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本 书 编写 风格 清晰 ， 章 节 划 分 合理 。 书 中 包含 的 技术 信息 对 于 那些 已 经 初步 了 解 基 本 计算 机 概念 
的 学 生 而 言 既 轻松 有 趣 又 非常 实用 
一 一 Martha Lindberg， 了 明尼苏达 州立 大 学 


本 书 以 学 生 萄 于 理解 的 方式 将 计算 机 系统 的 基本 概念 和 技术 娓 娓 道 来 ， 每 章 还 辅 以 精 选 的 示例 和 
插图 ， 是 一 本 内 容 全 面 、 易 字 昂 懂 的 计算 机 导论 教材 
一 一 Gerald Hensel， 巴 伦 西 亚 社区 学 院 


本 书 是 国内 外 众多 著名 大 学 选用 的 计算 机 导论 教材 ， 新 版 本 紧 跟 技术 进步 的 潮流 ， 涉 及 面 广 、 内 
容 丰 吝 、 方 法 独特 ， 既 体现 了 计算 机 科学 的 广度 ， 又 兼顾 了 相关 主题 的 深度 ， 堪 称 计算 机 基础 知识 内 
[二 


全 书 重点 介绍 当今 数字 技术 的 发 展 ， 包 括 大 数据 、 云 计算 、 虚 拟 现实 、 增 强 现 实 和 物 联 网 ，L 
Uber、Etsy 和 Airbnb 等 应 用 带 来 的 共享 经 济 的 演变 。 ten Sder san 审视 了 当 
今 技 术 趋 势 背 后 的 基本 概念 和 原理 ， 关 注 万 物 之 间 的 互 连 此 外 ， 本 书 还 包括 编程 内 容 ， 以 帮助 
没有 编程 经 验 的 学 生 快 速 开始 Python 编程 实践 。 
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文艺 复兴 以 来 ， 源 远 流 长 的 科学 精神 和 逐步 形成 的 学 术 规 范 ， 使 西方 国家 在 自然 科学 的 
各 个 领域 取得 了 垄断 性 的 优势 ;也 正 是 这 样 的 优势 ， 使 美国 在 信息 技术 发 展 的 六 十 多 年 间 名 
家 辈出 、 独 领 风骚 。 在 商业 化 的 进程 中 ， 美 国 的 产业 界 与 教育 界 越 来 越 紧 密 地 结合 ， 计 算 机 
学 科 中 的 许多 泰山 北斗 同时 身 处 科研 和 教学 的 最 前 线 ， 由 此 而 产生 的 经 典 科学 著作 ， 不 仅 璧 
划 了 研究 的 范畴 ， 还 揭示 了 学 术 的 源 变 ， 既 遵循 学 术 规 范 ， 又 自 有 学 者 个 性 ， 其 价值 并 不 会 
因 年 月 的 流逝 而 减退 。 

近年 ， 在 全 球 信息 化 大 潮 的 推动 下 ,我 国 的 计算 机 产业 发 展 迅 猛 ， 对 专业 人 才 的 需求 日 
益 迫 切 。 这 对 计算 机 教育 界 和 出 版 界 都 既是 机 遇 ， 也 是 挑战 ; 而 专业 教材 的 建设 在 教育 战略 
上 显得 举足轻重 。 在 我 国信 息 技 术 发 展 时间 较 短 的 现状 下 ， 美国 等 发 达 国 家 在 其 计算 机 科学 
发 展 的 几 十 年 间 积淀 和 发 展 的 经 典 教材 仍 有 许多 值得 借鉴 之 处 。 因 此 ，51 进 一 批 国外 优秀 计 
算 机 教材 将 对 我 国 计 算 机 教育 事业 的 发 展 起 到 积极 的 推动 作用 ， 也 是 与 世界 接轨 、 建 设 真正 
的 世界 一 流 大 学 的 必由之路 。 

机 械 工 业 出 版 社 华章 公司 较 早 意识 到 “出 版 要 为 教育 服务 "。 目 1998 年 开始 ， 我 们 
就 将 工作 重点 放 在 了 遵 选 、 移 译 国 外 优秀 教材 上。 经 过 多 年 的 不 懈 努 力 ， 我 们 与 Pearson、 
McGraw-Hill、Elsevier、MIT 、John Wiley & Sons 、Cengage 等 世界 著名 出 版 公司 建立 了 良 
好 的 合作 关系 ， 从 它们 现 有 的 数 百 种 教材 中 甄选 出 Andrew S. Tanenbaum 、Bjarne Stroustrup、 
Brian W. Kernighan、 Dennis Ritchie 、Jim Gray 、Afred V. Aho 、John E. Hopcroft、 Jeffrey 
D. Ullman 、Abraham Silberschatz 、William Stallings、Donald E. Knuth、 John L. Hennessy.、 
Larry L. Peterson 等 大 师 名 家 的 一 批 经 典 作 品 ， 以 “计算 机 科学 丛书 ”为 总 称 出 版 ， 供 读者 
学 习 、 人 研究 及 珍藏 。 大 理 石 纹理 的 封面 ， 也 正体 现 了 这 套 从 书 的 品位 和 格调 。 

“计算 机 科学 丛书 ”的 出 版 工作 得 到 了 国内 外 学 者 的 电力 相助 ， 国 内 的 专家 不 仅 提 供 了 
中 肯 的 选 题 指导 ， 还 不 辞 劳苦 地 担任 了 翻译 和 审 校 的 工作 ; 而 原 书 的 作者 也 相当 关注 其 作品 
在 中 国 的 传播 ， 有 的 还 专门 为 其 书 的 中 译本 作 序 。 迄 今 ,“ 计 算 机 科学 丛书 ”已 经 出 版 了 近 
500 个 品种 ， 这 些 书 籍 在 读者 中 树立 了 和 良好 的 口碑 ， 并 被 许多 高 校 采用 为 正式 教材 和 参考 书 
籍 。 其 影印 版 “经 典 原版 书库 ”作为 姊妹 篇 也 被 越 来 越 多 实施 双语 教学 的 学 校 所 采用 。 

权威 的 作者 、 经 典 的 教材 、 一 流 的 译 者 、 严 格 的 审 校 、 精 细 的 编辑 ， 这 些 因素 使 我 们 的 
图 书 有 了 质量 的 保证 。 随 着 计算 机 科学 与 技术 专业 学 科 建 设 的 不 断 完 善 和 教材 改革 的 逐渐 
深化 ， 教 育 界 对 国外 计算 机 教材 的 需求 和 应 用 都 将 步 入 一 个 新 的 阶段 ,我们 的 目标 是 尽 善 尽 
美 ， 而 反馈 的 意见 正 是 我 们 达到 这 一 终极 目标 的 重要 帮助 。 华 章 公 司 欢 迎 老师 和 读者 对 我 们 
的 工作 提出 建议 或 给 予 指正 ， 我 们 的 联系 方法 如 下 : 

华章 网 站 : www.hzbook.com 

电子 邮件 : hzjsj@hzbook.com 

联系 电话 : (010 ) 88379604 

联系 地 址 : 北京 市 西城 区 百 万 庄 南 街 ] 号 


邮政 编码 : 100037 华章 科技 图 书 出 版 中 心 
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本 书 是 国外 著名 大 学 采用 的 计算 机 基础 课程 教材 ， 供 大 学 低 年 级 学 生 使 用 。 本 书 涉及 计 
算 机 科学 的 诸多 方面 ， 包 含 计算 机 相关 知识 ， 就 像 一 部 百科 全 书 一 样 便于 读者 学 习 ， 同 时 也 
可 增强 读者 对 计算 机 科学 的 兴趣 ， 为 今后 课程 的 学 习 打 下 坚实 的 基础 。 本 书 在 内 容 安 排 上 婚 
体现 了 计算 机 科学 的 广度 ， 又 兼顾 了 相关 主题 的 次 度 ， 同 时 紧 跟 当前 的 技术 发 展 趋势 (如 大 
数据 、 云 计算 、 社 交 网 络 、 物 联网 等 )， 是 一 本 不 可 多 得 的 教学 用 书 。 

由 于 本 书 是 从 国外 引进 的 ， 所 以 我 们 对 原 书 不 符合 中 国 国情 的 一 些 内 容 进行 了 改编 和 
删 减 。 例 如 ， 删 去 了 “问题 ”(Issue) “信息 工具 ”(Information Tools) “实际 应 用 ”(Technology 
in Context)“ 草 世 活 动 " (Module Activities) 和 “实验 ”(Lab) 内 容 。 这 样 既 符合 了 中 国 的 国 
情 ， 又 精简 了 篇 幅 〈 众 所 周知 ， 国 外 的 教材 以 大 而 全 著称 ， 这 常常 会 给 国内 的 教师 和 学 生 华 
来 一 定 的 负担 )。 

本 书 既 适合 作为 高 等 院 校 计算 机 相关 专业 的 计算 机 基础 课 教 材 ， 也 适合 作为 非 计 算 机 专 
业 和 学生 次 化 计算 机 知识 和 技能 的 学 习 教 材 ， 同 时 还 可 以 供 广 大 计算 机 爱好 者 参考 使 用 。 

本 书 的 详 痢 为 吕 云 犹 、 高 峻 逸 、 霍 晓 亮 、 张 雨 任 、 李 瑞 、 唐 博文 、 丁 之 元 、 邓 默 凡 、 杨 
洪 洋 、 陈 妙 然 、 孔 子 乔 、 索 衬 澄 、 李 四 、 曾 洪 立 。 本 书 知识 面 广 泛 ， 技 术 内 容 新 颖 ， 这 给 我 
们 的 翻译 带 来 了 一 定 的 挑战 性 。 由 于 译 者 水 平 有 限 ， 书 中 难免 有 玻 漏 之 处 ， 奶 请 各 位 同仁 和 
广大 读者 了 予以 批评 指正 (E-mail: yunxianglu@hotmail.com ) 。 


译 者 
2018 年 10 月 


前 诗 


New Perspectives on Computer Concepts 2018: Comprehensive, 20th Edition 


21 世纪 的 大 学 毕业 生 应 该 具有 丰富 的 知识 储备 ， 能 够 高 效 地 解决 快速 发 展 的 数字 技术 
所 读 来 的 社会 、 政 治 、 经 济 和 法 律 问 题 。 

如 今 ， 学 生 通 过 各 种 数字 设备 获得 的 知识 并 不 系统 。 本 书 会 帮助 学 生 建 立 起 组 织 这 些 知 
识 的 框架 ， 并 为 学 生理 解 新 概念 打下 基础 ， 这 对 我 们 在 数字 世界 中 的 职业 生涯 和 生活 方式 至 
关 重 要 。 

彻底 的 修改 。 本 书 进行 了 修改 和 更 新 以 便 提升 学 习 效 率 ， 并 介绍 了 如 今 使 用 的 各 种 数字 
设备 。 本 书 重 点 关注 履 盖 现代 生活 的 连接 性 和 保护 它 所 必需 的 安全 性 。 

针对 性 的 学 习 指 导 。 这 本 屡 获 殊 采 的 教材 为 主动 学 习 提供 了 针对 性 的 学 习 指 导 ， 可 以 让 
学 生成 功 参与 其 中 。 本 书 使 用 了 Mindtap 数字 平台 ,提供 了 互动 反馈 和 新 的 合作 机 会 ， 学 生 
会 从 中 受益 良 多 。 

有 条 理 的 阅读 。 人 向 洁 的 段落 和 清晰 的 表述 方式 有 助 于 学 生 把 握 概念 并 学 习 如 何 阅读 专业 
资料 。 

保持 记忆 。 什 么 才 是 最 有 效 的 学 习 方 法 ， 记 笔记 抑或 复习 ? 据 研 究 ， 学 生 仅 通过 回忆 他 
们 阅读 、 看 到 或 听 到 的 资料 就 能 够 高 效 地 学 习 。 这 就 是 本 书 提供 连续 测验 的 原因 。 书 中 几乎 
每 一 页 上 都 有 “快速 检测 ”， 这 些 检测 能 帮助 学 生 在 阅读 或 之 后 复习 时 回忆 起 关键 概念 。 各 
节 末 尾 的 “快速 测验 ” 则 有 助 于 巩固 学 习 成 果 。 

实践 。 本 书 提 供 了 大 量 的 实践 信息 ， 包 括 如 何 使 用 应 用 、 如 何 管理 文件 、 如 何 创 作 内 
容 、 如 何 配 置 安全 软件 等 。“ 试 一 试 ” 这 种 贯穿 全 书 的 实践 向 学 生 展 示 了 如 何 将 概念 快速 应 
用 到 现实 世界 中 去 。 

对 社交 媒体 的 新 探索 。 当 然 ， 学 生 会 使 用 社交 媒体 ， 但 是 他 们 真 的 熟悉 社交 媒体 蜂 某 、 
地 理 位 置 和 社会 关系 图 等 底层 概念 吗 ? 他 们 跟 上 知识 共享 和 知识 产权 概念 的 步伐 了 吗 ? 他 们 
能 辨别 虚假 新 闻 吗 ?他们 理解 在 线 身 份 、 隐 私 和 名 誉 管理 的 重要 性 了 吗 ? 第 5 章 提 供 了 对 社 
交 媒 体 的 全 新 探索 方式 ， 在 深入 研究 概念 的 同时 ， 也 提供 了 实用 的 技巧 。 

最 新 的 技术 。 数 字 技 术 正 在 快速 演变 。 本 书 让 学 生 了 解 树 每 派 、3D 打印 机 、 智 能 应 用 、 
lightning 痛 口 、USB-C、 加 速度 传 感 希 、 陀 螺 仪 传 感 硕 、 磁 力 传 感 希 、Mac OS、Windows 
10、 虚 拟 现实 头套、Microsoft Edge、 虚 拟 机 管理 程序 、 双 重 认 证 、 锁 定 勒 案 软 件 等 最 新 技 
本 ,， 且 二 止 于 此 ， 

编程 实践 章节 。 使 用 Python 编程 提供 了 高 度 交 互 化 的 编程 活动 ， 使 得 学 生 无 须 任何 编 
程 经 验 就 可 以 进入 程序 的 世界 。Python 是 一 种 易于 学 习 的 语言 ， 支 持 过 程 化 和 面 回 对 象 的 
编程 。 

带 插 图 的 表述 。 在 学 习 过 程 中 精心 插入 了 流行 的 插图 ， 为 理解 技术 概念 提供 了 重要 的 可 
视 化 辅助 工具 。 
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自 本 书 第 1 版 于 1994 年 出 版 以 来 已 经 发 生 了 如 此 多 的 变化 。 年 复 一 年 ， 这 些 变化 本 身 
可 能 很 细微 ， 然 而 一 回头 才 发 现 ， 无 论 是 技术 、 学 生 ， 其 至 是 教育 都 在 明确 地 向 着 令 人 惊叹 
有 时 是 令 人 出 乎 意料 的 方向 进步 。 数 字 技 术 逐 渐 演 变 ， 本 书 紧 跟 其 步伐 ， 为 学 生 提 供 了 最 新 
的 内 容 和 认 知 工具 ， 可 使 学 生 参 与 其 中 并 取得 成 功 的 学 习 成 有 末 。 

相 较 于 20 年 前 ， 如 今 很 多 学 生 基本 上 都 有 了 关于 数字 设备 的 更 多 实践 经 验 ， 然 而 即使 
如 此 ， 他 们 也 可 能 缺乏 一 个 系统 的 知识 框 染 。 

本 书 的 目标 是 使 每 位 学 生 都 跟 上 计算 机 基础 发 展 的 步伐 ,然后 超越 基础 的 计算 机 村 养 ， 
为 学 生 提 供 每 个 受过 大 学 教育 的 人 都 需要 知道 的 技术 和 实用 信息 。 

无 论 你 是 老师 还 是 学 生 ， 我 们 都 希望 你 享受 书 中 的 文字 和 技术 所 市 来 的 这 段 学 习 经 历 。 
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数字 化 基础 





文字 、 数 字 、 音 乐 、 视 频 、 图 像 和 语音 ， 所 有 这 些 “ 事 物 ” 都 已 经 成 为 数字 化 内 容 。 
数字 化 技术 的 惊人 之 处 在 于 它 可 以 将 这 些 不 同 的 内 容 提 取 成 0 和 1， 并 将 它们 存储 为 电子 
脉冲 。 


应 用 所 学 知识 


列 出 三 种 数字 设备 用 于 物理 存储 或 传输 1 和 0 的 技术 。 

用 二 进 制 形 式 写 出 1 到 10。 

解码 ASCII 文本 。 

演示 如 何在 数据 存储 和 数字 设备 上 使 用 以 下 术语 : 位 、 字 节 、 兆 字 节 、 兆 字 节 和 千 兆 
字 节 。 

区 分 用 二 进 制 数 表示 的 数据 和 用 ASCII 或 Unicode 表示 的 数据 。 

解释 OCR 光学 字符 识别 ) 为 何 与 ASCII 和 Unicode 相关 。 

描述 有 损 压 缩 和 无 损 压 缩 的 区 别 。 

演示 如 何 压 缩 文件 。 


数据 表示 基础 


数字 内 容 (如 电子 书 、 文 档 、 图 像 、 音 乐 和 视频 ) 是 数据 的 集合 。 数 据 ( data) 是 代表 
人 、 事 件 、 事 物 和 想法 的 符号 。 数 据 可 以 是 名 称 、 数 字 、 照 片 中 的 颜色 或 音乐 作品 中 的 
音符 。 

数据 和 信息 有 什么 不 同 ? 在 日 常 对 话 中 ， 人 们 交 蔡 使 
用 数据 和 信息 。 但 是 ， 一 些 技 术 专 业 人 士 对 这 两 个 术语 进 
行 了 区 分 。 他 们 将 数据 定义 为 代表 人 、 事 件 、 事 物 和 想法 
的 符号 。 当 数据 以 人 们 可 以 理解 和 使 用 的 格式 呈现 时 ， 数 
据 即 成 为 信息 。 一 般 来 说 ， 需 记 住 (从 技术 上 讲 ) 数据 被 计 
算 机 生 机 器 使 用 ,信息 被 人 类 使 用 。 

什么 是 数据 表示 ? 数据 表示 ( data representation) 是 指 
存储 、 处 理 和 传输 数据 的 形式 ， 诸 如 智能 手机 、iPod 和 计 
算 机 之 类 的 设备 以 数字 格式 来 存储 可 由 电子 电路 处 理 的 数 
据 。 现 如 今 ， 数 字数 据 表 示 已 经 取代 了 之 前 用 于 存储 和 传 
输 照 片 、 视 频 及 文本 的 模拟 表示 方法 。 

模拟 数据 和 数字 数据 有 什么 区 别 ? 数字 数据 ( digital data) 表示 被 转化 为 类 似 于 0 和 1 
这 样 的 离散 数字 的 文本 、 数 字 、 图 形 、 声 音 或 视频 。 与 之 相对 ， 模 拟 数据 ( analog data) 则 
被 无 限量 的 数值 表示 。 为 了 简单 地 说 明 模 拟 和 数字 之 间 的 区 别 ， 可 以 用 传统 的 灯光 开关 或 灯 
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光 调 节 旋 钮 来 进行 类 比 。 

调 光 开关 有 一 个 旋转 的 刻度 盘 ， 它 控制 着 连续 的 完 度 范围 ， 因 此 它 是 模拟 的 。 男 一 方 
面 ， 传 统 的 灯 开 关 具 有 两 种 不 连续 的 状态 ， 即 开 和 关 ， 而 没有 中 间 状 态 ， 所 以 这 种 类 型 的 灯 
开关 是 数字 的 。 

传统 的 灯 开 关 因 为 只 有 两 种 可 能 的 状态 ， 因 此 也 是 二 进 制 的 。 从 技术 上 讲 ， 数 字 设 备 可 
以 使 用 两 种 以 上 的 状态 来 表示 数据 。 一 些 最 早 的 计算 机 用 十 进 制 来 表示 数字 ， 而 现 如 今 ， 大 
多 数 数字 设备 使 用 二 进 制 系统 来 表示 数字 和 其 他 数据 。 


快速 检测 
左 图 中 的 哪些 设备 体现 了 模拟 
数据 的 表示 ? 








YouTube 昌 片 a. 速度 计 和 Yourobe 
b. 电视 和 黑 胶 唱 片 eh 
c. 除 了 过 度 计 以 外 的 所 有 设备 
dd. 除了 YouTube 和 时 钟 以 外 的 

所 有 设备 
je:07 G 
LED 时 钟 
胶片 相机 


数字 数据 是 如 何 运 作 的 ? 将 信息 (如 文本 、 数 字 、 照 片 或 音乐 ) 转换 成 可 由 电子 设备 操 
纵 的 数字 数据 的 过 程 称 为 数字 化 (digitization ) 。 

假设 你 想 通 过 闪光 来 发 送信 息 。 电 灯 开 关 提 供 了 两 种 状态 ， 即 开 和 关 ， 你 可 以 用 电灯 开 
和 关 的 序列 来 代表 字母 表 中 的 各 种 字母 。 为 了 将 每 个 字母 
的 表示 记录 下 来 ， 可 以 使 用 0 和 1 来 指 代 开关 的 两 种 状态 。 区 2 
0 代表 电灯 处 于 关 的 状态 ， 而 1 代表 电灯 处 于 开 的 状态 。 例 。 数 富 设备 通常 狠 位 进行 操作 ， 








如 ， 序 列 “ 开 开关 关 ” 可 以 被 写作 1100， 而 你 可 以 决定 用 以 下 哪 种 方式 是 例外 


这 个 序列 来 表示 字母 A。 a. 电压 变化 b. 亮 点 和 瞳 点 

用 于 表示 数字 数据 的 0 和 1 被 称 为 二 进 制 数字 。 由 此 “。 模 机 对 全 ”i 大 从 
我 们 获得 了 一 个 术语 : 位 (比特) 一 一 二 进 制 数字 。 在 数据 
的 数字 表示 中 ,位 (bit) 是 一 个 0 或 1。 

数字 设备 是 电子 设备 ， 因 此 你 可 以 将 这 些 设备 中 的 比特 流 设计 为 光 脉 冲 。 而 数字 信号 可 
以 采取 多 种 形式 表示 ， 如 图 1-1 所 示 。 

数字 数据 是 如 何 存储 的 ? 数字 数据 通 篆 存储 在 文件 中 。 数 字 文 件 通 篆 人 简称 为 文件 (file)， 
是 存储 在 存储 介质 (如 人 硬盘 、CD、DVD 或 闪存 驱动 硕 ) 上 的 数据 集合 的 命名 。 例 如 ， 文 件 
可 以 包含 学 期 论文 、 网 页 、 电 子 邮 件 或 视频 中 的 数据 。 

每 个 文件 都 有 一 个 唯一 的 名 称 ， 如 Thriller.mp3。 文 件 扩展 名 ( file name extension) ( 例 
如 .mp3 ) 被 附加 到 文件 名 的 末尾 。 该 扩展 名 代表 了 文件 的 格式 、 文 件 中 的 数据 类 型 和 编码 
方式 。 让 我 们 来 看 看 数字 、 文 本 、 图 像 、 声 音 和 视频 是 如 何 被 编码 成 数字 格式 并 成 为 电脑 文 
件 的 。 
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图 1-1 多 种 表示 数字 数据 的 方法 


数字 的 表示 


数字 数据 ( numeric data) 由 可 用 于 算术 运算 的 数字 组 
成 。 例 如 ， 你 的 年 收入 是 数字 数据 ， 年 龄 也 是 。 这 个 概念 
看 似 简 单 明 了 ， 但 是 一 些 看 起 来 是 数字 的 数据 却 有 不 同 的 
用 法 。 美 国 社会 安全 号 码 、 电 话 号 码 、 街 道 号 码 和 类 似 的 
数据 都 不 是 数字 数据 。 这 些 “ 数 字 ” 被 认为 不 是 数字 数据 
的 原因 是 它们 从 未 用 于 数学 计算 。 这 是 数字 世界 中 的 一 个 
关键 概念 ， 当 你 使 用 电子 表格 、 数 据 库 和 计算 机 程序 时 ， 
这 个 问题 就 显得 尤为 重要 。 


下 列 哪 一 项 是 数值 型 数据 ? 
a. 护照 号 码 47756902231 

b. 电话 号 码 906-222-3450 

c. 一 辆 花费 了 28 995 美元 的 车 
d. 地 址 为 主 街 区 22 号 东 


数字 设备 是 如 何 表 现 数 字 的 ? 数字 设备 使 用 二 进 制 系统 表示 数字 数据 ， 也 可 以 称 为 以 2 
为 基数 的 表示 方法 。 二 进 制 数字 系统 只 有 两 个 数字 : 0 和 1。 此 系统 中 不 存在 数字 2， 因 此 以 
二 进 制 表 示 为 10〈 读 作 “ 一 零 " )。 联 想到 十 进 制 中 从 1 数 到 10 时 发 生 的 变化 ， 你 就 可 以 理 
解 发 生 了 什么 : 达到 9 后 ， 所 有 数字 就 会 用 完 。 对 于 数字 10， 必 须 使 用 数字 10 一 一 0 是 一 个 


占 位 符 ，1 表示 10 的 组 数 。 


在 二 进 制 中 ， 你 会 在 数 到 1 时 便 用 完了 所 有 的 数字 。 要 获得 下 一 个 数字 ， 就 要 使 用 0 作 
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为 占 位 符 ，1 表示 一 组 2。 在 二 进 制 中 ,计数 方法 为 0 ( 零 )、1 (一 )、10 (一 零 )， 而 不 是 以 
十 进 制 中 的 0、1、2 来 计数 。 如 果 你 需要 练习 使 用 二 进 制 数字 ， 请 参阅 图 1-2。 


数 (以 10 为 基数 ) 二 进 制 数 (以 2 为 基数 ) 


由 快速 检测 





图 1-2 十进制 数 转 化 为 二 进 制 数 


重要 的 一 点 是 ， 二 进 制 数字 系统 允许 数字 设备 通过 简单 地 使 用 0 和 1 来 表示 几乎 任何 数 
字 ， 于 是 数字 设备 可 以 使 用 这 些 数字 进行 计算 。 第 一 台 计 算 机 的 关键 功能 就 是 执行 快速 和 准 
确 计 算 的 能 力 。 如 今 二 进 制 数字 系统 为 在 线 银 行 、 电 子 商 务 和 许多 其 他 数字 处 理应 用 程序 提 
供 了 基础 。 


文本 的 表示 


字符 数据 ( character data) 由 不 在 计算 中 使 用 的 字母 、 符 号 和 数字 组 成 。 字 符 数 据 的 例 
子 包 括 姓 名 、 地 址 和 头发 颜色 。 字 符 数 据 通常 被 称 为 “文本 ”。 

数字 设备 是 如 何 表 示 文 本 的 ? 数字 设备 使 用 多 种 类 型 的 编码 方式 来 表示 字符 数据 ， 包 括 
ASCII 码 、Unicode 编码 以 及 它们 的 变 体 。ASCIIl ( American Standard Code for Information 
Interchange， 美 国信 息 交 换 标准 码 ) 需要 使 用 7 位 来 表示 一 
个 单独 的 字符 。 例 如 ， 大 写字 母 A 的 ASCII 码 的 表示 方式 ”四 ET 于 灶 
为 1000001。ASCII 码 为 128 个 字符 提供 了 编码 ， 包 括 大 写 “用 肪 展 A : 
字母 、 小 写字 母 、 标 点 符号 和 数字 。 

扩展 ASCII (Extended ASCII) 是 ASCI 码 的 一 个 超 
集 ， 它 使 用 8 位 来 表示 每 个 字符 。 例 如 ， 大 写字 母 A 用 扩 
展 ASCII 码 表示 的 形式 为 01000001。 用 8 位 取代 7 位 来 表 
示 字 符 使 得 扩展 ASCII 码 可 以 包含 方 框 及 其 他 图 像 符号 。 

Unicode 使 用 16 位 并 为 多 达 65 000 个 字符 提供 了 编 
码 一 一 这 为 表示 多 种 语言 字符 提供 了 便利 。 

UTF-8 编码 是 一 种 可 以 同时 使 用 7 位 来 表示 ASCII 字符 和 16 位 来 表示 Unicode 字符 的 





变 长 编码 模式 。 
查看 图 1-3 中 的 ASCII 码 。 请 注意 除了 有 对 应 于 符号 、 数 字 、 大 写字 母 和 小 写字 母 的 编 
码 外 ， 还 有 一 个 编码 对 应 于 空格 字符 。 


00100000 
0010000 1 
00100010 
0010001 1 
00100100 
00100101 
00100110 
00100111 
00101000 
00101001 
00101010 
00101011 
00101100 
O0101101 
00101110 
U0101111 
00110000 
O0110001 
00110010 


Space 


UU11001 1 
00110100 
00110101 
00110110 
00110111 
00111000 
00111001 
00111010 
00111011 
00111100 
0U0U111101 
00111110 
00111111 
01000000 
01000001 
01000010 
0U100001 1 
01000100 
U1000101 


01000110 
01000111 
01001000 
01001001 
01001010 
01001011 
01001100 
O1001101 
01001110 
0100111] 
01010000 
01010001 
01010010 
0U101001 1 
01010100 
01010101 
01010110 
O1010111 
01011000 


01011001 
01011010 
O1011011 
01011100 
0U1011101 
01011110 
01011111 
01100000 
U1100001 
01100010 
UL100011 
01100100 
0110010] 
01100110 
O1100111 
01101000 
01101001 
01101010 
0U1101011 


] 
k 


01101100 
01101101 
01101110 
01101111 
01110000 
0111000] 
01110010 
O1110011 
01110100 
01110101 
01110110 
OQ1110111 
01111000 
0111100] 
01111010 
O1111011 
01111100 
01111101 
01111110 





图 1-3 ASCII 编码 


为 什么 会 有 表示 数字 的 ASCII 码 ? 浏览 图 1-3 中 的 ASCII 码 ， 你 可 能 会 奇怪 为 什么 这 个 
表格 包含 了 对 0、1、2、3 等 数字 的 编码 。 难 道 这 些 数字 不 应 该 被 表示 为 它们 的 二 进 制 形式 吗 ? 
事实 上 ， 二 进 制 数字 系统 是 用 于 表示 数字 数据 的 ， 但 这 些 ASCII 码 是 用 于 表示 文本 数字 的 ， 
比如 社会 保险 号 和 手机 号 这 种 并 不 用 于 计算 的 数值 。 举 个 例子 ，475-6677 是 一 个 电话 号 人 码 ， 
不 是 一 个 475 减 去 6677 的 算式 。 

数字 文本 会 在 什么 情景 下 被 使 用 ? 数字 文本 无 处 不 在 ， 
它 是 一 切 数字 文档 、 网 站 、 社 交 媒 体 站 点 、 游 戏 以 及 电子 
邮件 的 基础 。 除 此 以 外 ， 它 还 是 Kindle 和 其 他 类 型 电子 书 
的 基石 。 

在 电子 设备 上 产生 的 文档 是 由 经 过 ASCII 码 、Unicode 
码 或 者 UTF-8 编码 后 的 一 串 0 和 1 组 成 的 。 有 些 种 类 的 文 
档 只 是 简单 地 包含 了 纯 文 本 ， 而 其 他 类 型 的 文档 则 包含 格 
式 化 代码 以 生成 粗 体 字体 、 列 和 其 他 效果 。 

什么 是 纯 文 本 ? 朴素 的 、 未 经 过 格式 加 工 的 文本 有 时 
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被 称 作 ASCII 文本 ( ASCII text)， 


这 类 文本 被 存储 于 一 个 名 为 “文本 文件 ” 且 名 字 以 .txt 作 


为 结尾 的 文件 中 。 在 苹果 设备 上 ， 这 类 文件 被 标记 为 “ 纯 文本 ”。 在 Windows 系统 上 ， 这 类 
文件 被 标记 为 “文本 文档 ， 类 似 如 下 的 形式 : 





E> | Roller Coasters.txt Text Document 2KB 


Pm 


ASCII 文本 文件 可 以 使 用 文本 编辑 器 (如 TextEdit 和 Notepad) 创建 。 因 为 可 执行 程序 
代码 不 能 包含 下 划 线 和 特殊 字体 等 格式 ， 所 以 它们 通常 用 于 编写 计算 机 程序 。 
可 以 用 于 创建 网 页 。 

无 论 设备 类 型 如 何 ， 文 本 文件 通常 都 可 以 由 任何 文字 处 理 软 件 打开 。 从 这 个 意义 上 讲 ， 
它们 是 普遍 适用 的 。 图 1-4 显示 了 一 个 ASCII 文本 文件 和 为 其 存储 的 二 进 制 代 码 。 


OI010010 01101111 01101100 01101100 01100101 01110010 00100000 快速 检测 
0011 01101111 01100001 01110011 01110100 01100101 01110010 rs 
000 01010111 01101000 01101111 00100000 01110111 
110 01110100 01110011 00100000 01110100 01101111 
011 01100001 01110110 01100101 00100000 01100001 
000 0110111101101100 01100100 00100000 01110010 
100 01101100 01100101 01110010 00100000 01100011 Ee 
001 O1110011 01110100 01100101 01110010 00111111 c. 空格 
100 01100101 01100001 01110000 00101101 01110100 















01100001 0110 
00100000 0111 
01101110 0010 
011011110110 
011011110110 
00100000 0100 
01101000 0110 


00100000 01101001 0|pe Edit Format View Help 

00100000 01110111 0|Roller Coasters Who wants to save an old roller *“ 
00100111 01110011 Olcoaster? Leap-the-Dips is the world’'s oldest 
01110011 01110100 0(roller coaster and, according to a spokesperson 
01100101 01110010 0(for the Leap-the-Dips Preservation Foundation， 
01110100 01100101 0 one of the most historically significant. Built 


00101100 00100000 0 
01100100 01101001 0 


| Untitied - Notepad 


in 1962，Leap-the-Dips is "the sole survivor of 
a style and technology that was represented in 
more than 256 parks in North America alone in 
the early years of the amusement industry. 


图 1-4 包含 未 格式 化 编码 的 ASCII 文本 文件 


格式 是 如 何 被 添加 到 文档 中 的 ? ASCII 文本 文件 不 包含 格式 ， 


划 线 或 字体 颜色 ， 没 有 边 跑 、 栏 目 、 项 目 符号 、 标 题 或 页 码 。 


假设 你 


Who wants to save an old roller coaster? Leap-the-Dips is the world's oldest roller coaster and, 


Roller Coasters.doC - Word 


1 ! 2 3 ! 4 


Roller Coasters 


希望 Roller Coasters 文档 的 标题 居中 并 以 粗 体 字 显示 ， 如 下 所 示 : 


文本 编辑 从 也 





在 Roller Coasters 文件 中 ， 第 7 
个 字 节 代表 的 是 什么 ? 
a. 大 写字 母 C。 b. 小 写字 母 6 


d. 回 车 


它们 没有 粗 体 、 和 斜体 、 下 


? 图 一 口 X 


6 


HOME INSERT DESIGN PAGELAYOUT REFERENCES MAILINGS REVIEW ”VIEW Sarah Mae Smith ™ 阿 


A 


according to a spokesperson for the Leap-the-Dips Preservation Foundation, one of the most historically 
significant. Built in 1902, Leap-the-Dips is “the sole survivor of a style and technology that was 
represented in more than 250 parks in North America alone in the early years of the amusement 
industry.” 





要 创建 具有 样式 和 格式 的 文档 ， 


数字 化 长 而 7 


必须 在 文本 中 通信 格式 化 代码 。 有 很 多 可 以 实现 这 种 要 


求 的 技术 ， 每 种 技术 都 会 产生 一 个 独特 的 文件 格式 。 这 些 格式 的 文件 可 以 由 生成 它们 的 软件 


打开 ， 用 其 他 种 类 的 软件 打开 这 些 文件 则 需要 进行 转换 。 


Microsoft Word 生成 市 格式 的 文本 并 以 DOCX 格式 创建 文档 ， 而 Apple 则 以 PAGES 格 


式 生 成 文档 ，Adobe Acrobat 以 PDF 格式 生成 文档 ， 用 于 网 
页 的 HTML 标记 语言 以 HTML 格式 生成 文档 ， 电 子 书 是 使 
用 EPUB 格式 创建 的 。 

格式 化 代码 可 以 直接 添加 到 文档 中 的 文本 流 内 ， 使 用 
某 种 分 隅 符 来 指示 格式 化 命令 的 开始 和 结束 。 显 示 文 档 时 ， 
格式 化 代码 将 被 隐藏 。 这 些 隐藏 代 但 是 什么 样子 的 呢 ? 图 
1-5 为 你 展示 了 Roller Coasters 文档 的 幕后 视图 ， 其 中 显示 
了 所 有 上航 和 的 格式 化 代码 。 


这 里 是 文档 标题 。 Roller Coasters.DOCX 


让 文档 标题 格式 化 为 
xmlns:wps=”http:schj 粗 体 的 代码 由 尖 括 号 
<> 分 隔 





e/wordprocessingShape”mc:lgnorable=|w14 
449” wi:rsidRPr=*003E2449” w:rsidRDefault=”003\ 


E2449”><w:pPr><w:rPr><w:B/><w:sz WwW:val=”32”/><w:szCs w:val="32”/></w:rPr></w:pPr><w:r 


wirsidRPr=*003E2449”><Ww: 


><w:b/><w:sz w:val=”32”/><w:szCs w:val=”32”/></w:rPr><w:t 


xml:space=”preserve”>Roller Coasters </w:t></W:r></w:p><w:p wirsidR="002107BB” 


wirsidRDefault=*003E2449”><w:r wi:rsidRPr=”*003E2449”><w:rPr><w:i/></w:rPr><w:t>Who wants to 
save an old roller coaster?</w:t></w:r><w:r w:rsidRPr="003E2449”*><w:t xml:space=”preserve’”> Leap- 
the-Dips ls the world’s oldest roller coaster and, according to a spokesperson for the Leap-the-Dips 
Preservation Foundtion, one of the most historically significant. Built in 1902, Leap-the-Dips </w:t></ 
W:I><w:proofErr w:type=” gramStart”/><w:r wi:rsidRPr=”*003E2449”*><w:t>1s</wW:t></w:r><w:proofErr 
witype=”gramEnd”/><w:r wi:rsidRPr=”*003E2449”*><w:t xml:space="preserve”> “the sole survivor of a 
style and technology that was represented in more than 250 parks In North America alone in the early 
years of the amusement industry.</W:t></w:r><w:r wi:rsidR="00881463”><w:t>” 





图 1-5 在 文档 中 添加 格式 化 代码 


扫描 文档 时 发 生 了 什么 ? 当 使 用 扫描 仪 数字 化 文档 时 ， 


可 以 选择 图 形 格式 和 OCR 格式 。 图 形 格 式 基 本 上 是 捕获 文 
档 的 照片 ， 会 在 稍 后 的 模块 中 为 读者 呈现 。 单 独 的 字母 和 
标点 符号 不 会 被 编码 为 ASCII。 扫 描 到 图 形 格式 的 文档 不 
能 使 用 文字 处 理 需 进行 编辑 。 

光学 字符 识别 (OCR ) 是 在 扫描 期 间或 之 后 解释 单个 字 
符 的 过 程 ， 它 为 每 个 字母 分 配合 适 的 ASCII 码 ， 并 以 可 使 
用 文字 处 理 软件 编辑 的 格式 输出 文档 。OCR 软件 可 用 于 大 
多 数 扫描 仪 ， 在 你 想 要 修改 文档 的 打印 副本 但 不 希望 重新 
输入 时 ,使 用 OCR 非常 方便 。 


位 与 字 节 








籍 的 两 页 参考 书目 
b. 一 篇 条 志 文章 的 摘录 ， 你 希 
” 望 将 其 纳入 学 期 论文 。 
c. 包含 主场 比赛 赛程 的 足球 海报 
d. 来 自 手写 日 记 的 一 页 ， au， 
望 将 其 包含 在 历史 传记 中 


所 有 由 数字 设备 存储 和 传输 的 数据 都 被 编码 为 位 。 与 位 和 字 节 相关 的 术语 被 广泛 用 于 擂 


8 锡 了 摹 


述 存 储 容量 和 网 络 访问 速度 。 作 为 数字 商品 的 消费 者 ， 你 需要 竺 握 这 些 术 语 。 


位 和 字 节 有 什么 区 别 ? 即使 位 (bit) 是 二 进 制 数 字 (binary digit) 的 缩写 ， 


也 依旧 可 以 


进一步 缩写 ,通常 以 小 写字 母 b 表示 。 八 位 一 组 称 为 一 个 字 节 〈byte)， 缩 写 通常 为 大 写字 


等 : 瑟 。 

传输 速度 以 位 表示 ， 而 存储 空间 以 学 市 表示 。 例 如 ， 
有 线 网 络 连接 可 能 以 每 秒 50 兆 位 的 速度 将 数据 从 互联 网 传 
输 到 你 的 计算 机 。 在 iPad 广告 中 ， 你 可 能 会 注意 到 它 可 以 
存储 多 达 60 GB 〈 千 兆 字 节 ) 的 音乐 和 视频 。 

kilo - ( 千 ),mega - ( 兆 ),giga - ( 千 兆 ),tera - ( 兆 兆 )， 
这 些 前 级 的 意思 是 什么 ? 在 查看 数字 设备 时 ， 你 经 稼 会 遇 
到 诸如 每 秒 90 千 字 节 、1.44 兆 字 节 、2.4 千 兆赫 和 2 兆 兆 
字 节 等 用 语 。 如 图 1-6 所 示 ， 千 、 兆 、 千 兆 、 兆 兆 和 类 似 术 
语 用 于 量化 数字 数据 。 


一 个 二 进 制 数 字 


8 个 位 


2 个 位 

2* 个 守 方 
2 全 秆 元 
2 个 也 广 


1024 或 2 个 位 


1024 或 2 个 字 节 


2% 个 字 节 


1 048 576 或 22 个 位 


1 048 576 或 22 个 字 节 





图 1-6 ”数字 量词 


为 什么 会 使 用 这 么 育 怪 的 数字 ? 在 常见 用 法 中 ， 千 简 
号 为 K， 表 示 一 千 ， 例 如 ,50K 美元 意味 着 5 万 美元 。 然 而 ， 
在 计算 机 环境 中 ，50K 意味 着 51 200。 这 是 为 什么 ”在 我 们 
每 天 使 用 的 十 进 制 数字 系统 中 ， 数 字 1000 是 10 的 三 次 方 ， 
或 者 10 。 对 于 标准 是 基数 为 2 的 数字 设备 ， 千 代表 着 1024 
或 2 。 兆 是 从 2” 中 引申 而 出 的 ， 千 兆 则 对 应 2”。 

应 该 在 什么 场合 使 用 位 ， 在 什么 场合 使 用 字 节 ? 就 一 
般 规则 而 言 ， 使 用 位 来 表示 数据 传输 速率 ， 例 如 互联 网 连 
接 速 度 和 电影 下 载 速 度 。 使 用 字 节 表示 文件 大 小 和 存储 容 
量 。 图 1-7 提供 了 一 些 示 例 。 


压缩 





使 用 扫描 仪 或 多 功能 打印 机 扫 
描 单 页 文档 ， 扫 描 的 默认 格式 


可 以 是 JPEG 或 PNG 图 形 ， 尝 
试 使 用 扫描 仪 的 OCR 服务 将 扫 
描 转 换 为 可 使 用 文字 处 理 软件 


进行 编辑 的 文档 。 


术语 


什么 是 kibibyte? 一 些 计算 机 


科学 家 已 经 提出 了 替代 术语 来 


消除 诸如 kilo 可 以 同时 意味 着 
1000 和 1024 的 歧义 。 他 们 建 
议 使 用 以 下 前 组 : 


Kibi = 1024 
Mebi = 1 048 576 


Gibi= 1 073 741 824 


快速 检测 

我 的 苹果 手机 有 8 的 存储 
空间 ; 我 上 传 了 一 个 高 分 辨 率 
的 8 图像; 我 将 要 下 载 一 
个 二 08 文件。 

a. GB,MB,Mbps 

b. MB,GB,KB 

C， GB,MB,KB 





d. Mbps, MB,GB 


所 有 这 些 1 和 0 部 可 以 快速 扩大 数字 文件 的 大 小 。 字 母 “A” 只 是 打印 文档 中 的 一 个 字 


件 ， 它 表示 为 ASCII 时 需要 7 位， 如 果 表 示 为 Unicode， 则 需要 16 位 。“1st” 中 的 “1” 


可 


以 用 简单 的 1 位 表示 ， 
10 用 二 进 制 表示 为 1010， 需 要 4 位 。 











( 
加 

56 Kbps 104 KB 

千 位 ( Kilobit，Kb 当 涉 及 小 型 计算 机 文 

或 Kbit ) 用 于 慢 速 的 。” 件 的 大 小 时 ， 经 常 使 用 
数据 传输 速率 ， 比 如 “ 王 字 节 (Kilobyte，KB 
56Kbps ( 千 位 每 秒 ) ”或 KByte ) 
的 拨号 连接 

3.2 MB 100 Gbit 


当 涉及 包含 照片 和 视频 。 千 焰 位 ( Gigabit， 


但 是 在 编码 时 需要 占用 多 个 位 。 数 字数 据 也 需 


要 很 多 位 来 表示 ， 数 字 





$0 Mbps 


兆 位 ( Megabit，Mb 
或 Mbit ) 用 于 快速 的 
数据 传输 速率 ， 例 如 
50 Mbps ( 兆 位 每 秒 ) 
的 网 络 连 接 





16 GB 


干 兆 字 节 ( Gigabyte， 


的 文件 的 大 小 时 ， 通 常 使 ”Gb 或 Gbit ) 用 于 量化 ”GB 或 GByte ) 通常 用 于 


用 兆 字 节 ( Megabyte， 
MB 或 MByte ) 


非常 快 的 网 络 速度 


图 1-7 ”位 还 是 字 节 


量化 存储 容量 


为 了 减少 文件 大 小 和 降低 传输 时 间 ， 可 以 对 数字 数据 进行 压缩 。 数 据 压缩 ( data com- 
4 指 的 是 对 文件 中 的 数据 进行 重新 编码 以 使 其 包含 较 少 的 位 的 技术 。 压 缩 通 常 被 称 为 


“zipping”。 如 今 存 在 许多 压缩 技术 ， 
无 损 压缩 和 有 损 压 缩 。 
无 损 压 缩 与 有 损 压 缩 有 了 哪些 区 别 ? 无 损 压 缩 提供 了 压 
缩 数据 并 将 其 重 构 为 原始 状态 的 方法 。 文 档 和 电子 表格 中 
的 字符 数据 和 数字 数据 使 用 无 损 技术 进行 压缩 ， 以 便 解 压 
后 的 数据 与 原始 数据 完全 相同 。 
有 损 压 缩 在 压缩 过 程 中 丢弃 了 一 些 原始 数据 。 数 据 解 
后 ， 与 原始 数据 不 完全 相同 。 因 为 人 的 耳 条 或 眼睛 无 法 
辨别 细微 变化 ， 这 种 类 型 的 压缩 通常 用 于 音乐 图 像 和 视频 。 
在 本 章 的 后 面 ， 你 将 学 习 更 多 关于 减 小 音乐 、 图 像 和 视频 
文件 大 小 的 压缩 技术 。 
如 何 压 缩 数 据 ? 压缩 数据 的 软件 称 为 压缩 工具 。 大 多 
数 计 算 机 都 包含 压缩 数据 的 软件 ， 但 平板 电脑 和 智能 手机 
可 能 需要 第 三 方 应 用 程序 来 处 理 压 缩 数 据 。 
在 笔记 本 电脑 和 台式 机 上 ， 压 缩 程序 可 从 用 于 管理 文 


它们 可 以 被 分 为 两 类 : 


尝试 压缩 文件 


快速 检测 
下 列 哪 一 项 需要 使 用 无 损 压 缩 





技术 ? 


a. 以 oe 式 发 送 非 


” 常 大 的 文档 


b. 在 Facebook 页 i 


级 团聚 照片 
c. 保存 在 iPod 上 证 mod 击 
” 目 ， 并 在 计算 机 上 进行 备份 





以 查看 它们 缩小 
了 多 少 。 尝 试 压缩 文档 ， 然 后 
尝试 压缩 图 形 。 





件 的 同一 窗口 进行 访问 。 你 可 以 将 数据 压缩 到 单个 文件 中 ， 或 者 可 以 合并 多 个 文件 以 创建 单 
个 压缩 文件 ， 并 在 解压 缩 后 重新 构建 为 原始 文件 (如 图 1-8 所 示 )。 
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Source: © 2017 Apple Inc 


在 一 人 台 Mac 电 脑 上 使 用 “ 访 达 ” (Finder ) 压缩 文件 


Home Share View 


v 个 > This PC >_ Na - idne Ro Search Cambrni.., 


加 Quick access i pp 选择 一 个 或 区 个 文 Type Size 
i Desktop ”| 件 ， 单 击 鼠 标 右键 | PNG File 


间 Downloads Microsoft Word Document 
图 Documents Qe) Book Club P esentation.pptx Microsoft PowerPoint Presentation 
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在 一 台 PC 上 用 “文件 资源 管理 器 ” ( File Explorer ) 压缩 文件 
图 1-8 文件 压缩 














如 何 将 文件 返回 到 未 压缩 时 的 状态 ? 重 构 文件 的 过 程 称 为 提取 或 解压 贿 。 与 压缩 一 样 ， 


大 多 数 笔 记 本 电脑 和 台式 机 都 包含 提取 和 解压 挥 软件 ; 平 


板 电 脑 和 智能 手机 可 能 需要 第 三 方 应 用 程序 。 2 
压缩 文件 通常 在 文件 名 末尾 有 .zip 后 级 ， 并 用 特殊 图 “有 光合 和 人 全 


标 进 行 表 示 。 压 缩 文 件 也 可 能 以 .gz、.pkg 或 .tar.gz 结尾 。 
这 些 文 件 必 须 经 过 提取 或 解压 缩 后 才能 查看 它们 包含 的 数 
据 。 这 个 过 程 很 简单 ， 在 Mac 上 解压 文件 ， 只 需 双 击 被 压 
缩 文件 夹 即 可 。 在 Windows 系统 下 (如 图 1-9 所 示 ) 则 可 






快速 检测 


操作 ， 除 了 : 

a. 将 两 个 或 更 多 文件 合并 到 一 
ee te 

b. 放 大 文件 以 提高 其 分 辨 率 

c. 压缩 单个 文件 以 减 小 其 大 小 


以 使 用 “压缩 文件 夹 工具 "(Compressed Folder Tools) 或 全 1 将 文件 解压 缩 到 原始 大 小 和 内 容 
部 解压 缩 ”(Extract Al1) 选项 。 


丰 Quick access 
it Deskiop 
中 Downloads 


时 Documents 


w Pictures 


由 Music 


PhotoSnaps 


加 Videos 
和 Dropbox 
二 OneDrive 


Wy This PC 


im Desktop 
= Documents 


名 Downloads 


$ Music 
wl Pictures 
加 Videos 
疙 ~ OS (C:) 


0 BookClub presentation pptx 
3 0" Cambridge Books Submission Guil 
洲 四 Cover Letter.docx 


ECmpressediFolderjJoos Cambridge Books 


; @ Bibliography and Sources.docx 


届 Publisher LogoJPG 
0) Research accdb 


v «ME 


11 items 1 item selected 27.3 MB State: 服 Shared 
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加 号 





| 12. 选择 “全 部 解压 | 上 
缩 ”( Extract All) 
选项 


Cut 


Copy 


Create shortcut 
Delete 
Rename 


Properties 





压缩 文件 夹 的 图 标 上 
有 拉链 图 样 








图 1-9 在 Windows 系统 下 解压 文件 


1. _ ”用 于 表示 数字 化 数据 中 的 一 个 0 或 1。 4. 

2. 绝 大 多 数 电脑 使 用 Unicode、UTF-8 或 扩展 全 
_ ”编码 来 表示 字符 数据 。( 提 示 : 使 用 缩写 。) 

3. 格式 代码 可 以 通过 __ 被 添加 到 文档 之 中 ， 例 


如 / 和 <>。 


在 计算 机 世界 中 , TB 是 ”的 缩写 。 
包含 照片 、 视 频 和 音乐 的 数据 文件 通常 使 用 
_ ”压缩 方式 进行 压缩 ， 这 样 的 压缩 方式 会 丢 
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数字 设备 





数字 设备 的 可 用 性 令 人 难以 置信 。 如 何 确 认 哪 些 设备 适合 你 的 生活 方式 和 职业 ? 第 一 步 
就 是 理解 数字 便 件 。 


应 用 所 学 知识 


识别 数字 设备 系统 板 上 的 芯片 。 
识别 数字 设备 的 组 件 ， 如 显示 需 、 系 统 单 元 、 存 储 设备 、 输 入 设备 、 输 出 设备 和 扩展 


端口 。 
e 安全 地 清洁 和 维护 数字 设备 。 
e 使 用 最 佳 做 法 来 操作 便携 式 设备 ， 以 延长 电池 寿命 和 电池 使 用 寿命 。 
e 记录 你 的 数字 设备 并 保留 其 序列 号 。 
e 根据 使 用 计划 购买 数字 设备 。 
e 解读 电脑 广告 ， 了 解 电脑 规格 ， 以 便 做 出 明智 的 购买 决定 。 
e。 查看 你 的 数字 设备 的 处 理 右 规格 。 
e 确定 数字 设备 的 RAM 容量 。 
e 了 解 什么 情况 下 会 需要 闪存 ROM 以 及 如 何 安 全 地 进行 操作 。 
e 选择 最 有 效 的 存储 设备 来 传输 、 存 档 和 备份 文件 。 
e 安全 地 使 用 云 存储 。 
e 对 重要 的 数据 文件 进行 备份 。 
e 在 发 生 擦 除 主 存储 器 的 事件 后 ， 使 用 恢复 驱动 右 、“ 复 制 ” 命 令 、 文 件 历史 记录 、 


Time Machine 和 磁盘 映像 等 备份 工具 ， 恢 复数 字 设 备 。 

使 用 扩展 端口 连接 外 围 设备 。 

确定 显示 屏幕 的 分 辩 率 。 

e 正确 按照 系统 指示 拔 出 USB 驱动 带 等 设备 。 

e 为 数字 设备 配备 蓝牙 连接 。 

e 摘 述 用 于 数字 设备 、 物 联网 和 目 动 驾驶 汽车 的 各 种 传 感 硕 的 作用 。 


2.1 A 部分: 设备 基础 


有 哪些 构造 存在 于 我 们 所 使 用 的 数字 设备 中 ?无 论 你 是 正在 操作 笔记 本 电脑 ， 还 是 正在 
搞 清 楚 如 何 安 全 地 清洁 智能 手机 屏 梨 ，T 了 解数 字 设 备 的 组 件 以 及 它们 的 工作 方式 都 会 对 你 有 
所 帮助 。 本 章 A 部 分 将 从 内 向 外 解读 数字 设备 ， 前 先 关 注 所 有 数字 设备 共有 的 特性 ， 然 后 深 
入 到 电路 和 心 片 。 

目标 

e。 绘制 一 张 显示 计算 机 活动 特征 的 IPOS 模型 的 图 表 。 


e 描述 存储 的 概念 ， 以 及 为 什么 将 它 与 计算 机 其 他 更 简单 、 


于 村 


PowerPolnt。 

列 出 三 个 “集成 电路 ”的 常用 蔡 代 术语 。 

解释 半导体 是 组 成 集成 电路 的 材料 的 原因 。 

认 出 系统 板 上 的 微 处 理 需 。 

识别 具有 折 和 县 式 或 平板 式 外 观 的 典型 设备 的 组 件 。 
列 出 清洁 数字 设备 时 要 避免 的 四 个 错误 。 

说 明 如 何 保养 触摸 屏 。 

列 出 延长 电池 寿命 的 6 个 步 又。 


计算 机 


皮克斯 庞大 的 服务 器 阵列 可 呈现 出 3D 动画 电影 ， 而 你 
手中 握 有 的 小 型 iPhone 则 更 为 流行 。 这 些 设备 以 及 大 型 机 、 
台式 机 、 平 板 电脑 、 电 子 书 阅 读 器 和 游戏 机 都 基于 计算 机 
技术 。 理 解 计算 机 的 经 典 定 义 会 帮助 我 们 了 解 所 有 这 些 设 
备 的 共同 点 。 

什么 是 计算 机 ? 大 多 数 人 都 能 在 心中 描绘 出 计算 机 的 

面 ， 但 实际 上 计算 机 可 以 做 很 多 事情 ， 并 且 形 状 和 大 小 
各 不 相同 ， 以 至 于 难以 通过 它们 的 共同 特征 提炼 出 一 
用 的 定义 。 计 算 机 ( computer) 的 核心 是 多 用 途 设 备 ， 
受 输 入 、 处 理 数 据 、 存 储 数 据 ， 并 根据 一 
产生 输出 。 

输入 (input) 是 指 打 印 、 提 交 或 传送 到 计算 机 上 的 各 
种 内 容 。 输 出 ( output) 是 计算 机 产生 的 结果 。 输 入 和 输出 
可 以 通过 计算 机 中 包含 的 组 件 或 附加 组 件 〈 例 如 键盘 和 打印 
机 ) 来 进行 处 理 ， 这 些 组 件 可 通过 电缆 或 无 线 连接 来 连接 到 
计算 机 。 


它 接 
系列 存储 的 指令 


计算 机 通过 执行 计算 来 处 理 数据 ( process data)、 修 改 文 档 和 图 片 、 


计算 机 一 词 自 1613 年 开始 出 
Se pe oe 
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功能 更 少 的 数字 设备 区 分 


说 明 以 下 哪些 是 应 用 软件 ， 哪 些 是 系统 软件 : iO0S, Windows, Microsoft Word, Android ， 






人 六 





执行 计算 的 机 器 通常 被 称 为 计 





算 器 和 制 表 器 ， 而 不 是 计算 机 。 
计算 机 这 个 术语 的 现代 定义 及 
其 使 用 出 现在 20 世纪 40 年代， 





而 时 人 们 开发 业 了 第 一 台电 了 于 


计算 设备 。 


会 制图 形 以 及 排序 


单词 或 数字 列表 。 计 算 过 程 由 计算 机 的 中 央 处 理 单元 (Central den ie CPU) 处 理 。 


大 多 数 现代 计算 机 的 CPU 是 一 个 微 处 理 器 (microprocessor)， 


于 元 件 s 


它 是 用 于 处 理 数据 的 可 编程 电 


计算 机 会 存储 数据 以 及 用 于 处 理 数据 的 软件 。 大 多 数 电脑 在 硬盘 或 闪存 驱动 器 上 部 署 了 


长 期 存储 ( storage)， 还 在 称 为 内 存 (memory) 的 设备 上 拥有 临时 存储 区 域 。 图 2-1 说 明了 计 
算 机 的 IPOS 模型 (输入 、 处 理 、 输 出 、 存 储 ) 的 活动 特征 。 

计算 机 存储 指令 的 能 力 有 多 么 重要 ? 指导 数字 设备 进行 任务 处 理 的 指令 被 称 为 计算 机 
程序 ( computer program)， 或 简称 为 程序 。 这 些 程序 构成 了 帮助 计算 机 执行 特定 任务 的 软件 
当 计 算 机 “运行 ”软件 时 ， 它 会 通过 运行 指令 来 执行 任务 。 


(software ) 。 
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a. A : 人 轴 名 过 相 


数据 文件 
ce. 存储 ‘dd. 输出 en 


录像 片段 软件 
图 2-1 用 IPOS 模型 来 定义 计算 机 


第 一 批 计算 机 通过 以 某 种 特定 方式 连接 线路 并 被 “ 编 。 贡 S 生 S20 
程 ”来 执行 特定 的 任务 ， 因 此 改变 任务 意味 着 为 电路 重新 人 
布线 。 存 储 程 序 ( stored program) 意味 着 计算 任务 的 一 系 。 机 变 成 了 rt 
列 指令 可 以 被 加 载 到 计算 机 内 存 中 。 当 需要 使 用 多 用 途 计 “a 计 鞠 器。 和 能 手机 
算 机 设备 时 ， 这 些 指令 可 以 很 容易 地 被 另 一 组 指令 所 替代 “多 用 连 设 备 、d 均 件 
(如 图 2-2 所 示 )。 








存储 程序 的 出 现 使 得 人 们 在 使 用 计算 机 
处 理 一 项 任务 ( 如 文字 处 理 ) 时 ， 可 以 轻 
松 地 切换 到 其 他 类 型 的 计算 任务 ( 如 编辑 
照片 或 播放 音乐 ) 中 去 。 这 是 计算 机 区 别 
于 其 他 更 简单 、 更 通用 的 数字 设备 ( 如 数 
字 钟 、 计 算 器 和 照相 机 ) 的 最 重要 特性 





文字 处 理 软件 音乐 软件 
图 2-2 可 存储 的 程序 把 计算 机 变 成 了 多 功能 机 器 


计算 机 能 运行 什么 类 型 的 软件 ? 计算 机 主要 运行 三 种 类 型 的 软件 : 应 用 软件 、 系 统 软 件 
和 开发 工具 (如 图 2-3 所 示 )。 计 算 机 可 以 用 于 运行 许多 任务 ， 例 如 写作 、 数 字 处 理 、 视 频 编 
辑 和 在 线 购物 。 应 用 软件 ( application software) 是 帮助 人 们 执行 任务 的 一 组 计算 机 程序 。 应 
用 软件 有 时 被 称 为 应 用 (app )。 

应 用 软件 旨 在 帮助 人 们 执行 任务 ， 而 系统 软件 ( system software) 的 主要 目的 则 是 帮助 
计算 机 系统 进行 自我 监控 ， 以 便 使 计算 机 高 效 地 运行 。 系 统 软件 的 一 个 例子 是 计算 机 操作 系 
统 (Operating System，OS)， 它 实际 上 是 计算 机 内 所 有 活动 的 主 控 制 器 。 

开发 工具 ( development tool) 用 于 创建 应 用 程序 软件 、 网 站 、 操 作 系 统 和 实用 程序 。 开 


发 工具 包括 计算 机 编程 语言 (如 C ++) 和 脚本 语言 (如 HTML )。 


dm 


系统 软件 


4 a 
: 3 操 系 统 
文字 处 理 【Ye 
件 chs 
软 OE 









应 用 软件 









图 2-3 ”软件 分 类 
2.1.2 电路 和 芯片 


世界 上 第 一 台电 脑 只 有 壁橱 一 般 的 大 小 ， 内 部 充满 了 电线 、 真 空 管 、 


的 元 件 。 随 着 数字 电子 技术 的 发 展 ， 组 件 变 得 越 来 越 小 。 打 开 数 字 设 备 


唱 体 管 和 其 他 庞大 


， 你 不 会 看 到 一 堆 电 


线 和 齿轮 ; 相反 ， 你 会 看 到 小 型 电路 板 和 集成 电路 。 这 些微 小 的 组 件 是 数字 电子 的 本 质 。 

什么 是 数字 电子 技术 ? 数字 电子 把 数据 位 表示 为 在 电路 上 传播 的 电信 号 ， 就 像 打开 电灯 
开关 时 电流 流 过 导线 一 样 。 为 了 表示 如 01101100 的 数据 ， 将 高 压 信 号 用 于 1 位 ， 低 压 信 和 号 用 
于 0 位 。 数 字 设 备 执 行 的 所 有 计算 都 是 在 电子 电路 的 “迷宫 ”中 进行 的 (如 图 2-4 所 示 )。 


这 个 小 型 电路 图 由 电路 ( 线 
路 ) 、 品 体 管 ( 圆 形 ) 以 及 用 
于 数字 设备 的 电阻 组 成 ， 而 数 
字 设 备 的 电阻 需要 数 以 百 万 计 
的 类 似 电 路 。 如 今 ， 这 个 电路 
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图 2-4 一 个 简单 的 电路 图 _b. 火 苗 朝 着 电阻 方向 a 


c. 是 一 个 低 电压 信号 


什么 是 集成 电路 ? 集成 电路 ( Integrated Circuit，IC) 是 d. 代 表 0 
蚀刻 在 半导体 薄片 上 的 一 组 显 微 电 子 元 件 。 计 算 机 必 片 、 微 
心 片 和 心 片 通 稼 指 集成 电路 。 一 些 集成 电路 致力 于 收集 输入 ， 
而 其 他 集成 电路 可 能 用 于 处 理 100 个 小 型 化 组 件 ， 例 如 电阻 
和 品 体 管 。 当 今 数字 设备 的 心 片 内 包含 了 数 十 亿 个 晶体管 。 HT 

半导体 ( semiconductor)， 如 硅 和 钳 ， 是 处 于 导体 (如 “原因 是 


人 
站 


町 ) 和 绝缘 体 (如 木材 ) 之 间 的 物质 。 为 了 制造 芯片 ， 半 导 “如 全 





导体 制造 材料 供应 重庆 中 的 


f A, 


于 本 


纯 









bp! : a . a 1 
pe 时 和 台 6 

Me 本 HY. 

7. ? 


体 的 导电 性 能 得 到 了 增强 ， 基 本 上 可 以 用 来 制造 微型 电子 ”5 它们 慕 本 上 是 由 未 头 制 成 的 


通路 和 元 件 ， 比 如 晶体 管 ， 如 图 2-5 所 示 。 绝缘 体 
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芯片 镶 上 电路 可 以 准备 包装 的 芯片 
图 2-5 计算 机 心 片 由 半导体 制 成 
芯片 难道 不 是 黑色 的 吗 ? 集成 电路 被 封装 在 不 同形 状 和 尺寸 的 保护 性 载体 中 。 图 2-6 展 


未 了 一 些 必 片 载体 ， 包 括 小 型 矩形 DIP( 双 列 直 插 式 封装 )， 它 具有 从 黑色 和 矩形 主体 突出 的 毛 
虫 状 的 引 脚 ， 以 及 枕 形 LGA【〈 顶 格 阵列 )。 


要 黑色 半导体 芯片 





电路 板 上 的 芯片 有 可 以 在 线 查 
找 的 识别 号 码 。 假 设 你 已 经 打 
开 了 Microsoft Surface 平 板 电 

DIP 有 两 排 将 芯片 连接 LGA 是 封装 为 方形 的 芯 脑 的 系统 单元 ， 并 且 发 现 其 标 
到 电路 板 的 引 脚 片 ， 通 第 用 于 微 处 理 器 ， 有 名 为 Atmel MXT154E 的 区 





引 脚 排列 成 同心 方形 
图 2-6” 心 片 被 封装 在 陶瓷 包装 中 
多 个 芯片 是 如 何 共 同 工 作 的 ? 大 多 数 数字 设备 的 电子 组 件 都 安装 在 被 称 为 系统 板 、 母 板 


或 主板 的 电路 板 上 。 系 统 板 包含 所 有 关键 心 片 并 为 它们 提供 连接 电路 。 图 2-7 展示 了 笔记 本 
电脑 系统 板 正 面 和 育 面 的 主要 必 有 片 。 


片 。 你 能 说 出 它 的 作用 吗 ? 









背面 


图 2-7 系统 板 上 站 有 的 心 片 和 其 他 组 件 


2.1.3 组 件 


当 你 获得 一 个 新 的 数字 设备 时 ， 第 一 步 便 是 找到 电源 按钮 和 所 有 其 他 的 硬件 组 件 。 我 们 


今天 使 用 的 设备 具有 相当 可 预测 的 功能 ， 这 取决 于 设备 的 外 形 因素 。 


外 形 的 定义 是 什么 ? 在 计算 机 行业 中 ， 外 形 因素 form factor) 是 指 设 备 或 部 件 ， 如 电 


路 板 以 及 系统 单元 的 大 小 和 尺寸 。 系 统 单 元 (system unit ) 
指 的 是 持 有 系统 板 的 数字 设备 的 一 部 分 ， 它 可 以 应 用 于 智 
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能 手机 或 笔记 本 电脑 ， 也 可 以 应 用 于 台式 计算 机 的 塔 式 单 你 认为 一 个 如 图 2-8 所 示 的 组 
元 (tower unit)。 数 字 设 备 有 各 种 各 样 的 外 形 因 素 ， 其 中 一 “ 件 系 统 应 有 多 个 开关 按 辑 ? 


些 最 流行 的 有 组 件 、 翻 盖 和 平板 。 a. 系统 单元 有 一 个 


组 件 系统 的 特点 是 什么 ? 组 件 设备 由 各 种 独立 部 件 组 “圭一 个 名 御 各 有 一 个 开关 
成 ， 例 如 显示 单元 、 系 统 单元 和 键盘 。 组 件 可 以 由 电缆 或 | 系统 单元 有 二 个 ,显示 设备 


无 线 信号 进行 连接 。 大 多 数 第 一 代 个 人 电脑 都 是 组 件 系 统 。 二 
如 今 ， 由 于 组 装 组 件 需要 较 大 的 精力 ， 这 种 形式 不 太 受 欢 
迎 。 图 2-8 展示 了 典型 组 件 系统 的 硬件 特性 


Ex ~ 


显示 设备 







硬盘 驱动 融和 系统 板 
(位 于 系统 单元 内 部 ) 


CD/DVD 驱动 器 


图 2-8 一 个 典型 的 组 件 系统 


显示 器 的 开关 按钮 


折价 式 设备 的 特点 是 什么 ? 折合 式 设备 寂 配 有 作为 抵 座 的 键盘 和 兹 子 上 的 屏 舌 。 这 些 设 
备 上 的 系统 单元 包 仿 输入、 处理、 存储 、 输 出 所 需 的 所 有 基本 组 件 (如 图 2-9 所 示 )。 
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gh 通常 折 登 式 设备 的 上 半 部 分 安 
硬盘 驱动 器 ， 电 池 和 系统 极 和 
(位 于 系统 单元 内 部 ) 


图 2-9 ”一 个 典型 的 折 和 县 式 设备 


平板 设备 有 什么 特点 ? 以 平板 形式 配置 的 设备 装配 有 

覆盖 大 部 分 表面 的 触摸 屏 。 平 板 装置 的 屏幕 可 以 显示 用 于 i 

输入 文本 和 数字 的 虚拟 键盘 。 一 些 附 加 控件 ， 如 主页 按钮 间 才 你 垃 有 的 变 备 。 你 能 找到 

或 国 形 控制 析 ， 是 某 此 平板 设备 的 特色 。 系 统 单元 还 包括 | 210 中 列 出 的 所 有 组 件 吗 ? 
第 用 的 控件 ， 如 音量 和 飞行 模式 (如 图 2-10 所 示 )。 













摄像 头 
开关 按钮 
电池 、 天 线 和 系统 板 
(位 于 系统 单元 内 ) 
虚拟 键盘 
制 三 主 页 面 按 馈 
扬声器 
图 2-10 一 个 典型 的 平板 设备 
2.1.4 维护 


数字 设备 可 能 会 非常 昂贵 ， 你 可 以 通过 定期 维护 来 延长 它们 的 寿命 。 数 字 设 备 有 四 种 组 


件 需 要 维护 : 系统 单元 、 键 盘 、 屏 幕 和 电池 。 

如 何 上 手 维护 ? 在 进行 任何 维护 之 前 ， 要 先 关 掉 设 备 一 一 拔 掉 电源 ， 不 仅 是 休眠 一 一 而 
且 要 断 开 所 有 的 电源 线 。 这 样 做 可 以 防止 滑动 或 触摸 屏幕 时 改变 你 的 设备 设置 。 

哪些 清洁 产品 是 安全 的 ? 使 用 哪些 产品 取决 于 你 正在 清理 什么 组 件 。 可 以 完美 去 除 系统 
单元 外 充 上 项 固 污 点 的 产品 可 能 会 永久 性 地 损坏 你 的 触摸屏 。 要 始终 遵循 产品 的 清洁 程序 和 
产品 制造 商 的 建议 (如 图 2-11 所 示 )。 





不 要 使 用 刺激 性 切 勿 将 设备 浸入 不 要 让 清洁 剂 滴 不 要 将 清洁 剂 直 


清洁 产品 ; 使 用 时 液体 中 ; 水 和 电子 ”在 键盘 或 触摸 板 上 接 喷 酒 在 设备 上 ; 
要 遵循 制造 商 建 议 设备 不 能 接触 应 将 它们 喷洒 到 清 
洁 布 上 
图 2-11 清洁 指导 


系统 组 件 需要 哪些 维护 ? 系统 组 件 的 基本 维护 很 简单 。 人 们 需要 保证 系统 组 件 的 清洁 ， 
防止 设备 过 热 和 损坏 ， 并 防止 电 涌 〈 如 图 2-12 所 示 )。 





用 干净 的 超 细 纤维 使 用 低 真空 装置 去 ”使 用 保护 壳 或 容纳 袋 ”只 使 用 电 涌 保护 插座 
布控 拭 ， 并 用 抗菌 探 ”” 除 通风 了 筷 中 的 灰尘 
拭 纸 消毒 


图 2-12 系统 组 件 的 基本 维护 


如 何 安全 地 清洁 触摸 屏 并 对 其 进行 消毒 ? 触摸 屏 会 沾 ”四 

上 指纹 、 滋 生 细菌 ， 所 以 定期 清洁 触摸 屏 是 一 个 好 主意 。 en ey 
很 多 触摸 屏 是 由 Gorilla 玻璃 制 成 的 ， 其 目的 是 防止 划 伤 和 “一步? 7 z 
开裂 。 损 坏 的 屏幕 可 以 更 换 ， 但 成 本 可 能 接近 100 美元 ， a 用 软 市 氛 护 人 

所 以 一 些 预防 措施 可 以 帮助 你 避免 昂贵 的 修理 。 MRA 

塑料 屏幕 保护 膜 是 防止 划 痕 和 裂纹 的 第 一 道 防线 。 a 
些 薄膜 可 以 用 水 和 软 布 以 及 消毒 湿 巾 进行 清洗 。 当 屏幕 保 d 使 用 风 遍 抽取 真空 环境 
护 膜 变 脏 时 ， 可 以 干脆 撕 下 来 换 一 个 新 的 。 

如 果 没 有 屏幕 保护 膜 ， 那 么 必须 仔细 清洁 屏幕 本 身 。 许 多 触摸 屏 有 朴 油 (oleophobic) 涂 
层 ， 旨 在 防止 沾染 指 尖 沉 积 的 油脂 。 使 用 酒精 清洁 屏幕 会 降低 涂 层 的 质量 ， 可 以 使 用 非 酒精 
拭 巾 ， 或 使 用 眼镜 清洁 剂 。 

键盘 该 如 何 清洁 ? 键盘 总 是 会 迅速 堆积 很 多 污垢 、 灰 尘 以 及 面包 悄 。 在 清理 键盘 的 过 程 
中 ， 要 先 将 键盘 倒 过 来 ， 轻 轻 摇动 使 渣 涪 掉 落 。 大 多 数 制 造 商 建议 使 用 抗菌 擦拭 纸 清洁 键 帆 
表面 。 建 议 花 点 时 间 在 小 范围 内 测试 一 下 清洁 产品 ， 以 确保 它 不 会 使 键 变 色 或 留 下 残留 物 ， 
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然后 用 棉签 把 键 与 键 之 间 擦 干净 。 

处 理 液体 渗入 的 最 好 方法 是 什么 ? 电子 产品 不 能 接触 液体 。 如 果 你 将 液体 溅 到 设备 上 ， 
请 立即 关闭 设备 ， 弟 和 运 的 话 ， 这 一 步 将 防止 设备 的 电路 板 永 久 损 坏 。 设 备 关 闭 后 ， 你 可 以 评 
估 损 坏 情况 。 如 果 溢 出 物 是 水 ,请 等 待 设备 干燥 ， 期 间 摇 晃 掉 水 分 ， 并 将 设备 放置 在 温暖 干 
燥 的 地 方 ， 以 保证 良好 的 空气 流通 。 将 风 悄 或 吹风 机 设置 在 低位 可 以 帮助 设备 驱除 潮气 。 设 
备至 少 需 要 干燥 72 小 时 。 

液体 黏 清 泄漏 则 是 另 一 回 事 。 如 果 黏 液 渗 透 到 设备 的 内 部 ， 最 好 让 专业 人 员 进 行 清洁 。 
如 果 你 认为 渗入 的 液体 仅 影响 表面 ， 可 以 用 净 水 清洁 设备 并 让 其 干燥 24 小 时 (如 图 2-13 
所 示 )。 
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图 2-13 不 要 在 键盘 附近 放置 液体 


如 何 保 养 设备 的 电池 ? 这 种 事 会 发 生 在 每 个 人 刁 上 。 当 你 真正 需要 使 用 设备 时 ,设备 上 
的 电池 不 给 力 了 。 电 池 寿 命 是 指 电 池 持 续 使 用 的 时 间 ， 直 到 必须 更 换 电 池 为 止 。 良 好 的 维护 
可 以 延长 电池 的 寿命 ， 这 样 当 你 需要 的 时 候 ， 你 的 数字 设备 就 会 做 好 准备 。 

现在 大 多 数 由 电池 供电 的 数字 设备 都 配备 有 锂 离子 (lithium ion) 电池 。 与 过 去 的 电池 不 
同 ， 锂 离子 电池 不 含有 毒化 合 物 ， 操 作 效 率 高 ， 但 对 热量 较为 敏感 。 

锂 离子 电池 有 时 会 过 热 ， 在 最 坏 的 情况 下 会 发 生 爆 炸 。 如 今 ， 大 多 数 设 备 都 装 有 防止 因 
热量 而 触发 损害 的 电路 装置 ， 而 且 明 智 的 消费 者 不 会 操作 那些 触 碰 到 热源 的 设备 。 

电池 有 放电 速率 ( discharge rate)， 即 使 在 不 使 用 的 情况 下 也 会 失去 电荷 。 锂 离子 电池 的 
放电 率 相当 低 ， 约 为 每 月 1.5%， 所 以 你 设备 中 的 电池 基本 上 只 有 在 使 用 时 才 会 放电 。 

设备 制造 商 经 常 宣传 设备 每 小 时 的 瓦特 数 (Wh)。 如 采 | 
每 小 时 消耗 1 瓦特 ,那么 60Wh 的 电池 可 以 持续 使 用 60 小 四 快速 检 ~ 
时 。 笔 记 本 电脑 每 小 时 大 约 使 用 30 瓦特 ， 所 以 一 个 60Wh 哮 小 多 的 外 地 搞 约 身 汉 新 守 定 - 
的 电池 能 为 它 供电 两 个 小 时 ( 60Wh : 30W= 2h)。 人 

有 些 应 用 需要 的 电池 电量 比 其 他 应 用 的 要 多 。 基 于 
位 置 的 应 用 程序 可 以 跟踪 你 的 行踪 ,经 党 使 用 和 额外 的 功率 
来 检查 基站 或 Wi-Fi 网 络 。 推 送 应 用 ， 例 如 自动 检索 电子 
邮件 的 应 用 ,会 使 你 的 设备 不 断 地 检查 新 信息 。 为 了 延 
长 电池 寿命 ， 在 你 不 使 用 这 些 应 用 时 ， 应 禁用 这 些 程序 。 
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图 2-14 总 结 了 充电 和 使 用 锂 离子 电池 的 恨 好 做 法 。 


图 2-14 延长 电池 的 使 用 寿命 


2.1.5 快速 测验 


1. 计算 机 是 一 种 多 用 途 设备 ， 它 接收 输入 ， 处 理 微型 电子 元 件 。 
_ ， 存 储 数 据 并 产生 输出 ， 全 部 按照 所 存储 。 4. 数字 设备 的 三 种 外 形 因 素 包 括 组 件 型 、 __ 和平 
的 程序 的 指令 来 进行 。 板 型 。 
2. 操作 系统 是 __ 软件 的 一 个 实例 。 5. 许多 数字 设备 的 触摸 屏 上 有 一 个 __ 涂 层 以 防 
3. _ ”电路 是 蚀刻 在 半导体 材料 的 薄片 上 的 一 组 止 指纹 存留 。 


2.2 B 部 分 : 设备 选择 


选 购 一 台新 设备 时 ， 人 们 往往 很 难 做 出 选择 。 本 章 B 部 分 帮助 你 按 功 能 和 价格 对 市 场 上 
的 设备 进行 分 类 ， 这 会 帮助 消费 者 解决 诸如 兼容 性 和 其 他 重要 且 棘 手 的 问题 。 


目标 


e 列 出 在 商业 中 常用 的 三 种 计算 机 类 型 ， 这 些 计算 机 为 多 个 同时 在 线 用 户 提供 服务 ， 并 
具有 非常 快 的 处 理 速度 。 

。 绘制 个 人 电脑 分 类 的 层次 结构 图 。 

。 列 出 两 个 需要 桌面 计算 机 来 运行 的 应 用 程序 。 

e。 列 出 通常 文 持 蜂 簧 语音 和 短信 的 设备 。 列 出 可 支持 蜂 色 数据 计划 的 设备 。 

® 指出 以 下 各 类 数字 设备 中 常见 的 三 种 操作 系统 : 台式 机 、 笔 记 本 电脑 、 平 板 电脑 和 智 
能 手机 。 


2.2.1 企业 计算 机 


曾经 有 一 段 时 间 ， 计 算 机 被 定义 为 三 种 类 型 。 大 型 计算 机 被 安装 在 大 型 壁橱 太 寸 的 金属 
框架 中 。 小 型 计算 机 体积 较 小 、 成 本 较 低 、 功 能 较 弱 ， 但 它们 可 以 支持 多 个 用 户 并 运行 商业 
软件 。 微 型 计算 机 与 其 他 类 别 的 计算 机 明显 不 同 ， 因 为 它们 专用 于 单个 用 户 ， 其 CPU 由 单 
个 微 处 理 船 必 片 组 成 。 

如 今 ， 计 算 机 类 型 之 间 的 区 别 不 再 是 微 处 理 希 ， 因 为 几乎 每 台 计 算 机 都 使 用 了 一 个 或 多 
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个 微 处 理 器 作为 其 CPU。“ 小 型 机 ”这 个 词 已 经 被 人 们 滥用 了 ， 微 型 计算 机 和 大 型 机 的 使 用 
频率 则 越 来 越 低 。 

什么 是 最 强大 的 计算 机 ? 最 强大 的 计算 机 通常 被 用 于 
企业 和 政府 机 构 ， 它 们 能 够 以 非常 快 的 速度 为 许多 同时 在 
线 的 用 户 提 供 服务 并 进行 数据 处 理 (如 图 2-15 所 示 )。 

超级 计算 机 。 如 果 某 种 计算 机 属于 世界 上 最 快 的 计算 
机 之 一 ， 那 么 它 就 是 超级 计算 机 ( supercomputer)。 由 于 速 
度 的 原因 ， 超 级 计算 机 可 以 解决 复杂 的 任务 ， 这 对 其 他 计 
算 机 来 说 是 不 现实 的 。 超 级 计算 机 的 典型 用 途 包括 破解 密 
码 、 模 拟 全 球 天 气 系 统 和 模拟 核 爆 炸 。 

近年 来 ，IBM、Cray 等 计算 机 制造 商 和 中 国 国防 科技 大 
学 在 全 球 最 快 计算 机 的 领域 获得 了 最 高 成 就 。 超 级 计算 机 速 
度 以 每 秒 千 万 亿 次 (PFLOPS) 计 。 每 秒 1 000 000 000 000 000 超级 计算 机 
(quadrillion ) 次 的 数学 计算 量 是 惊人 的 ， 这 上 比 你 的 笔记 本 
电脑 快 大 约 2 万 倍 。 

大 型 计算 机 。 大 型 计算 机 (mainframe， 或 简称 为 大 型 
机 ) 是 能 够 同时 处 理 数 百 或 数 千 用 户 数 据 的 大 型 且 昂 贵 的 
计算 机 。 其 主要 处 理 电 路 安 疫 在 如 图 2-15 所 示 的 橱柜 中 ; 
但 是 ， 在 为 存储 和 输出 添加 庞大 的 组 件 之 后 ， 大 型 机 就 可 
以 填 满 一 个 相当 大 的 房间 。 

企业 和 政府 机 构 通常 使 用 大 型 机 来 提供 大 量 集中 的 数 
据 存 储 、 处 理 和 管理 。 例 如 ， 银 行 依靠 大 型 机 来 确保 可 靠 
性 、 数 据 安 全 性 和 进行 集中 控制 。 大 型 计算 机 的 价格 通 稼 
从 几 十 万 美元 起 ， 经 第 超过 100 万 美元 。 

服务 器 。 服务 器 ( server) 的 用 途 是 为 连接 到 网 络 的 计 
算 机 “提供 ”数据 。 当 你 搜索 Google 或 访问 网 站 时 ， 所 获 
得 的 信息 就 是 由 服务 器 提供 的 。 在 电子 商务 网 站 上 ， 商 店 
的 商品 信息 存放 在 数据 库 服务 器 中 。 电 子 邮件 、 聊 天 软件 、 
Skype 和 在 线 多 人 游戏 均 由 服务 硕 运 营 。 

从 技术 上 讲 ， 任 何 计算 机 都 可 以 配置 为 服务 硕 。 但 
是 ，IBM 和 戴尔 3 于 机 制造 曾 侨 供 的 硫 曾 天 :特别 适合 在 

网 络 上 存储 和 分 发 数据 的 服务 人 胡 。 这 些 设备 的 尺寸 与 书 有 果 

抽 敢 相当 ， 通 常安 装 在 能 装 多 人 台 服务 需 的 机 架 上 服务 器 


恒 2-15 “大 型 ”计算 机 
2.2.2 个 人 计算 机 gi 


个 人 计算 机 ( personal computer) 的 出 现 是 为 了 满足 个 人 的 计算 需求 。 它 最 初 锌 称 为 微 
型 计算 机 。 个 人 计算 机 可 以 运行 各 种 计算 应 用 程序 ， 如 文字 处 理 、 照 片 编辑 、 电 子 邮件 等 。 

个 人 计算 机 一 词 有 时 缩写 为 PC， 也 可 以 指 起 源 于 原来 的 IBM 个 人 计算 机 并 运行 Windows 
软件 的 特定 类 型 的 个 人 计算 机 。 在 本 书 中 ，PC 指 的 是 IBM 个 人 计算 机 的 后 代 ， 而 不 被 用 作 
个 人 计算 机 的 缩写 。 





Courtesy of Jack Dongarra 


Courtesy of International Business Machines 
Corporation. Unauthorized use not permitted. 
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数字 了 矶 香 3 


个 人 计算 机 有 哪些 选择 ? 个 人 计算 机 可 以 分 为 台式 、 便 携 式 或 移动 设备 。 划 分 这 些 类 别 
的 界限 有 时 比较 模糊 ， 下 面 将 介绍 每 个 类 别 的 一 般 特 征 ， 并 
在 图 2-16 中 展示 常见 的 设备 。 

台式 计算 机 。 台 式 计 算 机 ( desktop computer) 被 安放 
在 果子 上 ， 通 过 电源 插座 供电 。 键 盘 通 常 是 通过 电 红 连接 到 
主 单元 的 。 台 式 计算 机 可 以 安装 在 和 懂 直 或 水 平 的 箱子 里 。 在 
一 些 现代 台式 计算 机 中 ， 系 统 板 被 合并 到 显示 设备 中 ， 称 为 
all-in-one 单元 。 

台式 计算 机 在 不 需要 便携 特性 的 办 公 室 和 学 校 备 受 欢 
迎 。 其 操作 系统 包括 Microsoft Windows、Mac OS 和 Linux。 
入 门 级 更 面 计算 机 的 价格 为 500 美元 以 下 。 

便携 式 计 算 机 。 便 携 式 计算 机 (portable computer) 使 
用 电池 供电 ， 它 的 屏幕 、 键 盘 、 摄 像 头 、 存 储 设备 和 扬 声 需 
完全 包含 在 一 个 盒子 中 ， 因 此 该 设备 可 以 被 轻松 地 从 一 个 地 
方 运输 到 另 一 个 地 方 。 便 携 式 计算 机 包括 笔记 本 电脑 、 和 平板 
电脑 和 智能 手机 。 

笔记 本 电脑 。 膝 上 型 计算 机 (1laptop computer) 也 称 为 
笔记 本 电脑 ， 它 是 一 种 小 巧 轻便 的 个 人 计算 机 ， 其 包含 一 个 
作为 基 座 的 键盘 和 盖子 上 的 屏 硕 。 大 多 数 笔记 本 电脑 都 使 用 
与 台式 机 相同 的 操作 系统 ， 但 Chromebook (使 用 Google 的 
Chrome OS 作为 其 操作 系统 ) 除外 。 

Chromebook 是 一 种 特殊 类 型 的 笔记 本 电脑 ， 旨 在 连 
接 到 互联 网 进行 大 多 数 日 稼 活动 。Chromebook 用 户 使 用 
基于 Web 的 软件 并 将 其 所 有 数据 存储 在 云 中 ， 而 不 是 本 
地 人 硬盘 上 。Chromebook 使 用 标准 折 和 大 式 外 形 ， 所 以 看 起 
来 非常 像 一 台 笔 记 本 电脑 。 其 300 美元 以 下 的 价格 对 于 主 
要 浏览 网 页 并 使 用 基于 网 络 应 用 程序 的 消费 者 具有 很 大 吸 
引力 。 

平板 电脑 。 平 板 电脑 (tablet computer， 也 称 slate tablet) 
是 一 种 便携 式 计算 设备 ， 配 备 有 用 于 输入 和 输出 的 触摸 屏 。 
平板 电脑 使 用 专用 的 操作 系统 ， 如 iOS、Android 和 Windows 
10 平 板 模 式 。 某 些 型 写 可 以 文 持 手机 网 络 数据 计划 ， 但 需 
要 诸如 Google Voice 或 Skype 等 应 用 来 进行 语音 通话 。 i 

平板 电脑 的 配置 基本 上 是 一 个 小 框架 中 的 屏幕 ， 没 有 
物理 键盘 (可 以 外 部 连接 )。 苹 果 iPad 和 三 星 Galaxy Tab 是 
流行 的 平板 电脑 。 一 个 二 合 一 (2-in-l ) 平板 电脑 可 以 使 用 “你 拥有 多 少 合 数 字 设 备 ?最 
其 触摸 屏 或 物理 键盘 进行 操作 。 常 使 用 的 是 哪 一 种 ? 列 出 你 

智能 手机 。 智 能 手机 ( smartphone) 是 具有 与 平板 电 的 设备 及 共 序 列 瑟 ， 并 将 夫 
脑 类 似 功 能 的 移动 设备 ， 也 可 通过 手机 网 络 提供 电信 功能 。 “生效 在 安全 的 地 方 以 哆 去 和 或 
可 以 用 它们 拨打 语音 电话 、 发 送 短 信 并 访问 互联 网 。 与 基 “ 莹 瘤 。 
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而 手机 不 同 ， 智 能 手机 是 可 编程 的 ， 因 此 它们 可 以 下 载 、 存 储 和 运行 软件 
智能 手机 是 世界 上 最 常用 的 设备 。 智 能 手机 具有 小 型 键盘 或 触摸 屏 ， 可 以 放 和 人 口袋 ， 午 
电池 运行 ， 并 在 你 手中 使 用 (如 图 2-17 所 示 )。 
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图 2-17 智能 手机 接收 来 自 触摸 屏 和 麦克 风 的 输入 

智能 手机 配 有 内 置 的 语音 识别 功能 ， 可 以 使 用 语音 提问 并 控制 设备 ， 此 外 还 包括 
GPS 功能 ， 以 便 应 用 程序 可 以 提供 基于 位 置 的 服务 ， 如 路 线 导航 提供 地 图 或 附近 的 餐馆 
列表 。 

智能 手机 从 基础 手机 和 PDA 演变 而 来 。PDA (个 人 数字 助理 ) 是 用 作 电 子 书 、 计 算 器 和 
记事 本 的 手持 设备 。 现 代 智 能 手机 包含 一 组 类 似 的 应 用 程序 ， 它 们 也 可 以 用 来 访问 各 种 各 样 的 
移动 应 用 程序 ， 帮 助 你 进行 计算 、 播 放 上 自己 喜欢 的 音乐 ， 以 及 于 游戏 . 

智能 手机 的 操作 系统 与 用 于 平板 电脑 的 操作 系统 类 似 。iOS 用 于 iPad 和 iPhone 
Microsoft Windows 10 Mobile 则 用 于 提供 与 平板 电脑 类 似 的 用 户 体 验 。 三 星 平板 电脑 上 使 用 
的 Android 操作 系统 也 同样 用 于 三 星 Galaxy 和 摩托 罗拉 Droid 智能 手机 。 


2.2.3 利 基 设备 


数字 设备 的 清单 很 长 。 许 多 设备 ， 如 健身 追 踩 希 、 照 相机 和 手持 式 GPS 都 有 属于 各 日 
的 特定 任务 ， 还 有 其 他 的 设备 执行 看 种 类 更 为 繁多 的 不 同 任务 。 

还 有 其 他 的 数字 设备 吗 ? 利 基 设备 有 一 个 共同 点 : 它们 均 包 含 一 个 微 处 理 各 。 其 中 一 
些 设备 ， 如 智能 手表 和 健身 追 踩 硕 ， 可 以 分 类 为 可 穿戴 式 计 算 机 (wearable computer) 。 如 
图 2-18 所 示 ， 你 拥有 其 中 的 哪 一 个 设备 ? 

树 莓 派 。 一 个 完整 的 计算 机 系统 单元 ， 仅 仅 比 一 副 扑 殉 牌 大 一 点 ， 树 每 派 可 以 连接 
键盘 和 屏幕 以 获得 完整 的 计算 机 体验 。 这 些小 设备 的 费用 不 到 50 美元 ， 为 人 们 提供 了 一 
个 廉价 的 平台 ， 用 于 试验 编程 、 机 需 人 技术 ， 以 及 任何 你 能 想到 的 有 创造 力 的 计算 机 应 用 
程序 。 

游戏 机 。 可 玩 计 算 机 游戏 的 设备 包括 索尼 的 PlayStation 、 任 天 等 的 Wii 和 微软 的 Xbox， 
它们 具有 强大 的 处 理 能 力 和 出 色 的 图 形 显示 ,通常 专门 用 于 游戏 的 运行 和 视频 的 播放 ， 而 不 


是 运行 应 用 程序 软件 。 

便携 式 媒体 播放 器 。 像 iPod Touch 这 样 的 媒体 播放 需 ， 
为 消费 者 提供 了 一 个 可 以 存储 和 播放 数 千 首 歌 曲 的 手持 设 
备 ， 从 而 彻底 改变 了 音乐 产业 。 可 用 触摸 屏 或 简单 的 点 击 
轮 来 控制 这 些 设备 。 

智能 手表 。 手 表 和 钟表 是 第 一 批 数字 化 的 设备 ， 其 在 
20 世纪 70 年 代 被 大 量 生 产 ， 价 格 低 至 10 美元 ， 而 功能 也 
仅 限 于 显示 时 间 和 日 期 。2013 年 ， 三 星 、 谷 歌 和 高 通 推出 
了 新 一 代数 字 手 表 。 智 能 手表 (smartwatch) 可 以 配备 包括 
相机 、 温 度 计 、 指 南 针 、 计 算 器 、 手 机 、GPS 、 媒 体 播 放 硕 
和 健身 仍 踩 硕 等 在 内 的 多 种 智能 设备 。 智 能 手表 的 一 些 功 
能 安 痛 在 设备 上 ， 而 其 他 功能 则 需要 访问 互联 网 或 连接 佩 
戴 者 的 智能 手机 。 

健身 仍 踩 器。 可 以 通过 佩戴 健身 仍 踩 怖 (fitness tracker) 
来 监控 全 天 活动 。 这 些 猴 置 被 戴 在 手 脏 上 或 严 在 口袋 里 ， 
可 以 监视 你 的 步 数 和 心率 。 它 们 可 以 计算 卡路里 ， 绘 制 你 
的 健生 成 绩 图 形 ， 并 将 其 分 至 给 你 的 Facebook 好 友 。 

智能 家 电 。 现 代 冰 箱 、 洗 衣 机 和 其 他 设备 都 由 集成 电 
路 控制 。 传 感 希 与 处 理 电 路 的 结合 被 称 为 微 控制 器 (micro- 
controller)。 微 控制 硕 可 以 监控 能 源 效率 ， 提 供 程 序 化 的 局 
动 时 间 ， 并 且 可 以 通过 智能 手机 或 笔记 本 电脑 远程 控制 。 


2.2.4 选择 数字 设备 


选择 数字 设备 的 过 程 重 在 挑选 ， 而 且 你 可 能 会 面临 大 
量 的 选项 。 你 想 要 平板 电脑 还 是 笔记 本 电脑 ?你 需要 一 个 超 
轻 的 设备 吗 ? 需要 多 大 尺 二 的 屏幕 ? Mac 还 是 Windows ? 
最 强大 和 最 昂贵 的 处 理 器 是 必要 的 吗 ? 理解 这 些 选 项 是 确 
定 正确 价位 的 关键 。 

如 何 开 始 进行 选择 ? 无 论 你 要 更 换 过 时 的 设备 还 是 将 
设备 添加 到 你 的 收藏 中 ， 以 下 活动 都 可 以 帮助 你 开始 进行 
选择 : 

思考 你 打算 如 何 使 用 设备 。 

选择 设备 的 类 型 。 

拟定 预算 并 坚持 下 去 。 

选择 一 个 平台 。 

确认 设备 的 规格 。 

为 什么 弄 清 楚 新 设备 的 用 途 很 重要 ? 一 些 数 字 任 务 需 
要 特定 的 设备 、 处 理 能 力 、 存 储 容量 和 连接 性 。 因 此 ， 参 
照 图 2-19 中 的 使 用 指南 ， 更 有 可 能 购买 到 正确 的 设备 ， 而 
不 必 在 事后 进行 昂 贯 的 升级 。 
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下 列 哪 项 任务 需要 用 到 最 快 的 


处 理 器 ? 
a. 发 邮件 和 编辑 照片 


_b. 使 用 社交 媒体 和 浏览 网 页 


c. 桌面 发 布 和 视频 剪辑 
d. 会 计 和 编制 预算 


你 计划 将 你 的 计算 机 用 于 发 送 电子 邮件 和 上 Face- 
book 、 浏 览 网 页 、 玩 游戏 、 管 理财 务 、 下 载 数字 音乐 
以 及 撰写 学 校 论文 。 


一 台中 等 价位 的 标准 计算 机 可 能 会 满足 
你 的 需求 


I 如 果 你 在 软件 方面 有 很 大 的 投入 ， 应 该 
你 正在 购买 一 台新 计算 机 来 蔡 换 旧 计算 机 WE 
考虑 购 入 由 本 地 或 在 线 计算 机 供应 商 提 
\ 企 业 开 展会 算 工 

你 打算 为 小 企业 开展 会 计 和 编制 预算 工作 oo 
买 一 台 你 能 买 得 起 的 具有 最 快 的 处 理 器 | 


:会 六 二 ‘ s 


选择 一 个 具有 快速 处 理 器 、 大 硬盘 容量 、 
大 屏幕 和 装 有 内 存 的 图 形 卡 的 计算 机 


考虑 购买 合适 的 定制 化 设备 ， 如 语音 合 
成 融 或 单 手 键 盘 


你 打算 经 党 使 用 视频 编辑 或 桌面 发 布 软件 


有 些 人 在 使 用 计算 机 时 有 特殊 的 需求 


确保 你 购买 的 计算 机 可 以 容纳 你 打算 使 
用 的 设备 

购买 与 你 在 学 校 或 工作 中 使 用 的 计算 机 
兼容 的 计算 机 

选择 符合 软件 盒 或 软件 官网 上 列 出 的 符 
合 规格 的 计算 机 


你 计划 使 用 专用 的 外 围 设备 


你 在 家 的 工作 与 你 在 学 校 或 工作 中 的 内 容重 登 


你 想 要 使 用 特定 的 软件 ， 例 如 3D 图 形 工具 





图 2-19 ”使 用 指南 


最 受 消费 者 欢迎 的 设备 有 哪些 优点 和 缺点 ? 目前 最 流行 的 数字 设备 是 台式 机 、 笔 记 本 电 
脑 、 平 板 电脑 和 智能 手机 。 图 2-20 可 以 帮助 你 选择 最 能 满足 你 需求 的 产品 。 


台式 机 


所 有 组 件 都 在 一 个 单元 中 





1 美元 可 以 购 得 的 最 多 电力 


易于 移动 
可 以 自己 修理 和 升级 部 件 , 
(一 体 机 除外 ) : 电池 供电 ， 便 于 携带 
带 有 全 尺寸 数字 键盘 ， 用 于 “。 “能 总 味 着 低 运营 成 本 
输入 数据 ， 可 以 连接 到 Wi-Fi 网 络 


可 供 多 窗口 操作 的 大 屏幕 。 轻 量 级 型 号 具有 较 高 的 价格 ， 


组 件 的 位 置 可 以 调整 意味 着 。; “由 没有 CD/DVD 描 放 咯 
对 眼睛 、 背 部 和 手 胶 的 压力 大 


大 减少 。 ”结论 seeseeo。 
结论 oo. .,..; 适用 于 大 多 数 不 依 赖 网 络 连 
专业 游戏 玩家 、 资 深 接 的 数字 任务 
设计 师 、 桌 面 出 版 商 和 想 创造 内 容 和 具备 生产 力 的 
视频 编辑 人 员 的 选择 学 生 和 四 处 奔走 的 专业 人 士 的 
选择 


图 2-20 ”选择 正确 的 设备 





ee 平板 电脑 0 wi 
Eap 8 快速 检测 
体积 小 ， 携 带 方便 a 
i i .… ”如 果 你 想 要 进行 内 容 的 创作 ， 
攻 。 ”哪个 设备 是 最 合适 的 ? 
五 立 = 四 
本 区 过 本 WwW EU 
天 、 记 辣 可 友 ea | , | | 
具有 可 用 于 编写 长 文档 和 创建 ” 。 “过 楼 到 WiFi 网 络 - 
其 他 内 容 的 转换 单元 ; 。 比 平 板 电脑 和 笔记 本 电脑 的 电池 
使 用 的 软件 与 台式 机 和 笔记 本 “” 个 更 从 : 
电脑 的 不 同 : 较 大 的 尺寸 会 提供 更 大 、 更 易于 
小 屏幕 限制 了 多 任务 的 处 理 。 :阅读 的 屏 帮 。 
结论 -a 起 结论 < 和 0400000. 


非常 适用 于 消费 内 容 ， 如 电子 。 非常 适合 移动 应 用 程序 和 通信 程序 
常 适用 
书 、 首 乐 和 视频 适合 偶尔 观看 视频 和 访问 社交 媒体 
适合 浏览 网 页 和 管理 社交 
全 浏览 网 页 和 管理 社区 媒体 。 不足 以 创建 文本 内 容 ， 但 非常 适用 
可 用 于 一 些 专门 的 任务 ,比如 “于 语音 通话 、 短 信和 Web 浏 览 
业务 演示 


图 2-20 ( 续 ) 


兼容 性 有 多 重要 ? 假设 你 想 使 用 学 校 实验 室 提 供 的 软件 在 家 中 完成 一 些 作业 ， 也 许 你 想 在 
你 的 工作 地 点 和 家 之 间 来 回 传输 数据 ， 或 者 也 许 你 的 孩子 想 在 家 里 使 用 与 学 校 相同 的 计算 机 。 

操作 方式 基本 相同 并 使 用 相同 软件 的 计算 机 被 称 为 是 兼容 的 ( compatible )。 你 也 可 以 将 
它们 描述 为 具有 相同 的 “平台 ”。 要 评估 两 台 计 算 机 是 否 兼 容 ， 需要 检查 其 操作 系统 。 具 有 
相同 操作 系统 的 计算 机 通常 可 以 使 用 相同 的 软件 和 外 围 设备 。 图 2-21 提供 了 流行 平台 的 概 
述 。 你 将 在 后 面 的 章节 中 了 解 关 于 操作 系统 的 更 多 信息 。 
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图 2-21 兼容 性 与 系统 相关 
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应 该 坚持 使 用 一 整套 设备 吗 ? 从 图 2-21 可 以 看 出 ， 操 作 系 统 和 使 用 它们 的 设备 被 分 组 为 
家 族 (family)。 苹 果 公 司 生 产 Mac OS 和 iOS。 微 软 生 产 
Windows 和 Windows Mobile。 开 源 社区 为 台式 机 和 服务 器 生 
产 Linux， 并 在 Google 的 文 持 下 生产 Chrome OS 和 Android。 运行 Windows 的 台式 机 和 笔记 
同一 家 族 中 的 操作 系统 在 外 观 和 功能 方面 有 相似 之 处 ， “多 肪 菩 区 为 PCe 4Mac 
因此 如 果 你 熟悉 笔记 本 电脑 上 的 Mac 0S， 则 可 能 会 发 现 使 【Q8 的 让 生机 仿生 2 Macs 
用 iPhone 比 Android 手机 更 易 上 手 。 
在 一 套 操作 系统 中 工作 有 其 他 好 处 。 例 如 ， 如 果 你 将 照 
片 、 文 档 和 其 他 数据 存储 在 Apple 的 iCloud 中 ， 则 运行 1OS 和 “ 谍 间 Dell 的 官方 网 站 ， 砍 看 最 
Mac OS 的 设备 比 运行 Windows 的 设备 可 以 更 轻松 地 访问 它们 。 “” 便 宣 的 台式 计算 机 的 价格 是 多 少 。 
应 为 个 人 设备 支付 多 高 的 价格 ? 智能 手机 的 价格 为 
200 一 500 美元 ， 而 平板 电脑 的 价格 为 200 一 1200 美元 。 和 台式 机 和 笔记 本 电脑 通常 更 贵 ,， 价 
格 大 致 分 为 三 类 : 1200 美元 以 上 、500 一 1200 美元 、500 美元 以 下 。 
价格 在 1200 美元 以 上 的 计算 机 包含 一 个 或 多 个 快速 处 理 融 、 大 量 的 RAM 以 及 大 量 的 磁盘 
空间 。 这 些 计算 机 包含 最 先进 的 组 件 ， 不 必 像 更 便宜 的 计算 机 那样 快速 更 换 。 计 算 机 游戏 爱好 
者 以 及 任何 计划 广泛 使 用 视频 编辑 、 图 形 和 桌面 出 版 软件 的 人 都 可 能 需要 高 端 计算 机 。 
大 多 数 买 家 选择 零售 价 在 500 美元 至 1200 美元 之 间 的 台式 机 和 笔记 本 电脑 。 这 些 流 行 
的 计算 机 缺乏 高 端 计算 机 的 华丽 规格 ,但 可 以 提供 充足 的 计算 能 力 来 满足 普通 用 户 的 需求 。 
在 计算 机 行业 中 ，500 美元 以 下 的 计算 机 就 相当 于 一 辆 经 济 型 的 小 轿车 。 这 些 计算 机 通常 可 
以 使 用 一 到 两 年 的 时 间 ， 你 可 以 降低 对 于 处 理 吉 速度、 内 存 容 量 和 驱动 器 容量 的 期 望 。 你 可 能 需 
要 更 快 地 更 换 计算 机 ， 而 不 是 选择 更 贵 的 计算 机 ， 但 更 贵 的 计算 机 适用 于 某 些 典型 的 应 用 程序 。 
影响 设备 价格 的 因素 有 了 哪些? 微 处 理 器 是 数字 设备 中 最 昂贵 的 组 件 之 一 。 最 新 、 最 快 的 
微 处 理 需 可 能 会 在 价格 上 高 数 百 美元 。 
内 存 是 影响 价格 的 另 一 个 因素 。 例 如 ， 将 智能 手机 的 内 ” 记 St3W 
存 容量 增加 一 倍 可 能 会 将 成 本 从 199 美元 提高 到 299 美元 。 “， 疙 天 多 闭会 式 机 和 和 区 记 来 志 咏 
大 屏幕 的 制造 成 本 更 高 ， 这 导致 数字 设备 价格 上 涨 。 “和 买 家 花费 的 帝 用 坟 多 ?2 
一 人 台 iMac Apple 的 多 功能 一 体 机 一 一 配备 27 英 寸 屏 “100 250 关 7 
幕 ， 比 配备 21 英寸 屏幕 的 版 本 价格 高 700 美元 。 b.250 一 500 关 元 
对 于 笔记 本 电脑 来 说 ， 尺 寸 和 重量 会 影响 价格 。 更 薄 、 有 00 0200 寺 和 
更 轻 的 笔记 本 电脑 价格 更 高 ， 不 一 定 是 因为 它们 的 制造 成 本 “3009 S00 
更 高 ， 而 是 因为 它们 更 受 消 费 者 欢迎 。 













快速 答 测 

关于 计算 机 的 分 类 ， 下 列 哪 项 陈述 是 正确 的 ? 
a. 超级 计算 机 的 速度 是 每 秒 千 万 亿 次 ， 这 使 得 它们 成 为 电子 商务 的 理想 平台 ， 供 数 以 百 万 计 的 人 进 
行 访问 A i 和 

b. 不 同类 型 计算 机 之 间 的 界线 可 能 有 点 模糊 举例 来 说 ， 小 型 平板 电脑 和 大 型 智能 手机 在 功能 上 就 
有 重重 

c. 台式 计算 机 和 笔记 本 电脑 的 主要 区 别 是 在 显示 设备 中 包含 了 处 理 线路 

d. 便 携 式 计算 机 和 笔记 二 电脑 在 访问 语音 和 数据 时 具有 相似 的 特性 
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该 如 何 理解 计算 机 广告 中 的 所 有 术语 ? 计算 机 广告 充斥 着 术语 和 首 字母 缩写 词 ， 如 RAM、 
ROM、GHz、GB 和 USB。 你 肯定 会 在 广告 中 发 现 很 多 这 样 的 计算 机 术语 ， 如 图 2-22 所 示 。 


轻便 强劲 
做 你 想 做 的 事 


@ 第 七 代 Intel Core i7 处 理 器 ，3.5Ghz 1066MHz FSB 
田 4MB 绥 存 

em 8GB DDR3 1866MHz 内 存 
旺 S12GB 固 态 硬 盘 

@ 13” high QHD LCD 显 示 屏 
和 Intel 集 成 显卡 

a 内 置 扬声器 

@ 内 置 1080p 百 万 像素 摄像 头 
外 | 个 USB 3.0 接 口 

四 ] 个 PowerShare USB 3.0 接 口 
昌 1] 个 USB Type C 接 口 

和 雷电 3 接口 

@ SD 读 卡 器 

@ 802.11 BGN 无 线 网 络 

到 S2Wh 四 芯 电池 

加 64 位 Windows 10 操 作 系 统 
m 家 用 /小 型 商务 软件 包 

@ 2.7 磅 

@ ] 年 质保 





图 2-22 计算 机 广告 中 充满 了 术语 


第 2 草 的 剩余 部 分 会 深入 探讨 数字 组 件 的 规范 。 你 将 看 到 这 些 组 件 是 如 何 工作 的 ， 以 及 
它们 会 如 何 影响 你 的 工作 方式 。 在 第 2 章 结 束 时 ， 你 应 该 能 够 理解 计算 机 广告 中 的 术语 ， 并 
使 用 你 的 知识 来 评估 各 种 数字 设备 。 

2.2.5 快速 测验 
1. Google 和 其 他 Web 服务 提供 商 使 用 库 来 ”3. __ 计算 机 是 唯一 要 求 在 操作 期 间 必须 保持 供 


处 理 和 管理 数据 。 电 的 个 人 计算 机 。 
2. Windows 是 台式 机 和 笔记 本 电脑 上 使 用 的 操 4. ”是 全 球 最 受 欢迎 的 数字 设备 。 
作 系 统 。 苹 果 电 脑 的 等 效 操作 系统 是 什么 ? ”5. 兼容 性 主要 由 设备 的 “系统 控制 。 


2.3 C 部 分 : 处 理 器 和 内 存 

架构 就 是 技术 人 员 所 说 的 数字 设备 内 部 工作 原理 。 当 然 ， 你 可 以 在 不 了 解 其 架构 的 情 
况 下 使 用 数字 设备 。 但 要 明智 地 探讨 数字 世界 中 的 机 遇 与 争议 ， 你 需要 的 不 仅仅 是 一 个 关于 
微 处 理 器 的 模糊 概念 。 当 探讨 变 得 富 含 技术 性 时 ， 本 章 C 部 分 的 内 容 将 帮助 你 保持 头脑 的 
清醒 。 

目标 


e 对 x86 和 ARM 处 理 器 的 标准 做 出 区 分 。 
e 描述 微 处 理 器 指令 集 的 重要 性 。 
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通过 RAM、 控 制 单元 和 ALU 跟踪 一 条 指令 。 

列 出 影响 微 处 理 需 性 能 的 七 个 因素 。 

使 用 比萨 来 类 比 解 释 串 行 、 流 水 线 和 并 行 处 理 。 

列 出 使 用 数字 设备 时 在 RAM 中 会 被 找到 的 至 少 三 个 物件 。 
列 出 引导 过 程 中 发 生 的 三 个 事件 。 

解释 为 什么 数字 设备 除了 RAM 之 外 还 有 ROM。 

列 出 刷 ROM 的 四 个 原因 。 


2.3.1 ”人 微 处 理 痢 


微 处 理 器 是 用 来 处 理 指 令 的 集成 电路 。 它 是 数字 设备 中 最 重要 的 通常 也 是 最 昂贵 的 部 
件 。 微 处 理 需 的 规格 包括 制造 商 的 名 称 和 必 片 型 扎 。 
哪些 处 理 器 适用 于 台式 机 和 笔记 本 电脑 ? 英特尔 公司 是 世界 上 最 大 的 芯片 制造 商 ， 为 人 台 
式 机 和 笔记 本 电脑 生产 了 相当 大 比例 的 微 处 理 闫 。1971 年 ， 
英特尔 推出 了 世界 上 第 一 个 微 处 理 器 一 4004。 英 特 尔 的 。 用 2 
8088 处 理 器 为 最 初 的 IBM 个 人 电脑 提供 动力 ， 英 特 尔 8086 “36 代表 什么 ? 
家 族 的 芯片 为 IBM 和 其 他 公司 生产 的 PC 提供 动力 。 Tt 
8086 芯片 家 族 为 今天 的 台式 机 和 笔记 本 电脑 以 及 服 Pp oth 





| 能 手机 的 低 功 耗 芯片 
务 训 使 用 的 处 理 带 设 定 了 标准 。 这 个 标准 有 时 钥 称 为 86， en 式 机 和 笔 


8086、80286 和 80386。 d. 它 意味 着 该 芯片 是 由 英特尔 
现代 的 处 理 器 不 再 遵循 英特尔 原 有 的 编号 顺序 ,但 是 。“” 作 司 制造 的 


当 提 到 8086 的 后 代 时 ， 仍 然 使 用 x86 来 表示 。 如 今 的 台式 
机 和 笔记 本 电脑 中 使 用 的 处 理 器 是 兼容 x86 的 ， 比 如 Intel i3、Intel is 和 Intel i7 微 处 理 硕 〈 如 
图 2-23 所 示 )， 以 及 AMD 生产 的 Athlon 和 A 系列 处 理 需 。 
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图 2-23 ”英特尔 为 台式 机 和 笔记 本 电脑 设计 的 处 理 需 


哪 款 处 理 器 在 平板 电脑 和 智能 手机 中 最 为 知名 ? 基于 
x86 技术 的 处 理 器 被 安装 在 所 有 台式 机 和 笔记 本 电脑 的 内 
部 ， 基 于 ARM 技术 的 处 理 器 则 主导 着 平板 电脑 和 智能 手 。 在 iPhone 中 你 最 可 能 找到 哪 款 
机 。ARM 技术 最 初 是 由 ARM 控股 公司 设计 的 ， 该 公司 是 “ 徐 殖 全 z 

由 Acorn 电脑 公司 、 苹 果 公 司 和 VLSI 科技 公司 创建 的 英国 ”nel 86 ARM 

科技 公司 。 如 今 ，ARM 处 理 器 是 由 包括 英 伟 达 (NVIDIA)、 有 Rs 





三 星 (Samsung) 和 任天堂 (Nintendo) 在 内 的 公司 设计 和 制造 的 。 

基于 ARM 的 处 理 硕 能 够 高 效率 地 使 用 能 源 一 一 这 对 于 主要 依靠 电池 供电 的 设备 来 说 是 
一 个 重要 的 特性 。ARM 处 理 顺 存在 于 微软 的 Surface 平板 电脑 、 苹 果 的 iPad 和 iPhone 以 及 
三 星 的 Galaxy 系列 手机 中 ， 处 理 需 的 名 称 分 别 是 Cortex 和 Apple A10。 对 于 Surface 二 合 一 
平板 电脑 ， 微 软 使 用 了 专门 为 低 功 耗 移动 设备 设计 的 核心 M2 处 理 需 。 

哪 款 处 理 怖 是 最 好 的 ? 微 处 理 硕 的 选择 取决 于 你 的 预算 以 及 你 打算 做 的 工作 。 与 当前 的 
台式 机 和 笔记 本 电脑 一 起 销售 的 微 处 理 需 可 以 处 理 大 多 数 商业 、 教 育 和 娱乐 应 用 。 如 果 你 从 
事 要 求 较 高 的 工作 (例如 3D 动画 电脑 游戏 、 桌 面 出 版 、 多 轨 录 音 和 视频 编辑 )， 则 需要 考虑 
购买 最 快 的 处 理 需 。 

我 最 喜欢 的 设备 中 配置 了 哪 款 处 理 器 ? 如 果 你 知道 设备 的 品牌 和 型 号 ， 那 么 通常 可 以 通 
过 在 线 搜索 找到 处 理 需 规格 。 人 例如， 搜索 iPhone 7 处 理 需 规格 便 会 查找 到 该 手机 包含 一 
64 位 架构 的 A10 心 片 。 

尽管 手机 和 平板 电脑 需要 在 线 搜索 ， 但 台式 机 和 笔记 本 电脑 提供 了 一 种 更 容易 发 现 内 部 
配置 的 人 简单 方法 (如 图 2-24 所 示 )。 


Processor 2.13 GHz Intel 
S Core 2 Duo 









查看 你 最 喜爱 的 台式 机 或 笔记 
本 电脑 的 处 理 器 规格 。 这 些 规 





ma, es 
有 哪些 相似 或 不 同 之 处 ? ， 
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在 Mac 台式 机 或 笔记 本 电脑 上 ， 选 择 革 有 果 图 
标 ， 然 后 选择 “关于 本 机 ”选项 ， 便 会 显示 出 处 
理 器 规格 以 及 内 存 容 量 


Settings 
慰 Home XPS 13 9360 
ng | soriaptopPc 
EM 
- wey ne r\ -本 
System 


口 Display Organization WORKGROUP 
Connect to work or School 


后 Apps & features Edition Intel(R) Core(TM) 15-T2007U 


:5 Default apps Version CPU @ 2.50 GHz 


OS Build 14393.3 


[] Notifications & actions 
Product ID 00325-96026-763 SAO 


() Power & sleep Processor Intel(R) Core(TM) i5-7200U CPU @ 2.50GHz 


口 Battery Installed RAM 8.00 GB8 (7.89 GB usable) 
System type 64-bit operating system, x64-based processor 
cs Storage 
pen and touch ”No pen or touch input is available for this display 


吗 offline maps Change product key or upgrade your edition of Windows 





在 Windows 10 系统 中 ， 在 “开始 ”菜单 中 输入 “PC 信息 ”后 选择 “ 关 
于 ”选项 ， 便 会 显示 出 处 理 器 规格 


图 2-24 查看 台式 机 或 笔记 本 电脑 的 处 理 器 规格 的 方法 
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2.3.2 ”处 理 器 是 如 何 工作 的 


要 了 解数 字 设备 的 微 处 理 器 规格 ， 有 一 些 处 理 器 工作 方式 方面 的 背景 知识 是 很 重要 的 。 
这 项 关键 技术 能 够 根据 一 组 非常 简单 的 指令 执行 令 人 惊叹 的 各 种 任务 ， 非 常 令 人 着 迷 。 

微 处 理 器 指令 集 的 意义 是 什么 ? 微 处 理 器 通过 硬 连 线 执行 一 系列 有 限 的 活动 。 这 种 预 纺 
程 活动 的 集合 称 为 指令 集 (instruction set)。 指 令 集 是 处 理 器 
系列 独 有 的 。x86 处 理 器 使 用 与 ARM 处 理 器 不 同 的 指令 集 。 | 
这 就 是 带 有 ARM 处 理 器 的 智能 手机 上 运行 的 游戏 无 法 直接 各 指令 入 ai 
在 装 有 Intel i7 处 理 器 的 笔记 本 电脑 上 运行 的 原因 。 a. 程序 员 用 wp 

指令 集中 包含 什么 ? 一 个 指令 集 包 含 一 组 指令 的 集合 ， 国 指令 你 如 Gati 和 Get 下 
用 于 处 理 微 处 理 器 中 的 电路 的 行动 。ARM 指令 集 包 含 大 约 “ 旧 ; 芍 处 理 器 加 以 执行 的 机 


活动 的 集合 Ny 
休 今 ， 公 O ~ 旨 令 人 负 
35 条 指令 ， 而 x86 集合 包含 超过 100 条 指令 。 每 条 指令 人 一 个 二 进 制 格式 的 命令 








责 执 行 一 个 看 似 无 关 紧 要 的 任务 ， 例 如 将 一 个 数字 从 计算 a 
显 程 
机 内 存 移动 到 处 理 器 ， 或 者 比较 两 个 数字 ， 看 看 它们 是 否 dh a 


相等 。 只 有 当 数 以 百 万 计 的 指令 被 处 理 需 执行 时 ， 数 字 设 
备 才 会 执行 出 有 意义 的 动作 。 

这 是 在 说 计算 机 程序 吗 ? 不 完全 是 ， 让 我 们 以 《水 果 忍 者 》 为 例 。 这 个 游戏 是 程序 员 用 
编程 语言 (programming language) 编写 的 ， 比 如 C++、BASIC、COBOL 或 Java。 当 谈 到 一 
个 计算 机 程序 时 ， 我 们 首先 会 想到 用 这 些 编程 语言 编写 的 一 长 串 语句 。 

令 人 惊讶 的 是 ， 微 处 理 器 不 能 直接 理解 这 些 编程 语言 ， 所 以 像 《 水 果 忍 者 》 这 样 的 程序 
必须 转换 成 与 微 处 理 顺 指令 集 相 对 应 的 机 器 语言 (machine language)。 这 些 机 需 语 言 指令 是 
二 进 制 的 0 和 1 字符 串 ， 可 以 通过 数字 设备 来 处 理 。 

机 器 语言 指令 是 什么 样 的 ? 机 胡 语 言 指令 就 像 婴 儿 学 步 。 请 看 图 2-25 中 常用 的 机 絮语 
言说 明 。 数 字 设 备 可 以 使 用 如 此 有 限 的 指令 执行 极其 广泛 的 任务 ， 这 令 人 难以 置信 。 
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当 控 制 单元 开始 执行 动作 时 ， 
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图 2-25 x86 指令 集中 常见 的 命令 


计算 机 芯片 中 都 发 生 了 什么 ? 一 个 微 处 理 器 包含 数 英里 ”的 微型 电路 和 数 百 万 个 微型 组 
件 ， 它 们 分 为 不 同 的 操作 单元 ， 如 ALU 和 控制 单元 。 

ALU (算术 人 逻辑 单元 ) 是 微 处 理 顺 中 执行 算术 运算 的 部 分 ， 如 加 减 运 算 。 它 还 执行 逻辑 
操作 ， 如 比较 两 个 数字 ， 看 看 它们 是 否 相 等 。ALU 使 用 寄存 器 (register) 来 保存 正在 处 理 的 
数据 。 打 个 比方 ， 寄 存 硕 类 似 于 一 个 搅拌 碗 ， 你 可 以 用 来 存放 一 批 饼干 的 原料 。 

微 处 理 需 的 控制 单元 (control unit) 负责 读 取 每 条 指令 ， 就 像 你 从 橱柜 或 冰箱 里 取出 饼 
干 的 原料 一 样 。 数 据 被 加 载 到 ALU 的 寄存 项 中 ， 就 如 同 你 把 所 有 的 饼干 成 分 加 入 搅拌 碗 中 。 

口 1 英里 = 1 609.344 米 。 一 一 编辑 注 


族人 字 谈 备 33 





最 后 ， 控 制 单 元 给 ALU 发 送信 号 并 开始 处 理 ， 就 如 同 你 在 电动 搅拌 机 上 翻转 开关 来 混合 饼 
干 原料 。 图 2-26 演示 了 一 个 微 处 理 融 控制 单元 和 它 的 ALU 是 如 何 准备 计算 5+4 的 。 


快速 检测 
ADD wes 
控制 单元 将 数据 
区 加 载 到 ALU 中 以 进 
和 行 加 法 操作 


出 ADD 指 令 


沽 入 攻 浊 和 46@g14 





微 处 理 器 
图 2-26 ” 微 处 理 右 的 控制 单元 及 ALU 





计算 机 执行 指令 时 会 发 生 什 么 ? 指令 周期 (instruction cycle) 是 指 计算 机 执行 单一 指令 
的 过 程 。 指 令 周 期 的 某 些 部 分 由 微 处 理 占 的 控制 单元 执行 ， 其 他 部 分 由 ALU 执行 。 这 个 循 
环 中 的 步骤 如 图 2-27 所 示 。 


2. 翻译 指令 





4. 寻找 下 一 个 pe 3. 执行 指令 


控制 单元 扮演 了 什么 角色 ? 用 于 特定 程序 的 机 融 语 言 指令 被 保存 在 内 存 中 。 当 程序 开始 时 ， 
第 一 个 指令 的 内 存 地 址 被 放置 在 微 处 理 天 控制 单元 的 一 部 分 内 ， 称 为 指令 指针 (ins-tuction pointer)。 

图 2-28 显示 了 控制 单元 是 如 何 能 够 进入 内 存 地 址 (A) 并 通过 将 该 地 址 的 数据 复制 到 它 
的 指令 寄存 希 来 获取 指令 的 (B)。 下 一 步 ， 控 制 单元 解释 指令 并 执行 该 指令 〈C)。 


内 存 控制 单元 ALU 





将 5 加 载 到 寄存 器 1 


| M2 


快速 检测 


图 2-28 ”处 理 一 条 指 今 





ALU 在 什么 时 机 开始 执行 动作 ? ALU 负责 执行 算术 和 逻辑 操作 。 如 图 2-29 所 示 ，ALU 使 
用 寄存 融 来 保存 准备 处 理 的 数据 。 当 它 从 控制 单元 (A) 获得 启动 信号 时 ，ALU 处 理 数据 并 将 结 
果 放 置 在 累加 器 (B) 中 。 在 累加 器 中 ， 数 据 可 以 被 发 送 到 内 存 ， 或 者 用 于 进一步 的 处 理 。 当 计 
算 机 完成 指令 时 ， 控 制 单元 会 将 指令 指针 增加 到 下 一 条 指令 的 内 存 地 址 ， 指 令 周 期 又 再 次 开始 。 


控制 单元 ALU 





处 理 器 何 时 会 完成 M4 中 的 指 
A 其 结果 为 97? 
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图 2-29 ALU 执行 加 法 、 减 法 和 比较 操作 


2.3.3 性 能 


既然 你 已 经 了 解 了 微 处 理 融 是 如 何 工 作 的 ， 那 么 就 可 以 理解 为 什么 一 些微 处 理 需 比 其 他 
微 处 理 硕 性 能 更 好 了 。 微 处 理 融 的 性 能 受到 几 个 因素 的 影响 ， 包 括 时 钟 速 度 、 内 核 数 量 、 处 
理 技 术 、 绥 存 大 小 、 字 长 和 指令 集 。 

GHz 与 处 理 器 性 能 有 什么 关系 ? 一 项 处 理 震 规格， 如 3.4GHz， 代 表 了 微 处 理 器 时 钟 
(microprocessor clock) 一 一 一 个 定时 小 置 的 速度 ， 它 意味 着 执行 指令 的 速度 。 大 多 数 计算 机 
广告 都 使 用 千 兆 赫 指 定 微 处 理 需 的 速度 。 于 兆赫 ( Gigahertz，GHz) 意味 着 每 秒 十 亿 次 循环 。 
像 2.13GHz 这 样 的 规格 意味 着 微 处 理 需 的 时 钟 以 每 秒 21.3 亿 次 循环 的 速度 运行 。 

一 个 周期 ( 即 一 次 循环 ) 是 微 处 理 融 系统 中 最 小 的 时 间 单 位 。 处 理 器 执行 的 每 一 个 动作 都 
由 这 些 周 期 来 度量 。 按 照 惯例 ， 时 钟 周期 与 处 理 需 每 秒 执行 的 指令 数 相 等 。 然 而 ， 并 不 总 是 
这 样 。 一 些 指令 可 在 一 个 时 钟 周期 内 处 理 ， 但 是 其 他 指令 可 能 需要 多 个 周期 。 一 些 处 理 器 其 
至 可 以 在 一 个 时 钟 周期 内 执行 多 个 指令 。 

你 可 能 会 认为 一 台 带 有 2.13GHz 处 理 器 的 计算 机 的 执 
行 速度 要 比 带 有 3.4GHz 处 理 需 的 计算 机 的 执行 速度 慢 ， 但 
事实 并 非 如 此 。 时 钟 速度 只 在 比较 同一 芯片 家 族 内 的 处 理 需 是 正确 的 ? 

时 有 效 。 一 个 2.13GHz 处 理 需 可 能 会 胜 过 3.4GHz 处 理 寓 ， 人 
因为 时 钟 速度 以 外 的 因素 对 微 处 理 器 的 整体 性 能 也 有 影响 。 “于 一 条 指令 
什么 是 多 核 处 理 器 ? 微 处 理 器 的 “核心 ”由 控制 单元 和 Bb 240Hz lolis 处 理 器 比 1.6GHz 
ALU 组 成 。 一 个 包含 多 个 处 理 单 元 电路 的 微 处 理 需 称 为 多 核 ji . 度 更 快 
处 理事。 拥有 更 多 的 内 核 通常 意味 着 更 快 的 性 能 。2.4GHz 的 
英特尔 i5 处 理 器 有 两 个 核 ， 相 当 于 4.8GHz 的 性 能 (2.4x2)。 国 的 到 闻 之 
1.6GHz 的 英特尔 这 处 理 器 有 四 个 核 ， 相 当 于 6.4GHz 的 性 能 a 多 梳理 器 的 过 度 可 以 直上 
(1.6x4 )。 图 2-30 从 微观 视角 展示 了 多 核 处 理 器 。 有 更 快 时 钟 速 度 的 音 核 处 理 器 











核 1 


注 硅 片 和 它 所 包含 的 微小 电路 
合 称 为 模具 。 图 2-30 为 我 们 展 
示 了 一 个 四 核 微 处 理 器 芯片 。 





图 2-30 ”英特尔 第 四 代 四 核 微 处 理 需 


微 处 理 器 可 以 一 次 执行 多 个 指令 吗 ? 一 些 处 理 器 “ 申 。 4 


生地 ”执行 指令 ， 即 一 次 执行 一 条 指令 。 在 忠 行 处 理 (serial 
processing) 中 ， 处 理 器 必须 在 指令 周期 内 完成 所 有 步骤 ， i 

然后 才 开 始 执行 下 一 个 指令 。 作 ; 想象 一 家 只 有 一 个 

然后 才 开 始 执 行 下 一 个 指令 。 作 为 类 比 ， 想 象 一 家 只 有 一 人 b 数字 设备 有 流水 线 的 存在 


人 小灶 条 的 比 柑 店 ， 制 作 比 陕 是 一 条 指令 ， 烤 箱 是 微 处 理 顺 ， 。 教 字 设 备 一 次 可 以 运行 多 个 程序 
每 次 只 能 处 理 一 个 比 辽 (指令 )。 d 数字 设备 有 高 GHz 的 规格 

现在 ， 假 设 比 柑 店 把 传送 市 儿 进 了 烤箱 。 一 个 比 院 ( 指 
令 ) 开始 沿 着 传送 带 进 入 烤箱 ， 但 是 在 它 到 达 终 点 之 前 ， 另 一 个 比 陕 开 始 沿 着 皮 读 移动 。 当 处 理 
需 在 完成 前 面 指令 之 前 开始 执行 指令 时 ， 它 正在 使 用 流水 线 处 理 (pipeline processing)。 

比 了 店 也 可 能 有 大 型 的 烤箱 ， 可 以 容纳 多 个 比 院 。 正 如 这 些 烤 箱 一 次 可 以 烘 烤 多 个 比 院 
一 样 ， 并 行 处 理 (parallel processing) 一 次 执行 多 个 指令 。 这 种 高 效 的 处 理 技术 是 有 可 能 的 ， 
比如 如 今 的 多 核 微 处 理 胡 。 

流水 线 处 理 和 并 行 处 理 的 性 能 优 于 串 行 处 理 的 性 能 (如 图 2-31 所 示 )。 
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CPU 同时 执行 多 个 指令 
图 2-31 串 行 、 流 水 线 和 并 行 处 理 


缓存 大 小 如 何 影响 性 能 ? CPU 缓存 ( CPU cache) 是 一 种 特殊 的 高 速 存储 器 ， 它 允许 微 
处 理 需 比 系 统 板 上 其 他 地 方 的 内 存 更 快 地 访问 数据 。 大 型 缓存 可 以 提高 处 理性 能 。 

CPU 缓存 的 结构 分 为 几 个 级 别 。 一 级 缓存 (L1 ) 是 最 快 的， 而 二 级 缓存 (L2 ) 和 三 级 组 
存 (L3 ) 稍微 慢 一 些 ， 但 仍然 比 访问 主 存 或 磁盘 存储 的 速度 快 。 绥 存 容 量 通常 使 用 兆 字 节 作 
为 单位 。 

字 长 对 性 能 有 什么 影响 ? 字 长 (word size) 指 的 是 微 处 理 器 一 次 可 操作 的 位 数 ， 它 指示 
了 控制 单元 和 ALU 使 用 的 寄存 需 的 大 小 。 例 如 ， 具 有 64 
位 字 长 的 处 理 需 的 寄存 融 可 以 一 次 处 理 64 位 。 

字 长 决定 了 处 理 需 可 以 访问 的 内 存 数量 。 具 有 32 位 字 
长 的 处 理 器 最 多 可 以 访问 4GB 的 内 存 ， 而 具有 64 位 字 长 
的 处 理 需 则 可 能 访问 许多 TB 级 的 内 存 。 

大 的 字 长 赋予 处 理 硕 在 一 个 处 理 周期 中 处 理 更 多 数据 
的 能 力 一 一 这 是 导致 性 能 提高 的 一 大 因素 。 现 今 的 数字 设 
备 通常 包含 32 位 处 理 器 或 64 位 处 理 器 。 在 具有 32 位 字 长 的 计算 机 中 ,保存 数据 和 持 有 指 
令 的 寄存 需 都 具有 32 位 的 容量 (如 图 2-32 所 示 )。 


PEE 
A 
图 2-32 一 个 寄存 器 内 存储 32 位 的 字 


令 集 如 何 影响 性 能 ? 随 着 芯片 设计 者 为 微 处 理 器 开发 出 了 各 种 指令 集 ， 芯 片 中 也 出 现 
了 越 来 赵 复 杂 s 的 指令 ， 每 个 指令 都 需要 几 个 时 钟 周期 来 执行 。 带 有 这 种 指令 集 的 微 处 理 器 使 
用 CISC (复杂 指令 集 计 算 机 ) 技术 ， 而 带 有 有 限 的 简单 指令 集 的 微 处 理 器 使 用 RISC (精简 指 
令 集 计 算 机 ) 技术 。 
RISC 处 理 硕 的 执行 速度 比 CISC 处 理 帮 的 快 ， 但 是 前 者 可 能 需要 更 多 的 简单 指令 来 完 
成 一 个 任务 ， 进 而 不 需要 CISC 处 理 器 来 完成 同样 的 任务 。 
如 今 的 台式 机 和 笔记 本 电脑 的 处 理 器 大 多 都 使 用 了 
CISC 技术 。 许 多 手持 设备 的 处 理 器 ， 如 智能 手机 和 平板 电 。 JR 
脑 ， 使 用 ARM (高 级 RISC 机 器 ) 技术 。 i Ne 


2.3.4 ”随机 存 取 存储 器 


RAM (随机 存 取 存储 器 ) 是 数据 、 应 用 程序 指令 和 
操作 系统 的 暂 存 区 。RAM 可 以 封装 在 一 个 芯片 载体 上 。 
它 被 连接 到 系统 板 上 ,或 者 位 于 插 进 Ye 
板 上 。 

一 个 设备 需要 多 大 的 RAM ? 购买 数字 设备 时 ， 你 可 以 
对 RAM 的 容量 进行 选择 。 更 高 的 RAM 容量 会 增加 设备 的 
开销 。RAM 容量 用 千 兆 字 节 来 衡量 。 如 今 的 台式 机 和 笔记 
本 电脑 一 般 都 有 2 一 8GB 的 RAM。 手 持 设备 通常 有 1 一 
3GB 的 RAM。 
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我 的 智能 手机 有 64GB 吗 ? 你 的 智能 手机 有 RAM， 但 不 是 64GB。 智 能 手机 描述 “内 
存 ” 容 量 的 规格 不 是 指 RAM， 而 是 另 一 种 更 持久 的 存储 器 。 在 下 一 节 中 你 将 进一步 了 解 这 
种 类 型 的 存储 。 现 在 ， 让 我 们 关注 RAM， 以 及 为 什么 它 是 你 最 喜欢 的 数字 设备 的 重要 组 成 
部 分 。 

RAM 为 什么 如 此 重要 ? RAM 是 微 处 理 融 的 “ 候 机 室 "”， 它 负责 保存 等 待 处 理 的 原始 数 
据 ， 以 及 处 理 该 数据 的 程序 指令 。RAM 也 会 保存 处 理 的 结果 ， 直 到 它们 可 以 移动 到 一 个 更 
永久 的 位 置 ， 例 如 内 部 驱动 器 、 闪 存 驱 动 融 或 云 存 储 。 

除了 数据 和 应 用 软件 指令 ，RAM 还 存储 着 控制 计算 机 系统 基本 功能 的 操作 系统 指令 。 
每 次 打开 数字 设备 时 ， 这 些 指 令 都 被 加 载 到 RAM 中， 它们 一 直 存 在 ， 直 到 你 的 设备 关闭 
(如 图 2-33 所 示 )。 
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图 2-33 RAM 在 当前 任务 中 保存 的 元 素 


RAM 是 如 何 工 作 的 ? 在 RAM 中 ， 被 称 为 电容 器 (capacitor) 的 微观 电子 部 件 存储 着 用 
于 表示 数据 的 位 。 你 可 以 把 电容 器 看 成 可 以 打开 或 关闭 的 
微观 灯 。 一 个 充电 的 电容 妖 是 “打开 的 "。 代 表 一 个 “1” 
位 ; 一 个 放电 的 电容 器 被 “关闭 ”， 代 表 一 个 “0” 人 位。 每 
个 电容 的 RAM 地 址 可 以 帮助 计算 机 根据 需要 定位 数据 以 进 
行 处 理 。 

与 磁盘 存储 不 同 ， 大 多 数 RAM 是 不 稳定 的 ( volatile)， 
这 意味 着 它 需 要 电力 来 保存 数据 。 如 果 该 设备 被 关闭 、 电 
池 电 量 耗 尽 ， 或 者 台式 机 意外 断 电 ， 那 么 所 有 存储 在 RAM 
中 的 数据 将 立即 消失 。 这 类 RAM 在 技术 上 属于 动态 RAM 
(Dynamic RAM，DRAM), 但 通常 简称 为 RAM。 

设备 是 否 可 能 会 用 尽 内 存 ? 假设 你 希望 同时 使 用 多 个 程序 和 大 型 图 形 软件 ， 那 么 设 
备 最 终 会 耗 尽 内 存 吗 ? 答案 可 能 是 否定 的 。 如 果 一 个 程序 超出 了 它 所 分 配 的 空间 ， 操 作 系 
统 就 会 使 用 硬盘 或 其 他 存储 设备 的 空间 作为 虚拟 内 存 ( virtual memory ) 来 存储 程序 或 数据 
文件 。 

通过 有 选择 地 将 RAM 中 的 数据 与 虚拟 内 存 中 的 数据 交换 ， 你 的 计算 机 可 以 有 效 地 获得 
几乎 无 限 的 内 存 容 量 。 然 而 ， 过 分 依赖 虚拟 内 存 会 降低 性 能 ， 特 别 是 当 虚 拟 内 存 位 于 相对 较 
慢 的 机 械 设 备 比如 硬盘 驱动 器 上 时 。 
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2.3.5 ”只 读 存 储 器 


ROM (只 读 存 储 器 ) 是 一 种 存储 电路 ， 它 位 于 系统 板 上 的 一 个 集成 电路 中 。RAM 是 临 
时 且 易 变 的 ， 而 ROM 是 永久 而 稳定 的 。 即 使 设备 关闭 ， 

ROM 的 内 容 仍 然 存 在 。 术语 

为 什么 数字 设备 内 会 有 ROM ? 数字 设备 在 打开 时 会 ”ROM 蕊 片 及 其 指令 是 硬件 和 软 
有 一 段 需要 等 待 的 时 间 来 准备 好 被 人 们 使 用 。 当 你 等 待 时 ， 件 的 组 会 ， 因 此 通 第 被 称 为 
ROM 正在 执行 它 的 任务 :“ 引 导 ” 设 备 。 每 种 设备 的 引导 “固件 。 nt ‘ 

过 程 各 不 相同 ， 但 一 般 来 说 ， 引 导 会 在 你 按 下 电源 键 时 开 
始 并 在 设备 准备 好 时 结束 。 

ROM 包含 一 组 名 为 引导 加 载 程序 (boot loader) 的 指令 和 数据 。 引 导 加 载 程序 指令 告诉 一 
个 数字 设备 如 何 局 动 。 通 稍 ， 引 导 加 载 程序 执行 目测 试 ， 以 查 明 硬 件 是 否 能 正常 运行 ， 并 验证 
基本 程序 是 否 已 损坏 ,然后 将 操作 系统 加 载 到 RAM 中。 

为 何不 在 RAM 中 存储 引导 加 载 程序 ? RAM 需要 具备 存储 数据 的 能 力 。 当 设备 关闭 时 ， 
RAM 会 被 清空 。 当 你 打开 设备 时 ，RAM 仍然 是 空 的 ， 并 且 不 包含 任何 用 于 执行 微 处 理 需 的 
指令 。 男 一 方面 ， 即 使 电源 关闭 ，ROM 也 能 保存 数据 。 如 图 2-34 所 示 ， 当 你 按 下 电源 按钮 
(A) 时 ， 你 的 设备 可 以 立即 访问 ROM 中 的 指令 并 继续 执行 启动 程序 ( B)， 只 有 在 启动 完成 
后 ,才能 访问 应 用 程序 和 数据 (C)。 


RAM 


指令 指针 


在 开机 时 ， 你 
必须 等 待 引导 加 
载 程序 






准备 就 绪 ! 
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图 2-34 为 什么 需要 等 待 


ROM 中 的 内 容 可 以 更 改 吗 ? 改变 ROM 内 容 的 过 程 有 “基本 有 
时 被 称 为 “刷机 ”(flashing)， 它 与 照相 机 闪光灯 帮助 照相 机 ” 非 易 类 存储 器 有 很 多 类 型 ， 例 
捕捉 图 像 的 方式 类 似 。 你 可 能 会 出 于 以 下 几 个 原因 想 要 更 和 如 EEPROM 和 NAND， 但 为 
改 ROM 和 引导 加 载 程序 指令 的 内 容 。 了 方便 起 见 ，ROM 襄 括 了 所 

修理 。 电 涌 和 其 他 硬件 问题 可 能 会 损坏 ROM 的 内 容 ， ”有 菲 罗 失 性 存储 器 。 从 技术 上 
从 而 使 设备 无 法 正常 供电 。 对 ROM 刷机 以 恢复 引导 加 载 程 ” 讲 ，ROM 的 内 容 不 能 被 改变 ， 
序 指令 可 能 会 修复 该 问题 。 装载 有 现代 计算 机 启动 程序 的 

用 户 修改 。 引 导 加 载 程序 可 能 会 对 设备 上 运行 的 程序 “EEPROM 和 NAND 则 可 以 通 
做 出 限制 。 用 一 个 修改 过 的 引导 加 载 程序 对 ROM 刷机 可 以 “ 半 删 机 进行 要 政 。 
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绕 过 这 些 限制 。 在 iOS 设备 上 ， 这 个 过 程 有 时 被 称 为 “越狱 " ， 在 安 时 设备 上 称 为 “rooting”。 
这 些 ROM 的 修改 可 能 会 引发 更 多 的 问题 ， 并 且 可 能 会 使 设备 的 证 书 无 效 。 

取证 。 狭 猎 的 罪犯 可 能 会 在 ROM 中 隐藏 犯罪 数据 ， 或 者 他 们 可 能 会 改变 引导 加 载 程 
序 ， 这 样 当 设备 被 未 经 授权 的 人 使 用 时 ， 它 就 会 删除 犯罪 文件 。 调 查 人 员 可 能 想 要 检查 
BIOS 中 隐藏 的 数据 ， 他 们 可 能 需要 刷新 BIOS 以 将 其 恢复 
到 非 破坏 的 状态 。 

更 新 。 设 备 制 造 商 向 引导 加 载 程序 提供 更 新 ， 以 弥补 
安全 缺陷 。 这 样 的 更 新 是 靠 运行 一 个 由 制造 商 提供 的 程序 
来 执行 的 。 在 刷机 之 前 一 定 要 备份 你 的 设备 ， 并 仔细 按照 。& supportapplecom 上 搜索 起 
这 个 程序 的 指示 操作 。 如 果 刷 机 和 失败， 那么 在 你 的 ROM 芯 “ 锋 i 
片 被 蔡 换 之 前 ， 你 的 设备 将 不 会 启动 。 更 新 成 功 后 (如 图 i 
2-35 所 示 )， 你 的 设备 应 该 能 正常 启动 。 





启动 指令 v2.0 





包含 引导 加 载 程序 刷机 过 程 将 擦 除 ROM 
的 ROM 芯片 位 于 系 的 内 容 并 用 一 组 新 的 指令 
统 板 上 来 替换 


图 2-35 ” ROM 的 更 新 


2.3.6 快速 测验 
1. 市 有 Intel Core i7 微 处 理 顺 的 笔记 本 电脑 的 运 4. 由 于 RAM 是 ， 因 此 无 法 在 关闭 的 设备 中 


行 速度 为 3.4 。( 提 示 : 使 用 缩写 词 。) 保留 数据 。 
2. 8088、i7 和 Athlon A6 是 “兼容 的 微 处 理 器 。 5. 当 设 备 首 次 打开 时 ， 将 操作 系统 加 载 到 RAM 
3. 微 处 理 需 的 两 个 主要 部 分 包括 __ 和 控制 单元 。 中 的 指令 被 存储 在 中 。( 提 示 : 使 用 缩写 词 。) 


2.4 D 部 分 : 存储 


人 硬盘、CD、DVD、 闪 存 驱 动 融 、 存 储 卡 ， 这 么 多 的 存储 选择 有 什么 意义 呢 ? 事 实证 明 ， 
现在 的 存储 技术 都 不 是 完美 的 。 在 本 节 中 ， 你 将 得 到 成 为 明智 的 存储 技术 买 家 及 拥有 者 的 指 
了 村。 你 将 学 习 应 用 于 各 种 设备 的 存储 技术 一 一 从 数码 相机 到 钢琴 一 一 因此 即使 在 个 人 计算 的 
范围 之 外 ， 对 存储 技术 的 理解 也 是 十 分 有 用 的 。 


目标 


e 列 出 存储 选项 之 间 进 行 比 较 的 $ 个 标准 。 

e。 描述 存储 和 内 存 之 间 的 关系 。 

e 人 确定 人 硬盘 驱动 器 、DVD 、USB 驱动 器 和 其 他 存储 附件 所 应 用 的 技术 。 
e 解释 数字 设备 的 存储 规格 。 

e 说 明 磁 存储 技术 设备 的 优 缺 点 。 

e 指出 光 存 储 介质 的 三 种 类 型 。 


e 解释 光学 存储 中 ROM、R 和 RW 的 重要 性 。 

e 对 项 目 应 该 使 用 本 地 存储 还 是 云 存 储 进 行 评估 。 
e 至 少 列 出 四 个 通用 备份 配对 。 

e 列 出 Windows 用 户 可 以 使 用 的 四 种 备份 工具 。 
e 解释 硬盘 故障 后 恢复 Windows 计算 机 的 过 程 。 
e 描述 Mac OS 和 iOS 设备 的 备份 选项 。 


2.4.1 存储 基础 


存储 是 指 用 于 永久 保存 数据 的 数字 设备 组 件 。 与 RAM 不 同 ， 存 储 是 非 易 失 性 的 ， 即 使 
在 设备 关机 时 也 能 保留 数据 。 存 储 用 于 保存 文档 、 照 片 和 播放 列表 ， 它 还 可 以 保存 软件 和 操 
作 系 统 。 

今天 的 数字 设备 可 以 使 用 本 地 存储 和 远程 存储 ， 但 它们 不 能 互 换 。 为 了 查 明 存 储 的 具体 
位 置 ， 让 我 们 先 查 看 本 地 存储 ， 然 后 扩展 到 远程 存储 。 

哪 种 存储 技术 是 最 好 的 ? 本 地 存储 ( local storage) 是 指 可 以 直接 连接 到 计算 机 、 智 能 手 
机 或 设备 上 的 存储 设备 。 本 地 存储 包括 硬盘 、CD 、DVD 、 闪 存 驱 动 器 、 固 态 硬 盘 和 存储 卡 。 

大 多 数 数字 设备 都 包含 某 种 本 地 存储 ， 在 你 使 用 该 设备 时 ， 本 地 存储 是 永久 可 用 的 。 内 
置 存 储 可 以 通过 可 移动 存储 来 补充 ， 例 如 闪存 驱动 硕 和 存储 卡 。 

每 种 本 地 存储 都 有 其 优点 和 缺点 。 如 果 一 个 存储 系统 是 完美 的 ， 那 么 就 不 需要 那么 多 
的 存储 设备 连接 到 我 们 的 数字 设备 了 ! 为 了 比较 本 地 存储 选项 ， 我 们 可 以 来 看 看 它们 的 持久 
性 、 可 靠 性 、 速 度 、 容 量 和 成 本 (如 图 2-36 所 示 )。 


| | 持久 性 

防止 因 处 理 和 环境 原因 ( 如 灰尘 、 湿 度 、 过 热 和 过 冷 ) 而 造成 
的 损坏 。 持 久 性 可 以 通过 生命 周期 或 写 入 周期 (可 以 写 入 和 修改 
数据 的 次 数 ) 来 衡量 





可 靠 性 
不 受 故障 、 网 络 中 断 或 服务 中 断 的 影响 。 可 靠 性 可 以 
通过 平均 故障 间隔 时 间 ( MTBF ) 来 衡量 ( MTBF 是 设备 
在 故障 发 生前 预期 运行 的 时 间 ) 。 云 存储 服务 的 可 靠 性 
可 以 通过 正常 运行 时 间 (服务 可 访问 的 时 间 百 分 比 ) 来 起 
pi 


速度 

本 数据 可 以 被 存储 或 访问 的 速率 。 速 度 越 快 越 好 ， 可 以 通 
过 数据 传输 速率 ( 存储 设备 读 取 或 写 入 的 每 秒 兆 字 节 数 ) 
来 衡量 





可 以 存储 的 数据 量 ， 通 常 以 千 兆 字 节 ( GB ) 
或 太 字 节 (TB ) 为 单位 进行 衡量 


炸 浊 pe 


[3 在 储 设备 和 介质 的 价格 通常 以 千 兆 字 节 ( GB ) 
曲 GB 沙 稀 呈 





图 2-36 存储 选项 评估 


我 有 多 少 存储 空间 ? 数字 设备 上 可 用 的 本 地 存储 容量 取决 于 每 个 存储 设备 的 容量 和 当前 
存储 的 数据 量 。 可 用 的 存储 空间 有 时 称 为 “空闲 空间 ”。 查 找 可 用 空间 的 步骤 取决 于 设备 。 
图 2-37 可 以 让 你 快速 上 手 。 


Mac OS Windows 
1 . 右键 单 击 Macintosh 民 在 “开始 ” 菜单 中 输 
z 入 storage， 选 择 “ 存 


储 ”(Storage) 选项 
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器 Storage Spaces 


二 3 Default save locations 





已 ”Manage Storage Spaces 


* | 2. 选择 一 个 存储 设备 ， 
0 CC: 









你 有 多 接近 于 用 尽 你 的 数字 设 
备 的 存储 空间 了 ? 现在 就 来 查 
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Change where your apps, documents, music pictures and videos 
are $aved by default 


看 一 下 吧 。 对 于 笔记 本 电脑 和 
台式 机 ， 请 按照 图 2-37 中 的 
步骤 进行 操作 。 对 于 iOS 平 
板 电 脑 和 手机 ， 请 选择 “ 设 
置 ” 一 “通用 ”一 “关于 本 机 ”。 
对 于 Android 设备 ， 请 选择 “ 设 
图 2-37 你 的 存储 空间 用 尽 了 吗 置 ” 一“ 更 多 ”一 “存储 ”。 
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存储 技术 是 如 何 运 作 的 ? 你 可 以 将 你 计算 机 的 存储 
设备 看 作 直 接 通 向 RAM 的 管道 。 数 据 从 存储 设备 复制 到 | 
RAM 中 ， 等 待 处 理 。 在 数据 被 处 理 之 后 ， 它 会 被 暂时 保存 
在 RAM 中 ,但 它 通常 会 被 复制 到 存储 介质 中 ， 以 获得 更 持 “在 桩 数 锯 的 过 程 通常 被 称 为 写 
久 的 安全 保护 。 入 数据 或 保存 文件 ， 因 为 存储 
正如 你 所 知 的 ， 计 算 机 的 处 理 器 处 理 的 数据 被 编码 “设备 通过 将 数据 写 入 存储 介质 
成 由 1 和 0 表示 的 位 。 当 数据 被 存储 时 ， 这 些 1 和 0 必须 “来 对 其 保存 以 供 以 后 使 用 。 
转换 为 某 种 信号 或 标记 ， 这 是 永久 性 的 ， 但 在 必要 时 可 以 验 索 数据 的 过 程 通 第 被 称 为 读 
改 恋 。 取 数 据 、 加 载 数 据 或 打开 文件 。 
显然 ,数据 并 不 是 在 字面 上 写 为 “1” 或 “0”。 相 反 ， 
1 和 0 必须 转化 为 能 保留 在 存储 介质 上 的 东西 。 这 种 转换 究竟 是 如 何 发 生 的 ， 取 决 于 存储 技 
术 ， 例如， 硬盘 存储 数据 的 方式 与 CD 不 同 。 个 人 计算 机 中 通常 使 用 三 种 类 型 的 存储 技术 : 
磁 、 光 和 固态 。 


2.4.2 ”人 磁 存 储 技术 
你 在 经 典 科幻 电影 中 看 到 的 那些 巨大 的 磁带 卷 就 是 用 于 数据 处 理 时 代 大 型 计算 机 的 磁 存 


储 技术 的 一 个 例子 。 第 一 台 个 人 计算 机 使 用 盒 式 磁带 存储 ， 不 过 软盘 很 快 就 取而代之 了 。 如 
今 ， 磁 存储 技术 被 用 于 台式 机 、 笔 记 本 电脑 和 企业 服务 器 的 硬盘 驱动 器 中 。 
什么 是 磁 存 储 技术 ? 磁 存 储 ( magnetic storage) 通过 磁化 磁盘 或 磁带 表面 上 的 微观 粒子 
来 表示 数据 。 粒 子 保持 其 磁化 方向 直到 方向 改变 ， 为 数据 提供 永久 但 可 修改 的 存储 。 
通过 改变 磁盘 表面 粒子 的 磁化 方向 ， 可 以 很 容易 地 改变 或 删除 磁 存 储 的 数据 。 磁 存储 的 
这 个 特性 为 编辑 数据 和 重用 包含 不 需要 的 数据 的 存储 介质 区 域 提供 了 高 度 的 灵活 性 。 
硬盘 驱动 器 是 如 何 工 作 的 ? 硬盘 驱动 器 (hard disk drive) 
包含 一 个 或 多 个 磁盘 及 相关 的 读 写 头 。 硬 盘 盘 片 (hard disk 【局 关 国 
platter) 是 由 铝 或 玻璃 制 成 的 扁平 硬 碟 ， 表 面 覆 有 磁性 氧化 “你 可 能 知道 “固定 磁盘 ”一 词 
铁 粒 子 。 被 用 来 指 代 硬 盘 。 事 实 上 ， 你 
盘 片 作为 主轴 上 的 一 个 旋转 单元 ， 每 分 钟 会 进行 成 千 “会 经 常 看 到 硬盘 和 硬盘 驱动 器 
上 万 次 的 旋转 。 每 个 盘 片 都 有 一 个 读 写 头 (read-write “这 类 术 话 ， 但 从 技术 上 来 讲 ， 
head)， 距 离 盘 表 面 上 方 只 有 几 英 寸 。 磁 盘 驱 动 器 上 的 读 写 硬盘 是 指 硬盘 驱动 器 内 密封 的 
磁头 磁化 粒子 来 写 人 数据 ， 并 通过 感知 粒子 的 极 性 来 读 取 “ 开 玖 > 
数据 〈( 见 图 2-38 ) 。 
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读 写 头 存在 的 意义 是 什么 ? 

a: 当 数 据 被 读 取 时 ， 它 会 拉动 

人 

b. 它 会 在 磁盘 表面 蚀刻 出 一 条 
轨迹 

c. 它 根据 定位 粒子 是 0 还 是 1 
来 指向 北 或 南 





在 硬盘 上 存储 数据 之 前 ， 磁 盘 表面 的 粒子 是 随机 分 布 的 。 磁 盘 驱 动 器 
的 读 写 头 使 自己 面向 正 ( 北 ) 或 负 ( 南 ) 方向 以 表示 0 或 1 位 


图 2-38 在 人 硬盘 上 定位 粒子 


硬盘 驱动 器 的 优点 是 什么 ? 硬盘 驱动 器 可 以 安装 在 设备 内 部 或 者 附加 到 存储 器 中 。 
技术 有 三 大 优势 : 首先 ， 它 提供 了 大 容量 存储 空间 ， 容 量 从 40GB 到 8TB 不 等 ; 其 次 ， 
提供 对 文件 的 快速 访问 ; 最 后 ， 硬 盘 驱 动 器 是 经 济 实惠 的 ， eta 
天 分。 

硬盘 存储 的 缺点 是 什么 ? 存储 在 磁性 媒体 上 的 数据 会 受到 磁场 、 灰 尘 、 霉 菌 、 烟 雾 颗 
粒 、 高 温 以 及 机 械 故 障 等 因素 的 影响 而 改变 。 随 着 时 间 的 推移 ， 磁 介 质 会 逐渐 失去 磁 荷 。 
些 专家 估计 ， 存 储 在 磁性 媒体 上 的 数据 的 可 靠 寿 命 大 约 为 3 年 ， 因 此 建议 每 两 年 更 新 一 次 
数据 。 

使 盘 驱 动 硕 上 的 读 写 头 悬 停 在 每 个 浅 盘 上 方 的 一 个 微小 的 距离 上 上。 如 果 一 个 读 写 头 与 
这 个 盘 接 触 ， 那 么 头 部 碰撞 ( head crash) 很 可 能 会 损坏 这 个 盘 片 并 破坏 它 所 包含 的 数据 。 
图 2-39 中 解释 了 导致 头 部 碰撞 的 原因 。 
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放下 设备 时 可 能 会 导致 读 写 头 从 盘 片 表面 
反弹 ， 刊 挥 代表 数据 的 粒子 








如 果 灰 尘 或 其 他 污染 物 渗入 驱动 占 
盒 ， 它 们 可 能 会 停留 在 读 写 头 并 碰撞 
到 插 片 上 


图 2-39 ”什么 原因 导致 了 头 部 碰撞 


rete pd 0 
告 通常 会 指明 硬盘 驱动 器 的 容量 、 存 取 时 间 和 速度 ， 例 sme ya 
如 ,“2TB 8ms 7200RPM HD” 意 味 着 硬盘 驱动 器 的 容量 为 ee 
2TB ， 存 取 时 间 为 8 毫秒 ， 速 度 为 每 分 钟 7200 转 。 那么 这 里 6 毫秒 指 代 驱动 器 的 
存 取 时 间 ( access time) 是 计算 机 在 存储 介质 上 定位 数 el : : 
据 并 读 取 数 据 的 平均 时 间 。 存 取 时 间 为 6 ~ 11 训 秒 的 硬盘 “在 取 时 间 
并 不 少见 。 硬 盘 驱 动 器 的 存 取 时 间 比 CD 要 快 得 多 , 后 者 bb 容量 
大 约 需 要 500 毫秒 的 时 间 来 查找 数据 。 c 转速 下 
便 盘 驱动 硕 的 速度 有 时 以 每 分 钟 的 转 数 (rpm) 来 计算 。 qd 数据 传输 速率 
驱动 句 旋 转 的 速度 越 快 ， 它 就 能 越 快 地 将 读 写 头 定 位 于 特 
定 的 数据 区 域 上 。 例 如 ， 一 个 7200rpm 驱动 器 的 存 取 速 度 





比 5400rpm 驱动 器 的 存 取 速度 快 。 
当 将 硬盘 驱动 器 与 其 他 存储 技术 进行 比较 时 ， 数 据 在 网 络 上 雁 找 2TB 硬盘 的 平均 
传输 速率 可 以 被 用 来 做 参照 。 数 据 传输 速率 ( data transfer ”价格 。 : 


rate) 是 存储 设备 每 秒 从 存储 介质 向 RAM 转移 的 数据 量 。 
更 高 的 数字 表明 了 更 快 的 传输 速率 。 人 硬盘 驱动 需 的 平均 数据 传输 速率 约 为 S7 000KBps (也 表 
示 为 57MBps 或 MB/s ) 。 


2.4.3 ” 光 存 储 技术 


在 CD、DVD 和 蓝光 光盘 上 存储 数据 的 设备 看 起 来 可 能 有 些 过 时 了 ， 但 光学 技术 仍然 可 
用 于 档案 存储 ， 因 为 它们 可 以 为 文档 、 音 乐 和 照片 提供 一 个 永久 的 家 ， 你 是 不 会 用 那些 不 那 
么 可 徘 的 存储 技术 来 存储 这 些 文件 的 。 

光 存 储 技术 是 如 何 运作 的 ? CD .DVD 和 蓝光 (BD) 技术 被 归 类 为 光 存 储 (optical storage) 
技术 ， 它 用 光盘 表面 的 亮点 和 瞳 点 表示 数据 。 光 驱 包 含 一 种 激光 ， 它 将 一 束 光 定 问 到 光盘 的 
下 侧 。 反 射 光 由 透镜 收集 ， 转 换 成 0 和 1 来 表示 数据 。 

CD、DVD 和 蓝光 之 间 有 何 区 别 ? 单个 光驱 通常 可 以 用 于 处 理 CD 、DVD 和 蓝光 光盘 ， 





CD 蓝光 
650MB 15¢ 4.7 GB 25¢ 25 GB 50¢ 


CD ( 光盘 ) : 最 初 可 保存 时 长 DVD ( 数字 视频 光盘 或 数字 多 功能 光 蓝光 ( Blu-ray，BD ) : 旨 在 通 
小 于 74 分 钟 的 录制 音乐 。 原 始 CD ” 盘 ) : 最 初 被 设计 用 于 存储 电影 ， 但 很 过 提供 每 层 25 GB 的 存储 容量 来 保 
适合 存储 容量 为 650 MB 的 数据 。 快 被 计算 机 行业 用 来 存储 数据 。 最 初 的 。 存 高 清 1080p 视 频 。 名 称 “ 蓝光” 
CD 的 标准 在 后 期 进行 了 改进 , 将 标准 DVD 提 供 了 4.7GB (4700 MB ) 的 源 自用 于 读 取 存储 在 光盘 上 数据 
容量 增加 到 可 以 存储 80 分 钟 的 音 。 存储 空间 。 双 层 DVD 在 同一 侧 有 两 个 ” 的 蓝 紫 色 激 光 器 。DVD 技 术 使 用 
乐 或 700 MB 的 数据 可 记录 层 ， 可 以 存储 8.5 GB 的 数据 红色 激光 ，CD 技 术 使 用 红外 激光 


图 2-40” 光 存储 选项 


ROM、R 和 RW 有 什么 意义 ? 光学 技术 分 为 三 类 : 

只 读 (Read-only，ROM)。CD-ROM 和 DVD-ROM 是 
批量 生产 的 ， 它 们 的 内 容 不 能 改变 ， 其 寿命 大 约 在 100 年 
左右 。 

可 录制 (Recordable，R)。 数 据 可 以 由 消费 者 设备 写 人 
可 刻录 光盘 ,但 一 旦 写 入 ， 数据 就 不 能 改变 。 寿 命 : 100 年 。 六 加。 es AR 

可 重 写 ( Rewritable，RW)。 数 据 可 以 写 在 光盘 上 并 在 EGG Ss ee 

以 后 进行 更 改 。 数 据 的 使 用 寿命 约 为 30 年 。 
光盘 有 多 耐用 ? 光盘 不 受 湿度 、 指 纹 、 灰 和 侍 、 磁 铁 或 


区 速 检测 


泼 酒 的 软饮料 的 干扰 。 一 些 光盘 的 预计 使 用 寿命 至 少 为 30 哪 种 光学 技术 与 而 ， 最 
se 
当 使 用 光学 技术 进行 存档 时 ， 存 档 应 包含 光驱 以 及 包含 数 we ee 
据 的 介质 。 记 录 数 据 的 驱动 器 随 着 时 间 的 推移 将 会 等 到 最 cR i 

好 的 读 取 机 会 





2.4.4 固态 存储 技术 


如 果 你 是 一 个 典型 的 数字 设备 拥有 者 ， 那 么 你 每 天 都 会 用 到 固态 存储 器 ， 比 如 随身 携带 
的 闪存 盘 ， 或 是 可 以 在 相机 或 平板 电脑 上 交换 的 存储 卡 。 你 的 智能 手机 的 主要 存储 空间 也 基 
于 固态 技术 ， 就 像 今 天 许多 笔记 本 电脑 的 存储 需 一 样 。 

什么 是 固态 存储 ? 固态 存储 ( solid state storage， 有 时 称 为 闪存 ) 将 数据 存储 在 可 擦 写 、 
可 重 写 的 电路 中 ， 而 不 是 在 旋转 磁盘 或 流 式 磁带 上 。 每 个 数据 位 都 保存 在 可 以 打开 或 关闭 的 
门 状 电路 中 。 

打开 或 关闭 门 状 电路 的 功 耗 非常 低 ， 这 使 固态 存储 成 为 诸如 数码 相机 和 媒体 播放 器 等 电 
池 供 电 设 备 的 理想 选择 。 一 旦 数据 被 存储 ， 它 就 是 非 易 失 性 的 (non-volatile) 一 一 电路 不 需 
要 外 部 电源 来 保留 数据 。 
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固态 存储 提供 了 对 数据 的 快速 访问 ， 因 为 它 不 包含 移动 部 件 。 这 种 存储 技术 非常 耐 


用 一 一 它 几 乎 不 受 震 动 、 人 磁场 或 极端 温度 的 影响 。 它 是 十 
分 可 蚕 的 ， 机 械 部 件 发 生 故 障 的 可 能 性 比 便 盘 驱动 硕 小 。 

应 该 在 什么 情景 下 使 用 存储 卡 ? 存储 卡 是 通常 用 于 将 
文件 从 数码 相机 和 媒体 播放 融 传 输 到 计算 机 的 局 平 固态 存 
储 介 质 。 存 储 卡 一 词 可 能 会 让 你 以 为 它 与 随机 存 取 存储 器 
(RAM) 类 似 。 但 是 ， 这 些 卡 是 非 易 失 性 的 ， 因 此 即使 与 计 
算 机 和 其 他 设备 断 开 连接 ， 它 们 也 可 以 保留 数据 。 

存储 卡 的 格式 包括 CompactFlash、MultiMediaCard 、Secure 
Digital ( SD) 和 SmartMedia。 读 卡 器 (card reader) 是 一 种 
在 固态 存储 右上 读 写 数 据 的 设备 。 这 些 组 合 设备 有 时 被 称 
为 五 合 一 、 七 合 一 或 一 体式 谈 卡 项 ， 可 与 多 种 类 型 的 存储 
卡 配 合 使 用 (如 图 2-41 所 示 )。 





存储 卡 有 多 种 格式 和 容量 
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存储 卡 和 RAM 有 哪些 相似 之 处 ? 
a. 都 很 不 稳定 

b. 都 是 非 昂 失 性 的 

c. 都 用 于 临时 存储 

d. 都 是 固态 的 


i 
检查 你 当前 使 用 的 设备 ， 它 有 
内 置 的 读 卡 器 吗 ? 








本 


许多 数字 设备 都 配备 读 卡 器 ， 用 于 回 固态 存储 卡 


传输 数据 和 从 固态 存储 卡 中 读 取 数 据 


图 2-41 固态 存储 卡 


我 需要 固态 硬盘 吗 ? 固态 硬盘 ( Solid State Drive，SSD) 是 一 种 闪存 ， 可 作为 硬盘 驱动 
佑 的 替代 品 。SSD 安装 在 系统 单元 内 部 ， 除 维修 外 不 应 被 拆除 。 一 些 固 态 便 盘 与 微 处 理 硕 心 
片 的 太 寸 大致 相 同 ; 其 他 的 SSD 则 只 有 一 块 纸牌 的 大 小 (如 图 2-42 所 示 )。 





图 2-42 


固态 硬盘 


关于 USB 闪存 驱动 器 应 该 了 解 些 什么 ? USB 闪存 驱动 器 
是 一 种 便携 式 存储 设备 ， 可 使 用 内 置 的 USB 连接 器 直接 插入 
计算 机 的 系统 单元 。USB 闪存 驱动 器 也 被 称 为 拇指 驱动 顺 、 笔 
式 驱 动 器 、 跳 转 驱 动 器 、 钥 匙 链 驱 动 器 或 UFD。USB 闪存 驱 
动 器 的 大 小 与 荧光 笔 相 当 ， 且 经 久 坠 用， 你 可 以 将 它们 直接 挫 
在 钥匙 环 上 。USB 闪存 驱动 需 的 容量 从 16MB 到 1TB 不 等 。 

USB 闪存 驱动 硕 的 数据 传输 速率 取决 于 USB 的 版 本 。 


每 GB 35¢ 
SSD 被 广泛 用 于 智能 手 
机 和 平板 电脑 。 目 前 一 些 
笔记 本 电脑 配置 了 SSD 而 
不 是 硬盘 驱动 器 


Lo, 
以 下 哪 项 是 硬盘 驱动 器 的 优秀 
替代 品 ? 

和 SS 

b. 存储 卡 

c. USB 闪存 驱动 器 

d. DVD-RW 
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波 


USB 1.0 相 当 慢 。USB 2.0 可 以 以 800Mbps 的 速率 读 取 数据 ， 而 USB 3.0 的 速率 可 以 达到 
5Gbps， 与 硬盘 驱动 器 的 速度 相 媲美 。 


2.4.5 云 存 储 


你 可 能 会 使 用 多 个 数字 设备 。 假 设 你 在 平板 电脑 上 存储 了 课堂 笔记 ， 但 你 将 平板 电脑 留 
在 家 里 。 想 象 一 下 你 可 以 从 你 的 手机 访问 这 些 笔记 。 云 存储 可 以 实现 这 一 点 。 

什么 是 云 存储 ? 内 置 于 数字 设备 或 可 直接 插入 设备 的 存储 絮 被 归 类 为 本 地 存储 器 。 反 
之 ， 远 程 存储 位 于 可 从 网 络 访问 的 外 部 设备 上 。 远 程 存储 可 以 在 家 庭 、 学 校 或 工作 网 络 中 使 
用 。 它 也 可 以 作为 一 个 互联 网 服务 ， 在 这 种 情况 下 ， 它 被 称 为 云 存 储 。 

云 存 储 通 过 Apple iCloud 、Microsoft OneDrive 、Google Drive 和 Dropbox 等 服务 提供 给 
个 人 。 云 存储 的 基本 概念 是 文件 可 以 存储 在 用 户 的 基于 云 的 存储 区 域 中 ， 并 可 通过 任何 设备 
登录 访问 。 某 些 情况 下 ， 云 存储 的 功能 与 本 地 驱动 器 相同 (如 图 2-43 所 示 )。 





Source: © 2017 Apple Inc 


图 2-43 Dropbox 是 云 存 储 ， 但 访问 起 来 就 像 一 个 本 地 驱动 需 


一 些 云 存 储 提供 了 同步 功能 ， 可 以 通过 将 这 些 文件 保存 在 云 中 来 自动 复制 到 本 地 设备 上 
(如 图 2-44 所 示 )。 
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se ”时 存储 的 文件 将 添加 
才 
露 
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到 云 中 
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图 2-44 云 同 步 
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关于 云 存 储 应 该 知道 些 什么 ? 云 存储 指 的 是 一 组 用 于 传输 、 同 步 和 管理 存储 在 数据 中 心 
的 高 性 能 硬盘 驱动 器 上 的 数据 的 技术 。 

大 多 数 云 服务 提供 了 大 量 的 免费 存储 空间 ， 所 以 价格 是 可 接受 的 。 如 果 你 经 常 使 用 多 个 
a 
此 外 ， 如 果 你 备份 了 设备 ， 即 使 本 地 设备 出 现 故障 ， 存 储 在 云 中 的 文件 仍然 存在 。 话 虽 如 
此 ， 云 存储 还 是 有 几 个 缺点 。 

安全 性 和 隐私 风险 。 你 存储 数据 的 地 方 越 多 ， 传 播 它 的 网 络 就 越 多 ， 它 就 越 容易 受到 黑 
客 和 间谍 机 构 的 拦截 。 请 仔细 考虑 你 要 在 云 里 存储 什么 东西 。 

服务 中 断 。 当 一 个 云 存储 站 点 出 现 故 障 时 ， 所 有 存储 的 数据 都 将 暂时 无 法 访问 。 如 果 你 
在 还 有 两 天 期 限 的 情况 下 上 传 了 一 份 学 期 论文 ， ode 
把 唯一 的 副本 交 给 云 存 储 ， 因 为 两 天 的 服务 中 断 会 使 你 的 2 出 
文件 在 截止 日 期 到 达 之 前 无 法 访问 。 云 服务 器 通常 使 用 邑 种 类型 的 

服务 停止 。_ 些 云 存储 供应 商 已 经 关闭 了 存储 服务 ， 并“ 且 币 设备 ? . 
目 几 乎 没有 对 客户 发 出 警告 。 云 存储 可 以 提供 一 个 方便 的 选项 “| 国 种 春生 2 
来 备份 你 的 文件 ， 但 是 不 要 依赖 它 作 为 唯一 的 备份 。 c. 内 存 a 


2.4.6 备份 


存储 设备 失效 ， 云 存储 服务 掉 线 ， 当 出 现 这 种 情况 时 ， 【ee : 
它们 包含 的 数据 可 能 无 法 恢复 。 为 了 保护 数据 ， 你 需要 进 名册 双 写 宙 训 笔记 术 电 脑 的 六 
行 备份 。 你 做 备份 了 吗 ? 备份 中 是 否 包 含 你 需要 的 用 以 恢 “部 备份 数据 会 占用 多 少 GB? 
复工 作 的 文件 ? (提示 : 图 2-37 显 示 了 如 何 检 

最 需要 备份 的 是 什么 ? 备份 (backup) 是 指 一 个 或 多 个 “ 查 未 地 硬盘 上 使 用 的 空间 量 。) 
文件 的 副本 ， 用 以 应 对 原件 被 损坏 的 情况 。 尽 管 最 佳 的 实 
践 方法 是 “备份 一 切 ”， 但 这 并 不 总 是 实用 的 。 

文件 经 常会 被 分 散 存储 ， 有 的 在 本 地 硬盘 上 ， 有 的 在 USB 驱动 器 上 ， 有 的 在 你 的 手机 
上 ， 甚 至 在 云 存 储 上 。 人 简单 地 将 所 有 文件 从 一 个 设备 复制 到 另 一 个 设备 或 云端 需要 大 量 的 空 
间 和 时 间 。 另 外 ， 还 有 一 些 环 手 的 技术 问题 使 我 们 很 难 获 得 完整 的 备份 。 要 理解 这 个 问题 ， 
请 想 一 想 一 个 典型 的 人 硬盘 都 包含 了 什么 (如 图 2-45 所 示 )。 


josj ”hwscos| 操作 系统 : 操作 系统 需要 优先 启动 设备 ， 但 如 果 未 经 授权 ， 
SS 备份 副本 可 能 无 法 运行 。 











| | 」 软件 :大 多 数 设备 都 有 预 装 的 软件 ， 你 可 能 已 经 下 载 并 安 半 
一 于 国王 了 许多 额外 的 应 用 程序 。 如 果 这 些 设备 在 存储 设备 失效 时 被 
了 全 | 上 清除 ,那么 下 载 和 重新 安装 它们 的 过 程 可 能 会 耗费 时 间 。 


-| 全 | 和 | 数据 文件 : 文档 、 上 照片 音乐、 视频 等 由 你 创建 和 收集 的 所 
寺 || 硫 有 内 容 都 很 难 或 不 可 能 从 头 开始 重 做 。 


他 上 : 入学 设置、 账户 和 配置 文件 :你 花 了 多 少时 间 来 定制 你 的 主屏 幕 
输入 联系 人 、 选 择 密码 ， 并 设置 你 最 喜爱 的 应 用 程序 的 首选 项 ? 


0 站 下 没有 人 想 再 重复 一 遍 ! 


图 2-45 ”你 能 承受 什么 样 的 损失 


48 ”和 锣 2 娟 


那么 接 下 来 应 该 做 什么 ? 最 好 的 建议 是 : 了 解 什 么 是 重要 的 ， 并 确保 当前 的 文件 版 本 存 
在 于 多 个 存储 设备 上 。 图 2-46 显示 了 用 于 备份 的 设备 最 简单 的 配对 。 


se 目 是 





将 硬盘 将 硬盘 备份 到 将 手持 计算 机 将 手持 计算 机 将 云 备份 
备份 到 云 外 部 驱动 鱼 份 到 硬盘 备份 到 云 到 硬盘 





图 2-46 备份 配对 


备份 需要 用 到 什么 工具 ? 需要 什么 样 的 工具 取决 于 你 备份 的 内 容 和 放置 备份 的 位 置 。 如 
果 你 用 的 是 笔记 本 电脑 和 智能 手机 ， 那 么 你 需要 一 个 云 存储 账户 、 一 个 外 部 硬盘 驱动 器 、 同 
步 软件 、 一 个 USB 闪存 驱动 器 ， 以 及 备份 或 磁盘 映像 软件 。 

如 果 有 一 台 Windows PC， 应 该 怎么 办 ? Windows 用 户 可 以 选择 以 下 几 种 备份 工具 ， 
并 且 需 要 使 用 多 种 备份 工具 。 

恢复 驱动 器 。 恢 复 驱 动 器 (recovery drive， 或 系统 修复 盘 ) 包含 了 操作 系统 的 一 部 分 ， 
这 一 部 分 操作 系统 会 在 硬盘 故障 或 软件 故障 后 启动 计算 机 并 诊断 系统 问题 。 创 建 恢复 驱动 
器 的 文件 通常 安装 在 硬盘 驱动 器 上 ， 但 是 当 硬 盘 出 现 故障 时 ， 它 们 就 没有 作用 了 。 请 按照 制 
造 商 的 指示 ， 将 恢复 文件 移动 到 一 个 空白 的 USB 闪存 驱动 器 上 ， 你 可 以 将 其 存储 到 需要 的 
时 候 。 

复制 命令 。 在 做 重要 的 项 目 时 ， 需 要 复制 一 些 基本 的 文件 。 你 可 以 使 用 版 本 控制 技术 将 
副本 存储 在 与 原始 版 本 相同 的 设备 上 ， 例 如 将 “v2” 和 “v3” 添 加 到 版 本 的 文件 名 中 。 为 了 
安全 起 见 ， 可 以 定期 将 一 个 版 本 复制 到 USB 驱动 器 或 云 存储 中 。 你 可 以 使 用 Windows 文件 
资源 管理 器 中 的 复制 选项 手动 创建 数据 文件 的 副本 。 

文件 历史 。 你 可 以 使 用 “文件 历史 ”管理 数据 文件 备份 ， 它 包含 在 Windows 8.0 及 后 续 
版 本 中 。“ 文 件 历 史 ” 使 用 文件 同步 ( file synchronization ) 来 复制 文件 、 音 乐 、 图 片 和 视频 
文件 夹 中 的 文件 ， 以 及 在 OneDrive 脱 机 时 创建 或 修改 的 文件 。 如 果 数 据 文件 丢失 ,那么 福 
件 历史 ”是 有 用 的 ， 但 是 它 需 要 系统 文件 、 软 件 和 设置 的 “系统 映像 备份 ` 选项 。" 文 件 历史 " 
很 容易 设置 (如 图 2-47 所 示 )。 

系统 映像 。 磁 盘 映 像 ( disk image) 是 硬盘 上 所 有 记忆 了 UU 玫 B 叶 咱 国 
的 数据 的 位 拷贝 。Windows 包含 一 个 称 为 系统 映像 的 磁盘 “硬盘 歼 障 后 ， 可 以 使 用 哪 种 备份 
映像 选项 ， 它 可 以 创建 原始 磁盘 的 精确 克隆 ， 包 括 操作 系 “工具 来 启动 Windows 计算 机 ? 
统 、 软 件 和 所 有 设置 。 在 “文件 历史 ”窗口 中 选择 “系统 “恢复 驱动 器 b. 复制 命令 
映像 备份 ”选项 来 激活 它 。 hee 
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Ww File History 


~ 个 必 < SenadsanyyRERE vO [Senconol PD 


Control Panel Home 


Keep a history of your files 
Restore personal files File History saves copies of your files so you can get them back if 


Cpe they're lost or damaged. | 为 了 激 汪 “文件 历史 


Exclude folders File History is off History)， 需 要 先 连接 外 部 驱 


Advanced settings 动 器 ， 然 后 单 击 “ 局 用 ”(Tur 
Copy files from: ”Libraries, 口 。 on ) 按钮 


Removable Disk (D)) 
ti 580GB free of584GB 


See also 

2. 选择 “系统 映像 备份 ”System Image 
Backup) 选项 ， 然 后 按照 提示 选择 
-4 


可 以 将 “文件 历史 ”配置 为 备份 于 外 部 硬盘 驱动 器 、 高 容量 USB 闪存 驱动 器 或 云 存 储 服务 中 。 
系统 映像 需要 的 空间 比 绝 大 多 数 USB 闪存 驱动 器 要 大 


图 2-47 激活 “文件 历史 ” 


如 果 计 算 机 硬盘 驱动 器 出 现 故 障 ， 应 该 如 何 处 理 ? 首先 ， 必 须 安装 一 个 新 的 硬盘 驱动 
第 。 然 后 ， 如 图 2-48 所 示 ， 使 用 恢复 驱动 右 启 动 计算 机 ( A)。 之 后 ,使 用 系统 映像 内 的 备 
份 驱动 右 ( B)。 依 照 屏 人 莫 上 的 提示 ， 将 系统 映像 复制 到 新 的 硬盘 。 安 装 系统 映像 之 后 ,使 用 


文件 历史 恢复 文件 。 


ol 


Recovery 


[eS) System Image Backup 








备份 驱动 器 





图 2-48 在 人 硬盘 朋 演 后 恢复 Windows 


Mac 的 最 佳 备份 选项 是 什么 ? Mac OS 提供 了 一 个 名 为 Time Machine 的 综合 文件 同步 
工具 ， 它 文 持 整个 人 硬盘 (包括 系统 文件 、 应 用 程序 、 账 户 、 首 选项 、 电 子 邮 件 消息 、 音 乐 、 
照片 、 电 影 和 文档 ) 的 备份 。 当 你 的 计算 机 开机 时 ， 请 确保 Time Machine 在 后 台 运 行 。 

如 果 你 需要 恢复 文件 ， 可 以 打开 Time Machine， 选 择 一 个 文件 ， 然 后 选择 “恢复 ”(Restore ) 
选项 。 要 恢复 整个 备份 ， 请 确保 备份 驱动 顺 已 连接 ， 并 在 计算 机 启动 时 按 住 Command 键 和 
R 键 。 图 2-49 回 我 们 展示 了 Time Machine。 

如 何 备份 智能 手机 和 平板 电脑 ? 许多 Android 设备 装 有 备份 软件 ， 通 常 可 以 从 “设置 ” 
图 标 访 问 。 通 凋 ，Android 设备 的 备份 存储 在 谷歌 云 服务 中 。 如 果 你 的 Android 设备 支持 SD 
卡 ， 也 可 以 对 单个 文件 进行 备份 。 


每 个 窗口 代表 文件 每 小 草 
时 的 更 新 


你 可 以 查看 一 天 或 一 段 时 间 内 
的 文件 


FAVORITES 
昌 All My Files 
© AirDrop 
A Applicat... 
国 Desktop 


| > 向 Album Artwork 
» A iTunes Media 
态 ITunes 


(23ATCTAEN 





态 iTunes Library Genius.itdb 
态 iTunes Library.ir| 
5 iTunes Music Lihrarv xml 


exe 


你 可 以 从 列表 中 选择 一 个 文 
件 ， 然 后 单 击 “恢复 ”将 其 复 
制 到 目前 的 系统 


Source: © 2017 Apple Inc 


图 2-49 Time Machine 备份 


iOS 设备 用 户 可 以 使 用 iTunes 或 iCloud 备份 到 本 地 计算 机 。 这 个 过 程 通 稼 被 称 为 同步 ， 


因为 它 更 新 了 备份 设备 上 的 文件 ， 并 且 更 新 了 

要 激活 iCloud 备份 ， 
iCloud 备份 按钮 滑动 到 On 上 . 
将 设备 连接 到 台式 机 或 笔记 本 电脑 上 即 可 
择 设 备 ， 





同 步 通 ' 
将 手持 设备 与 台式 机 或 笔记 本 电脑 
连接 起 来 进行 的 


之 后 再 选择 备份 选项 (如 图 2-50 所 示 )。 


常 是 通过 用 USB 数据 线 


图 2-50 


请 确保 


mn 佬 设备 ， 
选择 “ 


computer 
A full backup of your iPhone wii be stored on this 
computer 


Encrypt iPhone beckup 
This will aliow sccourt passwords, Hoalth, and HOmeKR data to 
be backed up 


Change Password... 





在 智能 手机 或 平板 电脑 上 发 现 的 文件 。 
你 可 以 访问 10S 设备 的 设置 ， 单 击 iCloud， 然 后 选择 Backup。 将 
要 想 通 过 iTunes 同步 到 本 地 驱动 帮 ， 


只 需 使 用 USB 数据 线 
iTunes 处 于 开局 状态 。 选 择 文件 ， 然 后 选 


要 将 文件 备份 到 本 地 存 上 二 


请 从 选项 列表 中 三 
This Computer 


Manually back up your iPhone tp this Computer of restore 
backup stored on this computer. 


Back Up Now | Restore Backup. 


Latest Boackup: | 
Your iPhone hes never been bscked up to this computer, | 


Source: © 2017 Apple Inc 


同步 你 的 iPhone 或 iPad 的 备份 


2.4.7 ”快速 测验 
. 磁 存 储 设 备 使 用 读 __ 头 来 磁化 表示 数据 的 4. 使 用 与 USB 闪存 驱动 需 相 同 的 存储 技术 ， 


一 一 








粒子 。 但 不 被 设计 为 可 移动 的 。( 提 示 : 使 用 首 字 母 
2. 如 今 ， 存储 技术 用 于 数据 归档 ， 如 CD 和 缩写 词 。) 

DVD. 5. 磁盘 是 硬盘 内 容 的 位 拷贝 ， 在 人 硬盘 驱动 着 
3. 和 本 地 存储 相对 应 ， 云 存储 (如 iCloud 和 One- 发 生 故 障 时 作为 备份 被 创建 。 


Drive) 应 被 归 类 为 ” _ 存储 。 


2.5 E 部 分 : 输入 和 输出 


小 工具 ， 诸 如 健身 追踪 天 、VR 耳机 、 信 用 卡 读 卡 右 和 其 他 小 工具 都 是 输入 和 输出 设备 。 
本 章 E 部 分 着 重 介绍 通过 连接 输入 和 输出 设备 (如 显示 融和 打印 机 ) 来 扩展 主机 设备 的 技术 。 
这 一 节 中 还 介绍 了 收集 物 联网 和 自动 驾驶 车 辆 数据 的 各 种 令 人 惊叹 的 传 感 带 。 


目标 


将 设备 分 类 为 输入 、 输 出 或 混合 类 型 。 

e 绘制 从 外 部 设备 到 CPU 的 数据 路 径 。 

识别 常见 的 扩展 端口 和 连接 器 ， 例 如 USB、VGA、HDMI、DVI、 显 示 需 端口 、 
Thunderbolt 和 以 太 网 妆 口 。 

说 明 哪 类 设备 不 应 在 没有 通知 的 情况 下 拔 掉 。 

至 少 列 出 三 种 可 使 用 蓝牙 连接 的 设备 。 

解释 设备 驱动 需 的 用 途 以 及 可 能 需要 手动 安装 或 更 新 的 原因 。 
列 出 四 个 影响 显示 质量 的 因素 。 

解释 GPU 的 作用 并 列 出 最 适用 的 应 用 程序 。 

解释 分 辨 率 如 何 影 响 屏 幕 上 对 象 和 文本 的 大 小 。 

列 出 五 种 为 自主 车 辆 提供 输入 的 传 感 硕 的 类 型 。 


2.5.1 附加 工具 


如 果 你 有 一 款 智 能 手机 、 平 板 电脑 、 笔 记 本 电脑 或 台式 机 ， 那 么 你 就 会 知道 ， 有 一 份 诱 
人 的 附加 设备 清单 如 Dr. Dre 无 线 耳 机 、Nike FuelBand、 外 部 光驱 或 Oculus Rift 虚拟 现实 头 
盔 有 多 棒 。 附 加 工具 有 很 多 类 型 供 人 们 选择 。 

关于 附加 工具 需要 知道 些 什 么 ? 你 需要 知道 工具 的 功能 以 及 它 的 工作 原理 。 你 可 以 从 产 
品评 论 和 客户 评价 中 发 现 相 关 信 息 。 你 还 需要 知道 这 个 工具 是 否 能 和 你 的 设备 兼容 ， 以 及 如 何 
连接 这 个 工具 并 让 它 工 作 。 关 于 外 围 设备 的 一 些 背 景 知 识 将 
会 为 成 功 使 用 这 些 工 具 铺 平 道路 。 

什么 是 外 围 设 备 ?“ 外 围 设 备 ” 一 词 指 的 是 连接 到 计算 
机 系统 单元 的 打印 机 、 显 示 设 备 、 存 储 设 备 、 鼠 标 和 耳机 
等 。 虽 然 这 个 词 已 经 不 经 常 被 人 使 用 了 ,但 它 仍然 在 很 多 
地 方 出 现 ， 所 以 它 是 值得 了 解 的 。 现 代 的 外 围 设 备 包 括 小 
工具 ( gadgets)、 附 件 和 配件 。 外 围 设备 分 为 输入 、 输 出 或 
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混合 设备 ， 如 图 2-$1 所 示 。 





触摸 板 家 庭 安全 系统 
游戏 控制 器 MIDI 乐 器 
扫描 仪 家 庭 控制 系统 
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我 能 连接 什么 到 设备 上 ? 许多 工具 (如 和 耳 寨 ) 可 与 多 种 设备 配合 使 用 ， 包括 智能 手机 、 
智能 手表 、 平 板 电 脑 、 笔 记 本 电脑 和 台式 机 。 有 很 多 工具 只 被 设计 用 于 iPhone。 购 买 工具 
时 ， 请 阅读 规格 并 确保 它们 与 你 的 设备 兼容 。 

如 何 连接 ? 附加 工具 可 以 使 用 电缆 或 无 线 连接 来 连接 到 笔记 本 电脑 、 人 台式 机 和 手持 设备 
中 。 我 们 来 看 看 常用 的 连接 器 ， 以 便 你 可 以 在 设备 上 识别 它们 。 





图 2-51 ”外围 设备 


2.5.2 ”扩展 端口 


就 像 远 洋 轮 船 的 航 窗 一 样 ， 许 多 数字 设备 在 系统 单元 中 都 有 用 于 连接 电 绕 和 各 种 附加 设 
备 的 端口 。 由 于 这 些 端 口 扩展 了 输入 、 输 出 和 存储 的 选项 ， 
因此 通常 称 之 为 扩展 端口 (expansion port)。 当 插入 USB 内 
存 驱 动 器 或 存储 卡 时 ， 你 便 是 在 使 用 扩展 端口 。 

扩展 端口 如 何 与 设备 中 的 其 他 电路 连接 ? 系统 板 上 的 
所 有 组 件 都 通过 电路 进行 连接 。 传 送 数据 的 主 电路 称 为 数 
据 总 线 (data bus)。 这 些 电路 以 闪电 般 的 速度 用 电压 脉冲 传 
送 数 据 。 

数据 总 线 在 微 处 理 器 和 RAM 之 间 运 行 的 部 分 称 为 本 地 
总 线 或 内 部 总 线 。 因 为 它 必 须要 跟 上 微 处 理 右 的 数据 需求 ， 
因此 是 数据 总 线 中 最 快 的 部 分 。 

从 RAM 扩展 到 各 种 扩展 端口 的 数据 总 线 部 分 被 称 为 扩 
展 总 线 。 这 部 分 总 线 有 几 个 分 文 来 容纳 往来 于 各 种 端口 的 
数据 (如 图 2-52 所 示 )。 
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禾 字 齐备 53 








本 地 总 线 在 处 理 器 
和 RAM 之 间 高 速 传输 
数据 


扩展 总 线 在 RAM 和 连接 
到 系统 单元 端口 的 外 部 设 
备 之 间 传 输 数据 
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显示 设备 





0 az pt 1 


USB 设 备 


图 2-52 扩展 总 线 


关于 扩展 端口 应 该 了 解 些 什么 ? 在 外 围 设 备 和 计算 机 之 间 建 立 连接 时 ， 电 缆 必 须 连接 到 适 
当 的 扩展 端口 。 端 口 有 时 由 很 难 锌 看 到 的 小 符号 进行 标记 。 需 要 从 大 小 和 形状 来 识别 闯 口 。 

在 D 部 分 中 ， 你 已 经 熟悉 了 用 于 插入 存储 卡 的 存储 病 口 。 你 还 需要 继续 识别 通用 、 视 
频 、 音 频 和 网 络 端口 (如 图 2-53 所 示 )。 
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FireWire 









USB 3.0 USB-C 光 

通用 端口 用 于 连接 各 种 小 工具 。 小 型 设备 (如 智能 手机 ) 可 能 会 用 到 辆 | 
Lightning 连接 器 ， 该 连接 器 可 用 作 充 电 电缆 和 用 于 外 围 设备 的 连接 器 。 
Lightning 端口 类 似 于 USB-C 端口 ， 但 其 电线 不 可 互 换 


pF ™ + 

iif 

2-53 ”扩展 端口 hee 
图 4 fe 





HDMI Mini DisplayPort 


VGA 


某 些 显示 设备 (如 外 部 显示 屏 和 投影 设备 ) 设计 了 用 于 连接 USB 的 端 
口 ， 如 HDMI、DVI、VGA 和 DisplayPort， 但 其 他 显示 设备 则 使 用 专用 视 
频 端 口 。 使 用 专用 的 视频 端口 可 令 USB 端口 连接 其 他 工具 


> 
nn 


攻关 
Ethernet Wireless 


Audio In Audio Out antenna 


大 多 数 设备 至 少 拥 有 一 个 用 以 太 网 端口 用 于 处 理 有 线 网 络 连 
于 耳机 或 耳 守 的 音频 输出 端 ” 接 。 无 线 网 络 连 接 通 常 内 置 有 处 理 
口 。 可 能 还 有 一 个 音频 输入 的 。” 芯片 ， 而 天 线 可 插入 USB 端口 
端口 用 于 连接 麦克 风 





图 2-53 ( 续 ) 


什么 是 热 插 拨 ? 在 主机 设备 运行 时 断 开 外 围 设备 连接 
的 行为 称 为 热 插 拔 (hot-plugging)。 尽 管 断 开 设备 之 前 不 
需要 关闭 设备 ， 但 在 数据 传输 过 程 中 不 应 断 开 某 些 设备 的 
连接 。 在 拔 下 设备 (如 USB 闪存 驱动 右 ) 之 前 ， 你 需要 等 
竺 计算 机 的 通知 。 图 2-54 演示 了 如 何 安 全 地 移 除 USB 驱 


动人 大 。 
0 这 在 Windows 系统 中 ， 单 击 “ 文 件 资源 
| 图标 。 右键 单 击 它 ， 然 后 选择 “弹出 ”。 
> att 国 | ”出现 “安全 删除 硬件 ”消息 时 ， 你 可 以 
>》 * 帮 Homegroup 拔 出 闪存 驱动 器 


Safe To Remove Hardware 


83 items he 





1 在 Mac OS 系统 
| 中 ， 可 以 使 用 “ 访 
| 达 ” 来 查找 闪存 驱 动 
| 嚣 图标。 选择 图 形 
| “弹出 ”图 标 ， 当 内 
| 存 驱 动 右 在 列表 中 消 
失 时 ， 就 安全 地 移 除 
了 内存 驱动 器 


图 2-54 如 何 安全 地 弹出 USB 闪存 驱动 需 






Source: © 2017 Apple Inc 





适配器 的 作用 是 将 一 种 类 型 的 
连接 器 转换 为 另 一 种 。 例 如 ， 
投影 机 可 能 有 DVI 连接 器 ， 但 
是 如 果 你 的 笔记 本 电脑 只 有 
Mini DisplayPort 端口 ， 则 可 以 
使 用 适配器 将 DVI 插头 更 改 为 
Mini DisplayPort 插头 。 
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哪个 端口 是 连接 显示 设备 的 首选 ? 
a. DVI b. USB 


c. Thunderbolt d. Ethernet 


当 你 准备 将 笔记 本 电脑 放 入 背 
包 时 ， 需 要 将 以 下 哪 项 弹出 ? 
a. 用 USB 连接 的 打印 机 
b.USB 驱动 器 

c. 鼠标 

d. 以 上 所 有 





1 试 一 试 

你 有 没有 印 载 前 需要 经 由 电脑 
确认 的 设备 ? (提示 : 使 用 图 
2-54 中 的 方法 找 出 答案 。) 





如 果 USB 端口 全 部 被 占用 了 该 怎么 办 ? 如 果 你 想 连 接 比 USB 端口 数 更 多 的 设备 ， 可 以 
使 用 USB 集 线 希 。USB 集线器 (USB hub) 是 一 种 廉价 的 设备 ， 能 将 一 个 USB 端口 扩展 为 
多 个 端口 。 它 还 可 以 避免 因 反复 插 拔 USB 设备 而 导致 的 端口 磨损 (如 图 2-55 所 示 ) 。 





图 2-55 使 用 USB 集线器 可 以 方便 地 连接 多 个 设备 

2.5.3 蓝牙 
随 着 工具 越 来 越 无 线 化 ， 设 备 不 用 通过 电缆 交换 数据 ， 而 是 通过 空气 发 送信 号 。 用 于 连 

接 外 围 设备 的 通用 无 线 技术 称 为 蓝牙 。 
什么 样 的 设备 会 使 用 蓝牙 ? 你 会 发 现 无 线 键盘 、 女 标 、 快速 检测 \ a 
笔记 本 电脑 以 及 台式 机 均 有 蓝牙 选项 。 任 天 符 和 Wii 游戏 “以 下 哪 一 gh 





控制 器 也 可 以 使 用 蓝牙 。 进行 连接 9 
蓝牙 是 一 种 低 功 耗 技 术 ， 因 此 非常 适合 没有 大 电池 的 。 无线 了 机 。“b 外 部 硬盘 
移动 设备 。 蓝 牙 用 于 将 无 线 耳 机 连接 到 智能 手机 。 如 果 你 、“ 链 一 d. 游戏 控制 器 


正在 健身 ， 那 么 你 的 臂 环 或 智能 鞋子 可 以 使 用 蓝牙 技术 将 
数据 传输 到 你 的 手机 或 计算 机 中 。 

蓝牙 的 范围 和 速度 是 多 少 ? 蓝牙 设备 建立 连接 的 距离 必须 在 30 英 矿 (1 英 矿 =0.3 048 
米 ) 以 内 。 数 据 传输 速率 的 峰值 为 3Mbps， 适 合 发 送 小 型 数据 而 不 是 大 型 文件 。 与 有 线 连接 
相 比 ， 蓝 牙 的 传输 比较 慢 (如 图 2-56 所 示 )。 


Thunderbolt 10Gbps 








USB 3.0 5Gbps 
0 FireWire 800Mbps 
USB 2.0 480Mbps 
| 蓝牙 3Mbps 

图 2-56 ”较为 流行 的 连接 方式 的 数据 传输 速率 

如 何 分 辨 设备 是 否 支 持 蓝 牙 ? 监 直 站 置 于 许多 智能 

机 、 平 板 电脑 、 笔 记 本 电脑 和 人 台式 机 中 ， 这 些 设 备 上 往往 
缺乏 相应 的 物理 端口 。 在 Windows 任务 栏 或 Mac 荣 单 栏 上 sn 
可 以 查找 到 Bluetooth 徽标 (如 图 2-57 所 示 )。 对 于 手持 设 “你 闽 音 受 的 设备 是 否 有 蓝牙 功 ， 
备 则 可 以 检查 设置 选项 。 如 果 设备 没有 配备 蓝牙 ， 那 么 可 。 能 ”在 你 的 设备 上 查找 蓝牙 图 
以 将 蓝牙 天 线 插入 USB 端口 。 标 直 佣 共 放 罚 4 






© 





7 
图 2-57 设备 是 否 具 备 蓝 牙 功 能 
2.5.4 设备 驱动 程序 


许多 工具 都 有 其 相关 的 软件 。 例 如 ， 你 的 健身 腕 带 上 可 以 装载 iPhone 应 用 程序 ， 用 以 
显示 你 的 进度 并 与 你 的 训练 伙伴 进行 分 享 。 这 些 应 用 程序 可 帮助 你 充分 利用 工具 。 除 应 用 软 
件 之 外 ， 设 备 还 需要 一 种 称 为 设备 驱动 程序 的 软件 。 

什么 是 设备 驱动 程序 ? 设备 驱动 程序 ( device driver) 是 帮助 外 围 设备 与 主机 设备 建立 通 
信 的 软件 。 比 如 ，HP 打印 机 的 设备 驱动 程序 将 RAM 中 的 数据 流 定向 到 打印 机 ， 并 确保 数据 
的 格式 与 打印 机 可 以 使 用 的 格式 相同 。 

何 时 需要 安装 设备 驱动 程序 ? 操作 系统 包括 了 用 于 标准 扩展 端口 的 内 置 驱 动 程序 。 此 功 
能 有 时 被 称 为 即 插 即 用 ， 使 得 可 轻松 连接 设备 而 无 须 手 动 安装 设备 驱动 程序 。 当 你 连接 新 的 
外 围 设备 时 ， 操 作 系 统 会 查找 合适 的 驱动 程序 ， 如 果 设备 无 法 使 用 标准 驱动 程序 ， 系 统 会 提 
示 你 安装 外 围 设备 制造 商 提供 的 设备 驱动 程序 。 

从 哪里 获得 设备 驱动 程序 ? 设备 驱动 程序 及 其 更 新 和 安装 说 明 可 以 从 制造 商 的 网 站 上 
下 载 。 

何 时 需要 更 新 设备 驱动 程序 ? 设备 驱动 程序 与 主机 设 
备 的 操作 系统 一 起 工作 。 打 印 机 或 其 他 连接 工具 可 与 设备 。” 慢 设 你 刚刚 进行 了 操作 系统 的 更 
完美 兼容 一 一 直到 操作 系统 更 新 。 然 后 一 些 设备 驱动 程序 。 新， 现在 你 的 打印 机 巴 停 止 工 
可 能 会 停止 工作 ， 并 且 它 们 控制 的 设备 可 能 会 出 现 故 障 。 人 

除了 检查 电 绕 、 堂 试 不 同 的 端口 并 重新 启动 外 ， 对 外 0 
围 设备 进行 故障 排除 的 第 一 步 是 访问 制造 商 的 网 站 并 查找 ee 
驱动 程序 更 新 。 更 新 的 驱动 程序 的 下 载 地 址 通常 可 从 支持 i 
链接 中 获得 (如 图 2-58 所 示 )。 


2.5.5 显示 设备 


用 于 显示 文本 和 图 像 的 计算 机 显示 设备 被 分 类 为 输出 设备 。 但 是 ， 触 摸 屏 被 分 类 为 输入 
和 输出 设备 ， 因 为 它们 接受 输入 并 显示 输出 。 
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图 2-58 在 网 上 可 以 找到 设备 驱动 更 新 
显示 设备 都 有 了 哪些 选择 ? 独立 显示 设备 (有 时 称 为 显示 需 ) 在 台式 机 的 配置 中 很 流行 。 


笔记 本 电脑 、 


平板 电脑 和 手持 设备 则 内 置 了 显示 设备 ， 但 这 些 设备 也 可 以 连接 并 使 用 外 部 显 


示 货 。 显 示 设 备 通常 使 用 两 种 技术 : LCD 和 LED。 


LCD ( 液 唱 显示 融 ) 技术 通过 滤 去 一 层 液晶 单元 产生 图 像 (如 图 2-59 所 示 )。 


LCD 屏幕 


的 优点 包括 显示 清晰 、 低 辐射 、 便 携 性 和 标 次 性 。 通 过 LCD 过 滤 的 光源 称 为 背光 。 大 多 数 
现代 屏 磊 都 来 用 LED (发 光 二 极 管 ) 技术 进行 背光 照明 ， 并 标明 为 LED 显示 屏 。 









屏幕 上 的 每 个 点 或 像素 
都 包含 三 个 液晶 单元 : 红 







光 用 于 照明 


图 2-59 ”LCD 显示 器 


对 红色 、 绿 色 和 蓝 色 的 强 弱 
进行 控制 会 产生 各 种 颜色 。 液 
晶 单 元 本 身 不 产生 光 ， 因 此 背 
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显示 设备 中 使 用 的 液晶 单元 不 
直接 发 光 ， 所 以 是 必要 的 。 
ai 背光， bb. 转换 器 
c. RGB d. 备用 电池 










哪些 因素 会 影响 图 像 质 量 ? 影 啊 图 像 质量 的 因素 有 屏幕 太 寸 、 啊 应 速率 、 点 距 和 屏幕 分 辨 率 。 


屏幕 尺寸 。 屏 大 尺寸 是 以 屏幕 对 角 线 为 衡量 的 测 绰 
身 寸 或 者 更 大 的 尺寸 。 


十 >， 也 可 以 大 到 家 庭 娱乐 系统 的 60 3 


口 1 英寸 =0.025 4 米 。 一 一 编辑 注 


旱 值 。 屏 适 尺 寸 吕 以 是 智能 手表 的 1 英 


38 锣 2 募 


响应 速率 。 响 应 速率 (response rate) 是 一 个 像素 从 黑色 变 为 日 色 然 后 变 回 黑色 所 需 的 时 
则 。 啊 应 速率 快 的 显示 设备 可 显示 清晰 的 图 像 ， 并 日 显示 移动 物体 时 模糊 或 “ 重 影 ” 最 不 明 
显 。 啊 应 速率 以 毫秒 (ms) 为 单位 进行 衡量 。 对 游戏 系统 而 言 ，5 毫秒 或 更 少 的 响应 速率 是 
可 以 接受 的 。 

点 距 。 在 屏 筛 上 形成 图 像 的 LED 是 在 网 格 中 分 隅 的 。 点 距 (dot pitch，dp) 是 相同 颜色 
的 LED 之 间 的 距离 (如 图 2-60 所 示 )。 

屏幕 分 辨 率 。 设 备 在 屏幕 上 显示 的 水 平和 垂直 像素 数 被 称 为 屏幕 分 辨 率 (Screen resolution)。 
例如 ，iPhone 7 的 分 辨 率 为 730x1334。 表 示 分 辩 率 的 另 
一 种 方式 是 每 英寸 像素 数 (ppi)。 配 备 苹果 Retina 显示 技术 。 2 入 















的 iPhone 7 的 4.7 英寸 屏幕 分 辨 率 为 326ppi。 下 列 4 英 寸 智能 手机 显示 器 中 的 
哪 一 个 配置 会 产生 最 清晰 的 图 像 ? 
a. dp = 0.26 mm, ppi = 200 
b. dp = 0.50 mm, ppi = 500 
0.20 mm c. dp = 0.08 mm, ppi = 326 
点 距 是 两 个 相同 颜色 et 人 
的 LED 之 间 的 距离 d. dp = 0.06 mm, ppi = 200 


i 

应 该 将 电脑 的 分 辨 率 设置 为 最 高 吗 ? 大 多 数 显 示 需 都 “你 的 笔记 本 电脑 或 合式 机 目前 
有 其 推荐 的 分 辨 率 ， 在 该 分 辩 率 下 ， 图 像 和 文字 都 是 最 清 “的 分 辩 率 是 多 少 ? 是 设备 允许 
晰 的 。 在 笔记 本 电脑 和 台式 机 上 ， 你 可 以 更 改 分 辨 率 。 方 。 的 东 商 分 辩 闪 吗 ? 
法 是 : 在 Windows 中 ， 可 以 使 用 控制 面板 或 右键 单 击 果 面 
并 选择 屏 舌 分 辨 率 ; 在 Mas OS 中 ， 可 以 单 击 Apple 图 标 打开 系统 偏好 设置 并 选择 显示 。 

在 更 高 分 辨 率 下 ， 文 字 和 对 象 显 得 更 小 ， 但 桌面 显得 更 宽 洛 。 图 2-61 中 的 两 个 屏幕 比 
较 了 两 种 不 同 分 辨 率 下 的 显示 状态 。 
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在 1280 x 800 分 辨 率 下 ， 文 本 和 其 他 对 象 看 起 来 | 
很 小 ， 但 每 个 窗口 可 以 展示 更 多 的 内 容 


在 800 x 600 分 辨 率 下 ， 文 本 和 其 他 对 象 看 起 来 很 
大 ， 但 每 个 窗口 展示 的 内 容 变 少 了 
图 2-61 屏幕 分 辨 率 和 窗口 大 小 
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触摸 屏 是 如 何 工作 的 ? 平板 电脑 、 手 持 设备 、 零 售 店 自 助 结账 系统 和 自动 取款 机 的 屏幕 
显示 输出 并 从 触摸 屏 接收 输入 。 触 摸 屏 可 以 显示 菜单 、 滚 动 条 和 其 他 控件 。 它 们 还 可 以 为 未 
连接 到 物理 键盘 的 设备 显示 虚拟 键盘 。 

触摸 事件 (如 点 击 、 拖 动 和 捏 ) 有 时 称 为 手势 。 触 措 事 。 W222 : 
件 的 坐标 处 理 方式 与 鼠标 单 击 基本 相同 。 例 如 ， 如 果 你 在 epee 
标 有 日 历 的 按钮 位 置 触摸 iPad 屏幕 ， 那 么 触摸 的 区 域 会 生 “9 
成 坐标 并 将 其 发 送 到 处 理 器 。 处 理 器 将 坐标 与 屏幕 上 显示 
的 图 像 进行 比较 ， 以 找 出 坐标 上 的 内 容 ， 然 后 在 此 情况 下 
通过 打开 日 历 进 行 响应 。 两 种 最 常用 的 触摸 屏 技术 是 电阻 


式 和 电容 式 (如 图 2-62 所 示 )。 


采用 电阻 技术 ( resistive technology ) 制造 的 屏幕 
由 基础 面板 和 小 空间 分 隔 的 柔性 顶层 组 成 。 轻 轻 按 
压 项 层 使 其 与 底层 接触 ， 接 触 点 收集 并 传递 位 置信 
晨 给 处 理 器 。 电 阻 技术 不 易 受 到 灰尘 或 水 的 影响 ， 
但 可 能 会 被 尖锐 的 物体 磨损 











采用 电容 技术 ( capacitive technology ) 的 触摸 屏 内 含 涂 有 导电 材料 薄 层 
的 透明 面板 。 由 于 人 体 是 电导 体 ， 触 摸 屏幕 会 产生 电流 变化 。 此 外 还 可 以 
使 用 特殊 的 电容 式 手写 笔 或 触摸 屏 手套 来 操作 。 电 容 式 屏幕 可 以 进行 单一 
触摸 乃至 更 复杂 的 输入 ， 比 如 手写 


图 2-62 ”触摸屏 


什么 是 GPU ? 显示 设备 需要 图 形 电 路 来 生成 和 传送 信号 以 在 屏幕 上 显示 图 像 。 一 种 称 
为 集成 图 形 的 图 形 电路 被 内 置 到 计算 机 的 系统 板 中 ; 还 有 一 种 选择 被 称 为 专用 图 形 ， 这 也 是 
一 种 图 形 电路 ， 被 安 疙 在 一 个 称 为 显卡 (或 视频 卡 ) 的 小 电路 板 上 ， 如 图 2-63 所 示 。 











GPU 是 一 种 微 处 理 
器 ， 需 要 风 书 来 驱散 
让 它 产生 的 大 量 热量 


显卡 应 插入 台式 机 
机 箱 内 的 系统 板 上 





视频 端口 在 系统 单元 的 背面 ， 该 端口 
可 用 于 插入 显示 设备 


图 2-63 显卡 


60 锚 2 和 蚤 


显卡 包含 一 个 图 形 处 理 单元 ( Graphics Processing Unit，GPU) 和 特殊 的 视频 内 存 ( 用 于 
存储 处 理 之 前 的 屏幕 图 像 )。 快 速 GPU 和 大 容量 视频 内 存 是 实现 快速 动作 游戏 、3D 建 模 (如 
图 2-64 所 示 ) 的 关键 。 


在 配置 了 集成 显卡 的 设备 中 ， 在 配置 了 GPU 的 设备 中 ， 图 像 
图 像 数 据 由 主 CPU 处 理 ， 然 后 数据 由 GPU 处 理 ，CPU 可 以 执行 
将 图 像 传输 到 显示 设备 上 的 图 其 他 任务 
形 电 路 
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图 2-64 CPU 与 GPU 


2.5.6 打印 机 


随 着 数字 分 发 越 来 越 普 及 ， 基 于 云 的 打印 服务 越 来 越 受 欢迎 ,打印机 的 重要 性 已 经 
下 降 。 然 而 ， 打 印 机 依旧 可 以 派 上 用 场 ， 用 于 制作 印刷 文件 、 讲 义 、 海 报 和 照片 。 当 今 最 
畅销 的 多 功能 打印 机 使 用 喷 墨 或 激光 技术 ， 多 功能 打印 机 也 可 以 用 作 扫 描 仪 、 复 印 机 和 传 
真 机 。 

喷 墨 打印 机 是 如 何 工作 的 ? 喷 墨 打印 机 (ink jet printer) 有 一 个 喷嘴 状 的 打印 头 ， 顺 墨 
打印 在 纸 上 ， 形 成 文字 和 图 形 。 彩 色 喷 墨 打 印 机 的 打印 头 由 一 系列 喷嘴 组 成 ， 每 个 喷嘴 都 有 
自己 的 墨盒 (如 图 2-65 所 示 )。 





fw -| 二 1 有 
人 ped 


大 多 数 喷 墨 打印 机 使 用 CMYK 色彩 ， 只 需 青色 ( 蓝 色 )、 品 红色 ( 粉 
色 )、 黄 色 和 黑色 墨水 即 可 创建 出 包含 数 千 种 颜色 的 输出 


图 2-65 ” 喷 墨 CMYK 墨盒 
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喷 墨 打印 机 的 销量 比 其 他 类 型 打印 机 的 要 高 ， 因 为 其 价格 便宜 ， 而 且 能 产生 彩色 和 黑白 

输出 。 它 们 适用 于 大 多 数 家 庭 和 小 型 商业 应 用 。 喷 墨 技术 还 z 

为 许多 照片 打印 机 提供 了 可 能 ， 这 些 打印 机 经 过 优化 ， 可 以 

打印 出 由 数码 相机 和 扫描 仪 记录 下 的 高 质量 图 像 。 哪 种 类 型 的 打印 机 具有 较 低 的 
激光 打印 机 是 如 何 工作 的 ? 像 图 2-66 所 示 的 激光 打印 “成 来 和 较 慢 的 速度 ? 

机 使 用 与 复印 机 相同 的 技术 ， 在 光敏 滚 简 上 涂 上 光 点 。 静 “加 激光 打印 机 

电荷 油墨 被 应 用 到 深 简 上 ， 然 后 转移 到 纸 上 。 激 光 打 印 机 “。 午 寺 打 印 机 

的 打印 速度 比 喷 墨 打印 机 的 快 ， 但 激光 技术 比 喷 墨 技术 复 

杂 得 多 ， 这 就 导致 了 激光 打印 机 的 价格 更 高 。 





图 2-66 ”激光 打印 机 


基本 的 激光 打印 机 只 负责 黑白 打印 。 彩 色 激 光 打 印 机 是 可 以 实现 的 ， 但 它们 比 基 本 的 黑白 模 
式 打 印 机 要 贵 一 些 。 激 光 打 印 机 通常 是 商业 打印 的 选择 ， 特 别 是 对 于 生产 大 量 印 刷 材料 的 项 目 。 

什么 是 3D 打印 机 ? 在 纸 上 沉 积 油 墨 的 技术 是 3D 打印 机 的 基础 ， 这 些 打 印 机 将 塑料 、 树 
日 或 金属 层 堆 积 成 一 个 三 维 物体 。3D 打印 技术 也 被 称 为 增 材 制造 (additive manufacturing ) 。 

消费 者 可 以 使 用 3D 打印 机 生产 小 玩具 、 装 饰品 ， 其 至 是 简单 的 电子 设备 。 这 些 打 印 机 也 
被 用 来 制造 可 穿戴 设备 (比如 鞋子 )， 以 及 家 用 电器 的 替换 部 件 。 

3D 打印 机 的 一 个 重要 工业 用 途 是 制造 新 产品 ， 比 如 汽车 前 照 灯 、 智 能 手机 盒 、 火 句 ， 
其 至 是 全 尺寸 目 行车 。 

增 材 制造 可 以 用 来 生产 定制 的 助 听 帮 和 其 他 医疗 设备 。 牙 科 实 验 室 使 用 3D 打印 技术 生 
产 牙 冠 、 固 定 桥 和 其 他 牙科 屁 械 。 

3D 打印 机 是 如 何 工 作 的 ? 现 如 今 有 数 种 增 材 制造 技术 ， 但 大 多 数 消费 级 的 3D 打印 机 
使 用 一 种 称 为 细 丝 沉积 模型 (FDM) 的 技术 ， 它 可 以 熔化 一 种 螺旋 状 的 细 丝 ， 并 将 其 沉积 
硬化 并 形成 一 个 物体 的 层 中 (如 图 2-67 所 示 )。 

细 丝 是 由 什么 制 成 的 ? 有 几 种 类 型 的 细 丝 可 以 使 用 。 聚 乳酸 纤维 是 一 种 多 用 途 、 可 降解 
的 纤维 ， 因 为 它 是 由 玉米 深 粉 制 成 的 。 丙 炳 且 丁 二 焕 茶 乙 炳 (ABS) 长 丝 更 耐用 ， 耐 热 性 更 
吕 ， 适 合 打印 需要 承受 一 定 磨损 的 物体 。 肾 碳酸 酯 ( PC) 细 丝 更 坚固 ， 主 要 用 于 在 高 冲击 情 
况 下 使 用 的 物品 。 细 丝 每 磅 “ 约 10 美元 。 


昌 1 磅 =0.453 592 37 千 克 。 一 一 编辑 注 


中 ”一 卷 细 丝 被 打印 
上 机 的 喷嘴 熔化 并 沉 
和 积 成 型 也 
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图 2-67 3D 打印 





是 什么 在 控制 输出 ? 3D 打印 的 对 象 是 基于 3D 模型 的 3D 矢量 图 。 该 模型 可 以 使 用 图 形 
软件 创建 ， 也 可 以 通过 一 个 真实 对 象 的 3D 扫描 得 到 。 模 块 通常 以 STL 文件 格式 存储 。 一 些 
网 站 为 3D 打印 提供 STL 文件 的 集合 。 


2.5.7” 物 联 


物 联 网 (IoT) 的 美好 愿景 是 实现 一 种 忙碌 的 智能 传感器 ( smart sensor) 集群 ， 它 们 在 后 
台 工 作 以 收集 数据 并 使 用 这 些 数据 来 改善 几乎 所 有 事情 。 所 有 配备 智能 传感器 的 “东西 ”都 
可 以 监控 我 们 的 家 庭 、 汽 车 和 工作 场所 。 它 们 还 可 以 监控 我 们 的 习惯 和 身体 健康 状况 ， 并 在 
此 过 程 中 彼此 沟通 。 

物 联 网 设备 所 需 的 基本 功能 是 什么 ? 物 联 网 设备 需要 某 种 方式 与 其 他 传感器 和 设备 进行 
通信 。 这 种 通信 是 由 网 络 技术 来 处 理 的 ， 而 网 络 技术 是 下 一 章 中 要 讨论 的 。 

设备 必须 能 够 处 理 数 据 、 做 出 决策 或 发 起 活动 ， 物 联网 设备 内 部 包括 微 处 理 器 和 内 存 。 
一 个 基本 的 物 联 网 电路 板 包含 一 个 或 多 个 传感器 、 一 个 电源 、 一 个 发 射 器 和 一 个 天 线 (如 
图 2-68 所 示 )。 





电池 【连接 到 电路 
板 背 面 ) 









图 2-68 物 联网 解构 


智能 传感器 都 有 了 哪些 类 型 ? 目前 最 流行 的 物 联 网 传感器 会 根据 收集 到 的 数据 发 送 警 报 
(如 图 2-69 所 示 ) 。 
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“你 冢 的 窗户 刚刚 破 了 。” 


A i “你 的 地 下 室 好 像 是 湿 的 。” 
“你 的 狗 在 叫 。 | “你 的 游泳 池 需 要 更 多 的 氧 。， 
俱乐部 很 忙 ( wv ) O “你 的 植物 需要 水 。 EE 





“你 的 狗 在 你 的 院子 里 。” “你 的 前 门 没有 锁 。 
“你 的 车 不 在 你 的 车 道上 。” “你 的 门铃 啊 了 。 


“你 走 了 一 条 2.5 英 里 长 的 线路 。” “你 的 孩子 刚 从 学 校 回来 。” 





“一 个 人 或 动物 正在 靠近 你 。” 人 人 天 走 了 万 步 。 
“ 昨 晚 的 小 屋 。” 和 人 到 
“你 的 猫 在 小 箱子 里 。” 运 工 刚刚 把 你 的 手提 箱 放 下 了 。 
加 速度 计 
EY NN“ 晚上 10 点 了 ， 门 廊 的 灯 不 完了 。 “你 的 烤箱 正在 开 着 。 
1 “你 想 将 灯光 调 暗 吗 ?” “你 的 公寓 太 热 了 。 





“你 的 紫外 线 照射 已 经 达到 了 极限 。” “目前 是 零度 以 下 ， 远 程 启动 你 的 车 。” 


pi 
时 
光 


温度 
图 2-69 ”传感器 


什么 是 最 流行 的 传感器 ? 许多 智能 手机 、VR 头 戴 式 耳 机 和 汽车 内 部 导航 系统 都 包含 三 
个 传感器 : 加 速度 计 、 陀 螺 仪 和 磁力 计 。 图 2-70 显示 了 如 何 将 这 些 传 感 器 封装 到 一 个 IMU 
(惯性 测量 单元 ) 内 。 


加 速度 计 ( accelerometer) 测 
量 设备 加 速 的 速率 。 例 如 ， 它 
可 以 感知 笔记 本 电脑 是 否 挥 线 
或 车 辆 是 否 突然 刹车 


陀螺 仪 传感器 ( gyro sensor) 
测量 角速度 : 旋转 角度 的 变化 。 
它 可 以 帮助 无 人 机 在 空中 保持 
水 平 ， 并 帮助 VR 耳机 追踪 头 
部 移动 





磁力 计 ( magnetometer) 测量 磁场 ， 可 用 作 
指南 针 来 确定 相对 于 北极 的 方 回 。 磁 力 计 用 于 
提供 有 关 车 辆 和 手持 设备 行驶 方 回 的 数据 


图 2-70”IMU 传感器 


哪里 可 以 获得 物 联网 设备 ? 智能 传 感 硕 可 从 电子 商店 、 仿生 交 Ul 
五 金 店 和 在 线 商城 购买 。 传 感 顺 可 以 单独 购买 或 以 包装 成 物 联网 智能 传感器 的 以 下 哪 一 
ee 目前 流行 的 家 庭 监控 软件 包 ， 如 Apple 的 Home- 六 而 要 不可 奶 攀 皮 安 全民 

， 内 容 包 括 相 机 、 温 控 器 、 灯 泡 、 水 传感器 、 门 锁 和 | 匿名 数据 和 
VOC 空气 质量 传感器 。 bb. 没 ; :加密 的 堵 据 传输 





传感器 有 安全 风险 吗 ? 传感器 本 身 一 般 不 构成 安全 风 存储 在 网 站 上 的 数据 “ 
险 ， 但 它们 收集 的 数据 可 能 会 用 于 未 授权 的 目的 。 d 由 你 的 电气 服务 提供 商 提供 


智能 恒温 器 可 以 被 房 主 合法 地 使 用 ， 以 远程 跟踪 和 调 “” 扑 温度 传 感 吉 


节 房 子 或 公寓 的 温度 。 如 果 获 得 了 批准 ， 人 恒温 需 的 数据 甚至 可 以 被 当地 电力 公司 收集 ， 用 来 
衡量 使 用 水 平 。 

由 于 温 控 器 使 用 无 线 网 络 进行 通信 ， 因 此 信号 会 受到 拦截 。 一 个 未 经 授权 的 人 可 能 会 监 
控 这 个 信号 ， 以 确定 房 主 离开 房子 (暖气 被 关 了 )、 到 家 (暖气 被 打开 )， 或 者 去 度假 (低温 持 
续 了 好 几 天 )。 

在 考虑 智能 传感器 时 ， 要 注意 了 解 它们 的 数据 可 以 存储 在 哪里 、 谁 可 以 访问 数据 、 谁 可 
以 控制 设备 。 为 了 最 大 化 安全 性 ， 选 择 在 本 地 或 安全 站 点 存储 数据 的 传 感 希 。 此 外 ， 确 认 所 
有 数据 在 传输 和 存储 之 前 都 已 加 密 ， 并 确保 只 能 由 你 控制 。 


2.5.8 自动 驾驶 


空中 有 无 人 机 ， 地 面 上 到 处 都 是 房间 ， 超 级 巡航 模式 下 的 汽车 在 高 速 公 路 上 飞驰 。 这 需 
要 一 组 与 机 载 计算 机 通信 的 传 感 需 来 允许 这 些 车 辆 进行 目 主 或 半 自 主 的 操作 。 
”” 到底 什么 是 自动 驾驶 ? 汽车 、 卡 车 、 火 车 、 无 人 机 、 飞 机 和 机 器 通常 是 由 人 类 驾驶 或 操 
纵 的 ， 而 不 由 人 类 驾驶 的 汽车 ， 则 由 机 融 控 制 速度 、 刹 车 和 转 回 。 全 上 自动 无 人 驾驶 汽车 可 在 
无 人 控制 的 情况 下 运行 。 半 目 动 车 辆 为 人 类 操作 员 提 供 帮 助 。 

半自动 汽车 的 特点 包括 自 适应 巡航 控制 、 内 车 道 转 问 控制 、 目 动 停车 和 避 碰 系统 ， 这 些 
系统 占据 了 一 些 但 不 是 全 部 的 驾驶 任务 。 

自动 驾驶 车 辆 是 如 何 做 出 决策 的 ? 一 般 来 说 ， 目 动 驾驶 汽车 使 用 的 是 随 着 机 硕 人 系统 的 
发 展 而 出 现 的 “感知 - 计划 - 行动 ”算法 。 这 些 算 法 可 以 被 归 类 为 人 工 智 能 (AI)， 因 为 它 
们 在 没有 人 工 干 预 的 情况 下 做 出 决策 和 开展 活动 。 

感知 - 计划 -行动 (sense-plan-act) 算法 收集 数据 ， 进 行 分 析 ， 然 后 执行 所 需 的 操作 。 
多 个 感知 - 计划 - 行动 的 回路 会 同时 进行 操作 。 例 如 ， 在 无 人 驾驶 汽车 中 ， 一 个 回路 可 以 感 
应 到 车 道 的 标记 ， 而 另 一 个 回路 则 在 监测 前 方 车 辆 的 距离 ， 还 有 一 个 回路 负责 观察 突然 出 现 
的 物体 。 图 2-71 提供 了 关于 感知 - 计划 - 行动 算法 的 额外 细节 。 
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REDUCE 
SPEED? 
HONK? 
感知 。 车 辆 上 的 传感器 收集 CHANGE 
附近 环境 和 车 辆 本 身 状态 的 原 LANES? 


始 数 据 。 环 境 数 据 来 目 附近 的 
车 辆 、 人 员 、 动 物 和 其 他 物体 
以 及 道路 本 身 。 车 辆 状态 数据 


包括 速度 、 方 向 、 角 度 和 高 度 。 


传感器 数据 会 传输 至 车 载 计算 
机 中 ， 计 算 机 中 的 软件 会 快速 
处 理 输入 的 数据 来 识别 道路 上 
的 危险 和 导航 点 。 


图 2-71 


计划 。 基 于 对 传感器 数据 的 
分 析 ， 车 载 计算 机 采用 一 系列 
规则 来 确定 最 佳 的 行动 方案 。 
例如 ， 若 雷达 数据 显示 前 方 车 
辆 正在 减速 ， 则 计算 机 必须 决 
定 是 调整 车 速 还 是 改变 车 道 。 
该 决定 基于 如 下 规则 : “如 果 
前 方 车 辆 逐渐 减速 ， 并 且 左 侧 


车 道 清晰 ， 则 移 至 左 侧 车 道 。” 





行动 。 计 算 机 确定 了 一 个 行动 方 
案 后 ， 它 会 问 车 辆 的 控制 系统 发 送 
信号 。 汽 车 转向 系统 的 信号 局 动 了 
车 道 更 换 。 信 和 号 也 可 以 发 送 到 汽车 
的 油门 或 条 车 系统 以 实现 速度 变化 。 


自动 驾驶 中 的 感知 - 计划 -行动 算法 


什么 样 的 传感器 可 以 让 自动 驾驶 车 辆 在 路 上 通行 ? 激光 雷达 ( 光 探 测 和 雷达 ) 是 控制 自 
动 驾 驶 车 辆 的 计算 机 算法 的 关键 ， 但 声呐 、 红 外 、GPS、 照 相机 和 内 部 导航 系统 也 会 提供 基 
本 数据 (如 图 2-72 所 示 )。 


二 GPS 使 用 轨道 卫星 来 确定 车 辆 的 位 置 。 从 
人 滞 。 GPS 接 收 到 的 坐标 会 与 数字 道路 图 进行 交叉 





激光 雷达 系统 使 用 激光 测 距 仪 来 确定 其 与 oe、 参考 。 民 用 GPS 能 够 精确 到 10 英 尺 ( 3.048 米 ) 
障碍 物 之 间 的 距离 。 该 设备 根据 激光 束 到 达 左右 ， 但 使 用 增强 技术 可 以 提高 定位 精度 。 很 
物体 并 返回 所 需 的 时 间 来 计算 距离 。 该 装置 快 ， 增 强 型 GPS 系统 应 该 能 够 以 1 英寸 ( 2.54 厘 
的 射程 约 为 650 英 尺 ( 200 米 ) ，360 度 激光 雷 米 ) 的 精度 来 计算 位 置 
达 阵列 可 以 在 一 秒 内 采集 数 百 万 个 数据 点 ， one 
以 映射 65 英 尺 范围 内 所 有 的 车 辆 红外 传感器 可 用 于 探测 行人 和 动物 的 


热 特 征 ， 特 别 是 在 黑暗 中 





内 部 导航 系统 (INS ) 包含 可 持续 计算 车 辆 
位 置 、 方 向 和 速度 的 陀螺 仪 和 加 速度 计 。 如 果 
GPS 信 号 被 密集 的 城市 结构 暂时 阻挡 ，INS 可 以 
监视 车 辆 位 置 


雷达 可 以 获得 更 多 关于 附近 环境 的 数据 。 
声波 雷达 可 以 很 好 地 感应 金属 物体 ， 但 不 
会 感觉 到 行人 和 其 他 非 金属 物体 ， 它 主要 
用 于 追踪 附近 的 车 辆 。 雷 达 目 前 主要 用 于 
自 适 应 巡航 控制 系统 ， 以 与 前 方 车 辆 保持 相机 用 于 收集 道路 标志 和 交通 信和 号 的 图 像 ， 
安全 的 距离 然后 通过 图 像 识 别 软件 进行 分 析 


图 2-72 ”自动 驾驶 车 辆 传感器 





2.5.9 快速 测验 

1. 总线 将 数据 从 外 部 设备 传送 到 RAM。 他 处 理 任务 。( 提 示 : 使 用 首 字母 缩写 词 。) 

2. __ 是 一 种 在 大 约 30 英尺 范围 内 用 于 连接 设 4. 触摸 屏 的 两 种 最 常用 的 技术 是 电阻 式 和 __。 
备 的 低速 无 线 技术 。 5. 笔记 本 电脑 和 台式 机 最 常 通过 __ 端口 与 工具 


3. __ 负责 处 理 图 像 数 据 ， 释 放 CPU 来 执行 其 进行 连接 。( 提 示 : 使 用 首 字母 缩写 词 。) 
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网 络 让 我 们 接触 到 世界 ， 但 它们 也 让 世界 进入 我 们 的 个 人 空间 。 在 这 个 模块 中 ， 你 将 会 
探索 如 何在 不 暴露 你 最 隐私 秘密 的 情况 下 创建 和 使 用 网 络 。 


应 用 所 学 知识 


e 选择 何 时 使 用 有 线 或 无 线 连接 。 

e 检查 无 线 连 接 的 信号 强度 。 

e 查找 路 由 需 的 IP 地 址 。 

e 查找 你 的 设备 的 专用 IP 地 址 。 

e 区 分 IPv4 和 IPv6 地 址 。 

e 获取 一 个 域名 。 

e 查找 域名 和 IP 地 址 的 所 有 者 。 

e 查找 你 的 DNS 服务 需 的 地 址 ， 如 有 必要 ， 修 改 这 个 地 址 。 

e 检查 因特网 连接 的 速度 ， 并 与 你 的 因特网 服务 提供 商 广告 中 的 速度 比较 。 

e 确定 你 的 因特网 连接 的 延迟 、 拌 动 和 丢 包 ， 并 衡量 是 否 会 影响 流 媒 体 服 务 的 质量 。 
e 使 用 跟踪 路 由 解决 一 个 缓慢 的 因特网 连接 。 

e 选择 一 个 因特网 服务 提供 商 连 接 。 

e 降低 连接 Wi-Fi 热点 的 安全 风险 。 

e 构建 一 个 允许 设备 共享 文件 和 因特网 连接 的 局 域 网 。 

e 配置 并 保护 局 域 网 的 路 由 需 。 

e 拼凑 一 个 用 于 家 庭 监 控 的 小 的 物 联网 网 络 。 

e 在 其 他 设备 上 通过 局 域 网 访问 文件 。 

e 有 尼 用 文件 共享 并 通过 权限 来 限制 文件 的 使 用 方式 。 

e 使 用 基于 因特网 的 服务 获取 文件 ， 例 如 文件 传输 协议 (FTP )、Dropbox 和 比特 洪流 。 


3.1 A 部分: 网 络 基础 

网 络 无 处 不 在 ， 它 们 是 我 们 生活 中 必 不 可 少 的 一 部 分 。 当 它们 停止 运行 ， 事 情 会 变 得 失 
控 。 当 它们 人 角 工 降 速 ， 我 们 会 感到 受挫 。 关 于 网 络 ， 你 都 需要 知道 什么 ? A 部 分 将 帮助 你 开 
始 这 些 内 容 的 学 习 。 

目标 

。 复制 表示 总 体 通 信 系统 的 香农 图 ， 包 括 所 有 九 个 标签 。 

e 分 别 给 出 两 个 个 人 区 域 网 、 局 域 网 、 广 域 网 的 例子 。 

e 列举 四 个 用 于 网 络 的 有 线 信道 的 例子 。 

e 说 出 通信 网络 中 最 常用 的 两 种 无 线 信 道 。 

e 列 出 无 线 信 道 的 两 个 优点 和 四 个 缺点 。 


e 描述 宽 市 和 罕 融 之 间 的 区 别 。 

e 绘制 一 个 图 表 ， 表 示 显 示 智 能 恒温 硕 的 数据 如 何在 不 同 拓扑 结构 的 网 络 上 运行 。 

e 比较 并 对 比 基 于 可 靠 性 、 安 全 性 、 容 量 、 可 扩展 性 、 探 制 和 监视 的 网 格 和 星 形 拓 扑 。 
e 分 别 列举 两 个 数据 终 问 设备 和 两 个 数据 通信 设备 的 例子 。 

e。 解释 调制 解 调 逢 和 路 由 规 的 区 别 。 

e 列举 通信 协议 能 够 解决 的 五 个 工作 。 


3.1.1 通信 系统 


你 通 稼 使 用 多 种 网 络 进 行 交 流 、 研 究 和 娱乐 。 不 同 的 网 络 有 大 有 小 ， 最 大 型 的 网 络 为 用 
户 提供 极 少 的 控制 权 。 你 所 建立 的 小 型 网 络 完全 可 以 在 你 
的 控制 之 下 ， 但 同时 它们 也 是 你 的 责任 所 在 。 网 络 在 不 同 
方面 可 以 被 分 为 很 多 类 。 作 为 一 个 网 络 用 户 ， 你 要 记 住 控 
制 的 概念 ， 并 了 解 它 如 何 影响 你 的 隐私 和 安全 。 

网 络 是 什么 ? 一 个 网 络 把 事物 连接 到 一 起 。 通 信和 网络 
(communication network) (或 通信 系统 ) 将 设备 连接 在 一 起 ， 
以 便 在 它们 之 间 共 享 数据 和 信息 。 

1948 年 ， 贝 尔 实验 室 的 工程 师 克 劳 德 . 香农 ( Claude Shannon) 发 表 了 一 篇 文章 ,描述 
了 适用 于 所 有 类 型 网 络 的 通信 系统 模型 。 其 中 图 表 说 明了 网 络 的 本 质 ， 因 此 该 图 表 是 作为 这 
个 模块 开端 的 好 选择 。 香 农 模 型 (如 图 3-1 所 示 ) 很 容 多 理解 。 
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通信 信道 
来 源 计 算 机 发 射 机 接收 者 目的 计算 机 
图 3-1 一 般 的 通信 系统 的 组 成 部 分 


计算 机 网 络 是 如 何 分 类 的 ? 可 以 根据 网 络 的 大 小 和 地 理 范围 对 它们 进行 分 类 ， 如 图 3-2 所 示 。 


PAN ( 个 人 区 域 网 ) LAN ( 局 域 网 ) WAN ( 广域网 ) 

个 人 区 域 网 将 智能 设备 或 消费 电 局 域 网 是 在 非常 有 限 的 地 理 区 广域网 覆盖 一 个 很 大 的 地 理 
子 设 备 连 接 到 大 约 30 英 尺 (10 米 ) ”域内 连接 个 人 计算 机 的 数据 通信 ”区域 , 通常 由 儿 个 较 小 的 网 络 
的 范围 内 ， 并 且 不 使 用 电线 或 电线 网络， 这 个 地 理 区 域 通常 是 一 幢 组成， 它们 可 能 使 用 不 同 的 计 
。 个 人 资料 表明 ， 网 络 提供 一 个 单 ”建筑 物 。 学 校 计 算 机 实验 室 和 家 算 机 平 全 和 网 络 技术 。 因 特 网 
独 的 个 体 ， 而 不 是 多 个 用 户 。 个 人 区 庭 网 络 是 局 域 网 的 两 个 示例 。 局 ” 是 世界 上 最 大 的 广域网 。 其 他 
域 网 可 以 用 来 将 数据 从 手持 设备 传送 。 域 网 是 可 以 在 机 场 、 咖 啡 厅 和 其 ”公共 广域网 包括 电话 系统 、 有 
到 桌面 计算 机 、 将 数据 通过 无 线 的 方 ” 他 公共 场所 接 入 的 Wi-Fi 网 络 。 大 ” 线 电视 系统 和 基于 卫星 的 通信 
式 传输 到 打印 机 ， 或 者 将 数据 从 智 ”多 数 企 业 所 使 用 的 内 部 网 络 也 是 ”系统 
能 手机 传输 到 无 线 耳 机 局 域 网 


图 3-2 网 络 的 分 类 
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为 什么 地 理 范围 很 重要 ? 本 地 化 网 络 通 第 包括 少量 的 计算 机 ， 这 些 计算 机 可 以 通过 设备 

行 连接 ， 有 时 需要 专门 的 设备 来 增强 信号 ， 设 备 的 多 样 性 需要 复杂 的 管理 工具 和 策略 。 

物 联网 是 什么 ? 物 联网 是 一 个 不 断 发 展 的 概念 ， 很 难 将 其 归 类 为 个 人 区 域 网 、 局 域 网 或 广 
域 网 。 物 联网 有 可 能 成 为 通过 因特网 加 其 他 设备 传输 的 智能 设备 的 全 球 集合 。 如 今 ， 智 能 设备 
通常 被 分 为 小 型 的 本 地 设备 ， 癌 集中 设备 报告 ,后 者 又 与 本 地 网 络 以 及 因特网 进行 数据 交换 。 


3.1.2 ”通信 信道 


在 你 看 来 ， 当 你 的 设备 连接 到 Wi-Fi 热点 或 有 线 局 域 网 时 ， 是 否 更 容易 被 间 读 暗中 访问 
你 的 计算 机 ? 有 些 连接 比 其 他 连接 更 安全 、 更 可 徘 , 因此 。 nn 
了 解 通信 信道 的 输入 输出 是 必要 的 。 Lm se 

什么 是 通信 信道 ? 通信 信道 (communication channel) 上 ] 教 富里 的 学 生 提 供 
是 将 信息 从 一 个 网 络 设备 传输 到 男 一 个 网 络 设备 的 介质 。 
bi ea 
音 的 波 的 形式 。 这 些 波 可 以 通过 空气 或 通过 电缆 传播 ， 所 
以 信道 分 为 两 类 : ie 诈 。 有 线 信道 (wired 
channels) 通过 电线 和 电缆 传输 数据 。 无 线 信道 (wireless 
channels) 将 数据 从 一 个 设备 传输 到 另 一 个 设备 ， 不 使 用 电 
级 或 电线 进行 传输 。 

有 线 信道 有 了 哪些 选择 ? 有 线 信道 包括 用 于 电话 地 面 线路 
的 同 轴 电 缆 、 用 于 有 线 电视 网 络 的 同 轴 电 统 、 用 于 局 域 网 的 
第 6 类 电缆， 以 及 用 于 大 容量 干线 的 光纤 电弧 《如 图 3-3 所 
示 )， 该 光纤 是 提供 电话 、 电 绕 和 因特网 通信 的 主要 干线 。 








电话 电线 








同 轴 电线 


光纤 电缆 ”这 





图 3-3 网 络 电 绩 


有 线 信道 的 优点 是 什么 ? 在 无 线 技 术 出 现 之 前 ， 局 域 网 完全 是 有 线 的 。 如 今 ， 有 线 连接 
在 家 庭 、 学 校 和 商业 网 络 中 的 使 用 频率 较 低 。 然 而 ， 对 于 需要 快速 安全 连接 的 因特网 和 局 域 
网 来 说 ， 它 们 仍然 是 网 络 技术 的 选择 。 

当 建 立 有 线 连接 时 ， 你 不 必 担 心 黑客 从 你 家 外 面 的 人 行道 上 截取 你 的 数据 ， 也 不 必 担 心 
当 你 的 无 线 信 号 超出 你 的 地 界 时 ， 你 的 邻居 会 接触 到 你 的 个 人 文件 。 诚 然 ， 家 听 有 线 网 络 是 
可 行 的 ,但 需要 物理 访问 电 红 或 使 用 相当 复杂 的 舌 探 设备 。 有 线 信道 的 优点 概括 在 图 3-4 中 。 





bE 
电线 可 以 屏蔽 干扰 ， 有 线 连接 是 可 靠 的 。 有 线 连接 比 无 线 通信 
并 安 疾 在 户外 和 地 下 设 ” 它们 的 运载 能 力 和 速度 ”更 安全 ， 因 为 只 有 通过 
施 的 保护 套 管 中 不 受 雨 、 雪 或 电气 设备 ”电缆 物理 连接 ， 设 备 才 
的 空中 干扰 的 影响 能 连接 有 线 网 络 


图 3-4 ”有线 信 道 的 优点 


有 线 连接 的 缺点 是 什 么 ? 电 缆 为 有 线 连 楼 提 供 速 度 和 昌 / pr ~ EE 

安全 性 ,但 同时 电缆 本 身 也 是 这 种 连接 的 主要 缺点 。 有 线 。 mda : 
teint 缺乏 移动 性 和 安装 麻烦 。 图 3-5 提 ii 
供 了 更 多 相关 细节 。 
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在 广域网 中 ， 有 线 安装 通过 电缆 连接 的 电线 不 美观 ， 容 易 
费用 昂贵 ， 因 为 电缆 必须 局 域 网 设备 的 移动 ” 缠 结 和 收集 灰尘 。 在 
悬挂 在 电线 村 上， 或 者 埋 性 有 限 。 人 台式 机 往 ” 天花板、 墙壁 和 地 板 
在 地 下 。 电 线 可 能 被 天 气 往 更 适合 有 线 连接 ， ”上 铺设 电缆 是 很 有 挑 
因素 破坏 ,或 者 由 于 挖 错 而 笔记 本 电脑 、 平 。” 战 性 的 。 电 缆 还 可 能 
了 地 方 而 导致 损坏 。 地 下 板 电 脑 和 手持 设备 。 携 珊 电 少 ， 电 诵 有 可 
电缆 的 修理 需要 重型 设备 则 可 以 不 受 电线 束 ”能 损坏 网 络 设备 
来 定位 、 进 入 和 修理 断路 器 缚 而 保持 可 移动 性 


图 3-5 有 线 信道 的 缺点 





人 

无 线 信号 是 如 何 传输 数据 的 ? 大 多 数 无 线 信 道 将 数据 传输 为 射频 信号 ( RF signals)， 通 
第 称 为 无 线 电波 。 喘 频 信道 通常 用 于 蓝牙 连接 、Wi-Fi 网 络 和 广 域 无 线 设备 ， 如 WiMax。 这 
也 是 在 千 能 手机 和 电池 塔 之 间 用 于 传输 声音 和 数据 的 技术 。 射 频 信 号 由 收发 信 机 (trans- 
ceiver)( 发 射 机 和 接收 机 的 组 合 ) 发 送 和 接收 ， 并 配备 天 线 (如 图 3-6 所 示 )。 





与 无 线 连 接 一 起 使 用 的 设备 配备 了 收发 器 ， 其 中 包括 用 于 发 送 数据 的 发 
送 虎 和 用 于 收集 数据 的 接收 右 。 收 发 右 具 有 天 线 ， 天 线 可 以 是 可 见 的 ， 也 
可 以 是 不 可 见 的 ， 存 在 于 设备 的 系统 单元 内 


图 3-6 收发 设备 


微波 是 如 何 传输 数据 的 ? 微波 (microwave) ( 波 本 身 ， 指 的 不 是 你 的 烤箱 ! ) 提供 无 线 传 
输 数 据 的 另 一 种 选择 。 像 无 线 电波 一 样 ， 微 波 是 电磁 信号 ， 但 它们 的 行为 却 不 同 。 微 波 可 以 
指向 一 个 方向 ， 比 无 线 电 波 有 更 多 的 承载 能 力 。 然 而 ， 当 发 射 机 和 接收 机 之 间 存 在 清晰 的 路 
径 时 ， 微 波 不 能 穿 透 金属 物体 ， 因 此 最 好 用 于 视线 传输 。 

微波 装置 通常 为 大 型 企业 网 络 提供 数据 传输 ， 它 们 还 可 以 用 于 在 蜂 代 和 广 域 无 线 设 备 之 
间 传 输 塔 台 之 间 的 信号 。 

无 线 的 优点 和 缺点 是 什么 ? 无 线 连接 的 主要 优点 是 移动 性 。 无 线 设 备 不 固定 在 网 络 电 约 
上 ， 所 以 装配 电池 的 笔记 本 电脑 、 平 板 电 脑 和 智能 手机 可 以 很 容易 地 从 一 个 房间 移动 到 为 一 
个 房间 ， 其 至 移动 到 室外 。 有 了 无 线 网 络 ， 就 不 会 有 难看 的 电 绕 ， 电 源 尖 峰 也 不 太 可 能 通过 


电缆 损坏 设备 。 无 线 信 道 的 主要 缺点 在 于 速度 、 范 围 、 安 


全 性 和 许可 方面 。 
为 什么 无 线 比 有 线 更 慢 ? 无 线 信 号 容易 受到 诸如 微波 和 公 样 的 无 线 信道 节 第 用 于 家 

炉 、 无 绳 电话 和 婴儿 监视 器 等 设备 的 干扰 。 当 干扰 影响 了 量 本 和 加 人 入 全 全 全 

无 线 信号 时 ， 必 须 重 发 数据 ， 这 就 需要 额外 的 时 间 。 人 人 
什么 限制 了 无 线 连接 的 范围 ?无 线 信号 的 范围 可 以 通 和 四 本 

过 信号 类 型 、 发 射 机 强度 和 物理 环境 来 加 以 限制 。 当 远离 

广播 塔 时 无 线 电台 会 逐渐 消失 ， 同 样 ， 随 着 网 络 设备 之 间 “号 

距离 的 增加 ， 数 据 信 号 逐渐 消失 。 信 号 范围 也 可 以 锌 厚 厚 你 的 数字 设备 可 以 连接 到 具有 

的 墙壁 、 地 板 或 天 花 板 所 限制 。 不 同 信号 强度 的 各 种 网 络 。 检 
随 着 信号 强度 的 降低 ， 速 度 也 会 降低 。 弱 信号 通常 意 “ 奏 你 手边 任何 设备 的 无 线 信号 

味 着 缓慢 的 数据 传输 。 通 过 检查 网 络 信号 强度 计 ， 可 以 大 “强度 。 


致 了 解 台 式 机 、 笔 记 本 电脑 、 平 板 电脑 或 智能 手机 的 信和 号 
强度 (如 图 3-7 所 示 )。 


~ 






Mac 计算 机 加 面 上 的 网 
络 信和 号 强度 计 









图 3-7 无 线 网 络 信 号 强度 计 


无 线 安全 有 什么 问题 ? 无 线 信和 号 粥 浮 在 空气 中 ， 可 以 
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Windows 计 自 机 果 面 上 的 
网 络 信号 强度 计 





穿 透 墙壁 。 可 以 从 你 的 房 外 访问 到 携带 无 线 数据 的 信号 。 是 有 而 Ni 
例如 ， 你 房子 外 面 的 人 ， 可 以 秘密 地 加 入 你 的 网 络 、 访 问 ” 到 是 赤 世 (Hertz) 的 缩写 ， 指 
文件 ， 并 借用 你 的 因特网 连接 。 为 了 使 无 线 数据 对 入 侵 者 ”的 双 每 秒 波 振荡 或 达到 顶峰 的 


无 效 ， 应 该 对 数据 进行 加 密 。 在 本 章 后 面 的 部 分 ， 你 将 学 
习 如 何 使 用 加 密 来 保护 通过 无 线 连接 发 送 的 数据 。 

许可 是 如 何 影 响 无 线 连 接 的 ? 政府 机 构 (如 美国 联邦 
通信 委员 会 ) 管理 那些 通过 空气 发 送 的 信号 。 为 了 能 够 在 大 


次 数 。 电 话 信号 在 1200Hz 范 
围 内 传输 。 许 多 无 线 网 络 发 射 
每 秒 24 亿 次 峰值 的 2.4 GHz 
信号 。 


多 数 频率 进行 广播 (包括 电台 和 电视 台 使 用 的 频率 )， 必 须 拥有 一 个 许可 证 。 

无 线 连接 使 用 未 经 许可 的 频率 ， 这 些 频率 可 供 公 众人 使用。 这些 频率 包括 2.4GHz 和 
5GHz。 在 这 两 个 之 中 ，5$GHz 频率 从 其 他 设备 受到 的 干扰 较 少 ， 但 它 的 传播 范围 相对 
有 限 。 

什么 是 市 宽 ? 网 络 信道 必须 快速 地 移动 数据 。 带 宽 (bandwidth) 是 通信 信道 的 传输 容 
量 。 正 如 一 条 四 车 道 的 高 速 公 路 ， 可 以 比 两 车 道 的 公路 承载 更 多 的 交通 流量 ， 一 个 高 带宽 的 
通信 信道 比 一 个 低 囊 宽 的 信道 能 承载 更 多 的 数据 。 例 如 ，100 多 个 有 线 电 视频 道 的 同 轴 电线 
的 带宽 要 高 于 你 家 里 的 电话 线 的 带宽 。 

携 市 数字 数据 的 信道 的 带宽 通常 以 每 秒 比 特 数 (bps) 来 进行 测量 。 例 如 ， 你 的 无 线 局 域 
网 可 能 会 以 平均 27Mbps 的 速度 进行 评级 。 携 带 模拟 数据 的 信道 的 带宽 通常 用 赫兹 ( Hz) 来 
测量 。 例 如 ， 携 市 话音 级 电话 信号 的 铜 线 通常 被 描述 为 具有 3000Hz 的 带宽 。 

截至 2015 年 ， 美 国联 邦 通信 委员 会 定义 ， 能 够 移动 至 少 25 兆 比 特 每 秒 ( 25Mbps) 数据 
的 网 络 叫 作 宽带 (broadband)。 比 25Mbps 慢 的 信道 被 分 类 为 窄带 ( narrowband)。 宽 带 容量 
对 于 需要 支持 许多 用 户 和 那些 承载 大 量 音频 和 视频 数据 的 网 络 (如 音乐 和 电影 下 载 ) 是 必 不 
可 少 的 。 






3.1.3 网 络 拓扑 结构 


蜘蛛 织 网 时 会 在 树叶 、 树 梳 和 其 他 表面 之 间 形 成 丝 状 
的 连接 。 大 多 数 蜂 蛛网 有 一 种 与 通信 和 网络 相同 的 结构 。 你 
所 使 用 网 络 的 拓扑 结构 对 于 它们 自身 的 可 靠 性 、 安 全 性 和 
范围 均 有 影 啊 。 

什么 是 网 络 拓扑 结构 ? 在 通信 网 络 中 ， 拓 扑 (topology) 
指 的 是 网 络 组 件 的 结构 和 布局 ， 如 计算 机 、 连 接 电缆 和 无 
线 信 号 路 径 。 当 你 设想 如 何 通过 通信 信道 连接 设备 时 ， 你 
也 正在 创建 网 络 拓扑 图 。 

第 2 章 解 释 了 外 围 设 备 如 何 使 用 扩展 端口 、USB 电缆 
或 蓝牙 连接 到 主机 设备 。 这 些 连接 是 点 到 点 拓扑 ( point-to- 
point topology) 的 例子 。 当 连接 多 个 设备 时 ， 两 种 网 络 拓扑 
是 备 受 欢迎 的 。 星 形 拓 扑 ( star topology) 将 多 个 设备 连接 
到 中 央 设 备 。 网 状 拓 扑 (mesh topology) 将 多 个 设备 连接 到 一 起 ， 要 么 构成 一 个 完整 的 网 格 ， 
要 么 构成 一 个 局 部 网 格 。 不 太 流 行 的 总 线 拓扑 (bus topology) 以 线性 顺序 连接 设备 。 图 3-8 
说 明了 这 些 网 络 的 拓扑 结构 。 
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图 3-8 网 络 拓扑 结构 


网 络 可 以 使 用 多 种 拓扑 结构 吗 ? 数据 可 以 在 不 同 拓扑 结构 的 多 个 网 络 上 流动 。 如 图 3-9 
所 示 ， 健 映 腕 市 可 以 通过 点 对 点 连接 ， 连 接 到 一 台 笔 记 本 电脑 中 的 数据 ( A)。 笔 记 本 电脑 是 


72 锚 3 量 


作为 星 形 ( B) 配置 的 家 庭 网 络 的 一 部 分 。 家 庭 网 络 使 用 康 卡 斯 特 公 司 〈Comcast) 的 服务 ， 
因此 家 庭 网 络 是 更 大 的 星 型 网 络 (C) 的 一 部 分 。 最 后 ， 数 据 被 传递 到 具有 网 状 拓扑 结构 的 
因特网 (D)。 








LAN ( 局 域 网 ) 
图 3-9 多 种 拓扑 结构 


哪 种 拓扑 结构 最 好 ? 每 种 拓扑 都 有 优点 和 缺点 ， 所 以 没有 最 好 的 网 络 拓扑 结构 。 图 3-10 
在 可 靠 性 、 安 全 性 、 容 量 、 可 扩展 性 、 控 制 和 监测 的 基础 上 ， 比 较 了 最 流行 的 两 种 网 络 折 扑 


结构 的 优势 和 劣势 。 


如 果 中 心 点 故障 ， 数 据 不 能 没有 中 心 故障 点 ; 设备 之 间 








可 在 网 络 上 的 任何 地 方 流动 。 然 的 宛 余 路 径 可 以 用 来 绕 过 失效 
从 而 ， 如 果 其 他 设备 之 一 故障 ， 的 设备 

网 络 的 其 余部 分 仍 可 运行 

在 星 形 路 径 上 传送 的 数据 ， 在 网 格 内 ， 数 据 通过 多 个 设备 
2 在 发 送 者 和 目的 地 之 间 只 有 一 和 多 个 信道 传播 。 每 一 条 路 径 都 
性 ”站 。 任 何 传输 的 受 威胁 区 域 只 有 潜在 的 安全 隐患 。 随 着 设备 和 

包含 三 个 设备 和 两 个 信道 信道 数量 的 增加 ， 安 全 漏洞 的 可 

能 性 也 随 之 增加 


图 3-10 星 形 拓扑 还 是 网 状 拓 扑 


容 星 形 拓扑 受到 由 中 央 设备 网 状 拓扑 提供 了 更 高 的 容量 ， 
量 能够 处 理 的 数据 量 的 限制 因为 数据 可 以 同时 从 不 同 的 设 
备 进 行 传输 

可 “可 扩 展 性 受 设备 数量 的 限制 ， 网 络 可 以 无 限 扩 展 。 随 着 新 
扩 ”这 些 设备 可 在 无 线 覆盖 或 最 大 设备 的 加 入 ， 网 络 在 必要 时 继 
展 ”电线 长 度 之 内 的 直接 区 域 中 连 续 重复 信号 ， 直 到 到 达 最 远 的 
性 壕 到 中 央 设备 设备 为 止 

安装 和 更 新 主要 集中 在 中 央 设置 更 复杂 ， 因 为 每 个 设备 
和 设备 上 ， 中 央 设 备 也 可 以 用 来 必须 配置 为 发 送 、 接 收 和 转发 








关闭 整个 网 络 


网 络 数 据 。 没 有 一 个 中 心 点 可 


73 


以 关闭 网 络 
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监 所 有 数据 都 通过 一 个 中 心 数据 不 通过 中 心 点 ， 使 数据 
测 点 ,便于 合法 或 非法 监测 监测 更 具 挑 战 性 


图 3-10 ( 续 ) 


3.1.4 网 络 节点 


通信 网 络 连接 各 种 各 样 的 设备 : 从 智能 手机 到 卫星 天 线 ， 从 电脑 到 电池 塔 ， 甚 至 微型 
传 感 硕 和 射频 识别 标签 。 网 络 中 的 任何 设备 都 称 为 节点 (node)。 你 比较 熟悉 有 诸如 笔记 本 
电脑 、 智 能 手机 、 平 板 电脑 、 人 台式 机 和 外 围 设 备 等 网 络 节点 ， 除 此 之 外 ， 还 有 很 多 其 他 的 节 
点 ， 你 不 能 直接 与 它们 进行 交互 ， 但 它们 最 终 控制 着 你 的 Netflix 电影 流 的 流畅 程度 ， 以 及 
你 的 邮件 是 否 能 够 到 达 目 的 地 。 

关于 网 络 节 点 我 应 该 知道 什么 ? 网 络 中 的 设备 被 分 为 DTE 和 DCE 两 种 。DTE (Data Terminal 
Equipment) 是 数据 终端 设备 。 数 据 终端 设备 可 以 是 存储 或 生成 数据 的 任何 设备 。 当 连接 到 网 
络 时 ， 你 的 笔记 本 电脑 是 一 个 数据 终端 设备 ， 同 样 ， 你 的 智能 手机 、 平 板 电脑 和 健身 跟踪 硕 也 
是 数据 终端 设备 。 容 纳 Web 站 上 点、 处理 电子 邮件 、 提 供 云 存 储 和 流 视频 的 服务 硕 也 是 数据 终 
端 设 备 。 你 自己 的 数据 终端 设备 在 你 的 控制 之 下 ， 而 且 许多 服务 器 对 公众 开放 。 

DCE (Data Communication Equipment) 代表 数据 通信 设备 。 这 些 设备 通过 网 络 来 控制 数 
据 传输 的 速度 ， 当 信号 从 电缆 跳 到 无 线 时 转换 信和 号， 检查 
损坏 的 数据 ， 并 将 数据 从 原点 传输 到 目的 地 。 最 著名 的 数 
据 通信 设备 是 路 由 顺和 调制 解 调 喜 。 

路 由 器 是 如 何 工作 的 ? 在 你 的 家 庭 网 络 中 ， 你 可 能 有 一 
个 数据 通信 设备 。 路 由 器 ( router) 是 一 种 控制 网 络 内 数据 流 
的 设备 ， 也 是 将 数据 从 一 个 网 络 传递 到 另 一 个 网 络 的 网 关 。 
路 由 需 用 于 在 主要 的 因特网 主干 线 上 进行 交通 指挥 。 它 们 通 
常用 于 将 数据 从 家 庭 网 络 路 由 到 因特网 (如 图 3-11 所 示 )。 


eS I BI ES A 
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快速 检测 ; 
用 素 
机 





其 他 网 络 





图 3-11 路 由 器 


调制 解 调 器 是 如 何 工 作 的 ? 调制 解 调 器 ( modem) 包含 一 种 电路 ， 该 电路 能 够 把 数字 信 
号 携带 的 信号 转换 成 能 够 通过 各 种 通信 信道 的 信号 。 你 使 用 的 调制 解 调 硕 类 型 取决 于 你 连接 
到 拨号 、 无 线 、 有 线 、 卫 星 还 是 数字 用 户 线 路 (DSL) 的 因特网 服务 。 调 制 解 调 器 通常 由 因 
特 网 服务 提供 商 提 供 (如 图 3-12 所 示 )。 
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调制解调器 
We 


pryzmat/Shutterstock.com 





图 3-12 调制 解 调 器 


其 他 数据 通信 设备 呢 ? 数据 通信 设备 可 以 执行 各 种 任务 。 假 设 你 想 把 家 庭 网 络 的 范围 扩 
大 到 阳台 ， 该 如 何 操作 ? 如 果 你 的 因特网 供应 商 想 要 在 一 个 有 很 多 用 户 流 的 高 清 电影 社区 里 
简化 网 络 流量 ， 该 如 何 操作 ? 数据 通信 设备 (例如 中 继 需 、 转 换 项 和 集 线 右 ) 能 够 完成 这 些 
工作 (如 图 3-13 所 示 )。 





一 个 典型 的 带 有 因特网 楼 入 的 

家 庭 网 络 会 有 

。 只 有 孝 据 终端 设 备 

b. 多 个 数据 通信 设备 ， 没有 妆 
“ 据 终 端 设备 ” 

《一 个 调制 解 调 器 和 一 个 路由 器 


交换 机 d. 多 个 路 由 器 





快速 检测 
和 2 为 了 把 无 线 网 络 延伸 到 你 的 阳 
计算 机 。 @f 路 由 器 。 桥 路 由 器 调 台 上 ， 下 列 哪 种 设备 最 好 ? 、 
连接 两 个 相似 的 网 络 桨 机 其中 人 ea 
图 3-13 ”网 络 设备 c. 中 继 器 。 ”d. 网 关 








中 继 器 
通过 恢复 信号 的 最 大 强度 和 转发 的 方式 以 扩展 网 络 范围 
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无 线 接 入 点 he 
和 dr “元 线 接 入 点 路 由 器 3 计算 机 
(WAP ) 计算 机 人 (WAP ) > 
允许 无 线 设 备 连 接 到 有 线 网 络 
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图 3-13 ( 续 ) 
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3.1.5 通信 协议 


协议 是 一 组 相互 作用 和 协商 的 规则 。 在 某 些 方面 ， 它 就 好 比 是 在 棒球 比赛 中 投手 和 接 球 
手 用 手 传 递 信 号 。 在 投球 之 前 ， 投 手 和 接 球 手 会 用 手势 来 协商 投球 的 速度 和 风格 。 网 络 使 用 
通信 协议 来 协调 数据 的 传输 ， 这 就 好 比 是 投手 和 接 球 手 用 信和 号 来 传递 信息 。 

什么 是 通信 协议 ? 在 网 络 环 境 中 ， 通 信 协 议 (communication protocol) 指 的 是 一 组 规则 ， 
用 于 将 数据 从 一 Wt 点 有 效 地 传输 到 男 一 个 网 络 节 点 。 网 络 上 的 两 个 设备 协商 它们 之 间 
的 通信 协议 ， 这 个 协商 的 过 程 被 称 为 握手 (handshaking)。 发 送 设 备 发 送 一 我 要 通信 
的 信号 ， 然 后 ible ge 两 个 传真 机 连接 时 发 出 的 呼 呼 的 声音 ， 就 是 握手 的 
全 本 

通信 协议 能 做 什么 ? 协议 为 数据 的 编码 和 解码 设 定 标准 ， 引 导数 据 到 达 目 的 地 ， 来 减少 
干扰 的 影响 。 网 络 会 使 用 多 个 协议 ， 网 络 协议 的 集合 称 为 协议 栈 (protocol stack ) 。 

一 些 协议 为 连接 网 络 节 点 的 物理 电缆 和 信和 号 设置 标准 ， 其 他 协议 处 理 数据 流 过 网 络 信道 
的 方式 ， 甚 至 更 多 的 协议 会 指定 数据 的 标准 格式 ， 以 便 通 过 通信 软件 访问 它 。 图 3-14 对 此 
做 出 了 相应 解释 。 





和。 物理 层 协议 人 们 使 用 许多 口头 和 非 语言 的 
为 传输 数据 的 信道 指定 电缆 和 信和 号 标准 通信 协议 。 想 出 一 个 非 语言 的 
人 信和 号， 你 可 以 在 餐馆 里 用 它 来 

Cod dd sete 和 和 
传输 层 协 议 员 如 何 确认 你 的 请 求 ? 


通过 建立 将 数据 分 成 块 、 分 配 地 址 和 纠正 错 
误 的 标准 ， 确 保 数 据 到 达 目 的 地 





快速 检测 
Rare 





到 达 协议 way ， 
将 数据 转换 成 可 被 应 用 程序 使 用 的 标准 格式 ， a. 物理 层 协议 RE 
如 电子 邮件 、Web 浏 览 器 和 Skype 半 传输 层 协议 J 


图 3-14 通信 协议 c. 到 达 协 议 


网 络 如 何 检测 信和 号 是 否 已 损坏 ? 纠 错 (error correction) 是 通信 协议 的 职责 之 一 。 第 1 音 
中 讲述 的 文本 、 数 字 、 声 音 、 图 像 和 视频 都 是 由 比特 表示 的 。 假 设 一 些 比 特 在 传输 乱码 ， 这 
样 的 电子 邮件 会 显示 在 29:00 见面 吗 ? 你 的 音乐 曲目 中 途 停 止 了 吗 ? 如 果 没 有 错误 检查 ， 你 
收 到 的 数据 可 能 不 可 靠 或 不 完整 。 

可 以 很 容易 地 监测 传输 数字 信号 的 数字 网 络 ， 以 确定 干扰 是 否 损坏 了 其 中 的 信号 。 在 最 
原始 的 层次 中 ， 数 字 设 备 只 对 两 种 频率 敏感 一 一 一 种 代表 1s， 男 一 种 代表 0s。 

假设 一 个 0 被 发 送 为 -5 伏 ， 一 个 1 被 发 送 为 +5 伏 。 如 果 在 传输 过 程 中 ， 某 些 干扰 将 电 
压 从 +5 伏特 增加 到 +3 伏特 ， 那 么 该 怎 
么 办 呢 ? 

为 了 纠正 损坏 的 位 ， 接 收 设 备 意识 
到 +3 伏 不 是 有 效 电压 之 一 。 它 猜测 ，1 





修复 好 了 ! 


比特 (+5 伏 ) 实际 上 是 被 传播 的 信号， + lg 
然后 接 下 来 ， 接 收 设备 通过 重建 其 电压 ” 执 中 的 数据 
达到 +5 伏 ， 来 达到 清除 信和 号 的 目的 (如 





图 3-15 所 示 )。 图 3-15 ” 纠 错 
3.1.6 ”快速 测验 
1 区域 网 络 在 大 约 30 英尺 的 范围 内 连接 智 4. 调制 解 调 器 和 路 由 需 是 ”的 一 个 例子 ， 它 控 
能 传 感 硕 和 数字 设备 。 制 网 络 内 的 数据 流 ， 充 当 从 一 个 网 络 到 另 一 个 
2. 用 于 网 络 的 通信 _ 包括 铜 线 、 同 轴 电 缆 、 无 网 络 的 网 关 。( 提 示 : 使 用 缩写 词 。) 
线 电信 号 和 微波 。 5. 通信 _ 设立 了 关于 物理 信道 、 传 输 数 据 和 纠 
3. 处 理 至 少 25Mbps 的 网 络 被 美国 联邦 通信 委员 正 错误 的 标准 。 


会 (FCC) 分 类 为  。 


3.2 B 部 分 : 因特网 


因特网 曾 是 一 个 被 非 营利 组 织 和 志愿 系统 运营 商 运行 的 和 谐 社区 ， 它 连接 速度 很 慢 ， 
大 的 安全 挑战 是 避免 下 载 带 病 毒 的 文件 。 如 今 ， 因 特 网 本 质 上 是 由 电信 集团 巨头 所 控制 ， 
实 的 信息 很 难 从 众多 的 广告 中 厘清 出 来 。 因 特 网 是 如 何 演变 成 今天 的 样子 ?” 是 什么 让 它 “ 
行 ”下 去 的 ? B 部 分 将 拉 开 帷幕 ， 让 你 了 解 网 络 的 大 后 情况 。 


Ni 并 池 


目标 


简要 介绍 因特网 如 何 从 阿 帕 网 中 发 展 起 来 。 

解释 互联 网 管理 和 人质 金 的 状况 。 

绘制 一 个 图 表 ， 显 示 因 特 网 服务 提供 商 三 层 之 间 的 相互 关系 。 
描述 包 的 创建 以 及 它们 如 何在 包 交 换 网 络 上 运行 。 

说 明 传 输 控制 协议 、 因 特 网 协议 和 用 户 数 据 报 协议 的 作用 。 
识别 因特网 协议 第 四 版 和 因特网 协议 第 六 版 的 地 址 。 

解释 静态 地 址 和 动态 地 址 之 间 的 区 别 。 

绘制 一 个 图 表 ， 说 明 路 由 硕 如 何 处 理 专用 和 公有 IP 地 址 。 


e 列 出 至 少 五 个 项 级 域名 。 
e 解释 域名 系统 的 作用 以 及 为 什么 它 是 因特网 的 罚 点 之 一 。 


3.2.1 背景 


因特网 起 源 目 美国 国防 部 的 一 个 项 目 ， 该 项 目 首先 转变 为 非 营 利 的 民间 运作 ， 然 后 再 转 
变 为 新 兴 的 商业 企业 。 我 们 可 以 不 加 考虑 地 使 用 因特网 来 交流 、 创 造 和 消费 内 容 ， 然 而 因 特 
网 也 提供 了 次 刻 的 人 伦理、 安全、 隐私 和 法 律 挑战 。 为 了 了 解 这 些 挑战 和 争议 ， 所 有 的 利益 相 
关 者 都 需要 对 基本 因特网 技术 有 次 和 的 了 解 。 

因特网 是 如 何 开 始 的 ? 因特网 的 历史 始 于 1957 年 。 那 一 年 ， 苏 联 发 射 了 第 一 颗 人 造 卫 
星 Sputnik。 为 了 追赶 苏联 的 步 做， 美国 政府 决心 改善 其 科学 和 技术 基础 设施 。 其 中 一 项 举 
措 就 是 建立 高 级 猎 究 计划 署 (Advanced Research Projects Agency，ARPA ) 。 

美国 高 级 全 究 计 划 署 随即 实施 了 行动 和 项 目 ， 旨 在 帮助 科学 家 进行 交流 和 分 享 宝 贵 的 计 
算 机 资源 。 阿 帕 网 (ARPANET) 创建 于 1969 年 ， 它 连接 了 加 州 大 学 洛杉矶 分 校 、 斯 坦 福 研 
究 院 、 犹 他 大 学 和 加 州 大 学 圣 塔 芭 芭 拉 分 校 的 电脑 。 

1985 年 ， 美 国 国 家 科学 基金 会 用 阿 帕 网 技术 创造 了 一 个 更 大 的 网 络 ， 该 网 络 连接 的 不 
只 是 几 个 电脑 主机 ， 而 是 整个 局 域 网 的 每 个 站 点 。 连 接 两 个 或 两 个 以 上 的 网 络 能 够 创建 一 个 
因特网 络 ， 或 称 为 因特网 。 美 国 国 家 科学 基金 会 网 络 是 一 个 小 型 的 因特网 (internet， 小 写 
i)。 随 着 这 个 网 络 在 全 世界 范围 内 的 发 展 ， 它 被 称 为 因特网 (Internet， 大 写 IT)。 

因特网 是 如 何 变 得 如 此 受 欢迎 的 ? 早期 的 因特网 先驱 使 用 原始 命令 行 用 户 界 面 来 发 送 电 
子 邮 件 、 传 输 文 件 ， 并 在 因特网 超级 计算 机 上 运行 科学 计算 。 在 当时 ， 查 找 信 息 并 不 容易 ， 
而 且 仅 限于 一 小 部 分 教育 工作 者 和 科学 家 访问 ， 

在 20 世纪 90 年 代 早 期 ， 软件 开发 人 员 创 造 了 新 的 用 户 友 好 的 因特网 访问 工具 ， 而 且 任 
何 愿意 文 付 月 费 的 人 都 可 以 使 用 因特网 账户 。 

今天 的 因特网 有 多 大 ? 因特网 是 巨大 的 ， 估 计 有 5 亿 个 节点 和 超过 30 亿 个 用 户 。 虽 然 
确切 的 数字 无 法 确定 ， 据 估计 ， 因 特 网 每 天 处 理 超 过 两 个 艾 字 节 的 数据 。 一 个 艾 字 节 
(exabyte) 是 10 亿 7400 万 字 节 ， 这 是 一 个 几乎 难以 想象 的 


数据 量 。 想 象 这 样 一 个 庞大 网 络 的 样子 是 困难 的 ， 但 
fe 0 
: 阿 帕 网 是 。 

a. 苏联 太空 计划 使 用 的 网 络 

b. 实质 上 是 后 来 成 为 因特网 的 
试点 项 目 

c. 由 美国 国家 科学 基金 会 创建 


坛 一 斌 

你 能 可 视 化 因特网 的 巨大 范围 
吗 ? 请 查看 www.akamai.com/html/ 
technology/visualizing akamai. 
html。 





Source: 2015 PEER 1 


图 3-16 ”如 今 的 因特网 


78 务 了 及 


因特网 由 谁 运营 ? 虽然 因特网 是 一 个 庞大 的 实体 ， 但 理论 上 没有 一 个 人 、 组 织 、 公 司 或 
政府 管理 它 。 有 一 段 时 间 ， 因 特 网 是 由 世界 各 地 建立 的 许多 区 域 网 络 组 成 的 。 渐 渐 地 ， 这 些 
网 络 落 入 了 大 型 电信 公司 的 控制 之 下 ， 比 如 康 卡 斯 特 公司 、ATI&T 公司 和 NTT 通信 公司 。 

将 因特网 连接 在 一 起 并 使 数据 能 够 跨越 国界 传播 的 黏合 剂 是 一 套 为 原始 阿 帕 网 开发 的 标 
准 协议 。 在 这 方面 ， 因 特 网 管理 ( Internet governance) 就 是 从 网 络 提供 商 之 间 的 共同 协议 发 
展 而 来 的 一 组 共享 协议 、 程 序 和 技术 。 

谁 来 监管 因特网 标准 ? 尽管 每 个 国家 都 可 以 制定 管辖 范围 内 网 络 的 法 律 、 政 策 和 规章 ， 
但 必须 有 一 项 至 关 重 要 的 管理 任务 ， 以 防止 因特网 陷入 混乱 状态 。 每 个 因特网 节点 、 每 台 服 
务 侣 、 每 台 计 算 机 和 每 一 个 数据 通信 设备 都 必须 具有 唯一 的 地 址 以 便 发 送 和 接收 数据 。 

管理 因特网 地 址 的 组 织 是 ICANN， 全 称 是 因特网 域名 与 数字 地 址 分 配 机 构 ( Internet 
Corporation for Assigned Names and Numbers ) 。ICANN 是 

一 个 非 营 利 的 私营 部 门 组 织 ， 由 一 个 国际 董事 会 管理 。 它 “mysT 
的 咨询 委员 会 由 来 和 目 100 多 个 国家 的 代表 组 成 其 网 站 可 。 ICANN 的 主要 作用 是 。 
以 接受 关于 ICANN 政策 的 公众 评论 。 a. 运行 因特网 i 

控制 因特网 地 址 分 配 是 一 个 强 有 力 的 工具 ， 它 提供 “b. 为 因特网 提供 资金 
了 阻止 用 户 访 问 特定 网 络 节点 的 方法 。 地 方 政府 可 以 在 其 “6. 管理 因特网 地 址 分 配 
管辖 范围 内 行使 这 一 权力 ， 关 闭 侵 犯 版 权 和 分 发 不 当 内 “i 确 哥 记 界 士 每 个 国家 都 能 平 
容 的 服务 器 。 然 而 ， 全 球 性 关闭 服务 器 的 访问 权 仅 限于 ，” “等 地 接触 因特网 
ICANN。 你 将 在 本 节 后 面 看 到 更 多 关于 因特网 地 址 的 关键 
作用 。 


3.2.2 ”因特网 基础 设施 


因特网 不 是 一 个 庞大 的 通信 了 网络， 而 更 像 是 一 个 网 络 中 的 网 络 。 这 些 网 络 组 合 在 一 起 的 
方式 称 为 因特网 基础 设施 ( Internet infrastructure ) 。 因 特 网 的 网 络 被 组 织 成 层 ， 作 为 一 个 消 
费 者 ， 你 必须 遵守 提供 因特网 服务 层次 结构 的 收费 、 政 策 和 技术 。 

因特网 的 组 成 部 分 是 什么 ? 因特网 被 构造 为 分 层 网 络 。 第 1 层 网 络 位 于 层次 结构 的 顶 
部 ， 其 次 是 第 2 层 和 第 3 层 网 络 。AT&T 公司、CenturyLink 公司 、Verizon 公司 和 NTT 通 
信人 公司 等 第 1 层 网 络 构 成 了 因特网 主干 网 ( Interent backbone)， 这 是 一 个 高 容量 路 由 器 系统 
和 光纤 通信 链 路 ， 为 因特网 主干 网 上 的 因特网 路 由 器 提供 用 于 数据 加 速 的 主要 路 径 存储 路 由 
表 ， 从 而 计算 和 跟踪 数据 从 点 A 到 点 B 传输 的 最 高 效 路 由 。 

因特网 主干 网 被 配置 为 网 状 网 络 ， 为 网 络 数据 传输 提供 元 余 路 由 。 主 干 网 的 基础 设施 可 
能 是 下 面 这 个 “神话 ”的 基础 : 因特网 起 源 于 国防 部 的 一 个 项 目 ， 用 来 创建 一 个 可 以 承受 核 
攻击 的 网 络 。 

形成 因特网 的 网 络 由 提供 路 由 硕 和 其 他 网 络 的 因特网 
服务 提供 商 ( Internet Service Provider，ISP ) 进行 维护 ， 数 
据 通 信 设 备 以 及 物理 和 无 线 信 道 来 传输 数据 ， 因 特 网 服务 
提供 商 在 因特网 交换 点 ( Internet eXchange Point，IXP) 交 
换 数 据 。 4. 
消费 者 通常 连接 到 第 2 层 或 第 3 层 网 络 。 可 使 用 图 3-17 | 被 交换 到 其 他 位 置 
中 的 信息 来 熟悉 因特网 基础 设施 及 其 术语 ， 注 意 网 络 层 和 ”于 让 NSA 这 行 过 党 








点 之 间 的 安排 情况 ， 数 据 会 在 它们 之 则 进行 传输 。 





< 第 1 层 网 络 ee 
第 2 层 网 络 
第 3 层 网 络 
让 ma 是 i 
学 校 网 络 商务 网 络 


图 3-17 因特网 基础 设施 


谁 支 付 因特网 的 费用 ? 因特网 并 不 是 免费 的 。 因 特 网 服务 提供 商 在 设备 和 连接 消费 者 
的 有 线 或 无 线 基 础 设施 方面 进行 了 大 量 投资 。 每 个 最 大 的 供应 商 拥有 接近 200 000 英里 ( 约 
321 869 千 米 ) 的 电 绕 ， 安 装 在 各 大 洲 并 铺设 在 海底 。 

第 1 层 因 特 网 服务 提供 商 还 拥有 并 维护 数 百 万 美元 的 数据 通信 设备 。 除 了 基础 设施 费用 
外 ， 因 特 网 服务 提供 商 还 需要 文 付 数据 传输 费用 ， 特 别 是 在 通过 更 高 层次 传输 数据 时 。 为 了 
抵消 费用 ， 因 特 网 服务 提供 商 向 消费 者 收取 访问 费用 。 图 3-18 解释 了 其 工作 原理 。 


AT&T 过 商 L 与 ”i ns 


第 2 层 服务 提供 商 与 其 他 第 2 层 
提供 商 免 费 交 换 数据 ， 但 他 们 通 
过 回 第 1 层 提供 商 支 付费 用 以 连接 
到 主干 网 





第 3 级 服务 提供 商 连 接 到 第 2 级 
或 第 1 级 提供 商 ， 并 为 交换 的 数据 
支付 传输 费用 





消费 者 要 么 直接 支付 费用 ， 要 么 
获得 组 织 或 政府 的 补贴 


图 3-18 ”因特网 服务 提供 商 如 何 收费 
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3.2.3 包 


大 多 数 人 都 以 为 他 们 的 文件 、 电 子 邮件 和 其 他 数据 是 
以 连续 的 比特 流传 输 到 因特网 上 的 。 实 际 上 并 不 是 这 样 的 ， 
文件 被 切 成 小 块 ， 称 为 包 。 将 文件 分 解 成 包 并 将 其 转移 到 
地 球 上 任何 位 置 的 技术 绝对 是 令 人 震撼 的 。 

什么 是 包 ? 包 (packet) 是 通过 计算 机 网 络 发 送 的 一 组 
数据 。 每 个 包 包 含 其 发 送 地 址 、 目 标 地 址 、 序 号 和 一 些 数 
据 。 当 包 到 达 目 的 地 时 ， 根 据 序号 将 它们 重新 组 合成 原始 
消息 (如 图 3-19 所 示 )。 


快速 检测 
ee 
人 

aa. 包 

书 . 电子 邮件 消息 

0 比特 








被 分 成 大 小 相同 的 包 比 各 种 小 型 、 中 型 、 大 型 和 超大 型 文件 更 容易 处 理 
图 3-19 ”数据 包 


为 什么 不 直接 发 送 一 个 完 
的 技术 ， 
不 幸 的 是 ， 电 路 交换 ( circuit switching) 相当 低 效 。 例 如 ， 
通信 发 生 ， 但 电路 会 被 保留 并 且 不 能 用 于 其 他 通信 。 


整 的 消息 ? 一 些 通信 网 


一 种 更 有 效 的 电路 交换 的 替代 方案 是 包 交 换 (packet switching) 技术 ， 


成 几 个 包 ， 这 些 包 可 以 独立 路 由 到 它们 的 目的 地 。 来 自 许 
多 不 同 消息 的 包 可 以 共享 单个 通信 信道 或 电路 。 

包 以 先 到 先 得 的 原则 通过 电路 发 送 。 如 果 消 息 中 的 某 
些 包 不 可 用 ， 则 系统 不 需要 等 待 它们。 相反 ， 系 统 会 继续 
发 送 来 日 其 他 消息 的 包 。 最 终 的 结果 是 获得 稳定 的 数据 流 
(如 图 3-20 所 示 )。 


每 个 电路 将 一 个 完整 的 
信道 分 配给 一 个 发 送 者 和 





电路 交换 网 络 
图 3-20 发送 包 


络 ， 例 如 电话 系统 ， 
该 技术 实质 上 在 呼叫 期 间 在 一 个 电话 机 和 另 一 个 电话 机 之 间 建 立 专用 的 私有 链 路 。 
当 一 些 人 处 于 等 待 状态 时 ， 


使 用 称 为 电路 交换 


没有 


该 技术 将 消 朋 分 





电话 网 络 有 时 被 称 为 公共 交换 
电话 网 络 (Public Switching Tele- : 
phone Network, PSTN), : 





以 下 哪 一 项 为 每 个 所 传输 设 


置 专用 的 通信 信道 ? be 
a. 因特网 

b. 包 交 所 网 络 

c. 电路 交换 网 络 

d. 联邦 快递 公司 





De 单个 信道 可 以 承 #<< 9 


来 自 许多 设备 的 包 
和 ee 


包 交 换 网 络 
包 交 换 网 络 提供 比 电 路 交换 网 络 更 高 效 的 通信 系统 


图 3-20 ”( 续 ) 


如 何 创 建 包 ? TCP( 传 输 控 制 协 议 ,Transmission Control Protocol) 是 核心 网 络 协议 之 一 ， 
它 负 责 将 文件 分 割 为 块 ， 添 加 包含 按 原始 顺序 重新 组 站 数 
据 的 头 文件 ， 并 验证 数据 在 传输 过 程 中 是 否 被 纠正 ( 称 为 错 
误 检查 的 过 程 )。 当 使 用 TCP 通过 因特网 发 送 数据 时 ， 它 将 
可 靠 地 到 达 目 的 地 。TCP 内 置 于 将 数据 从 一 台数 字 设 备 传 

洽 到 另 一 台 设 备 的 应 用 中 。 

包 是 如 何 传输 的 ? TCP 还 负责 建立 连接 和 包 的 传输 ， 
并 在 传输 完成 时 关闭 连接 。 在 因特网 上 流动 的 大 部 分 数据 
都 是 由 TCP 控制 的 。 

另 一 种 传输 协议 UDP (用 户 数 据 报 协议 ，User Datagram Protocol) 比 TCP 快 , 但 不 执行 
错误 检查 ， 而 且 如 果 不 按 次 序 接收 ， 也 不 能 重新 排列 包 。 因 此 ，UDP 适合 于 丢失 一 点 数据 也 
没有 太 大 问题 的 应 用 ， 如 流 媒 体 视 频 和 音乐 ， 以 及 基于 因特网 的 多 人 游戏 和 语音 呼叫 。UDP 
和 TCP 都 使 用 通信 端口 将 数据 传输 到 网 络 设备 中 。 

通信 端口 是 什么 ? 这 里 有 一 个 问题 : 在 包 交 换 网 络 上 ， 网 页 、 电 子 邮件 、 流 媒体 视频 
和 其 他 下 载 的 包 可 以 在 同一 个 流 中 和 同一 信道 上 到 达 你 的 数字 设备 ， 包 不 可 能 以 整洁 的 小 捆 
到 达 ， 一 些 视 频数 据 包 可 能 混杂 着 网 页 数据 包 ， 那 么 哪些 包 应 该 流 回 浏览 右 ， 哪 些 应 该 流 回 
Netflix 的 播放 需 呢 ? 

通信 端口 ( communication port， 通 稼 简称 为 端口 ) 是 数据 进入 和 离开 数字 设备 的 虚拟 病 
点 。 这 些 端口 在 某 种 意义 上 是 虚拟 的 ， 它 们 不 是 物理 端口 (例如 USB 端口 )。 通 信 端 口 不 是 
物理 电路 ， 而 是 门廊 、 缺 口 或 数据 流入 口 的 抽象 概念 。 

端口 与 因特网 地 址 一 起 工作 ， 你 将 在 以 后 的 章节 中 学 
习 到 它们 。 计 算 机 最 多 可 以 有 65 535 个 端口 。 通 常 ， 大 约 
有 10 一 20 个 端口 在 使 用 ， 用 于 各 种 类 型 的 数据 。 例 如 ， 
来 自 Web 的 数据 使 用 端口 80， 而 流 式 视 频数 据 使 用 端口 
554。 当 端口 开放 时 ， 数 据 可 以 自由 流动 。 关 闭 端 口 可 以 阻 
止 数据 ， 防 火 墙 使 用 该 策略 防止 未 经 授权 的 指令 : 

喘 口 在 包 交换 网 络 上 创建 模拟 的 端 到 上 端 连 接 。 所 以 ， 【天 法 过 天 各 





oa 
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虽然 在 一 个 通信 信道 两 端的 设备 不 是 由 单一 的 专用 电路 连接 ， 但 端口 为 每 种 数据 类 型 创建 概 
念 上 的 电路 ， 如 图 3-21 所 示 。 











网 络 
浏览 器 
Netflix 


图 3-21 通信 端口 与 特定 应 用 程序 的 数据 一 起 工作 


3.2.4 因特网 地 址 


你 可 能 听 说 因特网 地 址 已 经 用 完了 。 这 是 否 意味 着 有 些 人 将 无 法 上 网 ”人 们 必须 共享 地 
址 吗 ? lopenpep peste eit lo met 要 了 
解 因 特 网 地 址 如 何 影 响 你 的 联机 访问 ， 请 继续 阅读 。 

究竟 什么 是 因特网 地 址 ? 虽然 大 多 数 人 习惯 于 输入 诸如 
www.wikipedia.org 之 类 的 东西 来 访问 因特网 地 址 ， 但 这 些 
“www ”地址 并 不 是 用 来 将 数据 传输 到 目的 地 的 基础 地 址 ， 因 特 网 地 址 是 由 IP (因特网 协议 ， 
Internet Protocol) 控制 的 ， 它 与 TCP 一 同 ， 是 因特网 协议 套件 的 一 部 分 。 了 P 定义 了 两 组 地 址 : 
IPv4 (因特网 协议 第 四 版 ) 和 IPv6 (因特网 协议 第 六 版 )。 

IPv4 和 IPv6 有 什么 区 别 ? IPv4 (Internet Protocol version 4 ) 代表 因特网 协议 第 四 版 ， 
是 目 20 世纪 80 年 代 初 以 来 一 直 使 用 的 因特网 地 址 标准 。IPv4 使 用 32 位 地 址 来 唯一 标识 连 
接 到 因特网 的 设备 。 在 二 进 制 中 ，IPv4 地 址 写 为 : 

110011110100101101110101 00011010 
为 方便 起 见 ，32 位 二 进 制 地 址 通常 以 十 进 制 格式 写成 4 个 由 三 个 数字 组 成 的 数字 组 : 
2013.117126 

使 用 32 位 地 址 ，IPv4 提供 了 大 约 40 亿 个 唯一 地 址 。 在 2011 年 ， 地 址 已 完全 分 配 。 是 
的 ， 当 初始 代理 人 不 再 需要 IP 地 址 时 ， 可 以 回收 IP 地 址 ， 但 需求 远 远 超过 即将 回收 的 地 址 
数量 。 因 此 ， 另 一 组 地 址 是 有 必要 的 。 

IPv6〈 因 特 网 协议 第 六 版 ，Internet Protocol version 6 ) 的 每 个 地 址 使 用 128 位 ， 从 而 产 
生 数 十 亿 个 独特 的 因特网 地 址 。 一 个 IPv6 地 址 通常 写成 8 个 十 六 进 制 数字 组 ， 每 组 4 个 数 
字 ， 如 下 所 示 : 


因特网 协议 通常 称 为 TCP/IP 


2001:48a8:800:1192:198:110:192:54 


不 用 担心 ， 即 使 预计 有 20 亿 新 因特网 用 户 涌 入 ， 并 且 物 联网 也 将 在 2020 年 之 前 为 因 特 
网 增加 大 约 500 至 100 亿 台 设备 ， 在 可 预见 的 未 来 仍 有 足够 的 IPv6 地 址 。 

每 个 因特网 用 户 都 需要 一 个 IP 地 址 吗 ? 更 准确 地 说 ， 
因特网 上 的 每 台 设 备 都 需要 一 个 IP 地 址 。 因 特 网 上 的 许多 
但 不 是 全 部 设备 都 已 永久 分 配 IP 地 址 ， 称 为 静态 IP 地 址 dp dd nn 
( static IP address) 。 作 为 一 般 规则 ， 因 特 网 上 充当 服务 器 的 “= 于 时 站 址 | b， v6 地 是 
路 由 器 和 计算 机 使 用 静态 IP 地 址 。 损坏 的 地 址 静态 地 址 
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一 直 需 要 在 同一 地 址 被 找到 的 因特网 服务 提供 商 、 网 站 、Web 托管 服务 和 电子 邮件 服务 
全 也 同样 需要 静态 IP 地 址 。 个 人 为 他 们 的 家 庭 网 络 请 求 静 态 IP 地 址 是 一 个 新 兴 的 趋势 ， 并 
旦 静态 地 址 对 于 与 物 联网 中 的 传 感 融 和 其 他 设备 进行 远程 通信 可 能 是 有 用 的 。 

当 设备 没有 静态 IP 地 址 时 会 发 生 什 么 情况 ? 可 以 暂时 分 配 IP 地址 ， 以 便 设 备 仅 在 活动 
联机 时 使 用 该 地 址 。 当 设备 关闭 或 其 因特网 连接 被 禁用 时 ， 
地 址 可 以 被 回收 以 便 另 一 个 设备 使 用 。 下 次 打开 设备 时 ， 证 让 志 ， 
会 为 其 分 配 一 个 不 同 的 IP 地 址 。 临 时 分 配 的 因特网 地 址 称 nn ed 
为 动态 IP 地 址 (dynamic IP address ) 。 四 设 从 i ee i 

在 实践 中 ,动态 他 地 址 不 会 经 常 更 改 。 如 今 ， 只 要 连接 到 “DHCP et 
因特网 的 路 由 器 保持 通电 状态 ， 大 多 数 消费 者 总 是 在 因特网 连 。 中 包 1 
接 上 保持 活动 状态 。 关 闭 或 打开 计算 机 不 会 影响 存储 在 路 由 器 i i 
中 的 人 地 址 。 例 如 ， 使 用 康 卡 斯 特 的 XFINITY 和 AT&T 的 TU- 和 CPU (中 央 处 理 器 ) 
verse 访问 因特网 的 消费 者 可 能 拥有 数 周 或 数 月 的 相同 他 地 址 。 

设备 如 何 获 得 IP 地址? IP 地 址 可 以 由 网 络 管理 员 分 配 ， 但 更 常见 的 是 通过 DHCP ( 动 
态 主 机 配置 协议 ，Dynamic Host Configuration Protocol) 自动 分 配 卫 地 址 。 通 过 向 充当 
DHCP 服务 硕 的 网 络 设备 发 送 查 询 ， 大 多 数 设备 会 被 预先 配置 并 接收 一 个 卫 地 址 。 该 设备 
可 能 是 局 域 网 中 的 路 由 顺 或 因特网 服务 提供 商 的 DHCP 服务 器 。IP 地 址 有 点 环 手 ， 因 为 设备 
可 以 有 一 个 公有 IP 地 址 和 一 个 专用 IP 地 址 。 

什么 是 专用 IP 地 址 ? 假设 你 的 笔记 本 电脑 已 连接 到 你 的 学 校 网 络 。 当 你 登录 时 ， 学 校 
的 DHCP 服务 顺 会 为 你 的 笔记 本 电脑 分 配 一 个 动态 JP 地 
址 。 该 地 址 可 能 以 10、172、192 、FD 或 Fc00 开头 ， 因 此 -时 
它 被 分 类 为 专用 IP 地 址 ， 因 为 它 仅 在 学 校 网 络 内 运行 。 我 到 人 的 人 地址。 它 在 图 3-23 

专用 IP 地 址 ( private IP address) 可 由 任何 网 络 分 配 ， 中 列 出 的 专用 地 址 范围 内 吗 ? 
无 须 ICANN 监督 。 但 是 ,该 地 址 不 能 用 于 通过 因特网 发 送 
数据 ， 而 且 它 不 可 路 由 。 图 3-22 演示 了 如 何 找到 你 的 专用 IP 地 址 。 








1. 访问 网 络 连 接 ， 然 
后 选择 你 的 局 域 网 
或 因特网 连接 


专用 Pv4 地 址 在 这 些 地 址 范围 内 : 
10.0.0.0 ~ 10.255.255.255 
172.16.0.0 一 172.31.255.255 
192.168.0.0 一 192.168.255.255 


图 3-22 在 Windows 中 找到 你 的 专用 IP 地 址 





如 果 我 的 专用 IP 地 址 无 法 通过 因特网 路 由 ， 我 的 数 oi 
te 这 时 ,你 的 本 地 路 由 器 起 着 至 关 重 要 的 作 【瑟瑟 有 有 国 亲 

。 你 用 来 访问 因特网 的 任何 网 络 都 具有 连接 到 因特网 的 、 “你 的 惟有 P 地 址 录 什 么 ?你 可 
ny 般 ， 如 校园 网 络 、 家 庭 网 络 或 Wi-Fi 热点 。 该 路 由 天 以 通过 谷歌 搜索 “我 的 IP 是 什 
具有 可 通过 因特网 路 由 的 公有 IP 地 址 (public IP address)。 “” 公 ”找到 它 。 比 较 你 的 公有 IP 
图 3-23 解释 了 公有 和 专用 IP 地 址 的 工作 原理 。 地 址 和 你 的 专用 IP 地 址 。 


全 你 的 请 求 被 转发 到 使 用 
er s 有 IP 地 址 的 音 


8 eb 全 路 由 器 记录 你 的 人 地 35. 2 获取 音 
CD 


VS 
AT @ 作 随 着 你 的 专用 


居 二 g 
a 192.168.1.1 的 f 
” ”音乐 Thriller fi 







@@ 你 从 一 个 在 线 音乐 商店 


请 求 下 载 一 首 音 乐 pp ~ 民 
aa SS > 
: BY Vries 
Ey 音乐 商店 把 音乐 流 
@ 路 由 器 查看 其 记录 ， 发 现 是 你 的 专用 IP 地 址 将 发 送 到 你 的 路 由 器 
清 求 发 送 到 音乐 商店 ， 因 此 音乐 流 被 转发 到 你 
的 计算 机 上 


图 3-23 ”使 用 专用 和 公有 IP 地 址 路 由 数据 


使 用 专用 IP 地 址 使 我 不 得 不 匿名 吗 ? 不 ， 路 由 此 的 网 


| 快速 检测 
络 地 址 转换 表 会 跟踪 你 的 活动 ， 所 以 通过 因特网 上 的 足迹 过 检 





本 地 网 络 的 路 由 器 使 用 地 址 
可 以 追 漳 到 你 。 但 是 ， 专 用 IP 地 址 可 以 保护 你 免 受 某 些 威 ” _ 表 来 跟踪 专用 IP 地 址 。 ; 
胁 。 例 如 ， 随 机 输入 IP 地 址 以 试图 进行 未 授权 访问 的 黑客 “Jp 路 由 
将 永远 找 不 到 你 的 专用 IP 地 址 ， 因 为 对 公众 可 见 的 唯一 地 国电 果 d 动态 


址 是 本 地 路 由 胡 的 地 址 。 这 种 安全 技术 通常 称 为 NAT (网 
络 地 址 转换 ，Network Address Translation ) 。 

专用 IP 地 址 无 法 保护 你 的 设备 免 受 许多 其 他 攻击 。 点 击 损坏 的 链接 或 下 载 受 感染 的 文件 
会 把 包 发 送 到 你 的 设备 中 ， 并 在 网 络 地 址 转换 表 中 创建 一 个 可 以 将 恶意 软件 插入 设备 的 路 径 。 


3.2.5 :把 各 


如 果 因 特 网 有 一 个 致命 弱点 ， 那 就 是 域名 系统 。 当 一 大 片 因 特 网 失效 时 ， 或 当 你 听 说 大 规 
模 停 电 ， 或 者 当 你 试图 访问 似乎 已 经 消失 的 网 站 时 ， 可 能 是 z 
域名 系统 中 存在 着 错误 。 政 府 通 过 屏蔽 网 站 进行 信息 审查 的 快速 检测 
能 力也 可 以 通过 域名 系统 实现 。 如 果 有 因特网 切断 开关 ,域名 系统 的 目的 是 什么 ? z 
(Internet kill switch) 机 出 现 ， 你 可 以 肯定 此 事 与 域 名 系统 有 关 。 “ew 盆 发 吕 专 用 地 址 
什么 是 域名 系统 ? 人 们 难以 记 住 下 地 址 中 的 一 串 数 
字 。 因 此 ， 大 多 数 因特网 终端 地 址 还 有 一 个 易于 记忆 的 域名 1 
(domain name)， 例 如 nike.com。 域 名 是 网 页 地 址 和 电子 邮件 地 | a 加 密 通 过 因特网 发 送 的 上 所 








址 中 的 关键 组 成 部 分 。 你 可 以 通过 诸如 www.nike.com 等 网 站 地 址 或 ceo@nike.com 等 电子 邮件 地 
址 轻松 识别 域名 。 跟 踪 域 名 及 其 相应 IP 地 址 的 机 制 称 为 域名 系统 (Domain Name System，DNS )。 

我 需要 一 个 域名 吗 ? 对 于 客户 端 式 的 网 络 活动 ， 例 如 网 页 浏览 、 电 子 邮 件 和 下 载 ， 你 不 
需要 你 自己 的 域名 。 如 今 ， 社 交 网 站 提供 了 充足 的 机 会 让 别人 在 互联 网 上 了 解 你 的 存在 。 

然而 ， 域 名 对 于 想 从 事 电子 商务 的 企业 、 个 人 艺术 家 、 音 乐 家 或 手工 业者 来 说 非常 有 用 。 与 
获取 域名 相关 的 费用 可 能 最 初 看 起 来 很 少 。 第 一 年 可 能 只 需 花 
费 1 美元 ,但 随后 几 年 的 价格 通常 在 15 美元 左右 。 接 下 来 就 是 
需要 多 少 个 域名 的 问题 了 ， 对 于 你 来 说 ， 可 能 一 个 域名 还 不 够 ， 
那么 你 可 能 需要 拥有 多 个 扩展 名 的 域名 ， 例 如 .com 或 .club。 

ICANN 是 监督 域名 请 求 的 顶级 权威 机 构 。 可 以 从 多 ‘wos, 然后 键入 空格， 输入 名 
个 域名 注册 和 托管 服务 获得 域名 ， 这 些 服务 为 网 站 提供 基 六 这 邮 泪 。 试 一 斌 ， 麻吉 有 1 19 
于 因特网 的 服务 器 空间 (如 图 3.24 所 示 )， 而 不 是 直接 去 用 2 国 2 
ICANN 获得 域名 。 
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图 3-24 选择 你 自己 的 域名 


什么 是 顶级 域名 ? 一 个 域名 以 扩展 名 结尾 ， 该 扩展 名 指示 其 顶级 域名 (top-level domain ) 。 
例如 ， 在 域名 “msu.edu” 中 ,.edu 表示 计算 机 由 教育 机 构 维护 。 国 家 代码 也 可 作为 项 级 域名 。 
加 拿 大 的 顶级 域名 是 .ca， 英 国 的 是 .uk， 澳大利亚 的 是 .au， 欧 盟 使 用 .eu 作为 顶级 域名 。 

历史 上 ,企业 使 用 .com 域名 ， 而 非 营 利 组 织 使 用 .org， 教 育 机 构 使 用 .edu，.net 域名 通 
党 被 通信 公司 使 用 。 

企业 通常 会 获取 具有 所 有 适用 的 项 级 域名 (例如 ,nike. 
com、nike.org 和 nike.net) 的 域名 ， 以 防止 其 被 苑 争 对 手 或 
假冒 企业 使 用 。 企 业 也 试图 获取 具有 相似 名 称 的 域名 或 那 
些 通常 拼 错 公司 名 称 的 域名 。 

如 今 ， 还 有 数 百 个 额外 的 顶级 域名 ,例如 .biz、.co 





和 .fit。 获 取 包 含 企业 名 称 的 所 有 顶级 域名 是 不 实际 的 。 即 使 在 教育 等 领域 ，.academy 、. 
education 、.guru 、.institute 、.training 和 .university 也 加 入 了 .edu 之 中 。 

域名 系统 如 何 工 作 ? 分 布 在 世界 各 地 的 几 台 域名 服务 器 (domain name server) 维护 着 
Wan IP 地 址 的 列表 。 此 外 ， 经 篆 使 用 的 域名 由 因特网 服务 提供 商 、 教 育 机 构 、 
组 织 和 因特网 公司 (如 Google) 存储 。 

当 新 的 域名 被 添加 时 ， 这 些 列表 被 更 新 。 新 域名 可 能 需要 数 天 的 时 间 才 能 传播 到 所 有 列 
表 ， 这 就 是 为 什么 新 网 站 在 运营 的 前 几 天 只 能 通过 其 IP 地 址 访问 。 一 旦 名 称 被 添加 到 域名 
服务 硕 列 表 中 ， 就 可 以 通过 域名 访问 网 站 。 

假设 你 想 看 看 耐克 运动 鞋 的 最 新 和 款式。 你 在 浏览 器 地 址 栏 中 输入 “nike.com”， 在 连接 
到 站 点 之 前 ， 浏 览 需 必须 找到 与 “nike.com ”对 应 的 了 王 地址， 浏览 器 通过 查询 域名 服务 器 
获取 IP 地 址 。 一 般 情况 下 ， 这 一 过 程 没 有 明显 的 延迟 发 生 (如 图 3-25 所 示 )。 
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图 3-25 ”域名 系统 是 如 何 工作 的 


那么 是 什么 让 DNS 成 为 因特网 的 弱点 之 一 ? 更 改 DNS 记录 可 以 更 改 电子 邮件 的 日 
的 地 、 浏 览 硕 连 接 的 目的 地 和 下 载 请 求 的 目的 地 。 未 经 授权 的 DNS 更 改 被 称 为 DNS 欺诈 
(DNS spoofing ) 。 

黑客 使 用 DNS 欺诈 ， 将 对 合法 网 站 的 查询 指向 虚假 网 站 。 一 些 政府 使 用 DNS 欺诈 将 来 
日 文化 或 政治 不 当 的 网 站 的 搜索 重 定向 到 政府 批准 的 网 站 。 图 3-26 显示 了 未 经 授权 的 更 改 
在 DNS 中 发 生 的 情况 。 


favelocjty 


i | 快速 检测 
的 网 站 ， 而 不 是 转 


和 时 和 个 记 系 一 > 





travelocity. 
0 域名 服务 器 。 人 @ 你 输入 地 址 www. 
@@ 黑 客 更 改 DNS travelocity.com 
记 录 www.travelocity.co 138 
, www.travelocity.com = 181.177.105.123 d. 青 有 一 个 欺骗 水 荆 地 址 ， 
NS as ey tn | 这 个 地 址 对 黑 ; 和 政府 来 说 


图 3-26 DNS 坎 诈 :很 客 易 更 改 


可 以 关闭 域名 服务 器 吗 ? 是 的 ， 尺 管 更 常见 的 情况 是 ， 由 你 的 因特网 服务 提供 商 运 营 


DNS 服务 顺 将 因 设 备 故障 而 脱 机 。 当 你 使 用 的 DNS 出 现 故 
障 时 ， 访 问 因 特 网 的 过 程 可 能 会 非常 缓慢 ， 而 DNS 请 求 将 
通过 备用 服务 带路 由 。 除 非 输入 原始 IP 地址， 否则 DNS 
中 断 甚至 可 能 导致 你 无 法 访问 因特网 。 
好 办 法 是 知道 如 何 找到 你 的 DNS 服务 硕 以 及 在 出 现 

中 断 时 如 何 更 改 它 。 图 3-27 演 示 了 如 何 找到 你 的 DNS 
议 置 。 

Windows 系统 

1. 使 用 “控制 面板 ”访问 “网 络 和 共享 中 心 ”。 

2. 右键 单 击 网 络 ， 然 后 选择 “属性 ”。 

3. 选择 Internet 协议 版 本 4 (TCP/IPv4 )。 

4. 选择 “属性 ” 。 如 果 DNS 服务 器 地 址 是 自动 获取 的 ， 


那么 你 的 设备 可 能 使 用 因特网 服务 提供 商 的 DNS。 
你 可 以 更 改 右 侧 所 示 的 自动 设置 。 


Mac OS 系统 
1. 点 击 Apple 菜单 并 选择 “系统 俩 好 设置 ”。 
2. 选择 “网 络 ”。DNS 服务 器 在 网 络 窗口 中 列 出 。 


3. 要 添加 备用 DNS 服务 器 ， 请 在 输入 DNS 服务 器 的 
IP 地 址 之 前 选择 “高 级 ”按钮 和 DNS 选项 卡 。 


图 3-27 找到 你 的 DNS 设置 


我 可 以 使 用 什么 来 作为 替代 DNS 服务 器 的 选择 ? 令 人 
惊讶 的 是 ， 你 可 能 可 以 通过 更 改 DNS 服务 兹 来 绕 过 DNS 
中 断 、 阻 止 和 攻击 。 域 名 表 中 的 错误 可 能 仅 限 于 你 正在 使 
用 的 域名 服务 器 。 连 接 到 不 同 的 域名 服务 硕 可 能 会 恢复 完 
全 访问 权限 。 此 外 ， 当 你 在 旅行 时 ， 特 别 是 在 海外 旅行 时 ， 
本 地 DNS 服务 需 可 能 更 近 且 更 快 。 

如 果 需 要 更 改 域名 服务 器 ， 请 保留 图 3-28 中 的 数字 ， 
将 它们 写 下 来 ， 或 将 它们 本 地 存储 在 你 的 设备 上 。 请 记 住 ， 
如 果 你 的 域名 服务 需 出 现 故障 ， 你 就 无 法 使 用 域名 在 因 特 
网 上 搜索 解决 方案 。 


SN 谷歌 的 公共 DNS 
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为 了 安全 起 见 ， 你 应 该 定期 检 


查 DNS 以 确保 它 未 被 黑客 更 
改 。 你 的 DNS 的 耳 地 址 是 什 
机 关上 的 


用 地 址 还 是 公有 地 址 ? 


CO) Obtain DNS server address automatically 
图 | Use the following DNS server addresses: 
Preferred DNS server: 


Source: © 2017 Apple Inc 


ett} ois 


你 希望 什么 时 候 更 改 DNS 服务 器 ? 

和 a DNS pi 
人 1 

b. 当 入 旅行 时 并 且 和 其他 了 DNS 
服务 器 更 近 

c. 如 果 我 怀疑 我 的 DNS Sa 
ot i 

以 上 所 有 


0 8.8.8.8 2001:4860:4860::8888 





”= OpenDNS 
Wy 208.67.222.222 
”208.67.220.220 





图 3-28 ”公共 域名 服务 天 


8.8.4.4 2001:4860:4860::8844 
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3.2.6 ”快速 测验 
1. 因特网 ”_ 是 一 个 高 容量 路 由 硕 和 光纤 通信 链 3 和 UDP 是 因特网 上 传输 数据 的 两 种 主要 





路 系统 。 协议 。 
2. 因特网 使 用 _ 交换 技术 通过 单个 通信 信道 从 4. 因特网 的 地 址 在 2011 年 耗 尽 。 
许多 不 同 的 消息 中 发 送 数据 。 5. JIP 地 址 不 能 通过 因特网 进行 路 由 。 


3.3 C 部 分 : 因特网 接 入 


法 国 和 英国 等 国家 立法 禁止 侵犯 版 权 的 人 访问 因特网 。 无 论 你 是 否 同意 因特网 搁 人 是 一 
种 人 权 ， 瞩 无 疑问 ， 从 政治 到 教育 甚至 是 约会 ， 这 些 活 动 越 来 越 尖 要 全 球 的 因特网 接 入 。 当 
你 阅读 C 部 分 时 ,请 考虑 哪些 接 入 技术 能 在 全 球 各 个 地 区 提供 。 


目标 


列 出 对 以 下 三 种 活动 来 说 可 接受 的 速度 : 基本 的 Skype 视频 通话 ， 流 媒体 标准 清晰 度 
电影 和 观看 YouTube 视频 。 

解释 非 对 称 因特网 连接 的 重要 性 。 

定义 延迟 时 间 ， 并 说 明 受 其 负面 影响 最 大 的 因特网 服务 类 型 。 

列 出 受 拌 动 和 丢 包 影 啊 最 严重 的 在 线 活动 。 

列 出 三 种 可 用 于 排除 因特网 连接 故障 的 工具 。 

解释 固定 、 便 携 式 和 移动 因特网 访问 的 优 缺 点 。 

按照 速度 对 各 类 因特网 服务 进行 排名 ， 然 后 根据 可 靠 性 进行 排名 。 

绘制 有 线 、 拨 号 、DSL 、 移 动 宽 市 和 Wi-Fi 热点 因特网 服务 的 基础 设施 图 。 

讨论 为 什么 移动 因特网 接 入 是 全 球 最 流行 的 连接 因特网 的 方式 。 


3.3.1 连接 基础 


随 着 在 线 访问 成 为 我 们 日 常生 活 中 的 重要 组 成 部 分 ， 社 会 学 家 一 直 在 追踪 因特网 的 
“有 ”和 “无 ”。 据 皮 尤 研究 中 心 称 ， 估 计 有 80% 的 美国 成 年 人 可 以 上 网 ， 全 球 约 有 40% 的 
人 口 可 以 上 网 ,但 并 非 所 有 这 些 连接 都 快速 可 靠 。 让 我 们 来 看 看 如 何 构 建 一 个 良好 的 因特网 
连接 。 

因特网 有 多 快 ? 数据 以 惊人 的 速度 通过 因特网 传播 ， 但 速度 各 不 相同 。 一 些 因特网 服务 
比 其 他 服务 更 快 。 速 度 受 连接 流量 的 影响 ， 当 使 用 量 很 大 时 ， 速 度 会 变 慢 。 由 于 路 由 器 出 现 
故障 以 及 黑客 发 起 拒绝 服务 攻击 而 导致 服务 器 容量 不 足 时 ， 速 度 也 会 降低 。 

通过 运行 一 些 在 线 测试 很 容易 检查 因特网 的 连接 速度 。 图 3-29 显示 了 农村 地 区 测试 速 
度 的 结果 。 这 种 连接 适合 看 流 媒体 电影 、 玩 在 线 游戏 和 进行 视频 聊天 吗 ? 

连接 速度 测量 的 是 什么 ? 速度 是 某 物体 在 特定 时 间 内 
行进 的 距离 。 例 如 ， 汽 车 的 速度 是 以 每 小 时 (时间 ) 的 英里 人 
数 (距离 ) 的 度量 。 但 这 里 的 “连接 速度 ”与 距离 无 关 。 连 “你 的 因特网 连接 速度 现在 是 多 
接 速 度 (connection speed) 的 最 常见 度量 是 在 特定 时 间 内 传 nn 连接 到 wwwoo Ie het 或 WWw. 
输 的 数据 量 。 从 技术 上 讲 ， 这 是 能 力 的 度量 。 但 我 们 可 以 “dandwidthplace.com 站 运行 过 度 
使 用 非 技术 术语 并 称 之 为 速度 。 测试 以 得 明 。 | 
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目的 地 的 因 特 
务 提供 商 


Source: 201$ Ookla 


这 个 速度 测试 测量 了 位 于 美国 佐治 亚 州 梅 肯 的 用 户 因特网 服务 提供 商 和 
位 于 美国 南 卡罗来纳 州 蒙 克 斯 科 纳 的 康 卡 斯 特 服 务 器 之 间 的 数据 传输 速率 


图 3-29 你 的 连接 足够 快 吗 


图 3-29 中 的 速度 测试 产生 了 46.42Mbps 的 下 载 速度 ， 因 为 它 能 够 在 一 秒 钟 内 将 46 兆 比 
寺 的 数据 从 服务 器 下 载 到 用 户 的 计算 机 中 。 数 据 从 计算 机 传输 到 服务 需 的 上 传 速度 仅 为 


24.27Mbps。 通 过 这 个 连接 ， 从 iTunes 下 载 一 个 两 小 时 的 电 


影 大 约 需要 4 分 钟 ， 上 传 一 张 4MB 的 照片 需要 不 到 一 秒 钟 
的 时 间 。 

我 需要 多 快 的 速度 ? 对 于 电子 邮件 、 网 页 浏览 和 流 式 
视频 来 说 ，0.5Mbps ( S00Kbps) 的 速度 就 足够 了 。 但 是 ， 
其 他 活动 需要 更 高 的 速度 ， 如 图 3-30 所 示 。 





















服务 建议 下 载 速 度 建议 上 传 速度 
Skype 视频 通话 和 屏幕 共享 300Kbps 






Skype 视频 通话 


1.5Mbps 















Skype 三 人 群 组 呼叫 
在 笔记 本 电脑 上 观看 Netflix 电影 


4Mbp 
览 Netflix 的 音 视 频 
YouTube 电影、 电视 节目 和 现场 活动 | 1Mbps | 


图 3-30 ”流行 的 基于 因特网 服务 的 连接 速度 
为 什么 上 传 和 下 载 速 度 不 同 ? 因特网 服务 提供 商 根 
据 你 选择 的 服务 计划 控制 连接 速度 。 你 的 市 宽 上 限 (band- 
width cap) 是 所 允许 的 最 高 速度 。 在 高 峰 时 段 ， 因 特 网 服务 


用 于 图 3-29 速度 测试 的 连接 是 
否 会 被 分 类 为 宽带 ? 

a. 是 的 ， 它 是 同步 的 

b. 是 的 ， 下 载 速度 符合 宽带 

c. 不 ， 它 的 最 低速 度 17.22 Mbps 
不 够 快 

d. 不 ， 它 的 平均 速度 仅 为 24.27 
Mbps 





快速 检测 

在 上 面 的 表格 中 ， 为 什么 建议 

上 传 速度 仅 适用 于 Skype ? 

a. Skype 不 使 用 上 传 

b. Skype 需要 双向 通信 ， 而 其 
他 服务 仅 使 用 大 部 分 带宽 进 
行 下 载 

c. Skype 是 列表 中 速度 最 慢 的 
服务 

d. 亚 马 运 、YouTube 和 Netflix 
提供 不 同 级 别 的 服务 ， 因 此 
无 法 指定 上 传 速 度 


90 和 锚 了 3 有 尼 


提供 商 可 以 对 速度 进行 进一步 的 限制 ， 这 个 过 程 称 为 带宽 限制 (bandwidth throttling ) 。 

当 因 特 网 上 传 速度 与 下 载 速 度 不 同时 ， 连 接 称 为 非 对 称 连接 ( asymmetric connection ) 。 
当 上 传 和 下 载 速 度 相 同时 ， 连 接 称 为 对 称 连接 (symmetric connection ) 。 

大 多 效 因 特 网 连接 都 不 对 称 ， 上 传 速度 大 大 低 于 下 载 速 度 。 非 对 称 连 接 阻 碍 用 户 建立 可 传 
输 大 量 外 发 数据 的 Web 和 电子 邮件 服务 器 。 但 对 于 大 多 数 用 户 而 言 ， 非 对 称 连 接 已 足够 ， 但 低 
于 1.5Mbps 的 下 载 速 度 可 能 无 法 提供 完整 的 因特网 体验 。 

什么 是 因特网 包 探 测 器 (Ping)? 因特网 包 探 测 器 (Ping ) 
是 用 来 衡量 响应 能 力 的 实用 软件 。 因 特 网 包 探测 器 速率 表明 “下 载 速度 和 上 待 速度 有 时 分 别 
数据 能 够 以 多 快 的 速度 到 达 服 务 器 并 反弹 给 你 。 因 特 网 包 探 “ 称 为 下 行 速度 和 上 行 速度 。 

测 希 是 以 潜水 艇 声呐 在 海底 反弹 时 发 出 的 声音 命名 的 。 

从 技术 上 讲 ， 因 特 网 包 探 测 需 可 以 测量 延迟 。 延 迟 (latency) 是 数据 从 A 点 到 B 点 并 返 
回 到 A 点 的 往返 时 间 。 延 到 是 以 毫秒 ( ms) 为 单位 的 度量 。 毫 秒 是 千 分 之 一 秒 ， 所 以 在 延迟 
100 坚 秒 的 因特网 连接 上 传输 的 数据 在 十 分 之 一 秒 内 进行 往返 。 

可 接受 的 因特网 包 探 测 器 速率 是 多 少 ? 北美 地 区 的 延迟 一 般 小 于 40 毫秒 ， 但 跨 大 西洋 
传输 延迟 时 间 大 约 为 75 毫秒 。 如 果 你 想 玩 多 人 在 线 游 戏 ， 最 好 有 不 到 100 毫秒 的 延迟 。 高 
质量 的 视频 流 和 视频 会 议 需 要 200 毫秒 或 更 短 的 延迟 时 间 。 

速度 和 延迟 并 不 是 影响 因特网 体验 的 唯一 因素 。 即 使 你 的 连接 在 速度 测试 中 获得 好 评 ， 
抖动 和 丢 包 也 会 降低 在 线 服 务 的 质量 。 

什么 是 抖动 和 丢 包 ? 抖动 (jitter) 测量 包 延 迟 的 可 变性 。 网 络 流 量 和 接口 可 能 会 使 某 些 
包产 生 延 迟 并 导致 不 稳定 的 数据 流 。 如 果 包 之 间 的 间隔 超过 5 毫秒， 则 因特网 语音 和 视频 通 
话 质 量 可 能 会 很 差 。 

丢 包 (packet loss) 是 指 永远 不 会 到 达 目 的 地 的 数据 ， 或 被 丢弃 的 数据 因为 数据 到 达 太 迟 
而 无 法 使 用 。 对 于 流 式 传输 、 游 戏 、Skype 和 语音 呼叫 ， 丢 包 率 小 于 2% 是 可 接受 的 。 在 线 
游戏 会 话 中 丢失 的 包 太 多 会 导致 游戏 结束 或 停顿 。 如 果 包 没有 按 正 确 的 顺序 到 达 ， 你 的 游戏 
角色 可 能 会 随机 行动 几 秒 钟 ， 你 可 以 使 用 类 似 于 图 3-31 中 的 因特网 包 探 测 器 测试 来 检测 因 
特 网 连接 上 的 抖动 和 丢 包 情 况 。 









快速 检测 


es a ， ' 图 3-31 中 的 连接 由 于 性 能 不 
oncerning. Most online 下 

| 拓 佳 而 获得 了 等 级 D， 请 问 问题 
spxy Tetosne 。 国 国 phcTESTNET 2 在 哪里 ? 


servers to confirm 





i of 号 。 a. 速 度 太 低 ， 丢 包 太 多 
% bb. 因特网 包 探测 器 速率 太 低 ， 
DR 丢 包 太 多 
| Es ICE 5 因特网 包 探测 器 速率 太 高， 
nm me 二 半 
ea 的 PINGTEST 选项 卡 进行 该 测试 ， 此 测 ji d 因特网 包 探测 器 速率 太 高 


图 3-31 检查 连接 上 的 抖动 和 丢 包 情 况 拉动 率 太 低 


我 可 以 排除 因特网 连接 故障 吗 ? 假设 你 的 因特网 连接 有 一 天 似乎 异常 缓慢 ， 或 者 ， 也 许 
你 无 法 访问 喜欢 的 网 站 。 你 想 知道 ,“ 是 我 的 电脑 、 我 的 因特网 服务 提供 商 还 是 因特网 上 的 


其 他 地 方 出 现 了 问题 ?” 为 了 找到 答案 ， 你 可 以 使 用 跟踪 路 由 (traceroute )， 


这 是 一 种 网 络 诊 


断 工 具 ， 它 列 出 数据 在 因特网 上 传输 时 遇 到 的 每 个 路 由 磺 和 服务 天 。 


跟踪 路 由 将 三 个 包 发 送 到 指定 
所 用 的 时 间 。 当 连接 不 可 操作 时 ， 包 不 会 到 达 目 的 地 ， 
用 跟踪 路 由 以 及 如 何 解释 其 结果 。 


= 在 Mac 上 打开 实用 程序 ( Utilities) 文件 夹 ， 然 后 选择 终端 


(Terminal)。 输 入 命令 traceroute 后 跟 任 何 域名 ， 如 下 所 示 : 


Last 和 TT re Wi 14 18: 47: 60 on ep 


sarahiMac:~ sarahsmith$ traceroute msu.edu 目 





在 PC 上 ， 从 主屏 幕 中 输入 com 并 选择 命令 提示 符 (Command 





Prompt ) ee 输入 命令 tracert 后 跟 任 何 域名 ， 如 下 所 示 : 


国 Command Prompt 


Microsoft Windows [Version 10.0.14393 
(c) 2016 Microsoft Corporation. All rieg 





Traceroute 的 结果 呈现 为 列表 ， 其 中 显示 了 每 个 路 由 器 、 
路 由 响 的 IP 地 址 以 及 每 一 跳 经 过 的 时 间 


Command Prompt 


C: \WINDOWS>tracert www.hotwired ,com 


这 种 连接 花费 的 时 间 
Tracing route to www.hotwired.com [216.32.2. 非常 和 多 。 你 的 测 试 结 果 
over a maximum of 30 hops: EE 

/i 广 更 快 


“22 
.246.254 


)53 wdc ‘1p.att .net te 190 ] 
2 58 ms 人 -p90 W el .1p.att, a [12.122.5.206] 
S ggr1- p370.wswdc.ip,.att.net F124 人 
s 1pr 01- p5- 0. stng01. exodus .net [216.3 
s bbr02-g3-0 stng01.exodus .net 216 


22 ms bbr02- p4-~| 0 .st 1902 .exodus .net [209.185. 
7 ms bbro02-p5-0.sntc04.exodus .met |209.18 
s bbr01l-pl-1.sntc03.exodus .net | 21A 32 
dcr03-94-0.sntc03.exodus 


sr sml14-v] an92 1.sntcO 3. Gh 跟踪 在 到 达 目 


Reauest timed out. 
Request timed out, 


路 由 器 列表 指示 包 在 因 特 史 
上 传输 时 的 路 径 


图 3-32 ”你 的 数据 在 哪里 传播 
还 有 什么 影响 连接 速度 ? 你 的 因特网 连接 可 能 会 受 


的 地 之 前 超时 。 


Reaquest timed out. 4 - 机 
Request timed out. 总 而 言 之 ， 这 是 





的 目的 地 。 它 会 记录 每 个 路 由 需 的 地 址 以 及 每 个 “ 跳 转 ” 
并 且 会 丢失 。 图 3-32 说 明了 如 何 使 


1 
找 出 你 的 数据 在 到 达 www.hot- 
wired.com 之 前 进行 了 多 少 次 
“ 跳 转 ”, 这 个 过 程 中 最 慢 的 一 
段 是 什么 ? 


雇 速 检测 
当 生 成 上 面 的 跟踪 路 由 报告 时 ， 
每 个 包 通 过 多 少 个 AT&T 路 
由 器 ? 

a.1 3 

c. 14 d. 18 


到 停机 和 流量 的 影响 。 在 B 部 分 中 ， 


你 已 了 解 到 DNS 服务 各 关闭 时 会 发 生 什 么 情况 。 因 特 网 服务 提供 商 、 云 存储 站 点 、 电 子 邮 
件 服务 顺和 其 他 基于 因特网 的 服务 也 可 能 出 现 服 务 中 断 。 你 可 以 使 用 阿 卡 迈 (Akamai) 的 实 


时 网 络 监 控 ( Realtime Web Monitor) 和 downrightnow.com 


等 在 线 工具 来 检查 各 种 因特网 服务 的 状态 。 


我 的 因特网 连接 选择 是 什么 ? 尽管 公共 因特网 接 人 在 
许多 地 方 可 用 ， 例 如 咖啡 店 和 图 书馆 ， 但 大 多 数 消 费 者 喜 
根据 你 的 地 理 位 置 ， 


欢 拥 有 自己 的 因特网 连接 的 便利 性 。 





现在 是 否 发 生 任 何 服务 中 断 ? 
请 连接 到 downrightnow.com 找 
出 来 。 


你 可 能 有 几 种 连接 到 因特网 的 选择 。 在 我 们 查看 诸如 有 线 因 特 网 服务 和 蜂窝 宽带 等 最 流行 的 
因特网 接 人 选择 之 前 ， 请 考虑 图 3-33 中 三 种 因特网 连接 类 型 的 优 缺点 。 


固定 因特网 接 入 

固定 因特网 接 入 将 你 的 计算 机 从 固定 点 连接 到 因特网 
服务 提供 商 ， 例 如 墙 上 的 插座 或 屋顶 安装 的 天 线 。 这 项 
服务 是 可 靠 的 并 是 相对 长 期 有 效 的 。 你 不 能 随身 携带 该 
接 入 方式 ， 所 以 当 你 不 在 家 时 ， 你 必须 依靠 公共 接 入 点 


生生 人 对 (un) 汉 从 全 


电缆 、 数 字 用 户 线路 、 综 合 了 固定 WiMAX、 
卫星 、 光 纤 到 户 


便携 式 因特网 接 入 
便携 式 因 特 网 接 入 使 你 可 以 轻松 移动 接 入 设备 ， 就 像 
车 辆 停放 时 可 以 部 署 车 载 卫星 天 线 一 样 。 此 服务 主要 用 








于 移动 和 固定 接 入 不 可 用 的 情况 
Ria Sim Sere cl . 
移动 因特网 接 入 ; 可 


移动 因特网 接 入 使 你 可 以 在 旅途 中 使 用 因特网 ， 例 如 
在 乘坐 火车 旅行 时 使 用 手机 收取 电子 邮件 ， 或 在 乘坐 汽 
车 时 碍 询 Siri。 这 些 服务 通常 需要 数据 计划 
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移动 宽带 移动 WiMAX 
图 3-33 ”因特网 连接 选择 


3.3.2 有线 电视 因特网 服务 


固定 因特网 接 入 的 黄金 标准 是 有 线 电视 因特网 服务 ( cable Internet service)， 由 提供 有 线 
电视 的 相同 公司 提供 。 

有 线 电 视 因特网 服务 如 何 工 作 ? 有 线 电 视 系 统 最 初 设 计 用 于 无 法 通过 屋顶 安装 天 线 接收 
电视 广播 信号 的 偏远 地 区 。 这 些 系 统 被 称 为 社区 天 线 电 视 (CATV )。 社 区 天 线 电视 的 概念 是 
指 在 社区 安装 一 个 或 多 个 大 型 、 昂 贵 的 卫星 天 线 ， 用 这 些 天 线 捕捉 电视 信号 ， 然 后 通过 电缆 
系统 将 信号 发 送 到 个 人 家 庭 。 

当 电 缆 从 中 心 位 置 分 出 时 ， 社 区 天 线 电 视 系 统 的 拓扑 结构 恰好 也 可 用 作 数 字数 据 网 络 
的 基础 设施 。 现 在 ， 除 了 为 有 线 电视 提供 信号 之 外 ， 社 区 天 线 电 视 基 础 设施 还 提供 因特网 数 
据 。 当 你 的 有 线 电 视 公 司 成 为 你 的 因特网 提供 商 时 ， 你 的 电脑 将 成 为 由 有 线 电 视 公 司 连 接 的 
邻 域 网 络 的 一 部 分 (如 图 3-34 所 示 )。 

系统 如 何 传输 数据 ? 随 订购 提供 的 电缆 调制 解 调 需 将 来 和 目 计算 机 的 信号 转换 为 可 通过 电 
缆 基 础 设施 传输 的 信号 。 除 数字 数据 外 ， 社 区 天 线 电视 同 轴 电 缆 和 光纤 电缆 还 有 足够 的 带宽 
来 传输 数 百 个 频道 的 电视 信号 。 社 区 天 线 电 视 电缆 为 电视 信号 、 输 入 数据 信号 和 输出 数据 信 
号 提供 带宽 (如 图 3-35 所 示 )。 
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图 3-34 ”有线 电视 基础 设施 
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图 3-35 电 绕 上 的 电视 和 数据 流 


有 线 电视 因特网 服务 有 多 快 ? 大 多 数 有 线 电 视 因 特 网 服务 是 不 对 称 的 ， 上 传 速度 远 低 于 
下 载 速 度 ， 以 阻止 用 户 建立 公共 Web 服务 融 。 服 务 计划 的 范围 从 提供 3Mbps 速度 的 套餐 到 
昂贵 的 150Mbps 套餐 。 由 于 你 附近 其 他 用 户 的 流量 ,你 的 有 线 电 视 因特网 连接 的 实际 速度 
可 能 会 低 于 所 宣传 的 速度 。 


3.3.3 电话 网 络 因特网 服务 


有 些 人 因为 鹤 融 接 人 因特网 而 导致 网 络 瘫痪 ， 网 络 变 得 令 人 诅 丧 的 缓慢 ， 电 话 公 司 提供 
四 种 类 型 的 服务 : 拨号、 综合 业务 数字 网 、 数 字 用 户 线 路 和 光纤 到 户 。 这 些 技术 中 只 有 一 种 
被 认为 是 宽带 ， 其 他 三 种 还 有 用 吗 ? 

什么 是 拨号 连接 ? 拨号 ( dial-up) 连接 是 一 种 固定 的 因特网 连接 ， 它 使 用 语音 bt 
解 调 筑 和 电话 公司 的 电路 交换 网 络 在 你 的 计算 机 和 因特网 服务 提供 商 之 间 传 输 数据 。 一 
音频 带 调制 解 调 嚣 (voiceband modem) 将 来 自 计 算 机 的 数字 信号 转换 为 可 通过 er 
的 可 听 模 拟 信 号 。 一 个 调制 解 调 需 为 0 数据 位 传输 1070Hz 频率 ， 为 1 数据 位 传输 1270Hz 
频率 (如 图 3-36 所 示 )。 


1270Hz 频 率 












一 个 语音 频带 调制 解 调 器 将 
一 台 计 算 机 产 输出 的 数字 信号 转换 为 模拟 音 _ 信 号 通过 用 于 
生 数 字 信 号 频频 率 ， 输 入 信和 号 从 频率 转换 语音 呼叫 的 相同 
为 电压 信道 发 送 


图 3-36 ”一 个 语音 频带 调制 解 调 需 将 电压 转换 为 音频 频率 


拨号 连接 如 何 工 作 ? 当 你 使 用 拨号 连接 时 ， 语 音频 带 
调制 解 调 需 将 定期 呼叫 你 的 因特网 服务 提供 商 。 当 因特网 
服务 提供 商 的 计算 机 接听 你 的 电话 时 ， 你 与 因特网 服务 提 
供 商 之 间 将 建立 专用 电路 ， 就 像 你 拨打 了 语音 电话 一 样 ， 
并 且 因特网 服务 提供 商 中 的 某 个 人 已 经 接听 了 电话 。 

该 电路 在 通话 期 间 保 持 连接 ， 以 便 在 你 的 计算 机 和 因 





特 网 服务 提供 商 之 间 传 输 数 据 。 当 你 的 数据 到 达 因 特 网 服务 提供 商 时 ， 路 由 需 通 过 因特网 发 
送 它 (如 图 3-37 所 示 )。 





你 的 计算 机 和 电话 插 孔 
调制 解 调 器 


因特网 服务 提供 商 的 路 由 器 
图 3-37 拨号 基础 设施 


拨号 服务 有 多 快 ? 因特网 服务 提供 商 仍然 提供 拨号 因特网 接 入 ， 如 NetZero、AOL 和 
EarthLink。 该 服务 每 月 的 费用 通常 低 于 10 美元 ,但 访问 速度 很 慢 。 

拨号 连接 的 最 大 速度 是 56Kbps， 因 此 它 不 被 分 类 为 宽带 。 实 际 的 数据 传输 速度 受到 诸 
如 电话 线 和 连接 质量 等 因素 的 影响 。 在 实际 应 用 中 ， 下 载 的 最 高 速度 约 为 44Kbps， 对 于 上 
传 ， 数 据 速 率 则 降 至 33Kbps 或 更 低 。 

对 于 生活 在 偏远 地 区 的 人 们 ,拨号 服务 是 因特网 连接 的 最 后 手段 ， 在 这 些 地 区 ， 电 话 线 
路 是 唯一 的 通信 服务 。 

ISDN 怎么 样 呢 ? 综合 业务 数字 网 的 缩写 是 ISDN ( Integrated Services Digital Network ) 。 
它 基 本 上 将 电话 线 分 成 两 个 信道 : 一 个 用 于 数据 ， 男 一 个 用 于 语音 。 数 据 信道 使 用 包 交 换 并 
以 数字 格式 发 送 数 据 ， 这 与 使 用 模拟 音调 传输 数据 的 拨号 不 同 。 数 据 速率 为 128Kbps 时 ， 绽 
合 业务 数字 网 仅 在 美国 短暂 流行 ， 但 在 欧洲 它 仍 拥 有 活跃 的 用 户 群 。 

什么 是 DSL? DSL (数字 用 户 线路 ，Digital Subscriber Line) 是 一 种 高 速 、 数 字 的 、 永 
远 在 线 的 因特网 接 人 技术 ， 可 通过 标准 电话 线路 运行 。 它 最 出 名 的 就 是 AT&T 的 U-verse 服 
务 所 提供 的 技术 。 z 

如 今 存在 多 种 DSL 技术 。ASDL ( 非 对 称 DSL) 为 下 载 。 252 时 时 时 和 放 和 莉 
提供 了 比 上 传 更 快 的 速度 ， 并 且 这 种 技术 是 最 常见 的 。SDSL ee 
(对 称 DSL) 为 上 传 提 供与 下 载 相同 的 速度 。 其 他 类 型 的 DSL “ 有 类 似 的 上 上传 和 下 载 速度 2 
有 HDSL (高 比特 率 DSL) 和 VDSL (其 高 比特 率 DSL )。 a. 是 ， 如 果 该 连接 是 非 对 和 连 扩 

DSL 如 何 工作 ? DSL 调制 解 调 器 将 计算 机 信号 转换 为 “| 于， 如 洒 该 连接 是 完 芝 和 接 
高 频数 据 信号 。 语 音 和 数据 信号 通过 电话 线 传送 到 你 的 电 人 
话 公 司 的 本 地 交换 站 。 在 那里 ,语音 信号 被 路 由 到 普通 电 
话 系 统 ， 数 据 信号 被 路 由 到 因特网 (如 图 3-38 所 示 )。 
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图 3-38 ”DSL 数据 路 径 
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DSL 有 多 快 ? DSL 连接 的 速度 因为 电话 线路 的 特性 以 及 与 电话 公司 交换 站 的 距离 而 异 。 
最 便宜 的 计划 提供 768Kbps 的 速度 ,优质 计划 提供 6Mbps 的 服务 。DSL 安装 需要 在 每 部 手 
机 上 都 使 用 滤波 需 来 科 选 与 数据 信和 号 接口 的 频率 (如 图 3-39 所 示 )。 





图 3-39 DSL 调制 解 调 需 和 滤波 天 


什么 是 FTTH ? FTTH (Fiber-To-The-Home) 代表 光 
纤 到 户 。 它 使 用 的 是 高 容量 光纤 电线 而 不 是 同 轴 电缆 或 双 
绞 线 ， 它 将 家 庭 连 接 到 更 广泛 的 市 政 网 络 。 随 着 电话 公司 
使 用 光纤 电缆 升级 其 基础 设施 ， 它 们 能 够 提供 更 快 的 访问 
速度 。 例 如 ，AT&T 提供 速度 为 1000Mbps 的 因特网 接 人 计 
划 。 该 计划 仅 适 用 于 光纤 流入 家 庭 的 地 区 。 


3.3.4 卫星 因特网 服务 


通信 卫星 看 起 来 如 此 复古 。 它 们 在 你 的 祖父 母 观 看 《摩登 家 庭 》 以 及 美国 匆匆 赶 上 苏联 
的 载 人 航天 计划 这 种 时 代 进 入 轨道 。 然 而 在 某 个 时 间 点 ， 用 于 陆地 到 陆地 电话 通信 的 卫星 似 
乎 与 新 兴 的 因特网 天 生 相 配 。 不 幸 的 是 ， 卫 星 有 一 个 致命 的 缺陷 ， 这 降低 了 它们 对 当今 因 特 
网 的 适用 性 。 问 题 是 什么 呢 ? 请 继续 阅读 ， 找 出 答案 。 

什么 是 卫星 因特网 服务 ? 大 多 数 人 都 熟悉 通过 个 人 卫星 天 线 接 和 人 电视 节目 的 服务 。 许 多 
提供 卫星 电视 的 公司 也 提供 因特网 接 和 人 入。 卫星 因特网 服务 (satellite Internet service) 是 通过 
向 卫星 广播 信号 来 发 布 宽带 非 对 称 因 特 网 接 人 的 一 种 手段 。 在 许多 农村 地 区 ， 卫 星 因 特 网 服 
务 是 缓慢 拨号 连接 的 唯一 选择 。 

卫星 因特网 服务 如 何 工作 ? 图 3-40 说 明 客 户 计 算 机 (1 ) 如 何 与 客户 的 调制 解 调 器 (2 ) 
配合 ， 通 过 电缆 传输 数据 到 个 人 卫星 天 线 (3 ) 并 向 通信 卫星 (4) 广播 。 信 号 从 卫星 转播 到 
基于 地 面 的 ISP (5 )， 将 它们 转发 到 因特网 (6 )。 
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图 3-40 ”你 的 数据 移动 到 太空 并 返回 
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卫星 因特网 服务 有 多 快 ? 卫星 服务 平均 下 载 速度 为 1.0 一 1.5Mbps, 但 上 传 时 只 有 100 一 
256Kbps。 卫 星 信号 会 因 恶 劣 天 气 条 件 (如 雨 雪 ) 而 减 慢 或 阻塞 ， 这 使 得 这 种 数据 传输 比 有 
线 因特网 接 人 服务 (如 电缆 和 DSL) 更 不 可 靠 。 a \ 

卫星 数据 传输 可 能 会 延迟 一 秒 或 更 长 的 时 间 ， 这 会 在 
你 的 数据 在 计算 机 和 卫星 之 间 路 由 时 发 生 。 位 于 地 球 上 方才 009 9 
大 约 5000 英里 ( 8000 公里 ) 的 中 等 地 球 轨道 卫星 的 延迟 时 人 
间 为 132 上 毫秒。 地 球 上 方 22 000 英里 (35 786 公里 ) 的 地 : 

球 同步 卫星 的 延迟 时 间 约 为 500 毫秒 。 

地 球 同 步 延 人 返 对 于 一 般 的 网 上 冲浪 和 下 载 文件 可 能 不 会 造成 很 大 的 问题 ， 但 是 可 能 成 为 

需要 快速 啊 应 的 交互 式 游戏 和 用 Skype 、FaceTime 进行 视频 呼叫 等 类 似 服 务 的 干扰 因素 。 


3.3.5 ”移动 宽 市 服务 


在 世界 范围 内 ， 与 固定 连接 相 比 ， 更 多 的 人 使 用 蜂 需 数据 计划 访问 互联 网 。 这 些 用 户 
大 多 只 能 负担 一 个 设备 ， 他 们 用 小 屏幕 为 代价 来 换取 便携 式 设 备 的 便利 性 及 其 语音 和 数据 功 
能 。 移 动 宽带 服务 ( mobile broadband service) 变 得 如 此 引 人 注 目 ， 以 至 于 2015 年 大 部 分 网 
站 都 进行 了 视觉 改造 ， 以 适应 智能 手机 屏幕 尺寸 的 需求 。 

移动 宽 市 如 何 工作 ? 蜂 视 网 络 使 用 无 线 电 信号 传输 语音 和 数据 。 信 号 在 诸如 移动 电话 的 
设备 和 蜂 帘 无线 电 塔 ( 1 ) 之 间 流 动 ， 如 图 3-41 所 示 。 每 个 塔 上 的 发 射 机 和 接收 机 覆盖 特定 
区 域 并 使 用 独特 的 频率 。 数 据 信 号 被 传送 到 地 面 站 (2 )， 在 那里 它们 通过 包 交 换 网 络 被 转发 
到 因特网 (3 )。 语 音信 号 可 以 被 路 由 到 电路 交换 网 络 ( 4 )。 
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在 蜂窝 网 络 上 ， 如 何 处 理 短信 ? 
a. 它 们 与 因特网 数据 相 结 合 ， 
”但 额外 收费 适用 

b. 它 们 使 用 与 语音 数据 相同 的 
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数据 频道 ， 但 由 SMS 服务 中 心 进 
SSZE c. 它们 从 塔 到 塔 发 送 而 不 是 通 
SSZE 过 陆 线 传送 
SOZZEO : 2 
NSZ? d. 它们 优先 于 语音 和 因特网 数 

语音 和 文本 消息 A 


图 3-41 从 手机 到 因特网 


在 塔台 之 间 移 动 时 会 发 生 什么 ? 当 你 访问 因特网 并 移出 某 个 塔 的 范围 时 ， 蜂 窝 网 络 会 自 
动 搜 索 新 频道 ， 以 便 将 你 的 呼叫 切换 到 下 一 个 塔 , 为 了 协调 切换 ， 蜂窝 网 络 告诉 手机 切换 到 
新 频道 。 同 时 ， 因 特 网 数据 链 路 也 被 切换 到 新 的 频道 和 塔 。 

为 什么 需要 数据 计划 ? 移动 宪 市 提供 商 通 常 提供 两 种 计划 : 语音 和 数据 。 它 们 可 以 分 开 ， 
因为 语音 和 数据 通过 两 个 不 同 的 网 络 传输 。 

语音 呼叫 从 塔 传输 到 电路 交换 网 络 ， 然 后 到 公共 交换 电话 网 络 的 陆 线 。 数 据 从 塔 传输 到 


包 交 换 网 络 ， 然 后 传输 到 因特网 。 

短 消息 通 过 电路 交换 网 络 与 语音 呼叫 一 起 传输 ， 但 它们 被 短信 服务 中 心 放 在 了 为 一 个 账 
单 上 。 即 使 信号 强度 较 低 ， 短 信也 可 以 被 成 功 发 送 ， 因 为 它们 是 一 种 存储 转发 技术 ， 无 须 在 
发 送 方 和 接收 方 之 间 建 立 往 返 电路 。 

移动 宽带 服务 有 多 快 ? 移动 宽 囊 经 过 几 代 的 发 展演 变 ， 其 中 最 新 的 是 3G 和 4G。 

3G (第 三 代 ) 服务 于 2001 年 开始 在 美国 上 市 。 篆 见 的 协议 包括 CDMA， 其 最 高 下 载 速 
度 达 4.9Mbps， 以 及 GSM EDGE， 速 度 是 1.6Mbps。 en 

4G (第 四 代 ) 技术 ， 如 WiMAX 和 LTE， 于 2011 年 推 区 和 和 和 
出 。 其 中 ,LTE 最 为 普遍 。LTE 的 最 大 下 载 速率 为 300Mbps， M00 
上 传 速率 为 75Mbps。 消 费 者 使 用 时 的 实际 速度 可 能 显著 变 0G 全 






慢 。 在 美国 ，5 ~ 12Mbps 的 下 载 速度 是 常见 的 ， 一 般 情况 0 
/大 :而 [ 生 23 大 气 1 bp 

DD .用 户 可 以 期 待 比 基 本 的 有 线 
移动 宽 市 的 速度 在 镍 盖 边 绿 降低 。 它 可 能 因 障 碍 物 而 电 如 从 入 加 计 放 克 习 师 生 应 


炉 和 其 他 电子 设备 的 电磁 接口 也 会 降低 速度 ， 并 且 雨 、 雪 数据 
和 高 湿度 也 会 导致 速度 降低 。 

我 可 以 为 笔记 本 电脑 获取 移动 宽带 吗 ? 移动 宽带 不 仅 适 用 于 你 的 智能 手机 ， 你 还 可 以 使 
用 它 从 笔记 本 机 或 台式 机 访问 因特网 。 如 今 ， 大 多 数 智 能 手机 都 包含 一 个 无 线 连接 功能 ， 可 
与 其 他 数字 设备 进行 无 线 连接 。 图 3-42 演示 了 如 何 设 置 共 享 来 创建 移动 热点 。 要 记 住 ， 连 
接 发 送 的 数据 会 累计 到 每 月 的 数据 使 用 总 量 。 


(HH yy) 


1. 通过 打开 手机 的 移动 热点 ”2. 在 你 的 电脑 上 ， 连 接 到 你 的 
来 激活 共有 至 手机 创建 的 网 络 
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手机 计算 机 
图 3-42 用 你 的 手机 创建 一 个 网 络 


98 甸 了 莫 


Wi-Fi 热点 无 处 不 在 。 在 任何 咖啡 店 、 机 场 、 酒 店 大 等 或 大 学 建筑 中 拿 出 智能 手机 ， 你 
可 能 会 发 现 多 台 因 特 网 接 人 服务 器 。 但 公共 Wi-Fi 热点 充满 安全 风险 ， 因 此 了 解 它 们 的 工作 
方式 是 倡 得 的 。 


运营 ， 为 公众 提供 和 全 光 |。 oe bag td ee 
150 英尺 ( 约 46 米 ) 范围 内 广播 Wi-Fi 信号。 任何 具有 Wi-Fi 功能 的 设备 都 可 以 检测 到 信和 号 
(如 图 3-43 所 示 )。 


Wi Fi 信号 











咖啡 厅 咖啡 厅 生 
因特网 连接 无 线路 由 器 咖啡 厅 顾 客 
图 3-43 ”咖啡 店 Wi-Fi 热点 的 背后 
热点 访问 有 多 快 ? 热点 的 速度 与 Wi-Fi 网 络 的 速度 以 ， 
及 将 其 连接 到 因特网 的 服务 相关 。 通 过 1Mbps DSL 线路 的 。 信人 mone 
义 下 哪 一 项 最 有 可 能 影响 Wi-F 
热点 将 比 通过 50Mbps 有 线 因 特 网 连接 的 热点 慢 ， 但 你 可 ret : i 
以 预期 速度 为 2 ~ 8Mbps， 但 速度 可 能 会 因为 接 人 点 距离 、 “。 狼 旧 的 网 服 ， 和 
登录 的 人 数 以 及 来 自 其 他 网 络 的 干扰 而 有 所 不 同 。 二 en 
热点 访问 安全 吗 ? 在 不 安全 的 热点 上 传输 的 数据 不 会 站 使 用 热点 的 人 数 


被 加 密 ， 所 以 窃听 者 可 以 轻松 获取 流 经 网 络 的 数据 。 图 3-44 “二 藏 因 下 雪灾 用 - 
总 结 了 热点 风险 水 平 : 


浏览 。 当 使 用 Wi-Fi 热 点 进行 简单 的 浏览 活动 ( 例如 查看 体育 比分 、 
阅读 Google 新 闻 和 寻找 路 线 ) 时 ， 如 果 你 的 计算 机 的 防 病 毒 软件 是 
最 新 的 ， 则 安全 风险 相当 低 。 


使 用 安全 的 网 站 。 当 你 访问 以 HTTPS 开 头 的 安全 网 站 时 ， 你 的 安全 
风险 很 低 。 这 些 用 于 网 上 银行 、 访 问 病历 和 购买 信用 卡 等 活动 的 安 
全 网 站 对 你 输入 的 数据 进行 加 密 ， 以 保护 其 免 受 窃取 。 


文件 共享 。 如 果 你 打开 了 文件 共享 ， 人 视听 者 可 能 能 够 访问 你 计算 机 
中 上 的 文件 。 当 使 用 公共 网 络 时 ， 你 应 该 关闭 文件 共享 。 如 果 你 的 操 
作 系 统 在 连接 时 不 提供 该 选项 ， 则 可 以 手动 执行 此 操作 。 


使 用 不 安全 的 网 站 。 当 你 在 使 用 公共 Wi-Fi 热 点 登录 到 不 安全 的 网 站 
时 ， 无 线 窃听 者 可 能 会 窃取 你 的 ID 和 密码 信息 ， 然 后 稍 后 使 用 它 来 

访问 你 的 账户 。 例 如 ， 如 果 你 的 用 户 标识 和 密码 是 通过 不 安全 的 连 
接 传输 的 ， 则 登录 到 你 的 邮箱 账户 可 能 会 有 风险 。 


图 3-44 评估 你 使 用 Wi-Fi 热点 的 风险 
如 何 访问 Wi-Fi 热点 ? 你 的 计算 机 网 络 实用 程序 会 目 动 感应 Wi-Fi 网 络 并 将 其 添加 到 可 








用 连接 的 列表 中 。 你 可 以 使 用 网 络 实用 程序 进行 连接 。 只 需 局 动 浏览 锅 并 接受 许可 即 可 访问 


某 些 Wi-Fi 热点 。 其 他 网 络 要 求 你 输入 密码 ， 你 可 以 从 热 
点 管理 员 处 获得 密码 。 快速 检测 





谨慎 选择 公共 网 络 。 黑 客 创建 的 网 络 名 称 类 似 于 合法 “ 寿 图 345 中 ， 以 下 哪 相 说 明 Ho- 
热点 的 网 络 ， 这 些 网 络 通常 不 安全 。 网 络 实 用 程序 以 各 种 “lidaylnn-FREE 网 络 不 安全 ? 


方式 指示 不 安全 的 热点 。 如 果 热 点 不 安全 ， 微 软 Windows “的 钳 的 SSID 
会 显示 一 个 盾牌 图 标 。 Bt nh 


如 果 你 错误 地 连接 到 不 安全 网 络 ， 则 你 输入 的 任何 密 。 “ 看 己 图 于” 
码 或 你 传输 的 数据 都 可 能 落 人 黑客 手中 。 你 可 以 查看 可 用 【下 靖国 的 八 和 
网 络 列表 并 连接 到 一 个 网 络 ， 如 图 3-45 所 示 。 
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热点 
局 
| 下 
> Holidaylnn-Guests < 
类 
- 
使 用 桌面 或 主屏 幕 上 的 “无 线 ” 图 
标 查 找 附 近 的 Wi-Fi 热点 列表 
图 3-45 ”安全 地 访问 Wi-Fi 热点 
3.3.7 ”快速 测验 
1. 技术 上 ， 我 们 通常 称 之 为 “连接 速度 ”的 规范 差 的 质量 。 
(如 10Mbps) 是 ”_ 的 度量 3. 名 为 “的 实用 程序 通过 因特网 报告 包 的 路 径 。 
2. 因特网 连接 可 以 很 快 并 且 具 有 可 接受 的 ping 4. 卫星 因特网 服务 的 问题 是 过 度  。 
速率 ， 但 由 于 过 多 的 “和 丢 包 而 仍然 具有 较 5. 当前 推出 的 移动 ” _ 服务 使 用 LTE 技术 。 


3.4 D 部分: 局 域 网 

你 自己 的 网 络 。 这 是 只 有 大 公司 和 政府 机 构 才 至 受 的 技术 ， 如 今 你 也 可 以 圣 受 。 尺 省 云 
提供 了 应 用 程序 、 存 储 和 连接 功能 ,但 本 地 部 分 数据 具有 远程 站 点 无 法 提供 的 安全 性 。 用 于 
在 自己 的 设备 之 间 传 递 数 据 并 从 可 穿戴 设备 和 家 庭 监控 系统 收集 数据 ， 你 目 己 的 网 络 可 以 成 
为 安全 的 小 数据 堡垒 。D 部 分 将 指导 你 了 解 局 域 网 的 基本 知识 ， 并 介绍 如 何 设 置 它们 。 


目标 


e 用 图 表示 出 典型 的 家 庭 局 域 网 中 的 组 件 和 连接 。 
e 解释 局 域 网 中 MAC 地址 和 JIP 地址 的 作用 。 


100 锡 了 募 


e 列 出 了 以 太 网 有 线 网 络 标准 的 五 大 优点 。 

解释 无 线 网 状 网 络 与 集中 式 无 线 网 络 相 比 的 优 缺 点 。 

比较 以 太 网 和 Wi-Fi 的 速度 和 范围 。 

列 出 了 安全 配置 无 线路 由 器 的 五 个 步骤 。 

说 明 服 务 区 识别 符 (SSID) 的 用 途 。 

列 出 四 种 类 型 的 无 线 加 密 。 

提供 使 用 射频 识别 (REFID ) 标签 和 近 场 通信 (NFC) 标签 的 两 个 示例 场景 。 
列 出 用 于 物 联网 网 络 的 三 种 低 功 耗 无 线 标准 。 

评估 物 联网 收集 的 数据 的 潜在 安全 风险 。 


3.4.1 局 域 网 基础 


在 个 人 计算 机 的 早期 ， 网 络 稀缺 。 大 多 数 个 人 计算 机 都 是 独立 单元 ， 计 算 本 质 上 是 一 个 
人 与 一 台 计 算 机 互动 的 独立 活动 。 然 而 ， 一 些 计算 机 工程 师 有 先 见 之 明 ， 认 为 个 人 计算 机 可 
以 联网 ， 以 提供 独立 计算 机 不 具备 的 优势 。 

局 域 网 的 特点 是 什么 ? 局 域 网 通常 被 称 为 LAN。 它 们 旨 在 为 有 限 区 域内 的 设备 提供 连 
接 ， 通常 位 于 家 庭 、 办 公 楼 、 商 业 场 所 或 学 校场 所 内 。 

局 域 网 使 用 许多 与 因特网 相同 的 网 络 技术 ， 只 是 规模 较 小 。 它 们 具有 拓扑 结构 ， 它 们 使 
用 通信 协议 来 发 送 包 ， 它 们 需要 诸如 电缆 或 无 线 信 号 的 通信 信道 ， 它 们 还 包括 数据 通信 设 
备 ， 如 路 由 器 和 调制 解 调 器 。 图 3-46 显示 了 如 何 轻 松 构建 局 域 网 。 
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打印 机 计算 机 计算 机 ”智能 手机 


你 的 网 络 计划 取决 于 支持 有 线 和 无 线 连接 的 集中 式 路 由 器 

1 将 计算 机 连接 到 有 线 连接 以 获得 ”6@ 连接 你 的 智能 手机 ， 你 就 可 

”最 大 速度 。 将 其 用 于 在 线 游戏 或 。 时 8 以 使 用 局 域 网 的 因特网 连接 ， 
作为 存储 和 备份 数据 的 文件 服务 器 。 。 而 不 是 昂贵 的 数据 计划 

6 将 打印 机 连接 到 有 线 或 无 线 连接 ， 路 由 器 是 你 网 络 的 核心 。 大 多 

W 以 便 网 络 上 的 所 有 设备 都 可 以 访 时》 数 无 线路 由 器 支持 5 个 有 线 设 














问 它 各 和 最 多 255 个 无 线 设备 。 【ES 本 
1 无 线 连接 电脑 ， 以 便 你 可 以 在 不 。 @ 如 果 将 路 由 器 连接 到 由 因 特 1 3-46 所 示 
同 的 房间 使 用 它们 网 服务 提供 商 提供 的 调制 角 
调 器 ， 则 局 域 网 中 的 所 有 设 
备 都 可 以 访问 因特网 





图 3-46 构建 这 个 局 域 网 


有 不 同 种 类 的 局 域 网 吗 ? 局 域 网 可 以 按 其 协议 进行 分 类 ， 以 太 网 和 Wi-Fi 是 最 有 党 欢迎 的 
两 种 。Windows 操作 系统 包括 一 个 用 于 建立 局 域 网 的 工具 ， 
称 为 家 庭 组 (homegroup)， 家 庭 组 可 以 很 容易 地 在 本 地 计算 eA 
机 之 间 共 享 文件 ， 但 不 提供 因特网 访问 。Mac OS 还 提供 了 人 
一 种 名 为 隔 空 投 送 ( AirDrop) 的 工具 ， 用 于 在 两 台 计 算 机 We 
之 间 建 立 点 对 点 连接 。 但 是 ， 大 多 数 局 域 网 都 是 使 用 路 由 ep 
器 建立 的 ， 因 此 它们 具有 适当 的 安全 性 和 因特网 接 入 。 从 网 病床 

局 域 网 是 由 政府 监管 的 吗 ? 大 多 数 无 线 局 域 网 使 用 | 
2.4GHz 和 5.0GHz 免 授 权 频 率 ， 因 此 无 须 癌 美国 通信 
申请 许可 即 可 建立 它们 。 然 而 ， 少 数 未 经 a 
挤 ， 并 且 被 迫使 用 相同 频率 的 相 邻 网 络 之 间 会 产生 安全 风险 。 

我 的 设备 是 否 能 够 访问 局 域 网 ? 使 设备 能 够 访问 局 域 
网 的 电路 被 称 为 网 络 接口 控制 锌 (Network Interface Con- 
troller，NIC)。 网 卡 内 置 于 大 多 数 数字 设备 的 电路 板 中 。 : MAC 地 址 ， 智 
NIC 也 可 作为 附加 电路 板 和 USB 设备 使 用 。 能 手机 、 路 由 和 

NIC 包含 一 个 MAC 地 址 (媒体 访问 控制 地 址 , MAC 信 设 备 也 一 样 具有 该 地 址 。 
address)， 用 于 唯一 标识 局 域 网 上 的 设备 。MAC 地 址 通常 
由 数字 设备 制造 商 分 配 并 和 其 入 便 件 中 。 

MAC 地 址 与 局 域 网 上 的 IP 地 址 一 起 使 用 。 局 域 网 上 的 每 台 设 备 部 有 一 个 MAC 地 址 
(有 时 被 列 为 Wi-Fi 地 址 或 物理 地 址 )。DHCP 为 设备 分 配 IP 地 址 并 将 其 链接 到 设备 的 MAC 
地 址 。 图 3-47 说 明了 如 何在 各 种 设备 上 查找 MAC 地 址 。 














找到 你 当前 使 用 的 设备 的 M 
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禾 刁 本 
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| Windows 10 计 算 机 : 选择 Windows 图 标 按钮 ， 输 入 CMD， 选 择 
i ， 然 后 输入 Ipconfig /all 


用 ”Chromebook: 在 托盘 中 选择 
2 选项 ， 然 后 点 击 (D 按钮 


图 3-47 寻找 MAC 地 址 





选择 WE 





3.4.2 以太 网 


第 一 批 计 算 机 网 络 配 置 了 有 线 连 接 。 这 些 网 络 使 用 了 各 种 拓扑 和 协议 ,但 被 称 为 以 太 网 
的 技术 成 为 主流 标准 ， 并 成 为 大 型 和 小 型 计算 机 网 络 的 关键 元 素 。 

什么 是 以 太 网 ? 以 太 网 ( Ethernet) 是 由 IEEE 802.3 标准 定义 的 有 线 网 络 技 术 。 它 于 
1976 年 首次 部 署 ， 现 在 用 于 几乎 所 有 局 域 网 中 的 有 线 连接 。 


为 什么 以 太 网 如 此 受 欢 迎 ? 以 太 网 的 成 功 归 因 于 几 个 因 和 对 : 
简单 。 以 太 网 易于 理解 、 实 施 、 管 理 和 维护 。 
安全 。 对 于 有 线 连接 来 说 ， 以 太 网 局 域 网 比 无 线 局 域 





网 技术 更 安全 。 IEEE 是 电气 和 电子 工程 师 协 
便宜 。 作 为 非 专 有 技术 ， 以 太 网 设备 可 以 从 各 种 供应 会 (Institute of Electrical and 
商 处 获得 ， 市 场 竟 争 保持 低 价 。 Electronics Engineers)， 这 是 一 


灵活 。 目 前 的 以 太 网 标准 为 网 络 配置 提供 了 广泛 的 灵 “ 志 业 组织 。， 负 次 天 发电 了 和 
活性 ， 以 满足 小 型 和 大 型 安装 的 需求 。 人 下 oe 二 
兼容 。 以 太 网 与 流行 的 Wi-Fi 无 线 技术 兼容 ， 因 此 在 Be 0020 

单个 网 络 上 可 以 轻松 混合 使 用 有 线 和 无 线 设备 。 
以 太 网 如 何 工 作 ? 以 太 网 最 初 是 一 种 总 线 拓扑 结构 ， 
在 这 种 拓扑 结构 中 ,计算机 都 像 电线 上 的 乌 一 样 沿 着 电线 外 yet 
串 起 来 。 今天 的 以 太 网 局 域 网 通常 以 星 形 布 局 排列 ， 计算 以 太 网 和 Wi-Fi 是 兼容 的 网 络 
机 连接 到 集成 在 现代 路 由 器 中 的 中 央 交 换 电路 。 从 网 络 上 “ 类 准 。 
的 计算 机 发 送 的 数据 被 传送 到 路 由 器 ， 然 后 路 由 器 将 数据 “。 对 b. 错 
发 送 到 网 络 节 点 (如 图 3-48 所 示 )。 








中 央 路 由 器 处 理 以 太 网 内 的 所 有 通信 。 路 由 器 接收 数据 并 将 其 广播 到 
所 有 节点 。 该 数据 只 能 由 被 寻 址 的 设备 接受 


图 3-48 以太 网 拓扑 结构 


以 太 网 有 多 快 ? 原始 以 太 网 标准 通过 同 轴 电 缆 以 10Mbps 传输 数据 。 以 太 网 包括 一 系列 
局 域 网 技术 ， 可 提供 各 种 数据 传输 速率 ， 如 图 3-49 所 示 。 如 今 ， 大 多 数 个 人 计算 机 和 局 域 
网 都 配备 千 兆 以 太 网 。 











以 太 网 标准 IEEE 名 称 速度 
人 Os OR 
IEEE 802.3u 100Mbps 








IEEE 802.3z 1000Mbps 
IEEE 802.3ae 10Gbps 
IEEE 802.3ba 40 或 100Gbps 


图 3-49 以 太 网 标准 















40/100 千 兆 以 太 网 4 


怎么 知道 一 个 设备 是 否 准备 好 以 太 网 ? 许多 计算 机 在 系统 外 过 上 都 有 一 个 内 置 的 以 太 网 
端口 。 该 端口 看 起 来 非常 类 似 于 超大 的 电话 插 和 孔 (如 图 3-50 所 示 )。 





检查 你 的 电脑 ， 看 它 是 否 有 用 
于 有 线 网 络 连 接 的 以 太 网 端口 。 





国明 。 以 太 网 端口 略 
人 于 电话 插 孔 


图 3-50 ”你 的 电脑 有 以 太 网 端口 吗 


如 果 一 台 计 算 机 没有 以 太 网 端口 怎么 办 ? 如 果 你 需要 有 快速 检测 
线 网 络 连接 但 你 的 计算 机 没有 以 太 网 端口 ， 则 可 以 购 严 并 安 “假设 你 有 一 个 快速 的 以 太 网 连 
六 以 太 网 适配器 (Ethernet adapter)( 也 称 为 以 太 网 卡 )。USB 以 姜 到 你 的 局 域 网 ， 它 会 跟 上 你 
太 网 适配器 插入 USB 端口 ， 可 与 笔记 本 电脑 和 台式 机 配合 使 与 因特网 交换 的 数据 吗 ? 
用 。 你 还 可 以 选择 将 以 太 网 卡 安装 在 台式 机 系统 单元 内 的 扩 “a. 是 的 ,快速 以 太 网 比 我 的 因 
展 槽 中 。 图 3-51 说 明了 添加 以 太 网 问 口 的 两 种 类 型 的 适 配 需 。 特 网 连接 速度 快 
b. 是 的 ， 我 的 ISP 为 我 的 调制 
解 调 器 使 用 快速 因特网 
c. 不 ， 我 的 网 络 连接 比 我 的 以 
太 网 连接 快 
d. 不 ， 快 速 以 太 网 偶尔 会 使 流 
视频 暂停 








USB 端口 以 太 网 适配器 扩展 槽 以 太 网 适配器 
图 3-51 以 太 网 适 配 需 


3.4.3 Wi-FiI 


Wi-Fi 是 指 由 IEEE 802.11 标准 定义 的 一 组 无 线 网 络 技术 。Wi-Fi 设备 以 无 线 电 波 传输 数 
据 并 与 以 太 网 兼容 ， 因 此 可 以 在 单一 网 络 中 同时 使 用 这 两 种 技术 。 

Wi-Fi 如 何 工 作 ? 你 有 两 种 设置 Wi-Fi 的 方法 。 一 种 选择 是 使 用 无 线 网 状 拓扑 结构 ， 其 
中 设备 直接 相互 广播 (如 图 3-52 所 示 )。 

Wi-Fi 网 络 的 第 二 种 选择 是 星 形 拓 扑 ， 其 中 集中 式 广 播 设 备 (无 线 接 入 点 ) 协调 网 络 设 
备 之 间 的 通信 。 从 技术 上 讲 ， 集 中 式 设备 是 无 线 接 入 点 ,但 该 功能 内 置 于 大 多 数 路 由 问 中 
(如 图 3-53 所 示 )。 
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无 线 网 状 网 络 有 时 被 称 为 对 等 


| 网 络 或 自 组 织 网 络 。 依 赖 于 路 
无 线 自 组 织 网 络 在 概念 上 很 简单 ， 但 只 提供 少量 的 安全 防护 措施 。 这 ; 
种 类 型 的 连接 最 好 仅 限于 临时 连接 两 台 计 算 机 共享 几 个 文件 时 偶尔 使 用 由 器 的 无 线 网 络 有 时 称 为 无 线 
图 3-52 ”无线 网 状 网 络 配置 基础 设施 网 络 或 托管 网 络 。 








无 线 自 组 织 网 络 
b. 无 线 基础 设施 





最 第 见 的 无 线 网 络 技术 使 用 集中 式 设 备 来 处 理 从 一 个 设备 传输 到 另 一 个 
设备 的 数据 


图 3-53 ”无 线 星 形 网 络 配 置 


怎么 知道 设备 的 Wi-Fi 准备 好 了 ? 如 今 ， 几 乎 所 有 台式 机 、 笔 记 本 电脑 、 平 板 电脑 和 智 
能 手机 都 包含 Wi-Fi 功能 。 如 果 你 的 设备 没有 可 见 的 天 线 发 送 和 接收 数据 ， 请 不 要 担心 ， 天 
线 可 能 已 集成 到 机 需 内 部 。 没 有 Wi-Fi 的 旧 设 备 可 配备 可 插入 USB 端口 或 内 部 扩展 插 槽 的 
Wi-Fi 适配器 (Wi-Fi adapter) 。 

Wi-Fi 有 多 快 ? Wi-Fi 有 几 种 可 用 版 本 ， 可 以 以 不 同 的 速度 运行 并 具有 不 同 的 范围 。 目 
前 的 标准 包括 802.11n、802.11ac 和 802.11ad。 和 

通过 有 线 连接 (如 以 太 网 )， 额 定 速度 和 范围 通常 ”和 2 
非常 接近 于 实际 性 能 。 然 而 ， 无 线 连接 速度 和 范围 往往 | 
是 理论 上 的 最 大 值 ， 因 为 信号 很 容易 恶化 。 尽 管 Wi-Fi “加 这 度 快 oo 
802.11n 的 速度 可 达 600Mbps， 但 其 实际 性 能 通常 为 50 一 a 是 





bh. 知 - | 
100Mbps。802.11lac 的 理论 速度 为 7Gbps， 但 实际 速度 为 星 z 
400 pa - w -上 WiFi 的 过 度 比 10BaseT 
人 So 
以太 网 更 快 


Wi-Fi 网 络 的 范围 是 什么 ? Wi-Fi 信号 可 能 距离 路 由 器 二 只 有 802. llac WiFi 慢 人 
达 300 英 矿 ( 约 90 米 )。 厚 的 水 泥 墙 、 钢 梁 和 其 他 环境 障碍 轩 太 网 Rk 
物 可 以 大 幅度 减 小 这 个 范围 。 

用 于 传输 数据 的 标准 (无 论 是 802.11n 还 是 更 快 的 
802.11ad) 取决 于 路 由 器 和 网 络 设 备 。 具 有 802.11n Wi-Fi 
的 智能 手机 无 法 发 送 802.11ad 速度 的 数据 ， 即 使 网 络 中 有 
802.11ad 路 由 器 。 当 设置 Wi-Fi 网 络 时 ， 请 检查 你 的 设备 。 
你 选择 的 路 由 顺应 支持 你 和 希望 在 网 络 上 使 用 的 最 快 设备 。 
路 由 规 有 几 种 提升 速度 的 方法 (如 图 3-54 所 示 )。 
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3.4.4 配置 你 自己 的 网 络 


拥有 目 己 的 网 络 非 常 梭 。 你 可 以 从 多 个 设备 访问 因特网 、 共 享 文件 ， 并 在 不 使 用 蜂窝 数 
据 的 情况 下 将 应 用 程序 下 载 到 你 的 智能 手机 。 但 局 域 网 可 能 存在 安全 风险 。 以 下 介绍 如 何 建 


立 目 己 的 安全 局 域 网 。 





MAXSPEED BANDS ANTENNAS 


基本 路 由 问 300 Mbps 2.4 GHz 了 ij | 浏览 网 页 、 电 子 邮 件 、 
语音 聊天 

基本 双 频 450 Mbps 150 Mbps at2.4GHz ,ag d ] 2 MIMO ”在线 游 戏 、 同 步 音乐 

路 由 妖 300 Mbps at 5 GHz 下 载 


全 功能 路 由 器 600 Mbps 300 Mbps at 2.4 GHz” 闻 i i | 4MIMO ”视频 流 、 多 层 建 筑 


300 Mbps at $ GHz 

速度 : 路 由 器 速度 可 以 通过 单个 数字 或 组 合 数字 频段 Wi-Fi 可 以 在 2.GHz 或 SGHz 频 率 上 传输 。 
来 指定 。 诸 如 300Mbps 的 单个 数字 意味 着 路 由 器 以 给 当 路 由 器 用 户 同 时 使 用 两 个 频率 时 ， 它 被 称 为 双 
定 比特 率 在 一 组 信号 上 进行 传输 。 数 字 的 组 合 ， 例 频段 ( dual-band ) 。 双 频段 为 支持 各 种 网 络 设备 
如 300 + 300， 意 味 着 路 由 器 可 以 传输 多 组 信号 。 这 提供 了 灵活 性 ， 并 且 还 可 以 克服 对 其 中 一 个 频段 
样 的 路 由 器 可 能 作为 600N 路 由 器 出 售 ， 但 精明 的 消 的 干扰 。 
费 者 明白 ， 连 接 到 这 种 调制 解 调 器 的 单个 设备 不 能 天 线 : 具有 一 个 或 多 个 天 线 的 设备 使 用 MIMO 
使 用 全 部 600Mbps ， 每 个 连接 被 限制 为 300Mbps。 (多 输入 多 输出 ) 技术 来 提升 信号 ， 并 在 信号 范 


围 内 使 信号 更 均匀 地 传播 。 路 由 器 通 第 有 1 一 4 个 
天 线 ， 即 使 设备 远离 路 由 器 ， 更 多 的 天 线 通 常 意 
味 着 更 广 的 覆盖 范围 和 更 高 的 速度 。 


图 3-54 ”无 线路 由 器 选项 


建立 网 络 的 一 般 程序 是 怎样 的 ? 建立 局 域 网 的 基本 步骤 如 下 : 

1. 插入 路 由 需 并 将 其 连接 到 你 的 因特网 调制 解 调 需 。 

2. 配置 路 由 需 。 

3. 连接 有 线 和 无 线 设 备 。 

如 何 将 路 由 器 连接 到 我 的 因特网 调制 解 调 器 ? 使 用 电缆 将 路 由 需 的 WAN 端口 (WAN 
port) 连接 到 因特网 调制 解 调 器 的 以 太 网 端口 (如 图 3-55 所 示 )。 





将 路 由 器 的 广域网 或 国 
因特网 端口 连接 到 由 因 
特 网 服务 提供 商 提供 的 
调制 解 调 器 







图 3-55 将 路 由 天 连接 到 因特网 调制 解 调 天 


如 何 设置 路 由 器 ? 路 由 硕 没 有 上 自己 的 屏幕 或 键盘 ， 因 此 要 访问 路 由 需 的 配置 软件 ， 需 要 
使 用 计算 机 并 使 用 浏览 需 连 接 到 路 由 硕 。 配 置 说 明 包含 在 路 由 需 中 。 

更 改 密码 。 第 一 步 是 更 改 路 由 器 密码 。 所 有 路 由 器 都 附带 一 个 标准 密码 ， 在 你 创建 安全 
密码 之 前 ， 输 入 标准 密码 的 任何 人 都 可 以 访问 和 控制 你 的 路 由 器 ， 如 图 3-56 所 示 。 


/ DB NETGEAR Router PR2000 X RN 二 


CG | © 192.168.168.1 


在 浏览 右 中 通过 输入 路 六 一 一 





EA 到 由 器 的 IP 地 址 登录 路 由 器 
NETGEAR genie 


BASIC ADVANCED 


ADVANCED Home Set Password 
py z 
Setup Wizard TT 和 


Old Password 


» Setup Repeat New Password [ee | 
J Enable Password Recovery 





» USB Storage 


» Security 

v Administration 此 路 由 器 配置 实用 程序 
上 的 管理 选项 允许 你 更 改 
窗 人 码 
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图 3-56 ”更改 路 由 器 的 密码 


创建 一 个 SSID。 在 更 改 路 由 需 密 人 码 后 ， 你 可 以 为 你 的 网 络 创建 一 个 SSID。SSID (服务 
集 标 识 符 ，Service Set Identifier) 是 无 线 网 络 的 名 称 。 在 无 
线 网 络 重 释 的 地 区 (如 城市 或 大 学 校园 )，SSID 可 帮助 你 登 
录 到 正确 的 网 络 ， 而 不 是 由 黑客 运行 的 网 络 ， 否 则 黑客 会 ”检查 你 的 计算 机 e。 你 目前 使 用 
很 快 从 你 的 计算 机 中 窃取 重要 信息 。 的 网 络 的 SSID 是 什么 ?( 提 
在 修改 路 由 器 密码 的 同时 ， 你 可 以 决定 是 否 广 播 这 个 “ 丰 ， 尘 击 WiFi 图 标 查 看 网 络 
SSID。 当 SSID 广播 被 开启 ， 所 有 经 过 的 无 线 设备 都 可 以 “ 列表 5) 
看 到 这 个 网 络 的 存在 。 当 SSID 广播 关闭 ， 公 共 设 备 就 看 不 
到 这 个 网 络 。 不 幸 的 是 ， 即 使 SSID 没有 被 广播 ， 使 用 特定 工具 的 黑客 也 可 以 看 到 这 个 网 络 。 
继续 传播 SSID ， 如 图 3-57 所 示 。 你 可 以 使 用 加 密 的 方式 来 保护 网 络 。 





Wireless Network 输入 你 的 网 络 名 

你 作 为 SSID， 然 
Select Region 后 启用 SSID 广播 
Region: [North America v | 


Wireless Network (2.4GHZz b/g/n) 


Name (SSIDY- LittleWiFi | 
Ht cesta 和 


Channel: |Auto v 
Mode- LUpto 300 Mbps v | 
咖 Enable SSID Broadcast 
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图 3-57 创建 一 个 SSID 


激活 加 密 。 无 线 加 密 ( wireless encryption ) 对 无 线 设 备 之 间 传 输 的 数据 进行 加 扰 ， 并 且 
仅 在 具有 有 效 加 密 密 钥 的 设备 上 对 数据 进行 解密 。WEP 
( Wired Equivalent Privacy， 有 线 等 效 隐私 ) 是 最 古老 和 最 注 
羽 的 无 线 加 密 协 议 。WPA ( Wi-Fi Protected Access，Wi-Fi 最 有 效率 的 加 密 技 术 是 什么 
保护 访问 ) 及 其 同类 WPA2 和 PSK 都 能 提供 更 高 的 安全 性 。 ”a. SSID 
要 使 用 可 用 的 最 强加 密 。 b. WEP 

当 设 置 加 密 时 ， 你 将 创建 一 个 无 线 加 密 密 钥 ( wireless Cc. WPA 
encryption key， 有 时 称 为 网 络 安 全 密 钥 或 密码 )。 密 钥 与 密 
码 相 似 。 任 何 连接 到 安全 局 域 网 的 设备 都 必须 具有 此 密 钥 。 图 3-58 说 明了 如 何 激活 路 由 需 
上 的 无 线 加 密 。 
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图 3-58 激活 加 密 


配置 访客 网 络 。 访 客 网 络 ( guest network) 基本 上 是 你 可 以 在 本 地 网 络 路 由 部 上 配置 的 
第 二 个 网 络 。 访 客 网 络 允 许 访问 者 通过 你 的 局 域 网 访问 因 
特 网 ， 但 别 允 许 他 们 访问 你 网 络 上 的 其 他 资源 ， 例 如 你 的 
数据 文件 。 一 些 路 由 器 预先 配置 了 访客 网 络 。 你 应 该 确保 和 和 全 网 千 下 在 有 信守 
检查 路 由 需 的 设置 以 验证 它们 是 否 符合 安全 要 求 。 网 络 ? 你 怎么 知道 的 ? 

你 可 以 使 用 路 由 融 的 配置 软件 查看 访客 网 络 设置 。 你 
的 访客 网 络 将 拥有 目 己 的 SSID 和 安全 设置 。 你 可 能 被 允许 更 改 这 些 设置 ， 或 者 路 由 需 制 造 
商 可 能 已 指定 永久 设置 。 

如 采访 客 网 络 是 安全 的 ， 它 应 该 有 自己 的 唯一 加 密 密 钥 或 密码 ， 你 必须 提供 给 访问 者 。 
访客 网 络 不 安全 会 导致 访问 对 所 有 人 都 开放 ， 这 不 是 一 个 好 主意 。 即 使 在 安全 的 情况 下 ， 访 
客 网 络 也 会 存在 潜在 的 安全 风险 ， 因 此 当 你 不 希望 访问 者 访问 时 应 该 禁用 它 。 

激活 DHCP。 每 个 工作 站 都 需要 一 个 唯一 的 地 址 来 发 送 和 接收 数据 。 当 你 将 路 由 絮 配 置 
为 充当 DHCP 服务 硕 时 ， 它 会 目 动 为 每 个 加 入 网 络 的 设备 分 配 一 个 地 址 。 图 3-59 说 明了 如 
何 设置 DHCP。 

如 何 将 设备 连接 到 局 域 网 ? 只 需 使 用 第 5 类 网 线 将 有 线 设 备 连接 到 路 由 器 即 可 。 路 由 需 
自动 感知 有 线 设备 并 允许 它们 发 起 连接 。 有 线 设备 不 需要 密码 ， 因 为 信号 不 会 穿 过 空气 , 它 
们 很 容易 受到 拦截 。 
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图 3-59 ”激活 DHCP 


无 线路 由 器 正在 不 断 广 播 其 SSID。 无 线 设备 (如 智能 “py 
手机 、 笔 记 本 电脑 和 平板 电脑 ) CR 放 将 。 如 果 有 四 台 无 线 设备 连接 到 你 
SSID 添加 到 附近 网 络 列表 中 。 第 一 次 连接 到 安全 网 络 时 ， “的 网 络 ， 并 且 你 不 划 望 性 何 入 





必须 输入 加 密 密 钥 。 你 的 设备 会 记 住 未 来 登录 的 密 钥 。 侵 者 加 入 ， 则 可 以 将 ”配置 
运行 Windows 的 笔记 本 电脑 和 平板 电脑 会 显示 附近 网 为 仅 分 配 四 个 于 地 址 。 

络 及 其 安全 状态 列表 。 图 3-60 显示 了 把 使 用 Windows 10 assID b. WEP 

的 设备 连接 到 安全 网 络 的 过 程 ， c. DHCP d. 访客 网 络 


/ff xfWwiandc 


/后 LittleWifi 人 HOME 
f 输入 你 在 配置 路 由 器 时 
创建 的 加 密 密 钥 


L| Connect automatically 


/££ HOME 


Connect 


/££ LittleWiH 


Enter the metw 台 kk security key 


pwsarah222 
单 击 “ 连 接 ” (Connect) AN 
按钮 局 动 到 选 定 网 络 的 
连接 





图 3-60 ”使 用 Windows 10 连接 局 域 网 
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个 人 计算 机 、Apple 计算 机 自动 感应 可 用 网 络 ， 并 为 你 提供 连接 到 它们 的 选项 。 确 保 
Wi-Fi 无 线 网 络 已 打开 ， 然 后 在 询问 密码 时 输入 加 密 密 钥 (如 图 3-61 所 示 )。 


使 用 此 按钮 打开 
或 关闭 Wi-Fi 





Source: © 2017 Apple Inc 


要 确保 Wi-Fi 已 打开 , 请 单 | ， 
击 Apple 图 标 ， 选 择 “ 系 统 含 
好 设置 ” (System Preferences)，| 
然后 选择 “网 络 ”( Network)。 
你 可 以 从 此 窗口 连接 到 网 络 ，| 
或 单 击 桌 面 菜 单 栏 上 的 Wi-Fi 
图 标 





图 3-61 使 用 Mac OS 连接 局 域 网 
3.4.5 网 络 监 控 


如 果 你 的 数据 没有 传输 并 且 你 没有 因特网 访问 ， 则 问题 可 能 出 在 你 的 局 域 网 上 。 当 你 的 
网 络 停止 发 送 和 接收 包 时 ， 这 么 做 可 以 解决 问题 : 关闭 路 由 器 和 因特网 调制 解 调 器 ， 等 待 几 
秒 ， 再 把 它们 重新 打开 。 

如 何 监 控 网 络 活动 ? 在 Mac 上， 你 可 以 使 用 Network Utility 应 用 程序 查看 传人 和 传 出 
包 的 数量 (如 图 3-62 所 示 )。 


rm — 中 : 


你 的 Mac 电脑 硬件 地 址 、 发 送 和 接收 的 包 、 错 误 掉 
由 地 址 和 连接 速度 四 和 冲突 


图 3-62 Mac ce 网 络 监 





Source: © 2017 Apple Inc 


110 锚 了 3 入 


在 个 人 计算 机 上 ， 网 络 和 因特网 设置 是 关于 你 的 局 域 网 信息 的 一 站 式 服务 平台 。 使 用 
“设置 "(Settings) 图 标 访问 和 调整 设置 (如 图 3-63 所 示 )。 


痊 Home Network status 


[TCR 一 四 


Network & internet 


四 Status You're connected to the Internet 


选择 一 个 网 络 来 查看 


Show available networks 和 调 救 其 设 置 
Dial-up Change your network Se 


VPN 
名 Change adapter options 


| View network adapters and change connection settings, 
Airplane mode 


Cs Sharing options 
‘2 Mobile hotspot For the networks you connect to, decide what you want to share. 


Data usage o@ HomeGroup 
Set up a homegroup to share pictures, music, files, and printers 
with other PCs on your network, 





图 3-63 ”网 络 与 共享 中 心 


3.4.6” 物 联网 


你 在 室内 种 植 的 植物 需要 你 的 不 断 关 注 。 当 它们 需要 水 时 ， 你 想 要 通过 一 条 短信 来 得 知 
它们 需要 水 吗 ? 物 联网 将 有 源 传 感 带 和 无 源 标签 连接 到 通 
信 网 络 ， 便 于 远程 监控 场所 和 事物 。 

物 联网 是 否 使 用 Wi-Fi 技术 ? 大 多 数 传感器 使 用 电池 ”RFID 代表 射频 识别 ，RFID 标 
电力 来 收集 数据 并 传输 数据 。 只 有 在 这 些 活动 消耗 少量 电 “ 签 的 范围 大 约 为 300 英 尺 ( 约 
力 时 才能 延长 电池 寿命 。Wi-Fi 相当 耗 电 ， 所 以 它 不 是 最 佳 100 米 )。NFC 代 表 近 场 通 信 ， 
的 物 联网 技术 。 现 有 的 无 线 技术 如 RFID ( Radio-Frequency “NEC 标 签 的 范 围 只 有 四 英寸 
Identification， 射 频 识别 ) 和 NFC(Near Field Communication， “的 0 厘米)。 
近 场 通信 ) 提供 了 淤 在 的 解决 方案 。 另 外 ， 专 门 为 物 联 网 开 
发 的 低 功 率 短 距离 技术 包括 蓝牙 低 功 耗 ( Bluetooth Smart)、ZigBee (一 种 短 距 离 低 功 耗 网 络 
技术 ， 用 于 物 联 网 ) 和 Z-Wave (一 种 短 距离 低 功 耗 网 络 技术 ， 用 于 物 联网 )。 

传 感 侨 和 标签 有 什么 区 别 ? 诸如 温度 计 或 心率 监测 需 之 类 的 传感器 主动 收集 数据 ， 而 标 
签 包 含 被 动 数 据 ， 例 如 护照 中 的 RFID 标签 包含 个 人 信息 数据 ， 如 存储 在 标签 上 的 名 称 和 出 
生日 期 数据 ， 可 以 通过 电子 的 方式 读 取 这 些 数据 。 例 如 ，NFC 标签 可 能 会 附加 到 商品 上 ， 以 
便 你 可 以 使 用 手机 轻 触 它 来 查看 其 价格 和 规格 。 

标签 可 以 由 电池 供电 ,但 许多 RFID 和 NFC 标签 不 包含 自己 的 电源 ， 并 且 依 靠 接 收 设 
备 为 数据 交换 提供 电源 。 来 自 图 3-64 标签 的 数据 可 以 被 网 络 设 备 读 取 ， 用 于 识别 、 进 行 电 
子 文 付 以 及 追踪 事物 或 人 员 。 





图 3-64 REFID 和 NFC 标签 


网 络 携 市 什么 样 的 传感器 输入 和 输出 ? 传 感 硕 可 以 使 用 网 络 将 它们 收集 的 数据 传输 到 其 
他 设备 进行 存储 和 输出 。 例 如 ,来 自传 感 硕 的 数据 可 以 监测 你 的 空调 设备 的 能 源 使 用 量 与 室 
内 和 室外 温度 的 相关 程度 ， 这 些 数据 可 能 存储 在 你 的 家 庭 网 络 、 电 力 公司 的 服务 器 上 或 传 感 


侣 制造 商 的 云 存储 服务 中 。 

网 络 还 提供 了 一 种 远程 访问 传感器 的 方式 ， 例 如 你 在 
工作 中 使 用 智能 手机 来 调节 家 用 恒温 器 的 温度 。 

物 联网 如 何 工 作 ? 当 本 书 交 付出 版 时 ， 物 联网 还 是 一 
门 新 兴 技 术 ， 并 且 存 在 许多 实现 愿景 。 最 普遍 的 配置 是 将 
传 感 需 链接 到 基站 ， 然 后 该 基站 可 以 将 数据 传送 到 局 域 网 
或 因特网 中 的 路 由 器 。 传 感 器 以 星 形 拓扑 进行 链接 ， 或 者 
如 果 传 感 硕 需 要 共享 数据 ， 则 以 网 状 拓扑 进行 链接 。 

传感器 如 何 与 物 联 网 进行 通信 ? 物 联网 传 感 希 可 以 连 
接 到 基站 ,但 更 通常 的 情况 是 它们 配备 了 某 种 类 型 的 通信 
设备 ， 人 允许 它们 无 线 地 发 送 和 接收 信号 。XBee 船舶 使 用 无 
线 电 信号 无 线 传 输 数 据 。 像 图 3-65 所 示 的 器 件 可 以 很 容易 
地 与 小 型 封装 的 传感器 配对 。 





图 3-65 XBee 发 射 机 


物 联网 是 否 安全 ? 在 物 联 网 网 络 上 传递 的 数据 看 起 来 
可 能 微不足道 ,但 是 真 的 微不足道 吗 ? 如 果 有 人 知道 你 的 
健身 腊 珊 在 上 周 六 午夜 到 姿 晨 3 点 之 间 记 录 了 很 多 活动 ， 
你 是 否 在 意 ? 随 着 物 联网 收集 越 来 越 多 关于 我 们 个 人 生活 
数据 以 及 运行 工厂 和 电网 基础 设施 的 机 需 的 数据 ， 安 全 性 
变 得 至 关 重 要 。 


快速 检测 





如 果 你 正在 组 建 一 个 物 联 网 家 
庭 控制 传感器 网 络 ， 那 么 最 有 


效 的 配置 是 什么 ? 
a. 配备 Wi-Fi 的 传感器 将 数据 
传输 到 网 站 \ 

b. 具 有 也 地 址 的 传感器 可 与 休 
的 本 地 区 域 网 络 进行 通信 
c. ZigBee 或 Z-Wave 传 感 器 将 
结果 发 送 到 与 你 的 局 域 网 路 

由 器 通信 的 基站 


d. RFID 标签 和 专用 RFID 阅读 器 


快速 检测 





假设 你 想 从 你 的 健身 腕 带 收集 
数据 。 将 数据 获取 到 你 的 笔记 
本 电脑 最 安全 的 方式 是 什么 ? 
a. 使 用 USB 电缆 将 腕 带 直接 插 
入 笔记 本 电脑 
b. 在 ZigBee 基站 收集 数据 ， 然 
后 将 它 转发 到 你 的 局 域 网 ， 
在 那里 你 可 以 通过 笔记 本 电 
脑 访问 它 。 


办) 将 腕 带 插入 笔记 本 电脑 以 和 


动 打开 浏览 器 ， 并 将 数据 发 
送 到 你 可 随时 从 笔记 本 电脑 
访问 的 网 站 


X12 这 了 量 


安全 的 物 联 网 网 络 加 密 数据 传输 ， 以 加 密 格式 存储 数据 ， 密 人 码 保 护 对 基站 的 访问 ， 并 向 
公共 因特网 公开 尽 可 能 少 的 数据 量 。 当 你 开始 收集 可 穿戴 设备 和 家 庭 监 控 传 感 器 时 ， 请 仔细 
考虑 它们 收集 、 传 输 和 存储 数据 的 安全 性 。 








3.4.7 ”快速 测验 
1. 位 于 局 域 网 中 心 的 关键 设备 是 __。 4. 诸如 WEP、WPA 和 PSK 之 类 的 技术 是 可 用 于 
2. 除了 IP 地 址 外 ,局域网 上 的 设备 还 有 一 个 唯 无 线 网 络 的 __ 的 示例 。 

一 标识 它们 的 物理 __ 地 址 。 5. ZigBee、Z-Wave 和 RFID 是 在 。” _ 网 络 上 传输 
3. 有 线 局 域 网 的 主要 标准 是 __。 数据 的 低 功 耗 无 线 技术 。 


3.5 E 部 分 : 文件 共享 


数字 防御 ? 粗心 的 文件 共享 是 我 们 在 数字 生活 中 过 到 麻烦 的 一 种 方式 。 这 种 交换 上 照片 、 
文档 、 音 乐 和 视频 的 便捷 技术 可 以 成 为 数字 防御 链 中 的 薄弱 环节 。 你 最 后 一 次 检查 你 的 文件 
共享 设置 是 什么 时 候 ? 
目标 
列 出 影响 共 至 文件 能 力 的 七 个 因素 。 
说 明 用 于 在 Mac 和 Windows 上 查看 文件 列表 的 实用 程序 的 名 称 。 
解释 网 络 发 现 的 目的 。 
列 出 处 理 共 享 文件 时 可 以 采取 的 三 项 预防 措施 。 
定义 可 以 分 配给 共享 文件 的 三 种 类 型 的 权限 。 
至 少 描述 两 种 FTP 将 成 为 有 用 技术 的 情况。 
列 出 两 个 对 存储 在 云 中 的 文件 有 负面 影响 的 因素 。 
绘制 一 张 解 释 Torrent 如 何 工作 的 图 表 。 
讨论 与 文件 共享 技术 相关 的 法 律 问题 ， 如 Napster 和 比特 洪流 。 


3.5.1 文件 共享 基础 


网 络 提供 对 所 有 类 型 文件 的 访问 。 从 Snapchat 到 特长 电影 ， 从 杂志 文章 到 长 篇 小 说 ， 
从 音效 到 交 啊 乐 ， 各 种 各 样 的 文件 存在 于 本 地 网 络 和 因特网 上 。 

你 可 能 会 花费 大 量 时 间 将 文件 下 载 到 本 地 设备 ,但 有 时 你 也 想 要 访问 已 存储 在 本 地 或 云 
中 的 文件 。 文 件 共 享 使 这 一 功能 成 为 现实 。 

什么 是 文件 共享 ? 文件 共享 ( file sharing) 允许 从 存储 文件 的 计算 机 以 外 的 计算 机 访问 
包 仿 文档、 照片、 音乐 等 的 文件 。 共 享 可 以 在 局 域 网 内 进行 ， 也 可 以 在 包括 因特网 在 内 的 多 
个 网 络 进行 。 

文件 共享 如 何 工 作 ? 当 计 算 机 连接 到 网 络 上 的 其 他 计算 机 时 ， 其 用 户 可 能 能 够 查看 存储 
在 远程 设备 上 的 文件 列表 。 在 获得 许可 的 情况 下 ， 用 户 可 以 打开 、 查 看 、 编 辑 、 复 制 和 删除 
远程 设备 上 的 文件 。 

文件 共享 有 限制 吗 ? 你 与 网 络 上 的 其 他 设备 共享 文件 的 能 力 取决 于 几 个 因素 ， 如 图 3-66 
所 示 。 
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你 的 电脑 可 以 发 现 哪些 设备 其 他 网 络 设备 是 否 可 以 






















发 现 你 的 计算 机 
你 是 否 被 允许 访问 你 是 否 人 允许 其 他 计算 机 
其 他 计算 机 上 的 文件 县。 访问 你 的 计算 机 上 的 文件 
d | 7 汪 I 2 4 
[a ¥ | i y Read? Modify2 Delete? | 
(一 ||-=—|| 一 ~} 
你 允许 他 人 访问 哪些 文件 “你 可 以 对 其 他 计算 机 上 的 
文件 执行 哪些 操作 
你 允许 其 他 人 如 何 处 理 他 们 
可 以 访问 的 文件 


图 3-66 文件 共享 取决 于 这 些 因 素 


3.5.2 访问 局 域 网 文件 


让 我 们 从 一 个 简单 的 场景 开始 。 你 已 经 建立 了 家 庭 网 络 ， 并 和 希望 使 用 网 络 上 的 一 台 计 算 
机 访问 另 一 台 连 接 家 庭 网 络 的 计算 机 上 的 文件 。 

我 如 何 查看 连接 到 网 络 的 所 有 设备 ? 要 查看 网 络 上 的 设备 列表 ， 可 以 使 用 操作 系统 的 文 
件 管理 实用 程序 ， 例 如 Finder 或 文件 资源 管理 硕 〈 如 图 3-67 所 示 )。 


在 Mac 上，Finder 
列 出 共享 标题 下 的 网 
络 设备 














Source: © 2017 Apple Inc 


Mac OS 的 Finder 
图 3-67 在 局 域 网 上 查找 其 他 计算 机 


在 个 人 电脑 上 ， 文 件 资源 
管理 器 列 出 网 络 标 题 下 的 网 
络 设备 


Windows 的 文件 资源 管理 器 


图 3-67 ( 续 ) 


如 果 其 他 网 络 设 备 未 列 出 ， 该 怎么 办 ? 由 Windows 和 
Mac OS 等 操作 系统 提供 的 网 络 实用 程序 会 在 网 络 发 现 开启 
时 目 动 检测 其 他 设备 。 网 络 发 现 ( network discovery) 是 一 
项 设置 ， 它 会 影响 你 的 计算 机 是 否 可 以 看 到 网 络 上 的 其 他 
设备 ， 以 及 你 的 计算 机 是 否 可 以 被 其 他 人 看 到 。 

当 网 络 发 现 打 开 时 ， 连 接 到 你 的 局 域 网 的 其 他 计算 机 
会 在 网 络 设备 列表 中 显示 你 的 计算 机 的 名 称 。 当 网 络 发 现 
关闭 时 ， 你 的 计算 机 名 称 将 不 会 出 现在 网 络 设备 列表 中 。 
网 络 发 现在 不 同 设备 上 以 不 同 的 方式 工作 。 

移动 设备 。 移 动 设 备 上 的 操作 系统 可 能 无 法 提供 查看 
网 络 上 的 其 他 设备 或 在 网 络 上 广播 其 存在 的 方式 。 

Mac 电脑 。Mac OS 设备 (如 iMac) 没有 用 户 可 修改 的 
网 络 发 现 设置 ， 而 是 提供 文件 共享 设置 。 如 果 文 件 共 享 处 
于 开启 状态 ， 则 启用 网 络 共享 发 现 。 

Windows。 某 些 操作 系统 (如 Windows 10 ) 提供 网 络 
发 现 设置 ， 人 允许 用 户 关 闭 或 打开 网 络 发 现 。 当 使 用 公共 网 
络 时 ， 该 设置 应 该 关闭 (如 图 3-68 所 示 )。 

如 何 访 问 位 于 其 他 计算 机 上 的 文件 ? 某 些 计算 机 上 的 
文件 夹 需 要 有 效 的 密码 才能 访问 。 你 的 文件 共享 用 户 ID 和 
密码 通常 与 用 来 登录 计算 机 的 密码 相同 。 
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在 图 3-67 所 示 的 Windows 网 络 上 
有 多 少 设备 被 设置 为 发 现 模式 ? 
a.0 b.2 0G;3 d.5 


检查 你 的 电脑 ， 是 否 有 任何 网 


络 设 备 可 见 ? 
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当 网 络 发 现 开启 时 ，_。 

a. 你 可 以 看 到 所 有 可 用 网 络 的 
SSID 

b. 计 算 机 上 的 所 有 文件 都 会 自 
动 共享 

c. 你 的 计算 机 将 查找 并 列 出 本 
地 网 络 上 的 所 有 其 他 计算 机 
d. 你 的 计算 机 将 会 播放 其 名 称 ， 
以 便 因 特 网 上 的 计算 机 可 以 
共享 你 的 文件 


网 经 113 


Advanced shanng settings 


个 者“ Network and Intemet > Network and Sharing Center > Advanced sharing settings .vv © SearhCo. pp 


Change sharing options for different network profiles 


Windows creates a separate network profile for each network you use. You can choose specific options for 
each profile, 


Private (current profile) 人 @ 如 果 你 的 计 算 机 运 行 Windows 
系统 ， 请 确定 网 络 发 现 是 否 已 
When network discovery is on this computer can see other network computers and devices and is 打 开 > 你 如 何 看 符 这 种 会 影 响 
visible to other network computers. 在 前 面 “ 驴 下 计 1” 处 中 中 看 到 


O Tum on network discovery 


MTurn off network discovery 的 设 备 的 设 置 交 


File and printer sharing 





Network discovery 


i 
When file and printer sharing is on, files and printers that you have shared from this computer can 
be accessed by people on the network 


OO Turn on fle and printer sharing 
@ Turn off file and printer sharing 


快速 检测 





一 种 确保 只 有 合法 用 户 才 可 以 
访问 共享 文件 的 方法 是 _。 
a. 寻求 一 个 密码 

b. 检查 MAC 地 址 
当 使 用 公共 网 络 (例如 Wi-Fi 热 点 ) 时 ， 关 闭 网 络 发 现 功能 会 将 你 的 计 


算 机 与 连接 到 网 络 的 其 他 用 户 隐藏 起 来 。 警 告 : 即使 网 络 发 现 关闭 ,网络 四 县 接 入 四 地 起 
管理 员 也 可 以 使 用 路 由 器 实用 程序 查看 你 的 设备 d. 需要 加 窗 


图 3-68 ”Windows 中 的 网 络 发 现 设置 





假设 你 有 权 访 问 网 络 设备 上 的 文件 ， 则 可 以 像 访 问 上 自己 的 计算 机 一 样 访问 文 
件 。 选 择 保存 文件 的 设备 ， 打 开 包 含 该 文件 的 文件 夹 ， 然 后 选择 你 想 要 访问 的 文件 (如 
图 3-69 所 示 ) 。 


Fi File Edit View Go Window Help 入 人 室 世 Tue6:42PM SarahSmith Q 全 :三 
Bd a he i 1 了 和 WM 和 ; Ss 


ra 四 下 各 多 
Ei esr We 
| ml EE 3 机 多 


Folder 
Folder 
Folder 
Folder 
Folder 


必 从 共享 设备 列 2 选择 你 想 要 访问 @ Portable Networkx Graphics Image 


Microsoft Word document 
> 和 1 本 ny- Microsoft PowerPoint presentation 
0 Microsoft Word document! 
JPEG image 
Document 
ZIP archive 





Microsoft Word document 


Portrable Network Graphics image 
Fokder 
Folder 
Folder 
Folder 


Foider 





Source: © 2017 Apple Inc 


Mac OS 的 Finder 


图 3-69 ”访问 存储 在 其 他 计算 机 上 的 文件 


116 锡 了 如 


age ORDER cute Tools Documents 
1. 从 连接 到 网 络 的 设 wanzoe ， 
备 列表 中 选择 远程 > Maria's Public Folder > Documents 


图 A tiE | 二 
蝶 Application Letter Penn IS.docx 


ey Available updates.png 
加 bank.png 

图 BEC .pdf 

曲 Best Picturedaccdb 
图 BibTex1.pnc 


2. 选择 拥有 所 需 文件 的 
用 户 ， 然 后 选择 文件 
夹 和 文件 
~ WO 


975 items 1 item selected 69.1 KB 





Windows 的 文件 资源 管理 器 


图 3-69 ( 续 ) 


3.5.3 ”共享 你 的 文件 


有 时 你 想 与 其 他 正在 使 用 你 的 网 络 的 人 共享 存储 在 你 计算 机 上 的 文件 。 可 能 有 想 要 复制 
你 的 某 些 体育 照片 的 访客 ,或 者 你 可 能 希望 将 文件 从 旧 计 算 机 传输 到 新 计算 机 。 一 旦 计算 机 
可 以 在 网 络 上 看 到 彼此 ， 共 至 文件 很 容易 ， 但 要 小 心地 安全 地 进行 。 

文件 共享 有 多 安全 ? 文件 共 至 构成 了 具有 多 个 维度 的 安全 风险 。 共 享 文件 可 能 会 被 滥 
用 ， 可 能 会 被 无 意 修 改 ， 有 权 访 问 它们 的 人 可 能 会 对 它们 进行 故意 更 改 。 此 外 ,文件 共享 程 
序 中 的 安全 漏洞 以 给 基于 因特网 的 黑客 提供 未 经 授权 访问 计算 机 的 权限 而 具名 昭著 。 

如 果 你 不 需要 共享 文件 ， 请 关闭 全 局 文件 共享 。 如 果 你 想 要 共享 文件 的 便利 性 ， 请 按照 
图 3-70 中 的 提示 限制 你 共享 的 文件 和 共享 文件 的 内 容 。 


MA/ 劣 和 A 
em 痢疾 
© ® 


为 文件 分 配 权限 限制 分 享 给 特定 的 人 从 你 不 想 分 享 的 
文件 中 删除 共享 


图 3-70 理解 文件 共享 


什么 是 权限 ? 权限 (permission) 指定 如 何 使 用 共享 文件 。 

读 写 权限 (完全 控制 ) 允许 打开 、 查 看 、 修 改 和 删除 文件 。 

读 取 权限 允许 授权 人 员 打 开 文 件 并 查看 文件 ， 但 不 允 
许 修改 或 删除 文件 。 





只 写 权 限 就 像 一 个 下 拉 框 ， 人 允许 用 户 将 文件 放 入 其 中 
一 个 文件 来， 但 不 能 打开 、 复 制 或 更 改 存储 在 其 中 的 任何 
人 

我 可 以 控制 文件 如 何 修改 吗 ? 你 可 以 控制 谁 修改 文件 ， 
但 不 能 控制 他 们 对 该 文件 做 什么 。 一 旦 共享 文件 被 授予 读 
取 许 可 ， 它 可 以 被 修改 到 无 法 识别 的 程度 。 如 有 果 你 不 经 第 
检查 共享 文件 ， 那 么 你 可 能 会 对 这 些 文件 包含 的 内 容 感 到 
惊讶 。 这 就 是 潜在 的 问题 。 如 果 没 有 经 过 深思 熟 虑 ， 就 不 
要 给 予 谈 写 权 限 。 

关于 文件 共享 的 一 个 重要 考虑 是 ， 是 否 提供 对 原始 文 
件 或 其 副本 的 访问 。 你 的 决定 取决 于 共享 文件 的 原因 。 

作为 一 般 指导 原则 ， 不 要 提供 对 原始 版 本 文件 的 读 写 
访问 权限 。 相 反 ， 制 作 该 文件 的 副本 并 将 该 副本 指定 为 写 
入 权限 共享 。 如 打 该 文件 以 某 种 柯 怪 的 方式 被 修改 ， 那 么 
你 将 拥有 未 被 共享 或 修改 过 的 原始 文件 版 本 。 

如 何 从 Mac 共享 文件 ? 第 一 步 是 打开 文件 共享 ， 然 后 
选择 你 想 要 共享 的 文件 来。Mac OS 操作 系统 允许 共享 文件 
来， 但 不 能 让 你 选择 共享 单个 文件 。 建 议 的 步骤 是 将 所 有 
要 共享 的 文件 放置 在 公用 文件 夹 中 ， 如 图 3-71 所 示 。 


@ 从 Apple 菜单 访问 “系统 仿 好 设置 "。 在 那里 ,你 可 以 选择 “共享 ” 
来 打开 文件 共享 。 





ComputerName: DansMac 
Computers on your local network can access your computer at: 
ocal 














/ 3 a Wo [Options... 
四 将 文件 夹 添加 到 ' 闪 享 文件 来 "(Shared Folders) 列表 ， 然 后 指定 谁 
可 以 访问 以 及 他 们 可 获得 的 权限 。 


Pia \ . 4 < 情 答 避 小 二 | 汪汪 六 二 人 记 

过 :a Me pe 人 

ee < i he i 
+ ee | en 4 了 1 








Source: © 2017 Apple Inc 


图 3-71 从 Mac 共享 文件 
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如 何 从 个 人 计算 机 共享 文件 ? 在 使 用 Windows 的 个 人 计算 机 上 ， 第 一 步 是 使 用 “控制 
面板 ”的 “网 络 和 共享 中 心 ” 实 用 程序 来 确保 网 络 发 现 已 


打开 ， 然 后 打开 文件 共享 。 快 带 榨 讽 
Windows 文件 资源 管理 器 包含 一 个 “共享 ”( Share) 选 ”哪个 操作 系统 提供 了 一 种 将 单 
项 卡 ， 用 于 选择 要 共享 的 文件 夹 或 文件 。“ 共 享 ” 选 项 卡 还 “偏光 件 指 二 为 共生 的 方 9 


允许 你 指定 权限 (如 图 3-72 所 示 )。 aa he 
c. Android d. Windows 





@ 使 用 “控制 面板 ”访问 “网 络 和 共享 中 心 ” 设 置 。 局 用 网 络 发 现 ， 然 后 
尼 用 文件 和 打印 机 共享 。 


File and printer Sharing -一 





When file and printer sharing is on, files and printers that you have shared from this computer can 
be accessed by people on the network. 如 果 你 使 用 个 人 计算 机 ， 请 检 


GO Tum on file and primer sharing ee 查 式 件 共 享 是 否 已 打 让 5 你 的 
@ Turn off file and printer sharing > S 计 算 机 是 否 允许 共享 访 问 你 的 


@ 在 文件 资源 管理 器 中 ， 你 可 以 选择 要 共 至 的 文件 夹 或 文件 。 使 用 “ 共 至 ” 任何 文件 ? 
(Share) 选项 卡 访问 设置 ， 在 设置 中 你 可 以 指定 用 户 和 权限 。 


遇 | Ek | 1 4 yy 、 
es 共享 ”选项 卡 
ome Share 4 
| 深 Burm to dis¢ “, Homegroup (view) | 和 oe 
外 a enet net a 访问 权限 
Share Email Zip wy Fax ey speaiic Dome. 目 3 MK 
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图 3-72 ”从 Windows 共享 文件 


3.5.4 ”基于 因特网 的 共享 


随 着 越 来 越 多 的 活动 转移 到 云 问 ， 提 供 云 服务 的 公司 ”FTP 是 ” 。 
越 来 越 有 兴趣 辟 励 消费 者 使 用 这 些 服 务 。 云 存储 和 共享 服 ”a. 云 托管 服务 
务 通常 被 炒作 为 比 本 地 选项 更 方便 和 更 安全 ， 但 许多 消费 b. 一 个 文件 共 信 协议 
者 都 对 云 安全 保持 警惕 ， 更 不 用 说 许多 免费 云 存储 服务 伴 【ec 基于 局 域 网 的 安全 文件 闪 亨 
随 的 狙 铬 广告 了 。 d. 一 个 免 许 可 的 文件 共享 服务 
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从 远程 服务 郑 提 取 文 件 的 概念 可 以 退 漳 到 被 称 为 FTP 的 协议 ， 更 新 的 技术 为 Dropbox 


和 类 似 服 务 提供 动力 。 那 么 它们 都 是 关于 什么 的 ? 


什么 是 FTP ? FTP ( File Transfer Protocol， 文 件 传输 协议 ) 提供 了 一 种 通过 任何 TCP/ 
IP 网 络 (例如 因特网 上 的 局 域 网) 将 文件 从 一 人 台 计 算 机 传输 到 男 一 台 计 算 机 的 方法 。FTP 的 
目的 是 使 上 传 和 下 载 计算 机 文件 变 得 容易 ， 而 不 必 直 接 处 理 远程 计算 机 的 操作 系统 或 文件 管 


理 系 统 。FTP 还 允许 授权 的 远程 用 户 更 改 文件 名 和 删除 
文件 。 

如 何 访问 FTP 服务 ? 你 可 以 使 用 FTP 客户 端 软 件 (如 
FileZilla) 或 浏览 右 访 问 FTP 服务 器 。FTP 服务 器 的 地 址 
通常 以 ftp 开头， 而 不 是 www。 要 使 用 Web 浏览 器 下 载 文 
件 ， 只 需 输 入 FTP 服务 硕 的 地 址 即 可 ， 如 图 3-73 所 示 。 





1. 在 浏览 器 的 地 址 栏 中 输入 FTP 服务 器 的 地 址 。 在 匿名 FTP 服务 器 上 ， 


用 户 ID 和 密码 不 是 必需 的 
四 Frp directory /pubyindi 
< OO | ftps//ftp.secnoaa.gov/pub/indices 


FTP directory /pub/indices/ at ftp.sec.noaa.gov 


Up to higher level directory 


12/08/2016 12:30AM 2,917 DGD.txt 
12/07/2016 02:23AM 2,938 DPD.txt 
12/07/2016 08:25PM 2,919 七 六 名 
12/27/2010 12:00AM D 
03/03/2016 12:00AM 

12/07/2016 12:30PM Directory bo 
12/07/2016 06:30AM Directo b 
12/08/2016 

12/08/2016 

12/07/2016 

12/07/2016 


12/08/2016 和 如 果 你 的 防 病 毒 软件 检查 过 下 -> 


12/08/2016 12:42AM 


12/08/2016 12:30AM Dire -es 的 文件 ， 则 打开 它 是 安全 的 。 
12/08/2016 12:30AM r DGD.tx CE , 
12/07/2016 08:25P% Eee | 则 ， 在 打开 它 之 前 应 进行 手动 扫描 


图 3-73 ”来自 浏览 需 的 FTP 





Dropbox 怎么 样 ? Dropbox 和 类 似 的 文件 托管 服务 (file hosting services) 将 文件 存储 在 
云 中 。 当 多 个 用 户 访问 相同 的 文件 夹 时 ， 这 些 文件 将 被 共享 (如 图 3-74 所 示 )。 


3.5.5 Torrent 


在 20 世纪 90 年 代 后 期 ， 一 个 名 为 Napster 的 在 线 服务 
回信 了 美国 人 的 视线 ， 因 为 大 学 生 通 过 它 实 现 了 对 数 以 干 
计 音 乐 下 载 的 免费 访问 。Napster 遇 到 了 一 些 版 权 难 题 ， 但 
通过 因特网 共享 文件 的 概念 促进 了 诸如 比特 洪流 等 复杂 分 
布 式 协议 的 发 展 。 

什么 是 比特 洪流 ? 比特 洪流 (BitTorrent) 是 一 种 文件 
共享 协议 ， 它 将 文件 服务 需 的 角色 分 布 在 一 系列 分 散 的 计 
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vo 它 使 用 FTP 协 议 


Se 
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算 机 上 。 如 有 果 你 设想 数据 通过 网 状 结构 而 不 是 星 形 结构 进行 传播 ， 那么 你 将 对 分 布 式 文件 共 
至 系统 和 集中 式 系统 (如 iTunes) 之 间 的 区 别 有 一 个 大 致 的 了 解 。 然 而 ， 比 特 洪流 的 网 状 拓 
扑 是 逻辑 的 ， 而 不 是 物理 的 。 你 的 计算 机 在 物理 上 仍然 是 局 域 网 的 一 部 分 ， 该 局 域 网 具有 通 
过 路 由 帮 访 问 比特 洪流 的 星 形 拓扑 结构 。 比 特 洪 流 的 逻辑 网 状 拓扑 结构 只 是 设想 数据 路 径 的 
一 种 方式 。 


Dropbox 与 其 他 设 答 一 起 列 让 i a ni ee 
| 出 ， 但 它 将 文件 存储 在 远程 云 "we ed hn 
设备 上 opm | sa 
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Documents 
| el Dropbox 中 的 文件 
起 Music 
篇 Pictures 
疯 Videos 
村 , OS (C) 
6items 1 item selected 


H+ 陪 人 少 


你 可 以 通过 Dropbox.com 网 站 访问 Dropbox， 也 可 以 在 本 地 设备 上 安装 一 个 应 用 来 访问 。 你 
可 以 在 本 地 设备 上 访问 存储 在 你 的 Dropbox 中 的 文件 和 文件 夹 ， 就 像 它 们 真 的 存储 在 本 地 一 样 
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图 3-74 ” ”Dropbox 文件 共享 


比特 洪流 网 络 则 在 减少 在 许多 人 尝试 下 载 相 同 超大 文件 (例如 特长 电影 、 应 用 程序 软件 
或 交互 式 3D 电脑 游戏 ) 时 出 现 的 带宽 瓶颈 。 


比特 洪流 如 何 工 作 ? 假设 1000 台 计 算 机 同时 请 求 新 发 布 的 《星球 大 战 》 电 影 的 续集 。 
服务 融 将 电影 文件 分 解 成 片段 并 开始 将 这 些 片段 下 载 到 请 求 该 电影 的 第 一 台 计 算 机 。 

随 着 更 多 计算 机 请 求 文件 ， 它 们 成 为 使 用 点 对 点 技术 互相 交换 电影 片段 的 “ 群 \Swarm ) 
的 一 部 分 。 在 服务 需 将 所 有 片段 下 载 到 群 中 之 后 ， 其 任务 已 完成 ， 并 且 可 以 处 理 其 他 请 求 。 
该 群 继 续 交 换 电影 片段 ， 直 到 群 中 的 每 台 计 算 机 都 拥有 整 部 电影 (如 图 3-75 所 示 )。 
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来 源 
每 个 从 Torrent 下 载 的 用 户 都 会 自动 上 传 到 其 他 用 户 。 


图 3-75 由 Torrent 帘 视 文件 共 吾 


如 何 使 用 比特 洪流 ? 目前 ， 可 从 多 个 网 站 获得 比特 洪流 客户 端 软件 。 安 装 客 户 问 后 ， 只 
需 单 击 你 想 要 的 文件 ， 即 可 使 用 它 从 任何 支持 比特 洪流 的 网 站 下 载 该 文件 。 比 特 洪流 客户 妆 
处 理 整个 文件 交换 过 程 。 在 获得 整个 文件 后 ， 良 好 的 礼仪 要 求 客户 保持 与 群 的 连接 ， 以 便 他 
们 能 够 通过 类 似 于 “播种 ”的 方式 将 文件 分 发 给 其 他 人 。 

比特 洪流 正在 引入 基于 分 布 式 共 享 模式 的 其 他 服务 。 在 这 个 时 代 ， 如 此 多 的 数据 被 整合 
到 一 些 在 线 服务 (如 Facebook 、iCloud 和 Dropbox ) 的 服务 器 农场 中 ， 黑 客 的 未 经 授权 访问 
就 会 非常 猩 狐 。 

像 比 特 洪 流 这 样 的 分 布 式 系统 有 可 能 提供 无 服务 器 通信 服务 ， 如 聊天 。 取 代 通 过 集中 式 
服务 器 连接 ， 你 可 以 使 用 分 布 式 资源 来 建立 通信 链接 。 

比特 洪流 和 类 似 的 文件 交换 网 络 合法 吗 ? 文件 共享 来 源 于 基于 因特网 的 文件 服务 舌 ， 这 
些 文件 服务 器 拥有 大 量 流行 音乐 作为 数字 MP3 文件 存储 ， 可 以 轻松 下 载 这 些 文件 并 在 计算 
机 上 播放 或 传输 到 CD。 没 有 版 权 所 有 者 的 许可 ， 免 费 分 发 音乐 是 非法 的 ， 文 件 共 享 服务 天 
运营 商 很 快 就 遇 到 了 计算 机 可 疑 交易 的 法 律 影响 。 

点 对 点 文件 共享 网 络 和 比特 洪流 等 分 布 式 技术 在 版 权 
所 有 者 的 认可 下 ， 可 合法 发 布 音乐 、 图 像 、 视 频 和 软件 。 
彼得 ， 杰克 撑 的 《金刚 》 的 制作 日 记 已 经 发 布 ， 并 且 可 以 
使 用 比特 洪流 技术 进行 下 载 。 美 国 环球 影 城 和 几 个 独立 电 .点 对 点 网 
影 公司 已 经 使 用 比特 洪流 技术 发 布 了 电影 预告 片 。 技 术 本 到 文件 共享 网 络 
身 并 不 违法 ， 对 于 技术 的 使 用 是 受到 法 律 监督 的 。 d. 以 上 全 部 
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比特 洪流 是 安全 的 吗 ? 因为 比特 洪流 文件 是 由 来 自 多 台 计 算 机 的 小 片段 拼凑 而 成 的 ， 
它们 似乎 并 不 适合 成 为 散布 恶意 软件 的 候选 者 。 聪 明 的 黑客 会 意识 到 他 们 的 恶意 代码 可 能 
锌 轻易 地 斩 断 ， 而 这 些 代 码 可 能 无 法 传送 。 但 比特 洪流 文件 已 成 为 广告 软件 和 间谍 软件 的 
来 源 。 如 采 你 使 用 比特 洪流 ， 请 确保 你 的 计算 机 受到 提供 良好 间谍 软件 保护 的 安全 软件 的 
保护 。 


3.5.6 ”快速 测验 
1. 当 网 络 __ 打开 时 ， 你 的 计算 机 可 以 看 到 连接 4. 客户 端 软 件 (如 FileZilla) 提供 了 一 种 将 
到 局 域 网 的 其 他 设备 。 文件 从 基于 因特网 的 服务 器 上 上 传 和 下 载 到 局 
2. 谈 取 和 _ 权限 允许 打开 、 查 看 、 修 改 和 删除 域 网 中 计算 机 的 方法 。 
共享 文件 。 5. Torrent 通过 分 布 式 网 络 使 用 逻辑 ”拓扑 来 


3. 文件 __ 必须 在 计算 机 上 的 任何 文件 可 被 网 络 交换 文件 片段 。 
上 的 其 他 设备 访问 之 前 打开 。 
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万 维 网 


如 果 你 不 介意 被 广告 商 跟 中 ,被 监听 者 记录 下 来 ， 并且 被 搜索 引擎 无 限期 地 存储 ， 那 么 
网 络 是 一 个 言论 日 由 的 平台 。 要 学 习 如 何 浏 览 网 页 而 不 留 下 任何 踪迹 。 

应 用 所 学 知识 

e 识别 网 页 上 的 文本 和 图 形 链接 。 

e 使 用 地 址 框 中 的 URL 以 从 坏 链接 中 恢复 。 

e 缩短 社交 媒体 和 短 消 息 中 使 用 的 URL。 

e 展开 短 网 址 以 查看 它们 在 单 击 之 前 的 位 置 。 

e 指定 默认 浏览 器 。 

e 为 浏览 硕 选 择 一 个 主页 。 

e 目 定义 浏览 右 的 预测 服务 和 标签 页 。 

e 在 浏览 希 工 具 栏 上 设置 书签 。 

e 硼 定 浏览 硕 是 否 存 储 密码 。 

e 查看 并 清除 浏览 硕 绥 在 和 历史 列表 。 

e 使 用 隐私 浏览 以 避免 累积 的 网 站 访问 证 据 。 

e 选择 并 安 闻 浏 览 硕 插件 。 

e 选择 并 安 闻 浏览 硕 扩 展 。 

e 查看 网 页 的 源 代码 和 HTML 标签 。 

e 使 用 HTML 标签 来 标记 博客 文章 和 评论 。 

e 为 网 站 创建 层 伙 样式 表 。 

e 创建、 测试 和 发 布 一 个 基本 网 页 。 

e 查看 存储 在 数字 设备 上 的 cookie。 

e 阳 止 第 三 方 cookie。 

e 标识 安全 的 HTTPS 连接 。 

e 使 用 搜索 引擎 的 高 级 搜索 选项 来 生成 查询 。 

e 管理 你 的 搜索 记录 以 保护 隐私 。 

e 在 自己 的 工作 中 使 用 适当 的 Web 内 容 引用 。 


4.1 A 信 部 分 : 万 维 网 基础 
有 些 空想 家 梦想 着 通过 某 种 方式 将 知识 库 连 接 起 来 ， 并 通过 这 些 知 识 库 轻松 地 漂浮 在 一 
条 名 为 “懒惰 ”的 河流 上 ， 并 在 其 中 穿行 。 那 些 空想 家 从 未 想 过 当今 网 络 上 充斥 着 海量 信息 。 
草 A 部 分 从 以 下 基础 开始 : 超 文本 、Web 内 容 和 URL。 
目标 
e 列 出 作为 万 维 网 基础 的 四 项 关键 技术 。 
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总 结 现代 网 络 出 现 的 关键 事件 。 

绘制 以 下 内 容 的 层级 的 图 表 : Web 服务 器 、Web 站 点 、 网 页 、 超 文本 链接 。 

摘 述 双 回 超 文本 链接 改善 在 线 研 究 经 验 的 情况 。 

举例 说 明 网 站 主页 的 URL， 一 个 用 于 存储 在 文件 夹 中 的 网 页 ， 另 一 个 用 于 根据 查询 
生成 的 网 页 。 

e 说 明正 确 输 入 URL 的 四 条 规则 。 

e 定义 坏 链 (linkrot ) 。 

e 描述 一 个 可 能 使 用 短 URL 服务 的 情况 。 

e 解释 URL 和 域名 之 间 的 区 别 。 


4.1.1 万 维 网 概述 


万 维 网 不 是 因特网 。 正 如 蜂 宽 数据 塔 与 你 所 发 送 的 短信 和 不同， 因特网 与 万 维 网 不 同 。 因 
特 网 是 全 球 数据 通信 网 络 ， 万 维 网 只 是 众多 使 用 因特网 分 
发 数据 的 技术 之 一 。 

Web 技术 的 关键 要 素 是 什么 ? 万 维 网 (World Wide 
Web， 通 常 简 称 为 Web) 是 HTML 文档、 图像、 视频 和 声 
音 文件 的 集合 ， 可 以 使 用 称 为 HITP 的 协议 通过 因特网 相 
互 连 接 和 访问 。 

使 用 通常 被 称 为 浏览 锅 的 软件 ， 通 过 台式 机 、 笔 记 本 
电脑 、 平 板 电脑 和 智能 手机 访问 万 维 网 。Web 浏览 器 (Web 
browser) 是 显示 网 页 元 素 并 处 理 页 面 之 间 链 接 的 客户 端 
软件 。 流 行 的 浏览 器 包括 Microsoft Edge、 开 源 Mozilla 
Firefox、Google Chrome 和 Apple Safari。 图 4-1 列 出 了 你 
将 在 本 模块 中 了 解 的 基本 Web 技术 。 











HTML 

用 于 指定 网 页 该 工具 用 于 为 

内 容 的 标记 语言 网 页 设置 文本 和 
Ee | 布局 的 格式 


浏览 器 
用 于 获取 和 显示 
网 页 的 软件 


图 4-1 基本 的 网 络 技术 
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4.1.2 ”演变 


根据 麻 省 理工 学 院 人 研究 员 马 修 : 格雷 (Matthew Gray) 的 说 法 , 在 1993 年 6 月 ， 共 有 
130 个 网 站 包含 链接 文件 。 到 1996 年 1 月 ， 出 现 了 100 000 个 网 站 。 如 今 ， 有 超过 10 人 
个 网 站 ,而 且 每 天 都 有 新 的 网 站 出 现 。 半 个 多 世纪 以 前 ， 这 种 爆炸 式 增长 的 精彩 故事 就 开 
始 了 。 

万 维 网 是 如 何 发 展 的 ? 1945 年 ， 一 位 名 叫 范 内 瓦 : 布什 (Vannevar Bush) 的 工程 师 
描述 了 一 种 名 为 Memex 的 基于 微缩 胶卷 的 机 需 ， 它 通过 “路 径 ” 将 相关 信息 或 想法 联系 
起 来 。 通 过 追踪 从 一 个 文档 到 另 一 个 文档 的 路 径 ， 阅 读 需 可 以 从 广泛 的 信息 库 中 追踪 想 
法 。 布 什 的 Memex 是 假想 的 ， 但 是 ， 当 时 的 微缩 阅读 右 和 模拟 计算 机 并 不 适合 这 样 复杂 的 
任务 。 

链接 文件 的 概念 在 20 世纪 60 年 代 中 期 重新 浮 出 水 面 ， 当 时 哈佛 大 学 研究 生 泰 德 ， 纳 尔 
还 创造 了 术语 超 文 本 ( hypertext) 来 描述 计算 机 系统 ， 该 系统 可 以 存储 文学 文献 ， 根 据 逻 辑 
关系 将 其 链接 起 来 ， 并 人 允许 读者 评论 和 注释 他 们 阅读 的 内 容 。 纳 尔 逊 勾画 了 一 个 图 表 ， 以 解 
释 他 基于 计算 机 的 “链接 “网 络 ” 的 想法 ， 如 图 4-2 所 示 。 


链接 是 用 户 可 能 遵循 的 文档 之 间 的 连接 
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在 20 世纪 60 年代 ， 泰 德 : 纳尔逊 勾画 出 了 对 Xanadu 项 目的 设想 ， 注 
意 他 使 用 了 网 络 和 链接 这 些 术 语 ， 现 在 每 个 使 用 万 维 网 的 人 都 熟悉 这 些 
术语 


图 4-2 泰 德 . 纳尔逊 的 Xanadu 项 目 草图 


到 1990 年 ， 英 国 科 学 家 蒂 姆 . 伯 纳 斯 * 李 (Tim Berners-Lee) 开发 了 关于 URL、HTML 
和 HTTP 的 规范 ， 这 是 当今 Web 的 基础 技术 。 他 还 创建 了 最 初 称 为 WorldWideWeb 的 Web 
浏览 器 软件 ， 但 后 来 更 名 为 Nexus (如 图 4-3 所 示 )。 

Nexus 运行 在 NeXT 计算 机 上 ， 并 且 不 适用 于 IBM 个 人 计算 机 的 大 型 安装 库 。1993 年 ， 
伊利 诺 伊 大 学 的 马克 . 安德森 ( Marc Andreessen) 和 他 的 同事 创建 了 Mosaic， 这 个 浏览 器 运 
行 在 包括 Windows 在 内 的 多 种 计算 平台 上 。 安 德 森 后 来 组 建 了 自己 的 公司 ， 并 制作 了 一 个 
名 为 Netscape 的 浏览 希 〈 如 图 4-4 所 示 )， 该 浏览 句 把 万 维 网 放 和 人 数 百 万 网 民 的 手中 。 


1990 年 ， 带 姆 : 伯 纳 斯 
而 - 
李 创造 了 第 一 个 浏览 器 ， 叫 
作 WorldWideWeb orsion of the WWW application can pick up hypertext 
ion from files in a& number of formats, from local fles, from 
地 但 有 remole 人 es using NFS or anonymous FTP, from hypertext servers by ‘SS 
本 Ename or lext search, and from Internet news. Hypertext flas may be : 
editied, and lnks made from hypertext flles to other files or any other 
加 呈正 二 Information 


SI This was the original prototype for the World-Wide Web Many 
browers for other platforms Now exist, Read the web for details 


You should configure the newsreader Code in this application to Ninow 
Where your Iocal news (NNTP) sreyer is, Type in a lerminal window 


: eq Overview of the Web 


com| 


? htpWinfo .cern.ch 





WorldWideWeb HyperMedia Browser/Editor © 1990, 91 CERN 


图 4-3 第 一 个 Web 浏览 如 


今天 的 浏览 器 包含 许多 
类 似 于 Netscape Navigator 
提供 的 功能 





Netscape version 0.91 Beta © 1994 Mosaic Communications Corp. 


Netscape Navigator 是 第 一 款 广 泛 使 用 的 浏览 器 。 你 能 认 出 Netscape 窗口 中 与 当前 使 用 
浏览 右 的 元 素 相 似 的 元 素 吗 ? 


图 4-4 推广 万 维 网 的 浏览 大 


4.1.3 网 站 


网 站 是 等 价 于 城市 商业 区 内 商店 和 办 公 室 的 网 络 空间 。 主 页 是 网 站 的 门户 ， 它 链接 到 网 
站 提供 的 所 有 网 页 。 

什么 是 网 站 ? 网 站 ( Web site) 通常 包含 一 系列 相关 信息 ， 这 些 信息 经 过 组 织 和 格式 化 ， 
以 便 使 用 浏览 磊 进 行 访问 。 

你 可 能 很 熟悉 HowStuffWorks、CNN.com、ESPN.com 和 Wikipedia 等 信息 网 站 。 网 站 
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还 可 以 提供 基于 Web 的 应 用 程序 (如 谷歌 文档 ) 和 社交 网 络 (如 Facebook)。 男 一 种 较为 流 
行 的 网 站 托管 着 Amazon.com、eBay 和 Etsy 等 电子 商务 商店 。 

在 网 站 上 发 生 的 活动 都 在 Web 服务 硕 的 控制 之 下 。Web 服务 器 ( Web server) 是 一 台 基 
于 因特网 的 计算 机 ， 用 于 存储 网 站 内 容 并 接受 来 自 浏 览 融 的 请 求 。 一 台 服 务 硕 可 以 托管 多 个 
网 站 ， 而 一 些 网 站 则 分 布 在 多 人 台 服 务 郑 上 。 

什么 是 网 页 ? 网 页 ( Web page) 基于 一 个 HTML 源 文 
档 ， 该 文档 作为 一 个 文件 存储 在 Web 服务 器 上 。 源 文档 包 “Web 服 务 器 士 存 入 了 多 少 个 
含 网 页 中 的 文本 ， 其 中 包括 编码 ， 这 些 编码 显示 文本 以 及 “网 站 ? 
任何 其 他 视觉 或 听觉 元 素 。 i 人 和 

网 页 内 容 可 以 包含 文本 、 图 像 、 视 频 和 声音 文件 ， 以 基于 0 人 
及 从 数据 库 中 随时 拉动 的 元 素 (如 图 4-5 所 示 )。 











顾客 : 萨 拉 . 史密斯 
观看 列表 : 


Dead Chest Island 
Sails in the Sky 
The Haunted 





数据 库 信息 


Your Wutchiist 


Department Amazon Instant Video > Your Watchlist 
» Amazon Instant Video 
Your Watchlist 
Movies 
TV Shows x 9 pa We -二 
Watch Now < i dt 1 4 


Al | Movies | TV Shows | Prirme 











fig 
Ihe Haullee 


图 4-5 Web 服务 大 有 很 多 收集 网 页 内 容 的 来 源 


4.1.4” 超 文本 链接 rr 
大 多 数 人 都 非常 习惯 于 网 络 ， 我 们 已 经 习惯 了 它 的 ” 玉 语 超 交 本 起 源 于 何 处 ? 
工作 方式 。 我 们 很 少 停 下 来 考虑 应 该 如 何 改 进 。 但 如 果 泰 “a 来自 素 德 。 纳 尔 还 
德 . 纳尔逊 对 网 络 的 设想 已 经 实现 ， 那 么 超 文本 链接 不 同 “b 来 自 微软 
功能 的 方式 可 能 会 大 不 相同 。 Se 
什么 是 超 文 本 链接 ? 网 页 通过 超 文 本 链接 ( hypertext 【下 以 二 部 不 是 
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link， 通常 简 称 为 链接 ) 相连 。 例 如 ， 教 学 大 纲 可 以 包含 指向 其 他 文档 的 链接 ， 如 课堂 笔记 


或 指定 读物 。 


通常 用 下 划 线 或 彩色 文本 表示 链接 ,但 网 页 上 的 照片 、 按 钮 、 标 签 或 其 他 对 象 可 以 充 
当 链 接 的 来 源 。 在 传统 屏幕 上 ， 当 鼠标 指针 移动 到 链接 上 时 ， 鼠 标 指 针 会 变 成 一 只 手 〈 如 
图 4-6 所 示 )。 在 触摸 屏 上 ， 用 户 通 第 需要 尝试 进行 点 击 和 滑动 来 发 现 链接 。 







OME BOOKS STORIES 


Ee -上 Raading with Eyes Shuat V Draw petrtlllyphe 


Packing Tips 
Know Before You Go 


Swim with Dolphins 


up for your trip to the Caribbean--or 
any hot, sunny destination. 


图 4-6 寻找 链接 


链接 是 如 何 工 作 的 ? 在 今天 的 网 络 中 ， 网 页 具有 单 向 
链接 (unidirectional link)， 因 此 文档 A 能 够 链接 到 文档 B， 
但 没有 反问 链接 。 单 向 链接 是 简化 早期 Web 原型 的 关键 因 
素 ， 它 使 得 实现 这 些 早期 Web 原型 成 为 可 能 。 然 而 ， 这 种 
类 型 的 链接 限制 了 妃 溯 到 相关 材料 的 能 力 。 

双向 链接 (bidirectional link) 使 用 两 个 方 回 的 链接 连接 
两 个 文档 ， 可 以 从 任 一 文档 执行 这 两 个 链接 。 双 加 链接 的 设 
计 太 复杂 ， 不 能 够 成 功 构建 ， 例 如 泰 德 . 纳尔逊 的 Xanadu 
项 目 。 图 4-7 显示 了 单 问 链接 和 双 回 链接 的 区 别 。 


GEAR ABQUT 


| 试 一 试 入 

连接 到 维基 百科 并 查找 “ 印 
度 ”， 你 在 该 页 面 上 找到 了 哪些 
链接 ? : ’ 





快速 检测 

如 今 的 网 站 使 用 _ 链接 。 
a. 双向 b. 单 向 

c. A/B .站 


4.1.5 URL 


文件 A 包含 文件 B 的 链接 。 
当 阅 读 文件 A 时 ， 你 可 以 轻 
松 地 链接 到 文件 B 中 的 相关 
材料 


CDC5PDC5DC5DCC 





但 从 文档 A 到 文档 B 的 链接 
是 单身 的 。 当 你 阅读 文档 B 
时 ， 没 有 链接 到 文档 A， 并 
且 你 可 能 永远 也 找 不 到 相关 
的 材料 


人 


TD CD CED CEO CED 

双 问 链接 将 建立 从 文档 A 
到 文档 B 以 及 从 文档 B 到 文 
档 A 的 链接 ， 无 论 你 首先 查 
看 哪个 文档 ， 链 接 都 会 存在 
于 另 一 个 文 各 中 


CDCEDC5DCEDCEE 小 
图 4-7 ” 单 加 和 双 回 链接 
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网 址 标识 网 站 和 网 页 ， 它 们 提供 所 包含 页 面 的 线索 。 或 者 说 ， 它 们 是 否 提供 所 包含 页 面 
的 线索 呢 ? 网 址 可 能 很 长 且 很 复杂 ， 也 可 以 缩短 网 址 以 掩饰 它们 所 包含 的 内 容 。 数 字 设 备 的 
安全 性 可 能 取决 于 你 对 URL 及 其 组 件 的 理解 。 
URL 的 组 成 部 分 是 什么 ? 每 个 网 页 都 有 一 个 唯一 的 地 址 ， 称 为 URL (Uniform Resource Locator， 
统一 资源 定位 符 )。 例 如 ， 美 国有 线 电视 新 闻 网 ( CNN) 网 站 


的 URL 是 http://www.cnn.com。 大 多 数 URL 都 以 http:// 开 
头 ， 表 示 Web 的 标准 通信 协议 。 

网 站 的 页 面 存储 在 Web 服务 右上 的 文件 夹 中 。 拥 有 
网 页 的 文件 夹 和 子 文 件 夹 的 名 称 将 反映 在 URL 中 。 例 如 ， 
CNN 网 站 可 能 会 将 娱乐 新 闻 报 道 存 储 在 名 为 Showbiz 的 文 


" + 
: , 拉 吕 


a 


rr 
74) 

Ey 中 iy 
| pe 

僧 SF ] 
DU 
ED 和 “ Le 









件 夹 中 ， 该 文件 夹 的 URL 将 为 http://www.cnn.com/showbiz/。 
特定 网 页 的 文件 名 总 是 出 现在 URL 的 最 后 部 分 。 网 贝 文件 通常 具有 .htm 或 .html 扩展 
名 ， 表 明 该 网 页 是 使 用 超 文 本 标记 志 言 创建 的 。 网 站 的 主页 通 篆 称 为 Index.htm。 图 4-8 标识 


了 URL 的 各 个 部 分 。 





Web 服 务 器 名 


.CNN.cO 





图 4-8 ”URL 组 成 部 分 


yy 
RN 
入 pe ’ 


2 


测 | 
六 

和 让 下 
> 了 - ee 》 Eq 


ovles.htm 
文件 名 及 扩展 名 
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所 有 URL 都 会 引用 页 面 吗 ? 某 些 URL 包含 的 是 搜索 字符 串 ， 而 不 是 HTML 文档 的 名 
称 。 假 设 你 打开 了 CNN 网 站 ， 想 找到 最 新 的 体育 新 闻 。 在 搜索 框 中 输入 “运动 ”会 产生 一 
个 包含 问号 和 查询 字符 串 的 地 址 。 显 示 的 网 页 是 搜索 的 结果 (如 图 4-9 所 示 )。 


园 Search CNN - videos, P X 
和 人 人 品 人 全 | a cnn.com/search/?text = sports 
Seafrcy : 一 


Clear X 


村 


CNN | Home 





Stories Videos Photos Interactives iReport Relevance 十 


Displaying results 1-10 of 255066 for sports 


Ne gait \ Ads by Google 
www.target.com/ 

Find New Sport Sports Today. Shop New Sport Sports at Target com. 
Same Day Store Pick-Up . Free Shipping - 5% Off W/ REDcard 


Ratings: Prices 10/10 - Selection 9.5/10 - Shipping 9/10 - Service 9/10 - Returns 9/10 


区 涟 所 惕 


2017 Cable News Network Turner Broadcasting System, Inc. 


图 4-9 一 个 URL 可 以 包含 一 个 查询 字符 串 


网 址 时 ， 需 要 记 住 一 些 规则 。 1 


连 接 到 Amazon.com 并 搜索 
e 即使 在 标点 符号 后 面 ，URL 也 不 会 包含 空格 ， 因 此 ne 


不 要 在 URL 中 输入 任何 空格 。 下 划 线 符号 有 时 用 于 符 事 中 是 否 有 问号 。 
显示 文件 名 中 单词 之 间 的 空格 ,例如 www.detroit. 
com/top 10.htmil。 
e 当 输 入 一 个 URL 时 ， 可 以 省 略 http://， 所 以 www.cnn. 
com 和 http://www.cnn.com 是 一 样 的 。 坛 - 试 Ta 
。 一定 要 使 用 正确 类 型 的 斜 杠 ，URL 中 总 是 使 用 正 ， 革 50 
全 [本 。 使 用 http:// 吗 ?你 可 以 连接 到 
。URL 区 分 大 小 写 。 一 些 Web 服务 器 区 分 大 小 写 ， 在 。 庆 守 人 人 和 
这 些 服务 需 上 ， 键 入 www.cmu.edu/Info.html (使 用 
大 与 字母 T) 不 会 将 存储 在 Web 服务 希 上 的 网 页 定位 为 www.cmu.edu/info.html (使 用 
小 写字 母 i)。 
链接 是 URL 吗 ? 不 ,但 链接 包含 指 癌 男 一 个 网 页 的 URL。 在 链接 到 页 面 之 前 ， 出 于 安 
全 原因 ， 你 可 能 需要 预览 该 页 面 的 URL。 图 4-10 显示 了 如 何 实现 这 一 操作 。 


万 组 网 134 


天 Short Stories for Kids Cl X 
《 © 从 | edisonjonescom/shortstories-for-kids-edison-jones/ 昌文 | 


STORIES 


Wh 


Read the legend that Laumched the 3d erture i 
earch of the mytenous hnel on Dead Chest 
Fsiand. 区 You won' believe this! 


Read Sooe] 20d the Puztes 
.Liten to the story read alood WARNING! Scary!!! 





http://www.lookatmyad.com 
specialoffer/youclickedthislink/ 是 
gotya.html 


|。 手 形 链接 指针 下 面 
是 链接 的 URL 





当 使 用 鼠标 时 ， 将 鼠标 其 停 在 链接 上 会 显示 链接 预览 ， 指 示 链 接 所 在 的 位 置 POR 
Open in New Tab 
Add to Reading List 
Copy 
在 触摸 屏 设 备 上 ， Share... 
按 住 并 保持 链接 可 


以 显示 该 URL 
图 4-10 在 点 击 前 查看 URL 


网 址 如 何 与 域名 相关 ? 网 址 包含 域名 ， 例如， 网 址 http://www.nike.com/fitness 包含 域名 
nike.com。 基 些 域名 基于 运营 该 网 站 的 企业 或 组 织 的 名 称 ， 但 许多 域名 和 网 站 URL 并 没有 说 明 
网 站 真正 的 所 有 者 。 要 发 现 这 些 信息 ， 你 可 以 按照 第 3 章 中 介绍 的 内 容 ， 使 用 WHOIS 搜索 。 

可 以 操作 网 址 吗 ? 当 你 点 击 一 个 链接 时 ， 你 的 浏览 着 


链接 到 该 网 址 并 显示 相关 的 网 页 。 有 时 链接 会 指向 一 个 不 See 
可 用 的 页 面 ， 这 种 情况 称 为 坏 链 ( linkrot) 。 不 再 工作 的 链 。 Bie com 是 下 


o 


接 被 称 为 断 链 或 死 链接 。 如 果 你 遇 到 无 效 链接 ， 有 时 可 以 a. URL b. 超 文本 链接 
操作 网 址 来 查找 网 站 上 的 相似 资料 。 图 4-11 说 明了 该 技术 。 。 喊 名 d. 网 页 


为 什么 网 址 这 么 长 ? 访问 网 站 时 ， 请 不 时 地 看 一 看 地 
址 栏 ， 许 多 网 址 很 长 且 很 复杂 。 这 是 一 个 很 长 的 网 址 ， 它 指 回 一 个 简短 故事 的 网 页 : 

http://www.edisonjones.com/short-stories-for-kids-edison-Jones/stories-forkids-samuel-and- 
the-pirates.html 

有 什么 方法 可 以 缩短 网 址 吗 ? 长 网 址 可 能 是 有 问题 的 。 网 址 的 长 度 越 长 ， 就 越 容易 出 现 
输入 错误 。 男 外 ， 长 网 址 在 短 消息 传递 应 用 程序 (如 Twitter) 中 占用 太 多 字符 空间 。 

Bitly 和 Goo.gl 等 多 种 服务 都 会 创建 短 网 址 ( short URL)。 任 何人 都 可 以 通过 在 这 两 个 
服务 中 输入 正常 的 URL 来 请 求 简短 的 URL。 该 服务 将 生成 一 个 简短 的 URL。 原 始 网 址 和 短 
网 址 存储 在 该 服务 的 服务 器 上 的 转换 表 中 。 图 4-12 说 明了 短 网 址 的 工作 原理 。 
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当 网 页 不 再 存在 于 指定 的 网 址 时 ， 请 通过 回溯 到 第 一 个 斜 杠 
来 编辑 地 址 栏 中 的 链接 ， 按 回 车 键 。 修 改 后 的 链接 可 能 会 带 你 
到 与 原始 链接 类 似 的 内 容 列 表 








你 还 可 以 尝试 更 改 网 址 中 的 单词 或 数字 ， 这 种 技术 通常 用 于 


查找 不 同日 期 或 页 码 的 材料 
图 4-11 越过 坏 链 





@ 将 完整 的 URL 复 制 并 粘贴 到 由 Goo.gl. 提 供 的 
短 网 址 服务 中 。 





@ 服务 产生 一 个 短 网 址 。 


全 短 网 址 与 完整 的 URL 一 起 存储 在 服务 器 上 。 








@ 指向 短 网 址 的 链接 指向 服务 器 ， 服 务 器 将 链接 re 
指向 到 完整 的 URL。 本 


图 4-12 把 URL 变 短 


为 什么 使 用 短 网 址 ? 假设 你 想 在 Twitter 上 与 朋友 分 享 文章 或 视频 ， 很 简单 ， 只 需 找 到 
Twitter 图 标 并 点 击 它 就 可 以 ， 对 吧 ? Twitter 会 自动 将 URL 缩短 为 22 个 字符 。 

长 网 址 肯定 可 以 在 Twitter 和 其 他 一 些 社交 媒体 网 站 上 使 用 ,但 是 如 果 你 想 将 一 些 没 有 
分 享 链 接 的 网 站 的 内 容 分 享 到 社交 媒体 网 站 ,该 怎么 办 ?你 可 以 复制 该 链接 并 获取 一 个 短 网 
址 ， 然 后 将 其 粘贴 到 电子 邮件 或 社交 媒体 文章 中 。 

发 布 短 网 址 会 占用 较 少 的 推 文 或 帖子 空间 。 男 外 ， 如 
果 你 认为 收 件 人 可 能 会 手动 输入 网 址 ， 那 么 在 输入 短 网 址 
时 他 们 犯 的 错误 会 更 少 。 

某 些 URL 缩短 服务 (如 Goo.gl) 提供 跟踪 数据 。 你 可 以 
创建 一 个 简短 的 URL， 然 后 跟踪 它 所 收 到 的 点 击 次 数 。 要 收 
集 点 击 量 统计 信息 ， 需 要 有 服务 账户 ,但 账户 是 免费 的 。Goo. 
gl 由 谷歌 运营 ， 它 将 使 用 你 的 Google+ 或 Gmail 登录 信息 。 

短 网 址 是 否 会 过 期 ? 短 网 址 服务 可 能 让 消费 者 相信 所 有 短 
网 址 将 永远 持续 ， 但 只 有 服务 维护 其 服务 器 时 才 持 续 。 如 果 某 
项 服务 停止 运营 ， 则 在 其 服务 器 上 维护 的 短 网 址 将 不 再 起 作用 。 

短 网 址 有 时 被 用 来 掩盖 非法 网 站 的 真实 地 址 。 这 种 做 
法 导致 短 网 址 服务 被 Web 主机 和 因特网 服务 提供 商 阻止 。 
当 URL 服务 被 阻止 时 ， 其 服务 器 上 的 短 网 址 将 不 起 作用 。 
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网 上 冲 沪 者 应 该 意识 到 ， 短 网 址 可 能 会 导致 可 疑 的 网 站 和 诈骗 的 发 生 。 如 果 你 不 确定 短 
网 址 是 否 会 引 同 合法 网 站 ， 下 要 ee we a 4-13 ad eT (如 


CheckShortURL supports almost all URL shortening services: 
t.CO, goo.gl bit.ly, amzn.to, tinyurl.com, ow.ly, youtu.be and many others! 


http://bit.1ly/1lhyVvijmal x 


What is it made for? Be safer online 


CheckShortURL s pand lnk fecity. sllows yOu to CheckShorrURL suggests Several safe browsing tocis to 
retrieve the originel URL from s shortened imk before verify the ntegrity of your shortened links: thanks to WOT 





在 线 服务 (如 checkshorturl) 会 扩展 短 网 址 并 显示 原始 的 完整 网 址 
图 4-13 ”展开 该 URL 


4.1.6 快速 测验 
万 维 网 是 使 用 _ 基础 设施 分 发 数据 的 众多 技 ”3. URL 中 的 _ 符 号 表示 查询 。 


术 之 一 。 4. 在 URL http://www.musicwire.com/bit.htm 中 ， 
2. 泰 德 . 纳尔逊 原创 想法 ”的 基础 是 使 用 双 回 musicwire.com 是 
链接 在 数字 文档 之 间 导 航 。 5. Http://bit.ly/MY67dd93B 是 ”的 一 个 例子 。 


4.2 B 部 分 : 浏览 器 
隐身 。 在 阅读 B 部 分 之 后 ， 你 可 能 希望 让 浏览 器 戴 上 “墨镜 ”， 这 样 你 就 可 以 隐私 浏览 
网 页 ， 而 不 会 累积 跟踪 Web 活动 的 网 站 、 图 像 和 广告 。 


目标 


四 确定 浏览 带 窗 口 的 以 下 元 素 : 地 址 栏 、 刷 新 和 主页 按钮 、 后 退 和 前 进 按钮 、 选 项 卡 和 
列 出 四 个 流行 的 浏览 ; 

说 明 默 认 浏览 部 和 浏览 右 主 页 之 间 的 区 别 。 

解释 预测 服务 的 目的 。 

描述 浏览 右 扩 展 和 插件 之 间 的 区 别 。 

e 描述 浏览 器 缓存 中 的 内 容 并 解释 其 如 何 影 响 你 的 隐私 。 

e 描述 浏览 硕 历 史 列 表 中 的 内 容 。 

e 解释 隐私 浏览 的 工作 方式 。 

e 总 结 允 许 你 的 浏览 妖 存 储 密 码 所 存在 的 潜在 问题 。 
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4.2.1 浏览 器 基础 


网 络 浏 览 需 是 访问 网 络 和 它 所 提供 的 一 切 的 万 能 工具 ， 
令 人 惊讶 的 是 ， 小 屏幕 设备 (如 智能 手机 ) 的 浏览 器 基本 元 
素 与 大 屏幕 设备 (如 台式 机 和 笔记 本 电脑 ) 的 基本 相似 。 

标准 浏览 器 窗口 中 有 什么 ? 浏览 器 的 基本 元 素 包 括 用 
于 URL 和 搜索 的 输入 区 域 、 用 于 从 一 个 页 面 移动 到 男 一 个 
页 面 的 导航 控件 、 一 个 刷新 按钮 、 一 个 主页 按钮 、 一 个 设 
置 菜单 以 及 用 于 网 页 内 容 的 显示 区 域 。 其 他 元 素 (例如 标 
签 ) 有 助 于 提高 浏览 体验 。 图 4-14 显示 了 全 屏 和 移动 设备 
上 浏览 右 的 基本 浏览 器 元 素 和 一 些 常 见 功能 。 









DEOIC tolkien 


刷新 和 主页 上 
按钮 


ess The Tolkien Society 

,or@ author/ 
机 pea tee Reuel ikien (1892-1973) was a major scholar of the English 
language, specialising in Old andMiddle English. Twice Professor ,.. 






The Tolkien Society 
J Www. 


toikiensociety,orc 1 
UK-based group that furthers int@les i of the author and offers material or® 
the topic, 4 





The Official J. R. R. Tolkien Book Shop 
CO.UK/ = 


WAWW. 


网 页 显示 | 
-人 












用 于 在 页 面 之 
间 来 回 移动 的 导 | pmp 
航 按 钮 Qa tolkien 


tolkien 


,AL NEWS 








John Ronald Reuel Tolkien CBE FRSL., 
known by his pen name J. R. R. Tolkien, 


图 4-14 ”基本 浏览 器 元 素 


€ 六 局 16 htpeiwwwgooglecomywebhpTaourcsld-chyomerinstantalon=18espv=28ie=UTF-BHqioken 上 妆 | 相 












多 个 打开 网 页 的 


避 们 用 于 斯 有 个 大 计算 机 平 合 。 


地 址 栏 最 初 只 用 于 输入 URL。 
如 今 ， 也 出 现 了 用 它 来 输入 搜 
索 条 件 的 趋势 。 地 址 栏 有 时 被 
称 为 多 功能 地 址 栏 (Omnibox)， 
以 反映 其 双重 用 途 。 





Source: Google, 2017 










将 你 在 移动 设备 上 使 用 的 浏览 
器 与 你 在 笔记 本 电脑 上 使 用 的 
浏览 器 进行 比较 ， 有 多 少 用 户 
界面 元 素 是 相似 的 ? 
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最 流行 的 浏览 器 是 什么 ? 如 今 流 行 的 浏览 各 有 Apple Safari 、Google Chrome、Microsoft 
Internet Explorer 、Microsoft Edge 和 Mozilla Firefox。 在 图 4-15 中 ， 比 较 了 这 些 常 用 浏览 硕 
的 地 址 栏 和 导航 控件 的 位 置 和 设计 。 






C200 https//www.google.com/ 


图 co。 ””* 国 


; File Edit View Favorites Tools Help 


























Microsoft Internet Explorer [全 soa Fe Ed Vew Msioy Soomas Wndow rp Smhsmih Q 二 二 
( IE ) 人 包 全 在 Windows 操 作 A wy 和 Ln EN A i i i ee nc oi AD A SH Mu 号 
> Ws el a HW. ~ Gnome Noweh ee A 
系统 中 。 根 据 W3 Counter 统 


计 ， 正 及 其 后 续 产 品 Micro- 
soft Edge 占据 了 网 上 浏览 活 
动 的 10% 左右 
Apple Safari 随 附 在 iOS 设 





































备 之 中 。 网 络 上 大 约 15% 的 桌 
面 和 移动 流量 是 由 使 用 Safari 三 
的 个 人 生成 的 by 
人 了 会 中 -~ 9 
mozilla pes re 2 
BoA. HE 2 
Mozilla Firefox 是 第 一 款 图 形 人 人 本 
浏览 器 Netscape Navigator 的 后 
代 。 作 为 开源 软件 ，Firefox 是 
免费 的 ， 并且 易于 下 载 和 安装 。 tn ee 
Firefox 占 Web 流量 的 11% ee 
谷歌 浏览 器 是 最 新 开发 的 浏 
览 器 之 一 ， 但 它 大 约 占 桌面 和 
1 移动 网 站 流量 的 60%。 它 以 流 
线 型 设计 而 闻名 ， 并 以 其 速度 
和 安全 性 而 获得 广泛 使 用 ， 可 
从 谷歌 网 站 免费 获得 Chrome 乌 
OO 
© 
3 










Microsoft Edge 是 Internet 
Explorer 的 后 续 浏 览 器 。 它 提供 
了 对 PDF 和 Flash 的 内 置 支持 ， 
并 停止 了 若干 具有 安全 风险 的 
传统 技术 的 使 用 


图 4-15 ”流行 的 浏览 更 


应 该 何 时 升级 浏览 器 ? 当 新 版 本 的 浏览 硕 可 用 时 ， 升 级 是 一 个 好 主意 。 因 为 大 多 数 浏览 
需 更 新 都 是 免费 的 ， 只 需 花 几 分 钟 下载 并 安装 更 新 ， 即 可 获得 最 新 功能 。 
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升级 的 最 重要 原因 是 可 提高 安全 性 。 随 着 黑客 发 现 并 利用 安全 汤 洞 ， 浏 览 絮 发 行商 尝试 
修补 汤 洞 。 升 级 通常 包含 已 知 安全 汤 洞 的 补丁 ,但 新 功能 
有 时 可 能 会 导致 新 的 漏洞 。 快速 检测 
新 版 本 的 浏览 如 也 反映 了 操作 系统 和 规范 的 变化 ， 这 :升级 浏览 器 
些 变 化 是 为 了 用 来 创建 网 页 的 HTML 而 产生 。 为 了 利用 最 最 以 提高 安全 性 这 
新 的 创新 技术 ， 也 为 了 体验 设计 者 所 期 望 的 所 有 精彩 纷呈 “bb. 跟 上 新 的 Web 技 术 : 
的 网 页 ， 建 议 使 用 更 新 的 浏览 胡 。 c. 获得 一 个 免费 的 浏览 器 
有 可 能 使 用 多 个 浏览 器 吗 ? 可 以 在 设备 上 安 疙 多 个 浏 
览 器 ， 并 且 可 以 打开 任何 已 安 靶 的 浏览 硕 并 使 用 它 来 浏览 
网 页 。 但 只 有 一 个 浏览 右 可 以 被 指定 为 默认 浏览 器 〈default 
browser)， 例 如 ， 当 你 单 击 电子 邮件 或 PDF 文件 中 的 链接 “国生 和 全 
时 ， 会 自动 启用 该 浏览 器 。 浏览 器 ? 哪个 是 默认 浏览 器 ? 
你 可 以 添加 浏览 占 ， 也 可 以 更 改 将 哪个 浏览 器 用 作 
默认 浏览 器 。 假 设 你 的 设备 配备 了 Microsoft Edge, 但 你 更 愿意 使 用 Google Chrome 或 
Firefox， 那 么 没有 必要 删除 Microsoft Edge。 只 需 下 载 并 安装 Google Chrome 或 Firefox， 然 
后 使 用 图 4-16 所 示 的 其 中 一 种 方法 将 其 设置 为 默认 浏览 硕 即 可 。 





























Chrome Settings 






方法 1 : 在 Chrome 中 ， 选 择 
“ 自 定义 ”(Customization) 菜单 ， 
odl 然后 选择 “设置 ”( Settings) 







Extensions 
Search 





Settings 
Set which search engine is used when searching from the omnm 


About 


Enable Guest browsing 


~ let enyone add's person' to Ch 














方法 2 : 从 Windows 开始 屏 = 
take G | 幕 输入 默认 值 并 选择 “默认 程 
Google chomes not curenty yo | 序 "(Default apps) 选项 


= 3 i 站 SS EE cH 
ed settings... yp! et ogle Ch nN i i 
接 方法 1: 选择 Google 二 se St 
9 Chrome 作为 默认 浏览 器 
使 用 








Show aé 











Reset to the Microsoft recomme 印 jed defauits 
接 方法 2 : 选择 Web 浏览 器 


选项 ， 然 后 选择 要 用 作 黑 认 浏 
览 右 的 浏览 器 









Set defaults by app 


图 4-16 “你 的 默认 浏览 器 是 什么 
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4.2.2 定制 


停 下 来 想 一 想 ， 你 每 天 花 好 几 个 小 时 用 浏览 器 进行 研究 、 娱 乐 和 交流 。 当 你 可 以 通过 定 
制 浏览 器 来 简化 网 络 体 验 时 ， 为 什么 还 要 选择 平淡 的 香草 颜色 的 界面 呢 ?” 你 可 以 更 改 主页 、 
自 定义 书签 和 收藏 来、 控制 选项 卡 行为 、 选 择 预测 服务 并 调整 密码 设置 。 

应 该 如 何 设置 我 的 主页 ? 浏览 器 主页 (browser home page) 是 浏览 絮 启 动 时 显示 的 第 一 
个 页 面 。 将 主页 设置 为 一 个 网 站 ， 这 个 网 站 是 你 走向 网 络 世界 的 大 门 。 如 果 你 主要 使 用 网 络 
来 寻找 信息 ， 那 么 搜索 引擎 网 站 (例如 谷歌 ) 将 是 一 个 良好 | 
的 主页 。 如 果 你 喜欢 和 你 的 在 线 朋 友 一 起 登录 社交 网 络 ， 有 2 以 
那么 Facebook 就 会 成 为 一 个 好 的 主页 。 如 果 你 是 新 手 ， 请 “ji 事 个 网 站 被 指定 为 你 的 浏览 兰 
将 你 的 主页 指向 谷歌 新 闻 、CNN 或 福克斯 新 闻 。 你 还 可 以 “ 凶 主 页 ?你 会 更 各 欢 一 个 不 同 
使 用 Protopage 、My Yahoo 或 uStart 等 服务 来 设计 目 己 的 起 i lin 
页 面 ， 就 好 比 图 4-17 中 页 面 。 


/ 党 Click here to title your ps X 、 








€ > GG |© www.protopage.com/sarahsmith 








S Traverse City, MI edit x WB Twitter: @sarahmaesmith edit x 


py Ea i Emailinbox 


| Today: Heavy snow (2-5in,| Zach Philips 。 Saw Your Post on Twitter 
throughout the day 


Julie Michaels Can we meet to study later? 
72% chance of rain S wa 
ropbox OU iin to a new computer 
High 29° / Low 19° | 
Bret 
PT ee 


Me | re 
Engadget editx | ， 攻 ESPNcom 到 


由 洲 After Math: Game over | | Phitip Rivers, the game manager? D« 四 Play 国 Best Of: Megyn Kelly / NYT E 
Lexus'insane LED-coven | ' NFLwilllookto bring back 'My Caus | | Play 加 Remembering 'Mary Tyler M 
Japanese spacecraft lifts Source: Browns eye DE Garrett as pc | Play [] NYT Exec. Editor On The Nev 


Facebook fixesfaulty Liv | | Report: Zimmerto wear sunglasses, 加 Play 加 Megyn Ketty Of Fox News 
四 | ~ . _ 四 一 > 2 A 二 rvs mk - 客人 ti 





» 


使 用 Protopage 等 服务 ， 你 可 以 创建 一 个 和 目 定义 主页 ， 帮 助 你 轻松 访问 最 常 使 用 的 网 站 
以 及 你 想 要 的 信息 。 


图 4-17 创建 你 自己 的 主页 


预测 服务 是 什么 ? 预测 服务 ( predictive service) 用 来 
展望 未 来 ， 并 预测 在 使 用 浏览 大 搜索 或 填写 表单 时 可 能 执 “你 可 以 队 Chrome 的 “设置 > 莱 


行 的 操作 。 这 些 服务 可 以 根据 之 前 表单 输入 的 内 容 自 动 填 “ 单 、Safari 的 “首选 项 ”菜单 、In 

写 表单 数据 ， 它 们 也 可 以 根据 以 前 的 搜索 情况 完成 搜索 请 termmet Explorer 的 “ Internet 先 

求 。 此 外 ， 它 们 还 可 以 在 输入 查询 时 显示 搜索 和 网 站 预测 。 “ 硕 " 莱 单 、Microsoft Edge 的 高 
预测 服务 可 能 会 跟踪 你 的 操作 ， 并 在 线 存储 有 关 你 的 数 级 设置 荣 汗 和 Firefox 的 搜索 

据 。 如 果 你 对 隐私 侵入 感到 紧张 ， 那 么 你 可 以 禁用 这 些 服务 。 “ 闯 遇 凋 可 预测 服务 的 行为 。 你 的 
如 何 自 定义 书签 和 收藏 夹 ? 书签 (bookmark， 或 收藏 “ 沁 业 加 条 大 现 测 服务 了 9? 


夹 ， 因 为 它们 在 Microsoft 的 浏 览 硕 中 被 叫 作 收藏 夹 ) 链接 到 你 经 第 使 用 的 页 面 。 当 浏览 器 
被 配置 为 显示 书签 时 ， 它 们 会 出 现在 浏览 器 工具 栏 上 ， 并 且 很 容易 就 可 以 对 它们 进行 访问 。 
考虑 为 你 最 喜爱 的 社交 网 站 和 信息 站 点 创建 书签 ， 为 你 喜爱 的 音乐 服务 设置 书签 ， 或 创 
建 书签 以 快速 检查 食物 的 卡路里 含量 。 也 许 一 个 在 线 词 库 
的 书签 可 以 帮助 你 提高 写作 水 平 (如 图 4-18 所 示 )。 警 告 : 
要 为 有 所 帮助 的 网 站 创建 书签 ， 而 不 是 为 那些 可 能 会 妨碍 ”查看 你 的 浏览 器 的 效 藏 夹 或 书 
你 的 网 站 创建 书签 。 那 个 令 人 上 瘾 的 猫 视频 网 站 呢 ” 如 果 “” 签 王 具 栏 ， 它 吓 否 包 合 你 经 党 
网 站 变 得 使 人 分 心 ， 就 不 要 将 其 加 入 书签 。 访问 的 网 站 ? 


可 以 通过 点 击 访问 添加 到 收藏 严 工 具 栏 
So 的 网 站 


Synonyms 





Source: Dictionary.com, LLC 2017 


图 4-18 ” 自 定义 收藏 夹 工 具 栏 


可 以 控制 标签 页 吗 ? 浏览 器 标签 页 ( browser tab) 人 允许 你 的 浏览 器 排列 多 个 网 页 ， 以 便 
你 可 以 在 它们 之 间 轻 松 切换 。 浏 览 器 的 “设置 ”菜单 允许 你 指定 是 使 用 标签 页 ， 还 是 使 用 新 
的 浏览 器 窗口 。 每 个 标签 页 都 包含 一 个 页 面 ， 并 且 只 需 单 
击 该 标签 页 即 可 显示 相应 的 页 面 。 快速 检测 

标签 页 的 另 一 种 选择 是 在 单独 的 浏览 器 窗口 中 打开 新 区 下 好 一 个 不 能 被 生 制 ? 
页 面 ， 这 个 过 程 允 许 你 同时 看 到 多 个 页 面 ， 而 不 是 在 它们 本 标签 页 b. 预测 服务 
之 间 切换 (如 图 4-19 所 示 )。 0 和 ye 





SITE 2 而 SITE 3 





图 4-19 显示 多 个 网 站 作为 标签 页 或 单独 的 窗口 
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什么 是 扩展 ? ”浏览 器 扩展 (browser extension) 为 浏览 器 添加 功能 。 例 如 ， 一 种 非常 受 


欢迎 的 扩展 称 为 AdBlock， 它 从 网 页 中 删除 广告 。 其 他 扩展 将 各 种 工具 栏 添 加 到 浏览 硕 窗 


口 9 


查 帮 、 用 于 添加 Twitter 链接 的 URL 缩写 船 以 及 用 于 保护 设 


谷歌 工具 栏 、Merriam-Webster 在 线 工 具 栏 和 StumbleUpon 工具 栏 非常 受 欢 迎 。 
更 多 的 扩展 甚至 还 包括 用 于 校对 社交 媒体 帖子 的 语法 检 





备 和 Web 服务 器 之 间 数 据 传递 的 加 密 。 甚 至 还 有 扩展 程序 中 全 术 震中 用 轩 浏 姑 加 的 夺 
可 检测 和 显示 跟踪 你 在 Web 上 活动 的 cookie 和 其 他 设备 。 ”国人 用 作用 Adoek 


禁用 、 局 用 或 删除 它们 的 工具 ， 如 图 4-20 所 示 。 


Source: Google, 2017 


可 以 考虑 从 信誉 良好 的 来 源 〔 例 


管理 扩展 ? 浏览 器 提供 已 安装 扩展 的 列表 并 提供 
如 何 管理 扩展 ? 浏览 器 提供 已 安装 扩展 的 列表 并 提供 wa 让 起 记 















在 谷歌 浏览 器 中 ,从 “ 目 上 
定义 ”( Customize) 菜单 访 
加 “扩展 ”(Extensions ) 


胃 Extensions X VE 进 


celoooeem | 


Extensions 




























YY McAfee® WebAdvisor 5.0.331.0 [| Enable 会 
McAfeeg@ WebAdvisor 


Details 









Protopage Start Page 


Protopage Start Page 1.19 呈 Enabled 日 
3 


Detalls 







列 出 了 扩展 及 其 状态 ， 你 可 以 
更 改 状 态 或 单 击 垃圾 桶 图 标 删 除 
不 再 需 







加 Allow in incognito EE Allow acces 






要 添加 扩展 程序 ， 请 连 
| | 接 到 Chrome 网 上 商店 






oa Set more extensions 











py 万 Chrome Web Store - Ex x `\ 旺 2 i 9 


€ > CO @ https://chrome.google.com/webstore/category/extensions? feature=free& feature=5stars @® < 女 | 1 

















1 
| Search the store | 
| Se | 


| Ea chrome web store 








ww guggy 
Fun VOU messade iristantiyt 


Guggy for Chrome 
三 页 丰 丰 二 站 








Adblock 


for Youtube™ 





Boxagon 


Hr 上 
图 4-20 ”找到 浏览 硕 的 扩展 


为 什么 必须 下 载 软件 才能 查看 某 些 网 页 ? 浏览 右 最 初 仅 限于 以 HTML 格式 显示 文档 并 


以 GIF 和 JPEG 格式 显示 图 形 文件 。 但 是 ， 如 今 ， 网 页 中 包含 的 图 形 、 声 音 和 视频 将 使 用 其 
他 格式 。 当 浏览 器 不 具有 对 这 些 附加 格式 的 内 置 支持 时 ， 需 要 使 用 到 插件 。 


什么 是 插件 ? 插件 (plugin) 是 一 个 扩展 浏览 器 处 理 文件 格式 能 力 的 程序 。 流 行 的 插件 
包括 用 于 查看 PDF 文件 的 Adobe Reader、 用 于 查看 动画 的 Adobe Flash Player 和 用 于 观看 视 
频 的 QuickTime Player。 

尽管 扩展 可 能 看 起 来 与 插件 相同 ,但 其 实 它们 是 不 同 的 。 一 个 插件 可 以 帮助 浏览 器 显 
示 、 播 放 内 容 ， 而 扩展 则 为 浏览 絮 本 身 提供 更 多 功能 。 

如 何 管理 插件 ? 黑客 利用 插件 在 未 经 授权 的 情况 下 访问 计算 机 并 植 和 人 恶意 软件 。 技 术 公 
司 正 试图 逐步 淘汰 插件 的 使 用 。Microsoft Edge 不 使 用 插件 ， 对 于 其 他 浏览 器 ， 对 插件 的 逐 
步 淘汰 也 正在 进行 中 。 

如 果 你 使 用 的 浏览 器 需要 插件 或 插件 更 新 ， 则 可 以 轻松 地 下 载 它们 。 插 件 针对 不 同 的 浏 
览 磺 有 不 同 的 版 本 。 当 寻找 搬 件 时 ， 使 用 浏览 器 进行 搜索 ， 
并 找到 正确 的 版 本 。 快速 检测 

你 可 以 查看 、 禁 用 和 删除 插件 。 在 Chrome、Safari 和 如 果 你 的 浏览 器 无 法 播放 视频 ， 
Firefox 中 ， 择 件 是 通过 浏览 需 进 行 管理 的 。 在 Internet Explorer 则 其 中 的 一 个 原 因 可 能 是 
中 ， 插 件 通 过 控制 面板 与 其 他 已 安装 的 软件 一 起 进行 管理 。 a. 该 文件 包含 音 轨 
图 4-21 提供 了 一 个 指南 ， 以 便 你 可 以 在 使 用 的 浏览 器 中 找 b 你 的 浏览 器 没有 必要 的 插件 
到 插件 。 c. 该 文件 正在 流 式 传输 
d. 该 文件 已 下 载 





Google Chrome: 在 地 址 栏 中 输入 Chrome://plugins/。 
Apple Safari， 选择 Safari 加 司 b85 贱 ， 然 后 选择 “安全 性 ” 





图 标 。 i 翅 一 试 
Microsoft Internet Explorer: 打开 “控制 面板 ”， 选 择 “ 程 如 果 你 的 浏 览 器 使 用 插件 ， 请 : 
序 和 功能 ”图 标 。 查看 已 安装 插件 的 列表 。 其 中 
Mozilla Firefox: 在 Firefox 地 址 栏 中 输入 www.mozilla.org/en- , 有 Flash 插件 和 PDF 人 的 
US/plugincheck/。 插 件 吗 ? De | 
图 4-21 寻找 浏览 副 的 插件 
4.2.3 浏览 器 缓存 快速 检测 





浏览 器 会 将 HTML 文档 、 图 像 和 其 他 网 页 元 素 拉 取 到 你 不 希望 在 浏览 器 缓存 中 找到 
本 地 设备 上 ， 而 且 不 仅仅 是 页 面 的 主要 元 素 。 所 有 那些 时 ”只 了 哪 珊 ? 
绕 的 广告 也 被 拉 取 下 来 了 。 有 些 令 人 不 安 的 是 ， 这 些 元 素 “天 鲁 码 
可 能 会 留 在 设备 上 的 网 页 缓存 中 ， 留 下 一 串 你 所 访问 网 站 到 术 自 网 页 的 图 你 文件 
的 数字 残渣 。 c. 来 自 广告 的 图 片 

什么 是 浏览 器 缓存 ? 当 你 的 浏览 器 提取 页 面 和 图 形 以 ”MD 站 入 
组 成 网 页 时 ， 它 会 将 该 材料 存储 在 你 设备 中 称 为 浏览 器 组 
存 (browser cache) 的 临时 文件 中 ， 这 些 临时 文件 也 叫 作 Web 缓存 或 浏览 器 历史 记录 。 

如 果 你 在 页 面 或 网 站 之 间 来 回 切换 ， 浏 览 器 缓存 将 派 上 用 场 。 你 的 浏览 器 可 以 简单 地 从 
本 地 缓存 中 加 载 整个 页 面 及 其 所 有 图 形 ， 而 不 是 再 次 获取 它们 (如 图 4-22 所 示 )。 

浏览 器 缓存 是 如 何 影响 我 的 隐私 和 安全 的 ? 文件 可 以 保留 在 网 页 缓存 中 长 达 几 天 或 几 
周 的 时 间 ， 具 体 取决 于 浏览 器 的 设置 。 由 于 浏览 器 缓存 可 以 存储 你 所 访问 网 站 的 所 有 网 页 元 
素 ， 因 此 有 权 访问 你 设备 的 任何 人 都 可 以 查看 这 些 网 站 。 此 外 ， 当 你 使 用 公共 计算 机 或 实验 
室 计算 机 时 ， 下 一 个 使 用 计算 机 的 人 可 能 会 看 到 你 的 Web 活动 的 缓存 。 
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浏览 器 缓存 









CE 


当 第 一 次 访问 网 页 时 ， 所 有 如 果 你 在 以 后 的 会 话 中 返回 到 


元 素 都 被 下 载 并 本 地 存储 在 浏 该 网 站 ， 你 的 浏览 器 将 首先 检查 
览 咒 缓存 中 ， 然 后 才 显示 在 屏 缓存 。 不 必 册 次 下 载 任何 存储 在 
幕 上 本 地 的 元 素 








图 4-22 ”你 的 浏览 器 缓存 正在 运行 


我 可 以 看 到 浏览 器 缓存 中 有 什么 吗 ? 可 以 ， 在 某 些 浏览 希 (如 Google Chrome) 中 ,很 
容易 在 浏览 需 缓 存 中 看 到 一 个 文件 列表 ， 甚 至 可 以 检索 它们 。 因 此 ， 如 果 你 想 要 访问 在 之 前 
的 浏览 会 话 中 看 到 的 照片 ， 但 无 法 返回 到 该 网 站 ， 那 么 你 
可 以 从 浏览 右 绥 存 中 访问 该 照片 。 

在 浏览 硕 绥 人 存 中 查看 文件 的 步骤 取决 于 你 使 用 的 浏览 右 。 
另外 值得 一 提 的 是 ， 如 果 你 使 用 多 个 浏览 器 ， 则 每 个 浏览 
合 都 有 独立 的 缓存 。 图 4-23 说 明了 如 何 访问 存储 在 Chrome 
缓存 中 的 文件 。 





ij 。 缓存 的 文件 包括 源 站 点 和 文件 名 的 
ed URL 。 文件 扩展 名 (如 .png) 提供 了 上 
pssiatid 文件 内 容 的 线索 


5 
四 责 而 门 全 C 
cad=iv ogsI=1 1d=1»YUUU 





Source: Google, 2017 





是 否 可 以 清除 浏览 器 缓存 ? 浏览 带 包 含 一 些 设置 ， 用 于 限制 缓存 文件 在 你 的 设备 上 保留 


的 时 间 、 限 制 缓存 文件 在 硬盘 上 使 用 的 空间 用 量 以 及 删除 所 有 的 缓存 文件 。 图 4-24 说 明了 
如 何在 使 用 谷歌 浏览 硕 时 删除 缓存 。 


Source: Google, 2017 











Chrome Settings Searchs 


Extensions 


Settings 







Obliterate the following items from: the past hour 


2. 你 可 以 删除 浏览 历史 
记录 ， 其 中 列 出 了 你 
访问 过 的 网 站 。 你 还 
可 以 删除 缓存 的 图 像 
和 文件 









一 中国 Browsing history - 20 items 





About 






















| 国 Download history 


高 级 设置 。 接 下 来 ， 选择 “清除 上 
浏览 数据 ” (Clear browsing data… )〗 
按钮 













园 Cookies and other site and plugin data 












国 Cached images and files - less than 660 MB 






图 Passwords 


Ey) Autofill form data 





Protect you and your device from dange 





国 Hosted app data 





圆 Use a web service to help resolve spelling 
圆 Automatically send usage statistics and <c 


国 Send a "Do Not Track" request with your 


图 4-24 清除 缓存 


历史 列表 是 什么 ? 好 问题 。 除 了 缓存 之 外 ， 你 的 浏览 带 还 会 维护 你 所 访问 网 站 的 历史 列 


表 ( History list)。 此 列表 可 能 包含 你 无 意 中 链 接 到 但 实际 上 不 布 望 链接 的 恶意 网 站 。 你 可 以 
删除 历史 列表 ， 其 过 程 通 稼 与 清除 浏览 杏 绥 存 的 过 程 类 似 。 


如 今 的 浏览 器 还 提供 隐私 浏览 (private browsing ) 模式 ， 其 中 你 的 活动 痕迹 不 会 保留 在 历 


史 列 表 或 浏览 器 缓存 中 。Microsoft 浏览 絮 将 此 模式 称 为 InPrivate 浏览 ，Google Chrome 将 其 
称 为 无 痕 模式 ， 在 Safari 和 Firefox 中 ， 它 被 称 为 隐私 浏览 。 


但 它 不 会 阻止 外 部 来 源 〈 如 广告 客户 和 监听 者 ) 跟踪 你 的 活 


尽管 隐私 浏览 功能 不 会 在 你 的 本 地 设备 上 累积 网 络 活动 ， 






开启 隐私 浏览 动能 后 你 可 能 会 


动 。 如 果 你 不 希望 获得 你 最 近 所 使 用 设备 访问 权限 的 其 他 人 期 待 什么 功能 ? 
看 到 你 留 下 的 浏览 痕迹 ， 请 使 用 隐私 浏览 功能 。 图 4-25 演示 。 它 会 删除 在 隐私 浏览 打开 时 
了 如 何在 Google Chrome 中 进入 无 痕 模 式 ， 操 作 非 常人 简单 。 到 达 我 设备 上 的 所 有 文件 





x 从 自 定义 菜单 “ : 它 会 在 我 退出 隐私 浏 览 模式 
本 | 中 选择 “打开 时 删除 浏览 器 缓存 、 历 才 记 
2 | 新 的 无 妆 窗 口 。 [ee 

New) c. 它 将 使 我 的 网 络 活动 不 受 广 
告 商 和 监听 者 的 影响 





Zoom 
Pr _ 
Cast. 
Fnd_ 
More 


took 


试 一 - 试 
你 隐身 了 吗 ? 请 确保 知道 如 何 
激活 你 最 常 使 用 的 浏览 器 的 隐 


图 4-25 ”进入 隐身 模式 私 浏览 模式 。 





洲 | 芝 大 | 
有 


Googyle Search hm Feoling Lucky 


You've gone incognito 


Pages you view in incognito tabe won't atick around in your 
browsers hintory, cookie store, or Sesrfch history after youve closed 
all of your incognito tabs. Any files you downioad or bookrnarks YOU 
create will be kept 

it invieible. Going inoognito doeerit hide your 
DOwsing from your employer, your internet service provider, of the 





incognito icon 


Symptom Checker from WebMD. Check Your Medical Symptoms. 
/ 
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谷歌 浏览 占 显 示 
无 并 主 屏幕 


只 要 隐身 图 标 出 现在 浏览 
器 窗口 的 左上 角 ， 无 狗 模 去 
就 一 直 有 效 。 当 关闭 隐身 标 


empheme mebmd ern > 签 页 时 ， 你 所 访问 网 站 的 所 


This tool does not provide medical advice 1t is intended for informational purposes only His 
not a substitute fof professional medical advice, diagnosis or 


Heathline: Medical Information & Trusted Health Advice 
www.heakhline_corn/ ™ 

Medicel Information & Trusted Health Advice' Healthline 

Symptom Checker - Topics & Tools . Plll Identifier About Healthline com 


People also ask 


What is against medical advice? 


Whal is medical advice? 
What is the meaning of AMA? 


What is lama in medical term? 


Ask a Doctor Medical Questions for Free Health Info | Zocdoc Answers 
https://www.200d0c.0om/answers 





msrp ts 


图 4-25 ( 续 ) 


Source: Google, 2017 


有 蝶 迹 都 将 被 删除 


是 否 允 许 我 的 浏览 器 存储 密码 ? 浏览 器 在 登录 网 站 时 要 求 保存 密码 。 如 果 你 同意 ， 你 的 


密码 将 存储 在 本 地 设备 上 的 加 密 文 件 中 。 当 你 下 次 登录 网 
站 时 ， 你 的 浏览 右 将 使 用 相应 的 被 存储 的 密 公 。 

存储 密码 是 一 项 有 用 的 功能 。 你 可 以 创建 独特 而 难以 
青 测 的 密码 ， 而 无 须 担 心 可 能 会 忘记 它们 ， 并 且 无 须 每 次 
登录 时 查找 它们 。 

存储 密码 的 潜在 风险 是 任何 获得 设备 访问 权 的 人 和 郡 可 
以 轻松 地 登录 到 你 的 密码 保护 网 站 ， 因 为 密码 是 由 浏 哆 痢 
提供 的 。 如 果 你 允许 浏览 絮 存 储 密 码 ， 请 务必 使 用 密码 来 
保护 对 设备 的 访问 。 

你 可 以 看 到 你 使 用 的 浏览 副 保 存 了 哪些 密码 。 要 查看 
Microsoft Edge 存储 的 密码 ， 请 使 用 “开始 ” 沫 单打 开 “ 赁 
据 管 理 器 ”。 对 于 Safari， 请 选择 “首选 项 ” 沫 单 ， 然 后 选 
择 “ 密 码 ” 选 项 卡 。 在 Firefox 中 ， 打 开 “ 安 全 ”面板 并 选 
择 “ 保 存 的 登录 信息 ”。 图 4-26 说 明了 如 何 查 找 Chrome 存 
储 的 密码 。 






快速 检测 。 
应 该 如 何 总 结 允许 你 的 浏览 器 
存储 密码 所 涉及 的 安全 风险 ? 
a. 这 不 是 一 个 风险 

b. 这 是 一 个 安全 风险 ， 应 该 避免 
c. 在 线 存储 密码 更 安全 

d. 存储 密码 的 便利 可 能 值得 冒 
小 风险 \ 





找 出 你 的 浏览 器 存储 在 你 的 设 
备 上 的 密码 。 你 的 室友 、 配 偶 
或 客人 是 多 么 容易 就 能 找到 它 
们 呢 ? ee 










1. 选择 这 个 菜单 ， 然 后 选择 “设置 ” 
(Settings)。 问 下 滚动 并 显示 高 级 设 
置 。 选 择 管理 密码 的 选项 


Passwords 








Auto Sign-in 








Automatically sign in to websites using stored credentials. When 
for confirmation every time before signing in to a website. 





Saved passwords 







DB accountsgooglecom sarahmaesmith@gmailco oo 


ED 








党 protopagecom Sarahmaesmith@gmailcc oo 


2. 选择 一 个 网 站 ， 如 果 你 图 三 
想 看 到 实际 的 密码 ， 那 图 “。 
么 接 下 来 选择 “显示 "图 凶 
(Show) 按钮 © 
: 
图 4-26 ”找到 你 的 Chrome 的 密码 
4.2.4 快速 测验 
1. 将 你 的 浏览 器 导入 ”以 获取 已 知 安 全 漏洞 的 像 文件 存储 在 你 的 设备 上 ， 请 删除 浏览 希 __。 
修补 程序 。 4. ， 如 Adobe Reader， 是 一 个 扩展 浏览 右 处 
2. 当 你 使 用 公共 计算 机 时 ， 下 一 个 使 用 它 的 人 可 理 文 件 格式 能 力 的 程序 。 
以 通过 查看 _ 列表 来 查看 你 访问 的 网 页 。 5. 浏览 器 ” ,例如 AdBlocks 或 Merriam-Webster 
3. 如 果 你 不 想 将 最 近 访 问 过 的 网 站 的 HTML 和 图 在 线 工 具 栏 ， 为 浏览 右 增 加 了 功能 。 


4.3 部分: HTML 


网 络 的 语言 是 HTML。 它 决定 了 成 为 网 页 一 部 分 的 文本 、 图 像 和 声音 ， 并 确切 指定 这 些 
元 素 的 显示 方式 。 这 也 解释 了 为 什么 一 些 网 页 在 一 个 浏览 右 中 看 起 来 有 点 糟糕 ， 但 在 其 他 浏 
览 器 中 显示 完美 。 网 络 语言 似乎 很 容易 理解 。 
目标 
勾勒 出 HTML 和 类 似 标记 语言 的 家 庭 树 。 
识别 HTML 标签 并 陈述 其 两 个 特征 。 
解释 HTML 文档 和 网 页 之 间 的 关系 。 
列 出 四 种 创建 网 页 的 工具 类 型 。 
勾勒 出 基本 HTML 文档 的 模板 。 
列 出 HTML 中 通常 允许 在 博客 文章 和 评论 中 使 用 的 标签 。 
描述 CSS 的 目的 。 
将 内 联 CSS 与 内 部 CSS 和 外 部 CSS 区 分 开 来 。 
描述 静态 网 页 和 动态 网 页 之 间 的 差异 。 
给 出 客户 端 脚本 和 服务 需 端 脚本 的 例子 。 
e 解释 一 个 网 络 托管 服务 的 目的 。 
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4.3.1 HTML 基础 


HTML 是 设计 专业 企业 网 站 的 基础 ， 但 是 对 HTML 的 一 些 了 解 可 以 让 你 在 日 常 的 在 
线 互动 中 得 心 应 手 。 你 可 以 使 用 HTML 标签 在 Facebook 个 人 资料 页 面 上 添加 突出 的 注释 。 
HTML 对 于 改进 博客 文章 和 评论 也 很 有 用 。 

关于 HTML 应 该 知道 什么 ? 蒂 姆 . 伯 纳 斯 . 李 (Tim Berners-Lee) 于 1990 年 开发 了 原 
始 的 HTML 规范。 这些 规范 已 经 由 万 维 网 联盟 (W3C) 多 次 修订 。 目 前 的 版 本 是 HTMLS5， 
于 2010 年 推出 。 

HTML 是 用 于 创建 使 浏览 句 可 以 显示 为 网 页 的 文档 的 一 组 元 素 ， 它 被 称 为 标记 语言 
(markup language)， 因 为 作者 通过 插入 被 称 为 HTML 标签 (HTML tag) 的 特殊 指令 来 “标记 ” 
文档 ， 这 些 标签 指定 文档 在 浏览 硕 中 的 显示 方式 。 

HTML 是 标记 语言 家 族 的 成 员 之 一 。 当 你 进行 网 站 设计 时 可 能 会 看 到 对 这 些 语 言 的 引 
用 。 图 4-27 总 结 了 标记 语言 的 家 族 树 。 





XML ( 可 扩展 标记 语言 ) XHTML ( 可 扩展 HTML ) 
一 一 、 ， AN 一 种 目 在 描述 数据 的 语言 , 如。 “一 种 非常 类 似 于 HTML 的 标记 


HTML ( 超 文本 标记 语言 ) 入 类 似 于 

才 ) 一 例如 ， 对 于 电话 敌 中 的 数据 , 一 语言 ， 但 它 对 于 标点 符号 和 其 他 
用 于 指定 浏览 器 如 何 显示 网 页 每 个 条 目 可 以 被 标 7 编码 细节 更 为 严格 ， 大 多 数 网 站 
的 标准 标记 语言 Joe Smith <phone> 236-1123 的 ”设计 人 人 员 实 际 上 都 在 使 用 XHTML， 


\ Pd 形式 但 每 个 人 都 称 之 为 HTML 


SGML ( 标准 通用 标记 语言 
标记 语言 的 标准 或 模板 ， 一 种 用 于 编写 标记 语言 


的 语言 





图 4-27 标记 语言 家 族 树 











HTML 标签 如 何 工作 ? HTML 标签 被 合并 到 HTML 文 
档 (HTML document) 中 ， 该 文档 类 似 于 文字 处 理 文件 ， 但 
具有 .htm 或 .html 扩展 名 。 HTML 标签 (如 <hl> 和 <p>) 用 
尖 插 号 括 起 来 并 般 入 文档 中 。<h1> 标签 指定 一 个 标题 <p> 
表示 新 的 一 段 。 

大 多 数 标签 都 是 成 对 插 和 人 的， 在 开始 标签 和 结束 标签 
之 间 放 入 内容， 如 下 所 示 : 

<h1> THE GLOBAL CHEF </ h1> 

HTML 标签 是 浏览 需 的 说 明 。 当 你 的 浏览 器 在 计算 机 
屏幕 上 显示 网 页 时 ， 它 不 会 显示 标签 或 尖 括 号 ， 而 是 试图 
遵循 标签 的 指令 。 当 在 浏览 器 中 显示 时 ， 为 THE GLOBAL 
CHEF 添加 <h1> 标签 可 能 会 产生 如 下 结果 : 

THE GLOBAL CHEF 


i A 2 Tt 
2 汪 BG> * ch 
md 1 VAAA7 IW/ a 各 
A en A ee Bangi 
i 7 十 i 
PE oe Me et a et ot A el 
扩 和 ES 法 i pt a 
下 ， 2 中 
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HTML 文档 看 起 来 是 否 与 网 页 有 很 大 不 同 ? 是 的 。 
个 HTML 文档 就 像 是 一 个 剧本 ， 而 你 的 浏览 器 ee 
导演 ， 导 演 通过 组 装 演 员 并 确保 正确 地 传达 它们 的 台 
才 使 剧本 变 为 现实 。 


随 看 HTML “剧本 ”的 展开 ， 浏 览 需 会 遵循 HTML 文 


梢 中 的 说 明 ， 以 正确 的 颜色 、 大 小 和 位 置 在 屏幕 上 显示 文 
本 行 。 


如 果 “ 剧 本 ”调用 图 形 ， 那 么 你 的 浏览 右 从 网 络 服务 
器 收集 并 显示 它 。 尽 管 HTML 剧本 作为 永久 文件 存在 ， 但 
你 在 屏幕 上 看 到 的 网 页 仅 存在 于 “演出 ”期 间 。 

HTML 文档 有 时 被 称 为 源 文 档 ( source document)， 因 
为 它 是 用 于 构建 网 页 的 HTML 标签 的 来 源 。 图 4-28 显示 
了 HTML 源 文档 (下 图 ) 和 它 生 成 的 网 页 (上 图 ) 之 间 的 
区 别 。 





了 Safari Fil File E Edit View History Bookmarks Window Help 
eo IES sR 













THE GLOBAL CHEF 


Travel around the world. A delectable feast¥o 





the eyes. Food served with brilliance and imagination. 





bottom:14.58333px;" class="Style2">Travel arounc 


served with brilliance and imagination.</p></div><Idiv></div> 


<div style="position:relative"><img src="Londondpg" style="left:S6px;top:236px;height:232px;width:174 | 


pX;Zz-index: 3;position: absolute;"></div></div> 
| <div style="position:relative"><img src="Paris.] 
x;Z-index: 4;position: absolute;"></div></div> 
<div style="position:relative"><img src="Tokyo 
x;Zz-index: $5;position: absolute;"></div></div> 


| <div style="position:relative"><div class="shape 6" style="left:371px;top:487px;height:32px;width:4 
| 8px;z-index: 6;position: absolute;"><div style="margin: 4.32px 2.16px 4.32px 2.16px;"><p style="line- 
height:14px;margin-top:0px;margin-bottom:11.25px;" class="linkStyle 3"><a href="choose-the-course. 


html" class="linkStyle 6">Enter</a></p></div></div></div> 








ED SAE A ”ET 二 -一 诗人 ESE ”和 Te 一 < EE 


图 4-28 ”HTML 源 文档 


SarahSmith Q ® : 
DD 


-i 


oe 一 


| div a margin: 2.16px 2.16px 2.16px 2.16px;">Ap style="line-height:17px;margin-top:0px;margin- 
he world. A delectable feast for the eyes. Food 


g style="left:248px;top:236px;height:232px;width:309p 





打开 浏览 器 并 连接 到 任意 网 


页 。 你 能 找到 浏览 器 中 查看 源 


HTML 文档 的 选项 吗 ? (提示 : 
在 IE 中 ,在 “查看 ”菜单 中 查 
找 ; 在 Safari 浏览 器 中 ， 在 “ 开 

菜单 中 查找 ; 在 Chrome 
中 ， 从 右上 角 的 快捷 菜单 中 选 
择 “ 开 发 人 者 工具 ”; 在 Firefox 
中 右键 单 击 该 页 面 ; 在 Microsoft 
Edge 中 输入 about:flags， 然 后 
检查 查看 源 选项 ， 返 回 到 网 页 ， 
右键 单 击 它 并 选择 查看 源 代码 。) 





源 文档 包含 文本 但 不 
包含 图 形 。<img> 标签 
链接 到 图 形 并 将 其 显示 
在 浏览 左 中 


.jpg" style= "left:376pxitop:236px;height:232px;width:175Sp | 


1 
ER TY i ze mer.l 


万 纵 网 147 


4.3.2 HTML 编辑 器 


存在 一 个 可 拓展 的 工具 集 ， 可 用 于 创建 网 页 。 一 旦 你 知道 了 这 些 工 具 的 选项 ， 你 可 以 选 
择 最 适合 你 的 项 目 同 时 也 最 适合 你 作为 设计 师 的 能 力 的 工具 。 

什么 工具 可 用 于 创建 网 页 ? 你 可 以 使 用 HTML 转换 实用 程序 、 在 线 HTML 编辑 器 、 本 
地 HTML 编辑 需 或 文本 编辑 需 为 网 页 创建 文件 。 

HTML 转换 实用 程序 。HTML 转换 实用 程序 (HTML conversion utility) 会 根据 传统 文档 、 
电子 表格 或 其 他 基于 文本 的 文件 创建 HTML 文档 。 例 如 ， 你 可 以 使 用 Microsoft Word 创建 标 
准 的 DOCX 文件 ， 然 后 使 用 Word 的 另存 为 网 页 功能 将 文档 转换 为 HTML 格式 。 但 HTML 
会 产生 不 正常 的 结果 ， 因 为 原始 文档 中 的 某 些 功能 和 格式 在 HTML 世界 中 可 

在 线 HTML 编辑 器 。 同 贡 全 作 者 的 结 一 个 选择 契合 用 在 线 HTML 编辑 器 ( online HTML 
editor)， 如 WordPress 或 谷歌 协作 平台 。 这 些 工 具 使 用 起 来 非常 筒 单 一 一 选择 一 个 模板 ， 选 
择 一 个 配色 方案 ， 输 入 标题 和 其 他 文本 ， 上 传 图 形 ， 并 添加 到 其 他 页 面 的 链接 (如 图 4-29 
所 示 )。 








在 线 HTML 编辑 占 

提供 了 用 于 插入 文本 和 

上 图形 的 格式 化 工具 和 输 
i 入 区 域 





Source: Google 


图 4-29 ”使 用 谷歌 网 站 创建 网 页 


本 地 安装 的 HTML 编辑 器 。 另 外 两 个 用 于 创建 网 页 的 
选项 包括 本 地 HTML 编辑 器 ( local HTML editor) 和 全 面 “用 实 字 处 理 软件 创建 的 交 档 
的 网 页 开发 软件 。 其 中 一 些 工 具 为 管理 大 量 企 业 网 站 提供 
了 专业 功能 ， 而 其 他 工具 则 致力 于 创建 较 小 型 的 个 人 网 站 。 a. 可 以 作为 DOCX 玉 各 到 于 市 
流行 的 网 页 开发 产品 包括 Adobe Dreamweaver 和 开源 的 网 上 刘 公 区 人 
BlueGriffon 。 b. 无 法 在 网 络 上 使 用 0 oe 

文本 编辑 器 。 可 以 使 用 基本 的 ASCII 文本 编辑 器 来 创 ”可 以 转换 为 网 络 的 HTML 
建 HTML 文档 ， 如 记事 本 和 文本 编辑 器 。 凭 借 这 些 工具 ， 人 
你 可 以 先 从 空白 页 面 开始 ， 然 后 输入 HTML 代码 以 及 要 包 色 合 HPME 标签 
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含 在 网 页 中 的 文本 。 尽 管 网 页 设计 师 很 少 使 用 这 些 工 具 来 创建 整个 网 站 ,但 文本 编辑 器 可 以 
用 于 对 HTML 文档 进行 故障 诊断 。 文 本 编辑 需 还 提供 了 一 种 学 习 HTML 基础 知识 的 好 方法 ， 
你 可 以 使 用 它 来 格式 化 在 线 评 论 和 帖子 。 

HTML 文档 的 组 成 部 分 是 什么 ? HTML 文档 的 框架 由 两 部 分 组 成 : 头 和 主体 。 头 部 分 
以 <! DOCTYPE html> 和 <head> 标记 开头 ， 它 还 可 能 包含 定义 全 局 属性 的 信息 ， 包 括 显 
示 在 浏览 器 标题 栏 中 的 网 页 标题 以 及 搜索 引擎 可 以 使 用 的 页 面 信息 。 

HTML 文档 的 主体 部 分 以 <body> HTML 标签 开头 。 文 档 的 这 一 部 分 包含 文本 、 格 式 
化 文本 的 HTML 标签 ， 以 及 图 形 、 声 音 和 视频 的 各 种 链接 。 图 4-30 包含 一 个 网 页 的 基本 
HTML， 你 可 以 将 其 用 作 创建 自 己 网 页 的 模板 。 


<1D0CTYPE htmtL> 全 
<html> 


<head> 
<title> The Global Chef Home Page </title> 
Pe 


<body> ”© 
<p> <hi> THE GLOBAL CHEF </hi> </p> @ 


<img src="London.jpg" style="\left:Spx;top:150px;height: 
232px;width:174pxX;"> </img> 8 


<img src="Paris.ijpg" style="left:300px;top:150px;height: 
232px;width:309px;"> </img> 


<img src="Tokyo.ijpg” style="left:576px;top:150px;height: 
232px;width:174pxX;"> </img> 


<p> <a href="choose-the~-course.html"> Enter </a> </p> [6) 


</body> 
</html> 





@ HTML 文档 以 DOCTYPE 和 ” @ 标题 使 用 <hl> 标签 进行 格 


html 声明 开头 。 式 化 ， 并 可 以 使 用 <p> 标签 
进行 分 段 。 
四 <head> 标签 包含 页 面 标题 。 全 图 像 通过 <img> 标签 链接 
到 页 面 。 
加 body 部 分 包含 文本 和 图 像 ” @ 到 其 他 网 页 的 链接 使 用 <a 
链接 。 href> 标签 进行 编码 。 


图 4-30 ”HTML 文档 模板 


如 何 指定 网 页 的 文本 和 图 形 ? 在 HTML 文档 的 正文 部 分 中 ,你 可 以 输入 文本 和 HTML 
标签 来 标记 应 以 不 同样 式 显示 的 文本 部 分 。 你 还 可 以 指定 
要 在 页 面 上 显示 的 图 像 ， 并 且 可 以 创建 可 点 击 的 链接 来 链 Er 


接 到 其 他 网 页 。 图 4-31 中 的 表格 提供 了 可 用 于 创建 自己 的 ” 转 ML 5 头 部 分 包含. a 
哪些 HTML 标签 可 以 用 在 博客 文章 和 评论 中 ? 许多 博 “DOCTYPEB 声 | 


客 和 社交 媒体 网 站 都 接受 读者 的 评论 。 你 可 以 在 评论 中 添 
加 HTML 标签 以 增强 文字 效果 甚至 添加 图 像 。 





<b> <i> 把 文本 加 粗 或 变 me <b> Hello b> 

<hl> <h2> ... <h6> 改变 字体 大 小 ，hl 是 最 大 的 <h1l> Chapter 1 </h1> 

<hl style="color: "> ”改变 字体 颜色 <hl style="color:green"> Fir Trees </h1> 
<hr/> 加 入 水 平 线 (没有 结束 标签 ) Section 2 <hr/> 

<br/> 换行 (没有 结束 标签 ) This is line one. <br/> This is line two. 


<p> 分 段 (没有 结束 标签 ) <p>It was the best of times, it...of comparison only. </p> 
<ol> <11> First item</li> 


<ol> <ul> <li> 编号 列表 <ol>， 项 目 符 号 列表 <ul>，<li> Second item</li> </ol> 
列表 项 < E> 


<a href="URL"> 链接 到 男 一 网 页 <a href="www.news.com/today.htm"> Click here </a> 
<img src="File"> 加 入 一 张 图 片 <img src="Photo.jpg"> 
<table>, <tr>, <td> 用 来 创建 表格 、 表 格 行 、 表 格 元 素 ”<table> 





图 4-31 基本 HTML 标签 


， 你 可 以 使 用 <b> 或 <i> 标签 以 设置 粗 体 或 斜体 
Be <a Ni 标签 也 可 以 用 来 链接 到 一 个 网 站 。 要 知道 
特定 的 在 线 场合 是 否 允 许 使 用 HTML 标签 ， 请 查看 其 帮助 
链接 或 使 用 谷歌 进行 查询 ， 比 如 “Goodreads HTML”， 如 
图 4-32 所 示 。 





Help Topic 


How do I format text into HTML? 


Goodreads supports a set list of html tags that you can use to format your comments, reviews, and 
stories & writing. They are posted on the right side of most pages, and arealsobelow: 
formatting tips 

link: <a href="http://www.goodreads.com">my link text</a> 

link to book: [book: Harry Potter and the Sorcerer's Stone] 

link to author: [author: J.K. Rowling] 

bold text: <b>...</b> 

italic text: <i>...</i> 

underline text: <Uu>...</u> 

format text: <pre>...</pre> 





图 4-32 ”在 社交 媒体 上 使 用 HTML 


3 GSS ra 
EE 3 


显示 在 浏览 器 中 的 网 页 可 能 看 起 来 很 简单 ， 该 页 面 可 
岂可 一直 文本 效 、 一 些 照 片 、 一 些 文本 链接 以 及 一 些 导 
航 按 钮 。 随 着 你 对 HTML 的 了 解 ， 你 可 以 设想 关于 这 种 页 





面 的 源 文档 。 但 该 文件 通常 伴随 着 CSS， 那 么 CSS 是 什么 ? 

什么 是 CSS? CSS (Cascading Style Sheets， 层 琶 样 式 表 ) 表示 层 芋 样式 表 , 是 HTML 
文档 的 一 组 详细 样式 规范 。 这 些 规范 被 称 为 样式 规则 ( style rule)， 其 中 包括 对 字体 颜色 、 字 
体 大 小 、 背 景 颜色 、 边 杠 、 文 本 对 齐 方式 、 链 接 格 式 和 页 边 距 的 设置 。 有 以 下 三 种 类 型 的 样 
式 表 : 

内 联 。 样 式 表 可 以 在 HTML 文档 中 混合 使 用 ， 但 是 专业 设计 人 员 都 避免 使 用 内 联 CSS 
(inline CSS ) 。 

内 部 。 内 部 CSS (internal CSS) 包含 在 HTML 文档 的 头 部 分 。 它 将 所 有 格式 化 元 素 放 
置 在 可 以 编辑 的 位 置 ， 而 无 须 查 看 整个 文档 。 

外 部 。 使 用 外 部 CSS ( external CSS) 时 ,样式 规则 被 放置 在 带 有 .css 扩展 名 的 单独 文 
件 中 ， 可 以 使 用 文本 编辑 右手 动 创建 CSS 文件 。HTML 编辑 器 通常 会 自动 创建 外 部 CSS。 
对 于 具有 多 个 页 面 的 网 站 ,推荐 使 用 外 部 CSS。 

外 部 样式 表 的 优点 在 于 ， 网 站 的 所 有 页 面 都 可 以 由 单个 样式 表 控 制 。 例 如 ， 如 果 你 
决定 更 改 标 题字 体 的 颜色 ， 则 只 对 样式 表 进 行 一 次 更 改 ， 并 将 其 应 用 于 网 站 上 的 每 个 页 面 
Bl 9] 。 

样式 规则 是 什么 样 的 ? CSS 样式 规则 有 一 个 选择 需 和 一 个 声明 块 。 选 择 需 指示 要 应 用 
样式 规则 的 HTML 元 素 ， 而 该 声明 则 指定 了 样式 。 这 是 用 紫色 10 磅 字体 显示 标题 1 文本 的 
样式 规则 。 

hl {color: purple; font-sizeL 10px;} 

一 个 包含 多 个 网 站 样式 的 CSS 可 能 看 起 来 如 图 4-33 所 示 。 


body 
{ 
font-family: arial; } @ 
hl { 
color: purple; text-align: center @ 


ailink { 
| color: purple; } ©@ 
: aivisited { 
color: blue;} ©@ 
@ 将 整个 网 页 的 字体 设置 为 加 将 文字 链接 的 字体 颜色 设置 
Arial。 为 紧 色 。 


@ 将 标题 1 的 字体 颜色 设置 为 ”@ 将 已 访问 文字 链接 的 字体 颜 
紫色 ， 并 将 对 齐 方 式 设置 为 。” 色 设 置 为 蓝 色 ，。 
居中 。 


图 4-33 ”使 用 CSS 设置 字体 颜色 





外 部 CSS 如 何 工作 ? 假设 你 有 一 个 包含 5 个 页 面 的 网 32% 
站 ， 那 么 你 还 有 关于 每 个 页 面 的 HTML 文档， 在 每 个 页 面 ” 蕉 于 图 4-33 中 的 CSS， 书 访问 
的 顶部 是 标题 “THE GLOBAL CHEF”。 你 希望 浏览 器 以 “链接 的 颜色 是 什么 ? 
紫色 显示 该 文本 并 在 浏览 器 窗口 中 居中 。 图 4-34 说 明了 如 a 案 色 b. 白色 
何 将 CSS 链接 到 5 个 网 页 。 c. 蓝 色 dd. 黑 色 


@@ 创建 一 个 名 为 SiteStyle.css 的 CSS ， 
并 像 这 样 定 义 hl 样式 : 


hl {color: purple; text-align: center;} 


body 
UL 


font-family: arial; } 
h1{ 
color: purple; 


@ 通过 在 HTML 文档 的 <head> 区域 
中 放置 一 个 <link> 标签 将 每 个 HTML 
文档 链接 到 CSS: 


text-align: center;} 
ailink { 

color: purple; } 
aivisited { 

color: blue; i 


<head> <link rel="stylesheet" type="text/ 
css" href="SiteStyle.css"> 













rel="styles 


type="text/ 
href="SiteS 







<head> <l 
rel="styles 
type= tex 
href="Sites 















<head> <]i 
rel="styles 


type="tex 
href="Sites 










href="Sites 






<head> <link 
rel="stylesheet" 
type="text/css" 
href="SiteStyle.css"> 








<hl> "THI 
GLOBAL 
CHEF" 


</hl> <hl> "THE 


GLOBAL 
CHER 


“ rt 和 本 区 


THE GLOBAL CHEF 


Travel around the world. A delectable feast for the eyes. Food served with brilliance and imagination. 


GE 747 peopie ke this. Sign Up to see what your triends like 


图 4-34 ”对 多 个 网 页 使 用 一 个 CSS 样式 表 





4.3.4 动态 网 页 


不 管 访问 者 是 谁 ， 使 用 HTML 和 CSS， 网 页 设计 师 都 
可 以 创建 一 个 静态 网 页 来 显示 相同 的 信息 。 该 页 面 将 为 所 
有 访问 者 提供 相同 的 内 容 和 格式 。 但 是 ， 根 据 你 的 经 验 ， 
boi bondi hope ei eh 
你 最 喜爱 的 音乐 家 调 出 曲目 或 是 为 你 的 下 一 次 出 行 提供 
车 路 线 。 这 些 动 态 网 页 都 需要 男 一 层 技 术 。 


网 页 如 何 变 成 动态 的 ? 动态 网 页 ( dynamic Web page) 


快速 检测 


a. 第 一 页 


cSiteStylecss 
qd. “THE GLOBAL CHEF 


@ 当 5 个 网 页 中 的 任何 
在 浏览 器 中 时 ， 标 题 1 的 字体 
都 是 紫色 并 居中 。 
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在 图 4-34 中 色 全 CSS 3 
件 的 名 称 为 es 


@@ 将 所 有 HTML 文档 中 的 标题 文本 


定义 为 标题 1: 


<hl> "THE GLOBAL CHEF" </h1> 


一 个 显示 


快速 检测 : 
和 网 页 设计 师 使 用 动态 
a. 它们 更 具有 起 味 竹 和 互动 性 
b. 它们 更 安全 - 

c. 它们 更 容易 产生 ， | 

d. 它们 比 静 态 页 面 更 快 
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通过 啊 应 键盘 或 女 标 动作 ,或 者 基于 查看 页 面 的 人 员 直 接 或 间接 提供 的 信息 ， 来 显示 定制 内 
容 。 例 如 ， 当 网 站 访问 者 搜索 产品 或 询问 驾车 路 线 时 ， 网 页 会 直接 提供 信息 。 当 网 页 可 以 根 
据 访问 者 的 位 置 或 浏览 历史 记录 自主 获取 数据 时 ， 则 网 页 会 间接 提供 信息 。 

可 以 在 网 页 中 加 入 动态 元 素 ， 并 增加 使 用 脚本 语言 (如 JavaScript、PHP 和 Python) 编 
写 的 指令 〈 称 为 脚本 )。 这 些 脚本 可 以 合并 到 HTML 文档 的 <head> 或 <body> 部 分 或 单独 的 
文档 中 。 脚 本 动态 网 页 有 两 种 方式 : 客户 端 和 服务 器 端 。 

网 页 设计 师 何 时 使 用 客户 端 动态 ? 客户 端 脚本 (client-side script) 散人 入 在 HTML 文档 中 ， 并 
在 浏览 硕 显 示 网 页 时 在 本 地 运行 。 客 户 端 动 态 用 于 自 定 义 用 户 界面 的 各 个 方面 并 进行 简单 交互 。 

一 个 客户 问 肢 本 的 典型 示例 是 改变 网 页 上 显示 的 图 形 对 象 的 外 观 (如 图 4-35 所 示 ) 。 


<!DOCTYPE html> 
<html> 
<body> 
<script> 
function changelmage() { 
var image=document. 
getElementById('mylImage'); 
if (image.src.match("bulbon")) { 
image.src="pic bulboff.gif"; } 
else { 
image.src="pic_ bulbon.gif"; }} 
</script> 


<img 1d="mylmage" onclick="changelmage()" 
sre="pic_ bulboff.gif" width="100" height="180"> 
<p>Click the light bulb to turn the light on/off.</p> 
</body> . 

</html> 





ee 运行 脚本 来 更 改 图 像 
图 4-35 ”客户 端 脚本 在 单 击 时 更 改 图 像 。 


网 页 设计 师 何 时 使 用 服务 器 端 动态 ? 服务 器 端 脚本 ( server-side script) 在 Web 服务 器 上 
运行 ， 而 不 是 在 本 地 设备 上 运行 。 服 务 右 通常 从 数据 库 访 问 信 息 并 使 用 该 信息 即时 创建 自 定 
义 网 页 。 

服务 需 闪 脚本 的 常见 用 途 是 在 线 购 物 。 图 4-36 说 明了 当 你 搜索 山地 自行 车 ( Mountain 
Bikes) 时 ， 在 线 商 店 如 何 使 用 服务 需 端 脚本 来 显示 自 定 义 产品 列表 。 


4.3.5 创建 网 站 


无 论 你 使 用 文本 编辑 器 还 是 其 他 网 站 制作 工具 ， 都 应 将 HTML 文档 保存 为 扩展 名 
为 .htm 或 .html 的 文件 。 创 建 网 页 并 不 是 发 布 过 程 的 结束 。 建 立 网 站 的 步骤 包括 选择 托管 服 
务 、 选 择 域 、 发 布 网 页 以 及 在 各 种 浏览 器 中 测试 页 面 。 

什么 是 托管 服务 ? 建立 和 运行 一 个 网 站 很 容易 也 很 便宜 ， 你 只 需要 一 个 托管 服务 、 一 个 
URL 和 一 组 网 页 供 网 站 使 用 。 

网 络 托管 服务 ( Web hosting service) 是 在 服务 器 上 提供 空间 来 容纳 网 页 的 公司 。 诸 如 
GoDaddy 、 亚 马 逊 网 络 服务 、HostGator 和 谷歌 网 络 托管 服务 提供 各 种 托管 计划 。 图 4-37 显 
示 了 典型 托管 服务 可 用 的 计划 类 型 。 
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Your Shopping Web Site 


AL 


BIG SALE TODAY! 





该 网 站 最 初 显示 一 个 通用 的 主页 
Your Shopping Web Site 


or 


BIG SALE TODAY'! 





输入 搜索 将 局 动 服务 器 端 脚本 


hpi re 了 








<!DOCTYPE html> 

<body> 

<img src="Bikel.jpg"> </img> 
<img src="Bike2.jpg"> </img> 
<img src="Bike3.jpg"> </img> 
</body> 


服务 器 会 查找 山地 自行 车 并 生成 一 个 HTML 页 面 ， 
该 页 面 被 发 送 到 本 地 浏览 器 
Your Shopping Web Site 









浏览 融 显 示 由 服务 器 端 脚 本 即时 创建 的 页 面 
图 4-36 ”服务 需 端 脚本 可 以 即时 创建 网 页 





1 GB 的 存储 空间 自己 的 域名 










网 站 管理 工具 100MB 的 网 页 空间 
由 托管 服务 选择 的 广告 支持 网 站 管理 工具 
ys 

免费 】 $5.95/ 月 
自己 的 域名 商品 数据 库 
无 广告 信用 卡 处 理 
1GB 的 网 页 空间 安全 连接 
网 站 管理 工具 网 站 管理 工具 


$10.95/ 月 $19.95/ 月 





图 4-37 典型 的 托管 服务 中 的 托管 计划 选项 
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波 


网 址 有 哪些 选择 ? 网 站 的 网 址 取决 于 其 网 域 。 你 可 以 获取 目 己 的 域名 ， 例 如 MyOwn- 
WebSite.com， 然 后 使 用 URL www.MyOwnWebSite.com 访 
问 你 的 网 站 。 一 旦 你 有 自己 的 域名 ， 就 可 以 通过 任何 托管 
服务 使 用 它 。 另 一 种 选择 是 使 用 你 的 托管 服务 的 子 域名 ， | 鸭 络 托 生 服务 的 则 的 过 什么 ? 
例如 ， 通 过 谷歌 协作 平台 创建 的 网 站 可 以 使 用 谷歌 的 域名 下 总 线 存储 去 村 
和 你 为 目 己 的 网 站 选择 的 名 称 ， 例 如 sites.google.com/sites/ b. 为 网 站 提供 服务 器 昱 全 
MyOwnWebSite 0 并 供 朋 知 洒 时 竹 
. d. 提供 对 网 络 的 访问 
如 何 发 布 页 面 ? 当 使 用 文本 编辑 融 或 本 地 HTML 编辑 
做 在 本 地 创建 页 面 时 ， 必 须 将 这 些 页 面 上 传 到 你 的 托管 服 
务 。 通 常 由 你 的 托管 服务 提供 完成 上 传 的 机 制 。 如 果 没 有 让 一 这 
提供 上 传 机 制 ， 你 可 以 使 用 FTP 上 传 文件 。 使 用 两 个 不 同 的 浏览 器 连接 到 
使 用 托管 服务 中 的 工具 在 线 创 建 的 网 页 只 需要 “发 布 ” 相同 的 网 页 ， 可 以 使 用 移动 设 
即 可 ， 即 指定 它们 可 以 被 公开 访问 。 备 ， 例 如 智能 手机 。 页面 显示 
测试 都 涉及 什么 内 容 ? 基本 的 网 页 测试 包括 尝试 每 个 “方式 的 主要 区 别 是 什么 ? 
文本 链接 ， 以 确保 它 引 问 预 期 的 目的 地 。 此 外 ， 测 试 每 个 
导航 链接 以 确保 访问 者 可 以 轻松 地 访问 网 站 的 每 个 页 面 ， 这 一 点 非常 重要 。 
如 今 的 浏览 硕 并 没有 完全 标准 化 是 一 个 不 幸 的 事实 。 它 们 呈现 一 些 HTML 标签 的 方式 
不 同 ， 在 某 些 浏览 硕 上 运行 的 效果 可 能 在 其 他 浏览 右上 看 起 来 完全 不 同 。 
涉及 字体 的 其 他 问题 可 能 会 影响 页 面 的 显示 方式 。 浏 览 带 通常 在 显示 网 页 时 使 用 安 
装 在 本 地 设备 上 的 字体 。 假 设 我 们 的 示例 网 站 THE GLOBAL CHEF 使 用 了 一 种 不 寻常 的 
字体 ， 例 如 American Typewriter， 当 它 的 页 面 显示 在 没有 American Typewriter 字体 的 设 
备 上 时 ， 将 使 用 替代 字体 ， 该 字体 可 能 会 使 页 面 看 起 来 与 预期 设计 完全 不 同 (如 图 4-38 
所 示 )。 
为 了 发 现 浏 览 夯 茹 容 性 可 能 导致 的 问题 ， 说 慎 的 设计 人 员 会 使 用 每 一 种 流行 的 浏览 右 测 
试 新 的 和 修订 的 网 站 。 









THE GLOBAL CHEF 


Travel around the worid. A delectable feast for the eyes. Food served with brilliance and imagination. 





THE GLOBAL CHEF 


Travel around the world. A delectable foeast for the eyes. Food served with brilliance and imagination. 






此 页 面 是 在 安装 了 American Typewriter 字体 的 计 
算 机 上 设计 的 ( 左 图 ), 但 是 在 没有 该 字体 的 计算 机 
上 ( 右 图 )， 标 题 不 会 按 设计 者 的 意图 显示 


图 4-38 ”可 用 的 字体 可 能 会 影响 网 页 的 外 观 
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4.3.6 快速 测验 


1. Web 服务 器 将 ”文档 发 送 到 浏览 天， 然后 将 3. <a href> 用 于 在 HTML 文档 中 创建 ” 。 
其 显示 为 网 页 。 4. CSS 表示 层 共 __ 表 。 

2. 记事 本 和 TextEdit 可 用 于 手动 输入 HTML___ 5. 动态 网 页 使 用 _ 语言 (如 PHP 和 JavaScript 
到 文档 中 。 等 ) 创建 。 


4.4 D 部 分 : HTTP 


你 有 没有 想 过 为 什么 你 的 数字 设备 被 你 访问 过 的 每 个 网 站 的 cookie 弄 得 乱七八糟 ?” 这 归 
答 于 HTTP，HTTP 是 处 理 浏览 器 和 Web 服务 需 之 间 通 信 的 协议 。 一 有 旦 你 掌握 了 HTTP， 就 
可 以 明白 对 于 那些 在 你 的 屏幕 上 弹出 各 种 广告 的 令 人 讨厌 的 cookie 都 有 哪些 处 理 方式 。 

目标 

e 列 出 浏览 器 可 以 使 用 GET 方法 请 求 的 三 种 数据 。 

e 标识 满足 请 求 和 请 求 不 存在 URL 的 请 求 的 HTTP 状态 码 。 

e 解释 网 站 使 用 cookie 和 HTTP 无 状态 协议 的 原因 。 

e 列 出 网 站 使 用 cookie 的 四 个 原因 。 

e 描述 会 话 cookie 和 永久 性 cookie 之 间 的 差异 ， 并 说 明 哪 一 个 会 影响 隐私 。 

e 总 结 阻 止 第 三 方 cookie 但 不 阻止 第 一 方 cookie 的 原因 。 

e 确定 你 的 浏览 需 何 时 显示 可 安全 输入 密码 、 财 务 信息 和 其 他 个 人 数据 的 安全 站 点 。 

e 解释 公 钥 加 密 是 如 何 工作 的 。 


4.4.1 HTTP 基础 


你 可 以 将 HTTP 视 为 浏览 器 用 于 与 Web 服务 句 通 信 并 
请 求 HTML 文档 的 系统 。HTTP 负责 传输 网 页 ， 而 HTML 
负责 浏览 器 显示 网 页 时 的 外 观 。 

HTTP 如 何 工 作 ? HTTP (HyperText Transfer Protocol， 
超 文 本 传输 协议 ) 是 一 种 通信 协议 ， 它 与 TCP/IP 一 起 使 用 
来 将 网 页 的 元 素 获 取 到 本 地 浏览 器 。 一 组 称 为 HTTP 方法 
(HTTP method) 的 命令 可 帮助 你 的 浏览 器 与 Web 服务 器 进行 通信 。 

GET 是 最 常用 的 HTTP 方法 ，GET 用 于 检索 显示 网 页 所 需 的 文本 和 图 像 文 件 ，GET 也 
可 用 于 将 搜索 查询 传递 给 Web 服务 需 (如 图 4-39 所 示 )。 
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HTTP 的 方法 集 不 是 很 大 。 就 像 数 字 世 界 的 许多 方面 一 样 ，HTTP 方法 通过 看 似 简 单 的 
元 素来 执行 惊人 的 复杂 活动 。 图 4-40 列 出 了 其 他 最 常用 的 HTTP 方法 。 
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图 4-40 ”HTTP 方法 
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什么 是 HTTP 会 话 ? HTTP 使 用 端口 80 在 客户 端 设 备 和 服务 需 之 间 进 行 通信 。 交 换 在 
一 次 会 话 内 进行 。HTTP 会 话 ( HTTP session) 是 最 常用 于 从 Web 服务 器 请 求 数据 并 返回 在 
浏览 需 窗 口中 显示 网 页 所 需 文 件 的 一 系列 事务 。 

在 会 话 结束 时 ， 连 接 关 闭 。 因 为 服务 器 不 会 “ 记 住 ” 
从 一 个 会 话 到 下 一 个 会 话 的 状态 ， 所 以 HTTP 被 称 为 无 状 
态 协 议 (stateless protocol) 。 图 4-41 显示 了 典型 的 HTTP 
会 话 。 
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图 4-41 HTTP 会 话 


如 果 找 不 到 元 素 会 怎么 样 ? Web 服务 器 对 浏览 器 请 求 
的 啊 应 包括 一 个 HTTP 状态 码 ( HTTP status code)， 用 于 指 
示 是 否 可 以 实现 浏览 器 的 请 求 。 状 态 码 200 意味 着 请 求 已 
完成 ， 即 所 请 求 的 HTML 文档 、 图 形 或 其 他 资源 已 发 送 。 

任何 在 网 上 冲浪 的 人 都 会 遇 到 “404 Not Found” 消 息 。 当 Web 服务 器 发 送 404 状态 码 
时 ， 浏 览 器 会 显示 此 消息 ， 表 示 所 请 求 的 资源 不 存在 〈 如 图 4-42 所 示 )。 





THE GLOBAL CHEF 外 


The page you requested is not at this site. 


404 人 
box to find what you're looking for 





图 4-42 HTTP 404 状态 码 


4.4.2 Ccookie 


Cookie (与 网 络 相 关 的 那 种 cookie) 声誉 不 佳 。 他 们 与 
通过 记录 你 浏览 过 的 产品 、 你 购买 的 商品 以 及 你 访问 的 网 
站 来 妃 踪 你 的 浏览 行为 的 营销 漏洞 县 县 相关 。 一 且 你 了 解 
了 为 什么 使 用 cookie 以 及 cookie 如 何 工作 ， 你 就 可 以 控制 
coOOkle。 

什么 是 cookie ? 一 个 cookie (从 技术 上 来 说 是 一 个 HTTP cookie) 是 由 Web 服务 船 生成 
的 一 小 块 数据 ， 并 作为 文本 文件 存储 在 磁盘 的 内 存 中 。cookie 可 以 存储 在 任何 使 用 浏览 磺 的 
设备 上 一 一 台式 机 、 笔 记 本 电脑 、 平 板 电脑 或 智能 手机 。 

cookie 为 网 站 在 客户 端 设 备 上 存储 信息 供 以 后 检索 提供 了 一 种 方法 。 网 站 使 用 cookie 来 : 

e 通过 网 站 监控 你 的 计划 ， 以 跟踪 你 查看 的 网 页 或 你 购买 的 商品 。 

e 收集 信息 ， 这 些 信 息 允 许 Web 服务 硕 呈 现 针 对 你 之 前 在 网 站 上 所 购买 产品 的 广告 

横幅 。 

e 收集 你 提交 给 网 页 的 个 人 信息 ， 并 在 下 次 访问 网 站 时 保留 该 信息 

e 如 有 必要 ， 验 证 你 是 否 使 用 有 效 的 用 户 标识 和 密码 登录 了 网 站 。 

为 什么 网 站 需要 使 用 cookie ? 在 许多 方面 ，cookie 是 HTTP 无 状态 协议 所 引起 问题 的 
解决 方案 ， 它 不 会 保留 你 在 网 站 上 访问 页 面 的 记录 。 

假设 你 使 用 浏览 器 访问 流行 的 在 线 音 乐 商店 ， 你 搜索 目 己 喜欢 的 乐队 ， 听 一 些 示 例 曲目 
并 将 几 张 专辑 放 人 购物 车 。 由 于 HTTP 是 一 种 无 状态 协议 ， 

每 当 你 连接 到 该 站 点 的 其 他 网 页 时 ， thei 快速 检测 

访问 。 因 此 , HTTP 本 身 无 法 通过 网 站 记录 你 的 路 径 。 然 当 Web 服务 器 无 法 确定 一 系列 

cookie 使 服务 需 能 够 跟踪 你 的 活动 并 编制 购买 清单 。 请 求 是 否 来 自 同一 浏览 器 时 ， 
cookie 里 有 什么 ? cookie 可 以 包含 主机 站 点 收集 的 “协议 为 。， 

任何 信息 ， 例 如 客户 号 码 、 网 页 URL、 购 物 车 号 码 或 访问 | 无 状态 协议 

数据 ， 它 也 可 能 包含 由 服务 器 或 JavaScript 分 配 的 ID 号 。 404 错误 | 

图 4-43 显示 了 典型 cookie 的 内 容 。 c .HTML 





HTTP cookie 也 被 称 为 网 络 cookie 
和 浏览 器 cookie。 全 





"domain": ".amazon.com'"， 


"expirationDate": 

2043165173.969223, 
"hostOnly": false, 
"httpOnly": false, 
"name": "session-token", 
vpaths YS 


"Secure": false, 
"session": false, 
"storeld": "0", 





"value": "oOH3JSTye7MXSOYLxK- 


PdZCxYRPLO- 
]3GAb42bWfdUPv8f- 
nXBwSIG6rFt7RVY/ 
uWxPUB453CMBR2d65uoE]J- 
kA1HcqBYbmRhJlperKUghJF/ 
dYLU2Ylv3HqYBrasNH8YVvsS- 
JUwWysyGvLvWW7U9pF- 
cauCS0GYI]JSC4V9ugYNJ4UO 
sryW7+HEK+HOAuAg3A/zctX- 
p00Ysodb203NvgdY72obob 


Xhglo4vMXxVjoiPlnoucjzOW 
RZatiJXas2JjL]j", 


cookie 内 容 


cookie 在 设备 上 保留 多 长 时 间 ? 有 两 种 类 型 的 cookie : 
会 话 cookie 和 持久 性 cookie。 

会 话 cookie。 一 些 cookie 存储 在 内 存 中 ， 并 在 浏览 器 
关闭 时 被 删除 。 这 些 会 话 cookie (session cookie) 永远 不 会 
存储 在 磁盘 或 其 他 永久 性 存储 介质 上 。 

持久 性 cookie。 会 话 结 束 后 存储 在 设备 上 的 cookie 称 
为 持久 性 cookie ( persistent cookie)。 这 些 cookie 保留 在 设 
备 上 ， 直 到 它们 过 期 或 被 删除 。 一 些 持 久 性 cookie 会 在 指 
定 日 期 后 失效 。 当 其 中 一 个 cookie 达到 其 预定 的 生命 周期 
的 结束 时 间 时 ， 你 的 网 页 浏览 需 会 将 其 删除 。 一 些 持久 性 
cookie 没有 到 期 日 或 在 将 来 的 日 期 到 期 ， 所 以 它们 会 累积 
在 数字 设备 的 主 存储 区 中 。 

cookie 有 什么 问题 ? 第 一 方 cookie (first-party cookie ) 
被 设置 为 域 ， 这 个 域 托 管 一 个 网 页 。 第 三 方 cookie 由 你 
所 连接 网 站 以 外 的 网 站 设置 。 第 三 方 cookie (third-party 
cookie) 通常 由 与 广泛 的 广告 服务 公司 有 联系 的 网 站 设置 ， 
该 公司 可 以 将 来 日 多 个 网 站 的 cookie 数据 结合 起 来 ， 以 创 
建 个 人 浏览 习惯 的 配置 文件 。 这 些 配置 文件 用 于 生成 可 能 
引起 用 户 个 人 兴趣 的 产品 的 目标 广告 。 

广告 聚合 硕 编 制 的 配置 文件 并 不 总 是 准确 的 ， 但 无 论 
其 准确 性 如 何 ， 这 些 配 置 文件 都 会 生成 广告 和 其 他 优惠 ， 
这 些 广 告 和 其 他 优惠 会 在 你 的 浏览 器 窗 口中 以 令 人 震惊 的 
频率 弹出 。 图 4-44 解释 了 如 何 使 用 第 三 方 cookie 来 创建 配 
置 文件 。 

有 可 能 看 到 存储 在 设备 上 的 cookie 吗 ? 你 可 以 查看 设 
备 上 存储 的 Cookie 列表 。Cookie 的 某 些 部 分 通常 是 加 密 
的 ， 因 此 你 无 法 确切 知道 它们 包含 的 内 容 。 但 是 ， 你 可 以 
查看 cookie 的 来 源 。 来 自 域名 的 cookie (例如 adnxs.com、 


图 4-43 
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为 什么 图 4-43 中 的 cookie 指 的 

是 Amazon.com ? 

a. 该 cookie 存储 在 Amazon.com 
Web 服务 器 上 

b. 该 cookie 由 Amazon.com 设置 

c. 该 cookie 将 网 页 传输 到 Amazon. 


com 





he Ae 
持久 性 cookie 也 称 为 永久 性 
cookie 或 被 存储 的 cookie。 


Ee 
连接 到 信息 性 网 站 (如 www. 
huffingtonpost.com)， 然 后 查看 
显示 的 广告 。 这些 广 告 看 起 来 
是 通用 的 ， 还 是 说 它们 似乎 基 
于 你 的 个 人 数据 ? 
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图 4-44 中 的 cookie 是 的 。 





a. 无 状态 
c. 持久 性 


b. 会 话 
d. 第 二 方 





看 看 你 的 设备 上 存储 的 cookie。 
你 能 识别 看 起 来 是 由 广告 商 设 
置 的 cookie 吗 ? 
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doubleclick.com 、fetchback.com 、33across 和 ad.360yield.com) 可 能 包含 与 广告 客户 共享 的 
跟 踊 信息。 


pp 


mr" 





@ 假设 你 连接 到 GlobalChef. @ 接 下 来 ， 你 访问 Sports.com， 那 里 


com， 它 会 设置 一 个 被 称 为 有 一 个 SlimSlurp 的 广告 ， 这 是 We- 
第 一 方 cookie 的 cookie， 因 为 SeeU 广 告 网 络 的 另 一 个 成 员 。 现 在 
它 来 自 你 主动 访问 的 网 站 你 的 设备 正在 积案 WeSeeU 的 cookie 


起 
人 @、 © 


人 GlobalChef.com 也 显示 来 自 Fat- + 





Blusters.com 的 广告 。FatBlusters 

是 名 为 WeSeeU 的 广告 网 络 的 一 人 第 = 方 weseeU 广 告 公司 收集 广告 

部 分 。 该 广告 为 WeSeeU.com 设 和 。 ookie 并 创建 一 个 配置 文件 ，“ 喜 

置 了 一 个 cookie， 那 个 cookie 看 起 欢 食物 和 运动 ， 需 要 节食 。” 现 在 

来 可 能 是 无 用 的 ， 但 请 耐心 等 待 就 可 以 在 你 访问 WeSeeU 的 任何 网 站 
上 投放 饮食 产品 广告 了 


©、 


J 


图 4-44 第 三 方 cookie 跟踪 和 配置 文件 
你 可 以 定期 查看 你 的 累积 cookie 来 衡量 正在 建立 的 跟踪 信息 量 。 有 关 查 找 cookie 的 说 


明 ， 请 参阅 你 的 浏览 硕 文 档 。 图 4-45 显示 了 如 何 查 找 Google Chrome 存储 的 cookie。 


Source: Google, 2017 













2. 选择 所 有 cookie 和 网 
站 数据 后 ， 你 会 看 到 一 
个 cookie 列表 。 选 择 任 


意 一 个 cookie 











oi A 6 O | © chrome//setings 











ENET 


3. 此 处 显示 cookie 的 内 容 


Chrome Settings 










Extensions 


Privacy 


1. 访问 “设置 ”( Settings) 
并 显示 高 级 设置 。 接 
下 来 ,选择 “内 容 设置 " 
(Content settings) 按钮 上 







Sunday, December 11, 2016 at 1127:09 AM Ea 
Tuesday, Decernber 11 2018 at 112709 AM - 






图 4-45 如何 查看 cookie 


可 以 阻止 cookie 吗 ? 阻止 所 有 cookie 会 大 幅 改 变 你 
的 网 络 体验 。 当 你 不 允许 网 站 在 你 的 设备 上 设置 cookie 时 ， 
A 

你 可 能 更 喜欢 关闭 第 三 方 cookie， 而 不 是 关闭 所 有 的 
cookie. 这 样 做 应 该 可 以 消除 由 cookie 产生 的 大 部 分 分 析 ， 
但 是 阻止 cookie 并 不 会 消除 广告 。 你 仍然 会 在 浏览 器 窗口 
中 看 到 广告 ， 但 它们 会 更 一 般 化 。 图 4-46 说 明了 在 Google 
Chrome 中 阻止 第 三 方 cookie 的 过 程 。 


/ O Settings x \ WR 
€ CO | © chromey/settings 








Chrome Settings 
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阻止 第 一 方 cookie i 

a. 避免 配置 文件 

b. 使 其 难以 使 用 在 线 购物 车 

c. 保护 你 的 设备 免 受 其 诈 

d. 防 止 窥探 者 发 现 你 访问 过 的 
网 站 





Extensions Default browser 


”Content settings 


。 Cookies 





国 Allow local data to be set (recommended) 


1. 访问 “设置 ”( Settings) 
并 显示 高 级 设置 。 接 
下 来 ， 选 择 “ 内 容 设 置 ” 
(Content settings) 按钮 


© Block sites from setting any data 


时 Biock third-party cookies and site data 





Source: Google, 2017 


图 4-46 ”如 何 屏 菩 第 三 方 cookie 


4.4.3 HTTPS 


当 你 在 地 址 栏 中 看 到 https:// 时 ， 
重要 。 

HTTP 安全 吗 ? 不 安全 。HTTP 在 你 的 设备 和 Web 服 
务 希 之 间 传 输 未 加 密 的 数据 。 在 HTTP 连接 上 ， 你 的 登录 
密码 、 信 用 卡号 码 和 其 他 个 人 数据 并 不 安全 。 但 是 ， 如 果 
通过 HTTP 安全 ( HTTP Secure) 连接 发 送 传输 到 Web 服务 
般 的 数据 ， 则 该 连接 会 加 密 客 户 端 设备 和 服务 器 之 间 的 数 
据 流 。 


请 格外 注意 ， 这 很 


@ Keep local data only until you quit your browser 









连接 到 你 - 欢 的 几 个 站 。 它 六 
们 是 否 仅 将 HTPPS 用 于 登录 和 
购买 页 面 ， 还 是 将 网 站 上 的 其 
他 页 面 作 为 HTTPS 传输 ? 








当 提 交 个 人 数据 时 ， 如 果 地 址 栏 中 的 URL 以 https:// 开头 或 显示 锁定 图 标 (如 图 4-47 所 


示 )， 你 可 以 验证 它 是 否 将 通过 HTTP 安全 来 进行 传输 。 


HTTP 安全 如 何 工作 ? 使 用 HTTP 安全 的 站 点 需要 问 浏 览 器 提供 SSL 证 书 。 该 证 书 可 


帮助 浏览 硕 验 证 该 网 站 是 否 假装 成 另 一 


个 网 站 。 你 的 浏览 硕 可 能 会 指示 SSL 证 书 的 状态 。 


图 4-48 展示 了 Google Chrome 显示 的 SSL 证 书 图 标 ， 可 帮助 你 确定 连接 是 否 安 全 以 及 是 否 


可 以 安全 输入 个 人 数据 。 
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Microsoft Edge 
图 4-47 如何 验证 安全 连接 


该 网 站 的 证 书 是 有 效 的 ， 其 身份 已 经 由 可 信 的 第 三 方 权 威 机 构 验 证 。 你 发 送 到 网 站 的 数据 
将 被 加 密 。 确 认 该 URL 是 否 正 确 ， 以 避免 将 数据 发 送 到 假冒 的 网 站 


该 网 站 使 用 HTTP 而 不 是 HTTPS 来 与 你 的 浏览 器 进行 数据 交换 ， 你 发 送 到 此 网 站 的 数据 未 
加 密 。 你 可 以 尝试 在 地 址 栏 中 将 http:// 更 改 为 https:// 以 查看 是 否 存 在 该 网 站 的 安全 版 本 

Google Chrome 浏览 器 检测 到 该 网 站 的 证 书 存在 问题 。 避 人 免 使 用 该 网 站 。 如 果 你 决定 继续 ， 
请 意识 到 你 的 隐私 信息 存在 泄露 的 风险 





图 4-48 ”SSL 证 书 图 标 


HTTPS 加 密 如 何 工作 ? HTTP 安全 基于 HTTP 和 被 称 为 SSL/TLS 的 公 钥 加 密 技 术 。 公 
钥 加 密 (public key encryption) 是 一 个 非常 聪明 的 过 程 ， 需 要 用 一 个 密 钥 加 密 数 据 ， 但 是 也 


需要 一 个 不 同 的 密 钥 来 解密 。 加 密 密 钥 不 能 用 于 解密 该 消 
息 ， 所 以 如 果 该 密 钥 落 入 第 三 方 的 手中 ， 则 它 不 能 解密 该 。 服 这 二 部 山 





数据 。 图 4-49 解释 了 这 一 过 程 。 HTTPS 对 于 以 下 哪 项 来 说 是 最 
: | 不 重要 的 ? 
人 御 光 斯 把 人 名 发 @ 公 钥 只 能 用 于 加 密 邮件 ， 登录 时 
保留 了 一 个 私 钥 从 oem 好 di b. 在 查看 商品 时 





c. 当 提 供 信 用 卡 资料 时 
d. 当 注 册 一 个 在 线 服 务 时 


和 
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@ 詹姆斯 可 以 用 他 的 合 乔 贝 斯 使 用 公 钥 来 加 密 。 “HTTPS 如 何 保 护 从 网 页 传输 到 
私 钥 解 密 消息 0 Web 服务 器 的 数据 ? 
了 a. 公 钥 加 密 
b. 广告 拦截 


@ 如 果 消 息 和 公 钥 被 德 拉 科 拦 截 ， 他 也 ; 
不 能 解密 该 消息 ， 因 为 他 没有 私 铀 5. 设置 cookie 
图 4-49 ” 公 钥 加 密 下 加 可 有 和 作风 的 光 


4.4.4 快速 测验 


1. HTTP 是 一 个 协议， 所 以 它 不 能 确定 一 系 ”4. 当 浏览 器 请 求 被 满足 时 ，Web 服务 器 发 送 一 个 
列 会 话 是 由 单个 源 还 是 多 个 源 启动 的 。 HTTP__ 码 ， 比 如 200。 

2. __ 方 cookie 不 是 由 浏览 器 显示 的 网 页 所 在 . HTTP 使 用 __ 钥 加 密 ， 它 需要 两 个 密 钥 : 一 
的 域 设置 的 。 个 用 于 加 密 数 据 ， 男 一 个 用 于 解密 数据 。 

3. 关闭 浏览 带 时 ， _cookie 会 被 删除 。 


4.5 EE 部 分 : 搜索 引擎 


网 络 包含 数 以 亿 计 的 页 面 ， 这些 页 面 存储 在 遍布 全 球 各 地 的 服务 器 上 。 要 使 用 这 些 信 
， 你 必须 先 找 到 这 些 信息 。 现 代 网 络 冲 浪 者 依 徘 搜 索引 擎 来 浏览 存储 在 网 络 上 的 海量 信 
。 在 E 部 分 中 ,你 将 了 解 Web 搜索 引擎 如 何 工 作 ， 以 便 更 高 效 地 使 用 它们 。 

目标 
列 出 三 个 流行 的 搜索 引擎 网 站 。 

列 出 搜索 引擎 的 四 个 组 件 。 

解释 息 网 程序 如 何 通 过 网 络 收集 搜索 引擎 的 页 面 。 

至 少 提供 三 个 隐形 网 络 的 例子 。 

解释 缓存 页 面 和 实时 页 面 之 间 的 区 别 。 

解释 搜索 引擎 索引 纶 的 工作 。 

列 出 由 查询 处 理 需 执行 的 步骤 以 啊 应 查询 。 

陈述 5 种 可 用 于 搜索 引擎 优化 的 技术 。 

给 出 使 用 搜索 运算 符 (如 AND、OR、NOT、 引 号 、 星 号 和 表示 范围 的 “.”) 的 查询 
示例 。 

e 解释 搜索 记录 对 隐私 的 重要 性 。 

e 解释 搜索 记录 和 浏览 硕 历 史记 录 之 间 的 区 别 。 

e 描述 何 时 合理 使 用 适用 于 可 能 纳入 自己 工作 的 内 容 的 一 般 准 则 。 


4.5.1 搜索 引 警 基础 


据 谷 歌 称 ， 万 维 网 拥有 超过 13 万 亿 个 单独 页 面 ， 并 且 还 在 持续 增长 。 我 们 依靠 搜索 网 站 
(例如 www.google.com、www.yahoo.com、www.bing.com 和 www.ask.com) 来 快速 找到 特定 
页 面 。 在 输入 搜索 查询 的 简单 行为 背后 ， 存 在 令 人 难以 置信 的 技术 。 让 我 们 看 看 其 工作 原理 。 

什么 是 Web 搜索 引擎? Web 搜索 引擎 ( Web search engine) (通常 简称 为 搜索 引擎) 是 
一 种 计算 机 程序 ， 旨 在 通过 制定 由 一 个 或 多 个 称 为 关键 词 或 搜索 项 的 单词 组 成 的 简单 查询 ， 
帮助 人 们 在 网 上 定位 信息 。 

作为 对 查询 的 回应 ， 搜 索引 擎 会 将 结果 或 “搜索 命中 ”显示 为 相关 网 站 的 列表 ， 并 附 有 指 
回 源 页 面 的 链接 和 包含 关键 字 的 简短 摘录 (如 图 4-50 所 示 )。 


un 


串 串 


轩 "a 全 - s raid a a a. 卫 
搜索 引擎 和 搜索 引擎 网 站 有 什么 区 别 ? 搜索 引擎 可 以 ”于 

ean Ce 

a 驻 不 但 A po 


在 以 下 网 站 上 上 找到， 例如 www.google.com、www.yahoo. 
com 和 www.bing.com， 也 可 以 通过 平板 设备 或 智能 手机 上 
的 移动 应 用 访问 搜索 引擎 。 
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并 未 谷 亲 仙 入 了 了 | 


es i 地 目 行 车 赛 ” (Michigan mountain 
Google Michigan mountain bike trails bike trails) 的 关键 字 



























All 





Maps Videos News 






About 571,000 results (0.73 seconds) 


Trail Guide < Michigan Mountain Biking Association < 

ihn sieht 和 Associ Mich All Trails. All Trails | 搜 索 se 和 术 列 表 的 
n ation, igan ... rails. ... Inclt 

trails in the list. Addison Oaks County Park ... 12.2 miles of trails. 第 一 个 是 最 相 关 的 

Michigan Mountain Biking Association 

mmba org/ > 单 击 链接 以 连接 到 网 页 

Non-profit organization that represents its members as a collective voi 

mountain biking across the state. Events, mailing list, trails, and ... 


Michigan Mountain Bike Trails | Mountain biking in Michigan ... 
www.singletracks.com/Michigan-bike-trails_22.html 
Michigan mountain bike trails, maps, videos, photos and reviews, Find the best tralls for 








mountain biking in Michigan. 
Copper Harbor Trails * Mountain Bike Trails near ... * Lansing * Chelsea 


Source: Google, 2017 


图 4-50 ”搜索 引擎 结果 


人 们 很 容易 将 www.google.com 视 为 搜索 引擎 ， 但 确切 地 说 ， 它 是 一 个 提供 对 搜索 引擎 


访问 的 网 站 。 搜 索引 擎 是 在 幕后 开展 工作 的 程序 ， 用 于 收集 、 索 引 、 查 找 和 排列 来 自 网 络 的 
言 息 


一 些 网 站 (包括 谷歌 ) 使 用 自己 的 专 有 搜索 引擎 ， 但 其 他 网 站 使 用 第 三 方 搜索 技术 。 例 
如 ， 微 软 必 应 搜索 技术 是 雅虎 搜索 的 基础 技术 。 

搜索 引擎 如 何 工作 ? 一 个 搜索 引擎 包含 4 个 组 件 。 

惟 网 程序 : 梳理 网 络 以 收集 代表 网 页 内 容 的 数据 。 

索引 器 : 将 疏 网 程序 收集 的 信息 处 理 成 数据 库 中 关键 字 和 URL 的 存储 列表 。 

数据 库 : 存储 数 十 亿 的 网 页 索引 引用 。 

查询 处 理 器 : 允许 通过 输入 搜索 条 件 来 访问 数据 库 ， 然 后 生成 包含 与 查询 相关 的 内 容 的 
网 页 列表 。 

让 我 们 来 看 看 以 上 每 一 个 组 件 ， 以 了 解 它们 如 何 影响 你 从 网 络 中 挖掘 信息 的 能 力 。 

什么 是 疏 网 程序 ? 一 个 诸 网 程序 ( Web crawler) (也 被 称 为 网 络 蜂 蛛 ) 是 一 个 自动 有 条 理 
地 访问 网 站 的 计算 机 程序 。 扑 网 程序 可 以 被 编程 ， 以 便 在 它们 访问 网 站 时 执行 各 种 活动 ， 但 
在 搜索 引擎 环境 中 ， 疏 网 程序 下 载 网 页 并 将 其 提交 给 索引 实用 程序 进行 处 理 。 

礁 网 程序 如 何 知道 去 哪里 工作 ? 疏 网 程序 使 用 搜索 算 加 
法 来 遍历 网 络 ， 它 从 要 访问 的 URL 列表 开始 遍历 。 此 列表 ”四 
中 的 网 址 可 能 已 由 网 站 所 有 者 提交 ， 但 更 常见 的 是 从 先前 搜索 引擎 用 什么 来 组 织 有 关 网 
所 抓 取 网 页 上 的 链接 中 收集 。 页 的 数据 ? 

复制 指定 网 址 的 材料 后 ， 抱 网 程序 会 查找 超 文本 链接 “ a. 索引 器 
并 将 其 添加 到 要 访问 的 网 址 列表 中 。 为 了 尽 可 能 高 效 地 覆 8 查询 处 理 器 
盖 网 络 ， 疏 网 程序 可 以 并 行 运行 多 个 进程 。 复 杂 的 算法 可 “ 翁 网 程序 
以 防止 进程 重 全 或 陷入 循环 (如 图 4-51 所 示 )。 d. HTML 查看 器 
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爬 网 程序 首先 制作 与 站 点 1] 直接 相连 的 所 有 站 点 的 列表 。 它 会 聆 到 
每 个 站 点 ， 并 将 这 些 站 点 的 链接 添加 到 要 抓 取 的 站 点 列表 中 


图 4-51 抓 取 网 页 


扑 网 程序 能 够 覆盖 多 少 网 络 ? 高 性 能 的 息 网 程序 每 天 可 以 访问 数 以 亿 计 的 网 页 ， 然 而 ， 
这 些 网 页 仅 构 成 万 维 网 的 一 小 部 分 。 人 研究 人 员 估 计 ， 最 广泛 的 搜索 引擎 覆盖 的 网 络 不 超过 万 
维 网 的 70%。 每 个 搜索 引擎 似乎 都 将 重点 放 在 稍 有 不 同 的 网 站 集合 上 。 使 用 不 同 的 搜索 引擎 
输入 相同 搜索 可 能 产生 不 同 的 结果 ， 所 以 有 时 值得 尝试 其 他 搜索 引擎 。 

候 网 程序 通常 不 会 从 隐形 网 络 (invisible Web) 收集 材料 ， 因 为 其 中 包含 需要 密码 保护 
登录 的 页 面 和 使 用 服务 需 问 脚本 动态 生成 的 页 面 。 

动态 生成 的 页 面 ( 如 亚马逊 网 站 从 其 库存 数据 库 中 生成 的 所 有 可 能 页 面 ) 因 潜 在 数量 太 
大 而 无 法 进行 索引 。 要 访问 与 在 线 商 品 或 图 书馆 目录 相关 的 信息 ， 你 可 能 必须 直接 访问 商户 
或 图 书馆 的 网 站 并 使 用 其 本 地 搜索 工具 。 

故 网 程序 多 久 重 新 访问 一 次 网 站 ? 当 使 用 搜索 引擎 查询 时 ， 你 总 希望 结果 保持 最 新 ， 这 样 
你 就 不 会 浪费 时 间 壬 试 链 接 到 已 更 改 或 已 被 删除 的 页 面 。 搜 索引 擎 使 用 各 种 算法 刷新 其 索引 。 

搜索 引擎 的 爬 网 程序 访问 某 个 网 页 的 次 数 具 体 取决 于 几 个 因素 ， 例 如 网 页 发 生变 化 的 频 
率 和 其 流行 度 。 无 名 的 页 面 每 月 可 能 只 被 访问 一 次 ， 而 新 闻 网 站 的 页 面 则 每 天 都 会 被 访问 。 

搜索 引擎 结果 基于 息 网 程序 上 次 访问 网 页 时 抓 取 的 材 证 ee 


he 





料 。 内 容 可 能 在 你 链接 到 页 面 时 发 生变 化 ， 但 你 可 以 找到 组 
存 页 面 以 查看 由 息 网 程序 索引 的 确切 页 面 (如 图 4-52 所 示 )。 


MTB Project | Mountain Bike Trail Maps 
Corry 0 


WWW, 
Next Beneration Cached | Bike Trail Maps. ... 31,862 miles of 
3 ， . Share your rides, trails, & photos! 


使用 二 甸 查 和 使用 缓存 胃 链 担 看 和 使 用 缓存 的 链接 查 着 仆 网 
当前 存在 的 页 面 程序 访问 时 存在 的 页 面 
图 4-52 ”缓存 的 页 面 
搜索 引擎 索引 器 如 何 工 作 ? 搜索 引擎 索引 器 ( search 
engine indexer) 是 一 种 从 网 页 中 提取 关键 字 并 将 其 存储 在 
索引 数据 库 中 的 软件 。 索 引 器 的 目的 是 使 页 面 易 于 根据 其 
内 容 进行 查找 。 例 如 ， 山 地 自行 车 网 站 上 的 网 页 可 能 包含 
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Source: Google, 2017 
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有 关 目 行车 、 装 备 、 骑 行 和 车 道 地 图 的 信息 ， 则 有 助 于 将 此 页 面 编 入 目录 中 供 以 后 访问 的 关 
键 字 包括 “山地 "“ 自 行车“ 车道“ 路 线 "“ 装 备 ”“ 密 吹 根 “自行 车 包装 ”和 i 

查询 处 理 器 是 做 什么 的 ? 搜索 引擎 的 查询 处 理 器 (query processor) 会 在 搜索 引擎 的 索 
引 数 据 库 中 查找 你 的 搜索 字 词 ， 并 返回 相关 网 站 的 列表 。 人 谷歌 的 查询 处 理 右 每 秒 处 理 超 过 
60 000 个 查询 。 有 时 谷歌 一 天 的 查询 总 数 超过 60 亿 ! 每 个 查询 都 在 不 到 一 秒 的 时 间 内 处 理 
完毕 ， 图 4-53 总 结 了 一 秒 钟 内 发 生 了 什么 


,大 的 全 一 









根据 词语 的 频率 、 链 接 的 流行 5 
度 以 及 查询 词语 的 接近 度 对 每 个 
文档 的 相关 性 进行 排名 。 


© Bib am ba 
别 搜索 运算 符 AND、OR、 
NOT 来 简化 查询 。 





e EEEEHRTERE 在 1 亿 GB 的 索引 中 搜索 查询 字符 串 。 相 3 


图 4-$3 ”查询 处 理 


什么 决定 了 结果 的 顺序 ? 查询 处 理 咒 可 能 会 找到 数 百 万 个 包含 匹配 查询 词 的 页 面 ， 这 些 
页 面 的 排列 顺序 取决 于 搜索 引擎 的 排名 算法 。 谷 歌 的 搜索 
算法 是 一 个 严 加 保守 的 秘密 ， 因 此 网 站 开发 人 员 无 法 通过 区 带 检 测 
操纵 页 面 来 得 更 好 的 排名 。 

底层 排名 算法 基于 页 面 链接 的 数量 和 质量 。 链 接 流行 
度 (link popularity) 是 衡量 从 一 个 网 页 到 其 他 网 页 链接 的 质 
量 和 数量 的 指标 ， 与 热门 网 站 链接 的 页 面 往往 会 得 到 较 高 
的 相关 性 评级 (如 图 4-54 所 示 )。 





图 4-54 ”哪个 网 站 排 第 一 名 


搜索 引擎 可 以 被 操纵 来 为 页 面 提 供 较 高 的 排名 吗 ? 一 系列 称 为 搜索 引擎 优化 ( Search 
engine Optimization，SEO) 的 技术 可 能 会 影响 网 页 的 排名 和 可 见 性 。 谷 歌 、 雅 虎 和 必 应 等 搜 
索引 擎 为 优化 网 站 及 其 包含 的 网 页 提供 了 指导 原则 。 图 4-55 总 结 了 一 些 SEO 技术 。 


添加 包含 站 点 地 图 的 页 面 ， 以 使 用 新 闻 稿 、 访 客 博客 和 社交 
便 息 网 程序 可 以 轻松 地 为 你 网 站 | 媒体 构建 入 站 链接 
上 的 每 个 页 面 编 制 索 引 





快速 检测 

搜索 引擎 优化 。 
在 网 页 标题 中 包含 相关 a. 帮助 网 站 获得 更 高 的 搜索 引 
关键 字 学 排名 

b. 使 网 站 加 载 速度 更 快 


阻止 广告 和 垃圾 邮件 
d. 在 主流 的 搜索 引 等 网 站 中 不 


监控 你 的 网 站 流量 和 分 析 ， 以 ‖ ”继续 添加 新 内 容 ， 因 为 更 新 的 被 鼓励 
确定 哪些 网 页 获得 最 多 流量 网 站 比 静态 网 站 获得 更 高 的 排名 









图 4-$55 SEO 技术 


在 “山中 
什么 是 赞助 商 链接 ? 一 些 搜索 引擎 接受 名 为 赞助 商 链 | 轿 ， 并 笑 必 应 中 执行 粕 同 的 接 


接 ( sponsored links) 的 付费 广告 ， 这 些 广告 被 项 到 搜索 结 两 个 网 站 处 理 赞助 商 链接 
果 列 表 中 的 顶部 位 置 。 其 他 搜索 引擎 也 接受 付费 广告 但 “的 廓 并 有 和 何 异同 ? 
将 其 放置 在 明显 标记 的 区 域 (如 图 4-56 所 示 )。 


Go Cc mountain bike maps > 


Maps images Shopping News 


About 1,660,000 results (0.64 seconds) 


Shop for mountain bike maps on Google i 


cr EAN EE 


Eat, Sleep, Ride 26 inch Schwinn ee Ultralight Ey Se to oi 





$9.99 $1 49.00 a 95 中 
Google Play Walmart @ Moosejaw Google Play @ Nashbar 
诡 庚 六 禄 克 (14) 


MTB Project | Mountain Bike Trail Maps 

https://www.mtbproject.com/ v 八 k 公司 
Next Generation Mountain Bike Trail Maps. ... Web map shows loca 正 的 搜索 结 林 
show these same trails. Mountain Biking in Medellin * lslas Canaria 


图 4-56 ”赞助 商 链接 





Source: Google, 2017 
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4.5.2 ”制定 搜索 


基本 查询 由 几 个 关键 字 组 成 。 当 这 些 基 本 查询 不 会 产生 有 用 的 结果 时 ， 你 可 以 和 尝试 高 级 
查询 技术 。 

如 何 制定 一 个 基本 的 搜索 ? 大 多 数 搜索 引擎 使 用 关键 字 
查询 ， 在 其 中 输入 一 个 或 多 个 与 你 想 查 找 的 信息 相关 的 单词 ， 
这 些 单词 被 称 为 搜索 项 ( search term)。 例 如 ， 如 果 你 对 蝙 晤 
侠 漫 画 感 兴趣 ， 你 只 要 键入 “ 岂 蝠 侠 ” 即 可 (如 图 4-57 所 示 )。 





发 现 的 搜索 结果 超过 
4 亿 条 


About 414,000,000 results (1.06 seconds) 


Batman - Wikipedia 

https://en.wikipedia.org/wiki/Batman 

Batman is a fictional superhero appearing in American comic books published by DC Comics. 
The character was created by artist Bob Kane and writer Bil| ... 

Batman (disambiguation) . Batman in flm ' Bob Kane ' Detective Comics 


Batman | DC 

www.dccomics.com/characters/batman 

DCComics.com: Welcome to the Official Site for DC. DC is home to the "Worlds Greatest Super 
Heroes,” including SUPERMAN, BATMAN, WONDER WOMAN, ... 


oi (1989) -IMDb 
imdb.com/title/tt0096895/ v 
arr Rating: 7.6/10 - 275,228 votes 
Action * The Dark Knight of Gotham City begins his war on crime with his first major enemy 
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图 4-57 基本 查询 
在 制定 查询 时 ， 请 牢记 图 4-58 中 的 俐 单 指南 。 


0) 大 小 写 。 大 多 数 搜索 引擎 都 不 区 分 大 小 写 ， 因 此 输入 专 有 名 词 时 不 必 
使 用 Shift 键 。 


停止 词 。 搜 索引 擎 通常 会 忽略 常用 的 “停止 ” 词 ， 如 and 、a 和 the， 因 
此 不 用 费心 将 它们 包含 在 查询 中 。 


词 干 提取 。 顶 级 搜索 引擎 使 用 词 干 提取 技术 ， 自 动 查找 你 所 输入 搜索 

项 的 复数 和 其 他 变 体 。 例 如 ， 如 果 你 输入 “饮食 ” ( diet ) ， 搜 索引 擎 
还 会 查找 带 有 例如 “饮食 ” (diets ) 、“ 饮 食 的 ” ( dietary ) 和 “营养 
师 ”(dietician) 等 搜索 项 的 网 页 。 


人 顺序 。 搜 索 “ 时 间 机 器 “会 产生 与 搜索 “机 器 时 间 ” 不 同 的 结果 。 


位 置 。 如 果 你 的 搜索 引擎 能 够 确定 你 的 位 置 ， 结 果 可 能 会 受到 影响 。 大 
多 数 搜索 引擎 会 给 你 一 个 选项 来 改变 你 的 位 置 或 隐藏 它 。 


上 下 文 。 搜 索引 擎 建立 在 你 以 前 的 搜索 上 。 如 果 你 制定 了 几 个 和 蝙蝠 侠 
相关 的 搜索 ， 然 后 搜索 “黑暗 夜晚 ”， 你 的 搜索 引擎 可 能 会 假设 你 正在 we 
寻找 关于 蝙蝠 侠 系列 电影 《黑暗 骑士 》 的 信息 ， 而 不 是 天 文 信息 。 除 非 ee 

你 清除 你 的 网 络 历史 记录 ， 否 则 谷歌 会 使 用 这 种 预测 技术 。 z Gh 看 看 搜索 引 


图 4-58 有效 查询 的 技巧 奉 知 道 你 的 位 置 吗 ? 





如 何 获 得 更 有 针对 性 的 结果 ? 缩小 搜索 范围 可 以 减少 搜索 结果 的 数量 并 产生 更 有 针对 性 
的 列表 。 这 可 能 有 违 稼 理 ， 但 在 查询 中 输入 更 多 单词 会 产生 更 少 、 更 有 针对 性 的 结果 。 

输入 “ 蝙 早 侠 ”的 人 简短 查询 产生 了 约 4 亿 条 结果 ,输入 “ 蝙 蚁 侠 首 次 出 现在 漫画 书 中 ” 
的 查询 产生 的 结果 少 于 100 万 条， 而 其 中 列 出 的 第 一 个 链接 是 关于 蝙 晤 侠 首 次 出 现在 1939 
年 5 月 的 《侦探 漫画 》 中 的 信息 。 

什么 是 搜索 运算 符 ? 搜索 运算 符 ( search operator) 是 描述 搜索 项 之 间 关 系 的 词 或 符号 ， 
从 而 帮助 你 创建 更 有 针对 性 的 查询 。 图 4-59 提供 了 如 何在 制定 搜索 时 使 用 搜索 运算 符 的 快 
速 概 述 。 
当 两 个 搜索 项 通过 AND 连接 时 ， 两 个 词 都 必须 出 现在 网 页 
上 才能 包含 在 搜索 结果 中 。 


Batman AND movies 


结果 : 关于 蝙 蚁 侠 电 影 的 页 面 












Batman OR Catwoman 


结果 : 关于 蜗 蝠 侠 和 猫 女 的 页 面 






Batman NOT Catwoman 
结果 : 关于 蝙蝠 侠 的 页 面 ， 但 不 包含 猫 女 的 信息 
要 搜索 确切 的 短语 ， 请 在 输入 使 用 引号 。 
“Dynamic Duo” 


结果 : 仅 包 含 短 语 “Dynamic Duo ”的 页 面 















ER 











星 号 (*) 有 时 被 称 为 通配符 ， 它 允许 搜索 引擎 通过 任何 派 | 。 甩 胃 ”个 扫 宁远 四 最 有 针对 性 
生 的 基本 单词 来 查找 页 面 。 (最 少 ) 的 结果 ? 

结果 : 关于 bats、batters 、Batman 、batteries 等 的 页 面 i Be s 

谷歌 允许 你 用 两 点 来 指定 一 系列 的 数字 、 日 期 、 剧 集 或 价格 。 1 E 

Batman episode 5..8 pin dy, sell “Bear 

结果 : 包含 蝙蝠 侠 第 5、6、7、8 集 的 页 面 d. racing OR shell OR gear 





图 4-59 搜索 运算 符 


是 否 可 以 按 文件 类 型 过 滤 结果 ? 一 些 搜 索引 擎 网 站 为 学 术 作 品 、 图 片 、 视 频 、 新 闻 、 地 
图 和 博客 提供 单独 搜索 。 在 你 最 喜爱 的 搜索 引擎 网 站 上 查找 这 些 专业 搜索 的 链接 (如 图 4-60 
所 示 )。 


| mountain bike Soap z 
gs 通过 这 些 链接 使 
用 其 他 过 滤器 





[~ 
全 
CN 
2 
bf 
© 
© 
© 
UV 
2 
= 
© 
UV 


图 4-60 ”针对 图 像 、 视 频 或 其 他 标准 的 过 滤 搜 索 
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什么 是 高 级 搜索 ? 许多 搜索 引擎 提供 了 一 些 方 法 来 使 你 的 搜索 更 精确 并 获得 更 有 用 的 结 
果 。 你 可 以 使 用 高 级 搜索 选项 将 搜索 范围 限制 为 : 以 特定 语言 编写 或 以 特定 文件 格式 存储 的 
材料 。 你 可 以 指定 日 期 并 规定 是 在 网 页 的 标题 、 网 址 还 是 正文 中 查找 你 的 搜索 项 (如 图 4-61 
所 示 )。 


通过 在 地 址 栏 中 输入 
“高 级 搜索 ”( Advanced 


apple macintosh virus 





disease-resistant 


computer 





Source: Google, 2017 


图 4-61 谷歌 高 级 搜索 


4.5.3 搜索 隐私 


浏览 器 存储 你 访问 过 的 网 站 列表 并 缓存 这 些 网 站 的 文 时 as 
件 是 一 件 令 人 不 安 的 事 。 其 次 ,还 有 可 用 于 分 析 浏 览 活动 。 诺 四 6] 所 于 的 训 殉 扫 球 。 
的 cookie 也 是 一 件 令 人 不 安 的 事 。 男 一 个 侵犯 你 隐私 的 是 a le dhe tad 
存储 在 搜索 引擎 维护 的 查询 日 志 中 的 数据 。 你 会 得 到 多 少 结果 ? 

搜索 引擎 是 否 保留 查询 记录 ? 一 个 主流 搜索 引擎 可 “VV 
以 每 天 接收 数 十 亿 次 查询 吗 ? 这 个 问题 令 人 惊讶 的 答案 是 “是 ”。 人 谷歌 、 必 应 和 雅虎 等 主 
要 网 站 的 搜索 引擎 可 以 保存 网 站 访问 者 执行 的 大 量 搜索 。 行 业 分 析 师 认为 ， 有 些 网 站 至 少 
保留 30 天 的 用 户 查 询 ， 并 且 至 少 有 一 个 搜索 引擎 网 站 保留 了 在 该 网 站 曾经 进行 过 的 所 有 
搜索 。 

在 2006 年 ， 美国 在 线 (AOL) 为 研究 人 员 提 供 了 由 网 站 访问 者 执行 的 2000 万 条 查询 
的 数据 库 。 图 4-62 显示 了 这 个 数据 库 的 一 小 部 分 ， 只 包括 对 蝙蝠 侠 感 兴趣 的 用 户 进行 的 
查询 。 













170 务 了 募 


€ 区 GG 和 | www.aolstalker.com/s/batman/0,0 
| eam- Ws a i i a = RE 


AOLSTALKER.COM 
SEARCHING AND FINDING FOR YOU 
Enter a querIy  ——C—C—C— 


Just enter a word lo go to a specific user. 


用 户 6497 花 了 几 分 钟 寻找 蝙蝠 
侠 内 衣 。 后 来 ， 这 个 用 户 还 搜索 了 
Search resultsj “航空 母 舰 ” 和 “CIA?” 


User 6497 searched for "batman underwear” [!| at 2006-04-14 06:18:07 
User 6497 searched for "batman underwear” [!] at 2006-04-14 06:18:40 
User 6497 searched for "batman underwear” [1 at 2006-04-14 06:18:55 
User 6497 searched for "batman underwear" [!| at 2006-04-14 06:19:10 
User 6497 searched for "batman underwear” [!] at 2006-04-14 06:19:26 
User 6497 searched for "batrman underwear” [!| at 2006-04-14 06:19:35 
User 6497 searched for "batman underwear” [1 at 2006-04-14 06:19:44 
User 12404 searched for "batman games" [!| at 2006-05-21 20:49:33 
User 163872 searched for "batman" [i] at 2006-03-17 04:34:23 

User 163872 searched for "batrman" [!] at 2006-03-17 04:34:27 


ovwoNoNMAwNr 


> 





Source: AOLstalkercom, 2006 


图 4-62 搜索 引擎 应 该 保留 用 户 的 查询 吗 


搜索 引擎 存储 什么 样 的 信息 ? 你 的 搜索 记录 ( search history) 包含 你 在 特定 搜索 引擎 中 
执行 的 查询 列表 。 它 与 你 的 浏览 器 历史 记录 不 一 样 ， 浏 览 器 历史 记录 是 你 浏览 过 的 网 站 列 
表 ， 并 由 你 的 浏览 器 维护 。 搜 索 记 录 存 储 在 搜索 引 警 计算 机 上 的 服务 器 日 志 中 。 在 其 隐私 策 
略 中 ， 人 谷歌 提 供 了 如 图 4-63 所 示 的 服务 器 日 志 示 例 。 


上 快速 检测 
123.45.67.89 - 25/Mar/2003 10:15:32 - 二 测 
http://www.google.com/search?q=cars - 字符 串 
用 户 的 Firefox 1.0.7; Windows NT $.1 - 740674ce2123¢c955 
浏览 融和 


操作 系统 分 配给 用 户 的 唯一 ID 并 在 本 地 设备 上 设置 为 
cookie， 每 次 设备 访问 谷歌 时 都 会 检索 到 该 ID 





图 4-63 ”搜索 引擎 服务 器 日 志 中 有 什么 


我 可 以 访问 我 的 搜索 记录 吗 ? 检查 你 的 搜索 引擎 的 隐私 策略 ， 找 出 它 是 否 提供 对 你 的 搜 
索 记 录 的 访问 。 可 以 在 www.google.com/history 上 查看 和 删除 谷歌 搜索 记录 ,但 只 有 拥有 谷 
歌 账户 并 登录 时 才 可 以 访问 。 

我 可 以 做 些 什 么 来 保持 我 的 搜索 机 密 ? 对 于 谷歌 用 户 ， 请 连接 到 www.google.com/ 
history 并 选择 关闭 网 络 历 史记 录 。 如 果 你 没有 谷歌 账户 或 未 登录 ， 请 转 至 www.google.com/ 
history/output， 然 后 单 击 按钮 以 关闭 已 注销 的 搜索 活动 。 

雅虎 用 户 可 以 通过 “设置 ”菜单 上 的 “搜索 记录 ”选项 来 控制 搜索 记录 设置 。 必 应 用 户 
可 以 在 www.bing.com/profile/history 上 的 历史 页 面 找 到 设置 。 

某 些 浏览 器 不 维护 搜索 的 服务 器 日 志 。DuckDuckGo、Startpage 和 lxquick 等 浏览 更 提 
供 私 人 的 、 未 跟踪 的 浏览 。 这 些 网 站 声称 每 一 两 天 删除 所 有 活动 日 志 , 但 依然 可 能 会 受到 执 
法 机 构 的 审查 。 
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匿名 化 网 站 (例如 www.torproject.ord) 充当 中 继 站 ， 它 将 你 的 搜索 转发 到 合 歌 或 其 他 搜 
索引 擎 ， 而 不 会 留 下 回 到 cookie 或 IP 地 址 的 痕迹 。 除 此 之 
外 ，Tor 还 提供 在 分 布 式 网 络 上 运行 的 浏览 器 来 隐藏 查询 。 时 
尽管 遵 纪 守法 的 公民 可 能 没有 什么 可 隐瞒 的 ， 但 在 许多 网 全 的 拉客 要 秽 汪 盏 术 环 尖 ? i 
站 上 越 来 越 多 的 侵入 式 跟踪 和 广告 正在 促使 许多 网 民选 择 ”时 用 本 页 提供 的 信息 和 其 他 在 
提供 隐私 保护 的 搜索 引擎 。 线 资源 来 查 明 。 





4.5.4 ”使 用 基于 万 维 网 的 源 材料 


大 多 数 浏 览 器 提供 复制 和 保存 命令 ， 允 许 你 从 网 页 获取 文本 和 图 像 ， 然 后 将 其 粘贴 到 目 
己 的 文档 中 。 

如 何 保 存 源 代码 ? 要 跟踪 每 个 文本 部 分 的 来 源 ， 可 以 在 地 址 栏 中 突出 显示 了 网 页 的 URL， 
使 用 copy 命令 将 URL 粘贴 到 目 己 的 文档 中 (如 图 4-64 所 示 )。 


F ) No One Knows Youye a Dog X 


RB 名 ee 四 
< 》x 全 你 可 以 复制 网 站 网 址 并 将 其 | 
粘贴 到 文字 处 理 器 中 作为 引用 “后 





No One Knows You rea 了 





me was drawr bv Dep rie ief SeVet ea | 
ming to take of The carto 
可 





要 突出 显示 一 段 文 字 ， 请 按 住 鼠标 按 
钮 ， 同 时 将 I 型 光标 指针 从 开始 处 邱 动 到 
结束 处 





A few tidbits on the history of the Internet 


Links to articles about freedom and anoriymity on the 了 





图 4-64 ”将 URL 与 源 材料 一 起 复制 


如 何 引 用 来 源 ? 把 别人 的 作品 说 成 是 你 自己 的 ， 就 是 副 穷 。 如 果 你 从 网 页 复制 文字 、 
图 片 或 其 他 作品 ， 请 务必 说 明 原 作者 。 标 识 引 用 或 摘录 作品 来 源 的 信息 称 为 引文 。 书 面 文 
件 (如 报告 和 项 目 ) 通常 包括 根据 标准 样式 格式 化 的 脚注 、 尾 注 或 内 骸 引文 ， 标 准 样 式 包 括 
MLA 、APA 或 Chicago。 

当 编 辑 在 线 来 源 的 引用 时 ， 一定 要 提供 足够 的 信息 ， 以 便 读者 能 够 找到 来 源 。 此 外 ， 还 
要 包括 你 访问 来 源 和 完整 URL 的 日 期 。 根 据 APA 的 风格 ， 对 基于 网 络 来 源 的 引用 ， 应 该 提 
供 文 档 标题 或 说 明 、 作 者 的 姓名 (如 果 有 的 话 )、 发 布 /更 新 或 检索 的 日 期 和 URL。 

是 否 需 要 使 用 材料 的 权限 ? 在 美国 ， 公 平 使 用 原则 (Fair Use Doctrine) 允许 在 没有 获得 
权限 的 情况 下 有 限度 地 使 用 受 版 权 保护 的 资料 以 用 于 学 术 和 审查 。 例 如 ， 对 于 学 术 报 告 和 项 
目 ， 如 果 包 含 对 原件 的 引用 ， 则 可 以 在 未 获得 权限 的 情况 下 使 用 一 句 或 一 段 文字 。 


172 “ 荔 4 人间 


音乐 和 视频 中 的 照片 和 摘录 可 以 在 评论 文章 中 使 用 ， 但 纯粹 用 作文 档 的 装饰 元 素 在 大 多 
数 情况 下 不 会 被 视 为 合理 使 用 。 

一 些 网 站 明确 指出 网 站 中 材料 的 合法 使 用 方式 。 要 查找 使 用 条 款 的 链接 ， 例 如 ，You- 
Tube 网 站 包含 由 业余 和 半 专 业 人 员 提 交 的 视频 集合 , 他 们 
将 版 权 保 留 到 其 材料 中 。 该 网 站 的 使 用 条 款 部 分 允许 公众 、 叶 
访问 、 使 用 、 复 制 、 分 发 、 创 建 衍生 产品 、 显 示 并 预制 用 ”| 半 克 将 册 
户 提交 的 作品 。 然 而 ， 即 使 有 这 样 广泛 的 使 用 条 款 ， 如 果 
将 其 纳入 自己 的 作品 中 ,也 必须 引用 材料 的 原始 来 源 。 

如 何 获得 权限 ? 要 获得 你 在 网 上 找到 的 文字 、 照 片 、 
音乐 、 视 频 和 其 他 元 素 的 使 用 权限 ， 请 通过 电子 邮件 与 版 
权 所 有 者 联系 ， 并 说 明 你 要 使 用 的 内 容 以 及 你 打算 如 何 使 
用 它 。 通 常 可 以 在 网 站 上 找到 联系 信息 ， 如 果 没 有 版 权 所 
有 者 的 信息 ， 至 少 有 可 以 将 你 引导 至 版 权 所 有 者 的 网 站 管 
理 员 的 信息 。 





4.5.5 快速 测验 

1. 搜索 引擎 的 __ 从 网 络 中 提取 关键 字 并 将 它们 跟踪 用 户 , 该 ID 号 存储 在 用 户 设 备 的 硬盘 上 
存储 在 数据 库 中 。 的 __ 中。 

2. 当 你 输入 搜索 项 时 ， 搜 索引 擎 的 __ 处理 器 会 ”5. 为 了 跟踪 你 获取 信息 或 图 像 的 网 页 ， 你 可 以 突 
在 搜索 引擎 的 数据 库 中 查找 词 条 。 出 显示 网 页 的 ___“， 将 其 复制 并 粘贴 到 来 源 列 

3. AND 、OR 、NOT 是 搜索 ”的 例子 。 表 中 。( 提 示 : 使 用 首 字母 缩写 词 。) 


4. 大 多 数 搜索 引擎 通过 分 配 一 个 唯一 的 ID 号 来 


| 第 S$ 音 


New Perspectives on Computer Concepts 2018: Comprehensive, 20th Edition 


社交 媒体 





它们 是 私人 的 ， 又 是 全 球 的 ， 更 是 具有 其 履 性 的 。 社 交 媒 体 已 经 成 为 21 世纪 生活 中 独 
特 的 一 部 分 。 你 是 否 已 经 掌握 了 它们 ， 还 是 仍 在 试图 找 出 自己 在 社交 媒体 中 的 定位 ? 


应 用 所 学 知识 


e 创建 能 反映 你 的 身份 和 独特 性 的 社交 媒体 资料 。 

e 使 用 社交 网 络 工具 来 传达 你 的 个 人 “主张 ”。 

e 根据 是 否 需 要 地 理 社交 网 络 打 开 或 关闭 定位 服务 。 

e 对 一 张 社 会 关系 图 或 邻接 矩阵 进行 分 析 ， 评 价 社交 网 络 中 的 关系 。 

e 通过 你 使 用 的 社交 媒体 服务 提供 的 工具 ， 看 看 你 是 否 在 图 片 或 视频 中 被 标记 过 。 
e 在 你 发 表 原创 作品 之 前 ， 为 其 分 配 知识 共享 许可 。 

e 你 使 用 版 权 内 容 的 方式 是 正当 使 用 、 衍 生 使 用 还 是 再 创作 ? 

e 确定 并 使 用 基本 的 博客 工具 来 建立 博客 ， 并 与 其 他 博 主 互动 。 

e 评价 一 个 博客 中 的 信息 是 否 准 确 可 信 。 

e 使 用 Twitter 发 表 推 文 、 转 推 ， 并 借助 @ mentions 和 # hashtags 阅读 信息 。 
e 使 用 维基 百科 词 条 中 的 标签 来 访问 讨论 页 、 编 辑 和 修订 记录 。 

e 在 你 的 学 术 作品 中 适当 使 用 维基 百科 信息 。 

e 设置 网 络 邮 件 和 本 地 邮件 账户 之 间 的 转发 。 

e 使 用 在 线 聊 天 、VoIP 服务 和 移动 通信 应 用 。 

e 管理 你 的 网 络 声誉 ， 以 确保 不 被 冒 领 者 、 身 份 禄 贼 或 网 络 其 姿 者 利用 。 

e 监视 第 三 方 社 交 媒 体 应 用 ， 限 制 线 下 实体 收集 你 的 社交 信息 。 


5.1 A 部分: 社交 网 络 


社交 媒体 的 范畴 非常 广泛 。 从 诸如 Facebook 的 超大 站 点 到 DriveTribe 这 类 新 兴 的 服务 ， 
社交 媒体 已 经 传播 至 全 球 。 它 们 占用 了 用 户 在 显示 屏 前 的 大 量 时 间 ， 并 且 开 始 扩大 到 其 他 妈 
体 领域 ， 如 新 闻 、 电 视 和 电影 。 在 A 部 分 中 我 们 提供 了 一 些 对 社交 媒体 服务 进行 选择 和 分 类 
的 结构 ， 并 着 重 介 绍 社交 网 络 和 将 六 度 分 隔 理 论 付 诸 实 践 时 不 可 思议 的 联系 。 


目标 


e 使 用 社交 媒体 蜂巢 区 分 不 同 的 社交 媒体 。 

举 出 至 少 两 个 社交 网 络 、 地 理 社交 网 络 、 内 容 社 区 和 在 线 交 流 的 例子 。 
列 出 社交 媒体 个 人 资料 的 三 个 元 素 。 

给 众 包 下 定义 并 举 出 三 个 例子 。 

列举 并 描述 四 种 能 够 用 于 定位 移动 和 固定 设备 的 技术 。 
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e 分 析 社 会 关系 图 。 
e。 解释 六 度 分 隅 理论 是 如 何 应 用 于 社交 网 络 的 。 
e 举 出 由 邻接 矩阵 能 够 得 出 的 结论 示例 。 


5.1.1 社交 媒体 基础 


在 全 球 范围 内 ， 数 十 亿 人 正在 通过 如 Facebook 、Twitter 、Snapchat 、Pinterest 、YouTube、 
维基 百科 、Yelp 和 Flickr 等 服务 使 用 社交 媒体 。 社 交 媒 体 提供 的 内 容 十 分 广泛 ， 想 要 同时 使 
用 所 有 这 些 社交 媒体 更 是 令 人 望而却步 ， 所 以 我 们 必须 做 出 选择 。 下 面 是 一 些 对 你 有 用 的 社 
交 媒 体 相关 信息 。 

什么 是 社交 媒体 ? 社交 媒体 ( social media) 是 能 够 促进 人 与 人 之 间 沟 通 和 互动 的 在 线 
服务 ， 人 们 通过 文本 、 图 片 、 视 频 和 音频 的 多 媒体 组 合 来 分 享 关于 生活 、 想 法 和 活动 的 
信息 。 

对 社交 媒体 进行 分 类 为 你 提供 了 一 种 比较 方式 ， 能 帮助 你 理解 它们 各 目的 优势 。 关 于 社 
交 媒 体 有 多 种 分 类 模式 。 例 如 ， 一 种 分 类 社交 媒体 的 方式 是 根据 其 目的 进行 分 类 。 在 这 种 分 
类 中 ，LinkedIn 这 种 专业 社交 媒体 服务 和 Facebook 、Google+ 这 种 朋友 - 家 庭 式 的 服务 就 分 
属于 不 同类 别 。 

有 时 也 可 通过 社交 媒体 支持 的 内 容 类 型 对 其 进行 分 类 。Blogger 和 WordPress 这 种 基于 
文本 的 服务 类 别 就 不 同 于 Flickr 和 YouTube 这 种 基于 图 像 和 视频 的 服务 。 

社交 媒体 蜂巢 ( Social Media Honeycomb ) 提供 了 一 种 可 视 化 模型 ， 用 于 对 不 同 的 社交 
媒体 服务 进行 分 类 和 对 比 。 蜂 个 中 的 每 个 六 边 形 表示 一 种 社交 媒体 的 组 成 块 。 观 察 图 5-1 所 
示 的 蜂 策 ， 考 虑 你 喜爱 的 社交 媒体 站 点 是 如 何 对 应 于 每 个 六 边 形 中 的 特性 的 。 
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Source: Kietzmann, Hermkens, McCarthy, and Silvestre 


图 5-1 社交 媒体 蜂 梨 


天 区 达 任 7 





蜂 梨 如 何 帮 助 我 比较 社交 媒体 服务 ? 每 种 社交 媒体 服务 都 强调 不 同 的 社交 互动 。 如 
LinkedIn 这 种 服务 强调 身份 ， 但 是 并 不 鼓励 用 户 间 的 对 话 。Facebook 和 类 似 的 服务 倾 问 于 强 
调用 户 间 的 关系 ， 其 次 注重 对 话 、 身 份 、 存 在 和 声誉 。 在 图 5-2 所 示 的 社交 媒体 蜂 集 中 ， 六 


边 形 的 颜色 越 深 表示 该 因素 越 重要 。 
二 


速 检测 





Facebook 





4 


YouTube 


图 5-2 ”注重 不 同 社会 因素 的 社交 媒体 服务 
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最 流行 的 社交 媒体 服务 是 什么 ? 如 今 每 天 都 在 出 现 新 的 社交 媒体 ， 或 者 看 起 来 如 此 。 有 
些 曾 在 聚光灯 下 短暂 停留 ， 而 有 些 仍 在 积蓄 力量 。 出 于 这 种 情况 ， 社 交 媒 体 被 划分 为 四 组 : 
社交 网 络 、 地 理 社交 网 络 、 内 容 社 区 和 在 线 交 流 。 图 5-3 给 出 了 这 些 分 类 的 概览 ， 并 列 出 了 
每 类 中 最 为 流行 的 服务 。 
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社交 网 络 地 理 社交 网 络 内 容 社 区 在 线 交 流 
宜 于 : 宜 于 : 宜 于 : - 宜 于 : 
创建 线 上 存在 对 地 点 、 人 物 分 享用 户 创作 的 一 对 一 实时 交流 
与 朋友 和 家 人 和 活动 进行 定位 媒体 和 专题 信息 异步 发 送信 息 

传播 信息 
例子 : 例子 : | 例子 : 例子 : 
Facebook Yelp YouTube Email 
Google+ Foursquare Flickr Sanpchat 
Classmates.com Yik Yak Pinterest Skype 
Ello Nearby Instagram Chat 
LinkedIn Pebblee 维基 百科 Periscope 
Twitter StumbleUpon 
Tumblr Delicious ( bookmarks ) 
Blogger | 
WordPress 


图 5-3 ”流行 的 社交 媒体 服务 


5.1.2 社交 网 络 的 演变 


让 我 们 把 目光 从 广阔 的 社交 媒体 领域 转向 特定 的 社交 网 络 范 畴 。 如 今 社交 网 络 由 
Facebook 主导 ， 但 是 社交 媒体 领域 所 处 的 环境 变化 非常 迅速 ， 它 们 也 会 继续 随 着 用 户 偶 好 的 
改变 而 继续 演变 。 当 初 Facebook 上 线 后 ， 社 交 网 络 看 起 来 在 一 夜 之 间 兴 起 ， 但 是 实际 上 却 
并 非 如 此 。 

什么 是 社交 网 络 服务 ? 社交 网 络 服务 (social networking service) 主要 与 个 人 资料 和 想 要 
分 享 自 己 信息 的 用 户 之 间 的 关系 有 关 。 

第 一 个 社交 网 络 服 务 是 什么 ? 社交 网 络 可 以 追溯 到 在 线 服务 (online service)， 如 Compu- 
Serve、Prodigy 和 America Online (AOL)， 它 们 并 非 因 特 网 的 一 部 分 。 当 新 一 代 基 于 因 特 
网 的 服务 兴起 后 ,这些 服务 也 就 逐渐 不 骨 流 行 。 图 5-4 所 示 的 时 间 线 描述 了 社交 网 络 服务 的 
演变 。 

社交 网 络 服务 是 如 何 演 变 的 ? 当 提 到 在 线 社交 场景 时 ， 历 史 告 诉 我 们 没有 什么 能 经 久 
不 襄 。 消 费 者 的 喜好 不 断 变化 ， 如 今 拥 有 数 十 亿 用 户 的 网 站 可 以 迅速 过 时 。 来 自 资 产 公 司 
Piper Jaffray 研究 部 门 的 报告 显示 ，Facebook 在 年 轻 人 中 的 流行 程度 在 逐年 下 降 。 
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Ganorw 在 因特网 对 大 众 开放 使 用 之 前 ， 在 线 

服务 为 所 服务 的 计算 机 提供 基于 拨号 网 

二 ” 络 的 付费 订阅 ， 提 供 讨论 组 、 电 子 邮 件 、 
prodigyinternet 引用 数据 库 、 游 戏 和 软件 应 用 
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fae- 
络 连接 速度 也 越 来 越 快 。 社 交 网 络 的 先 


驱 者 ， 如 Classmates.com 和 Friendster， 开 


friendsterc 纺 始 在 网 站 上 开设 店铺 。 有 很 多 模仿 它们 
的 类 似 服务 ， 其 中 名 为 Second Life 的 另 
2003 222IMYSPQCE 类 虚拟 世界 曾 盛 行 一 时 
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可 以 被 大 众 访 问 的 因特网 和 万 维 网 改 
变 了 在 线 体 验 ， 用 户 基数 迅速 扩张 ， 网 
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My (9 LIFE 


Facebook 依旧 是 最 流行 的 社交 网 络 服 
务 ， 不 过 也 在 接受 来 自 Google+ 和 其 他 
竞争 者 的 挑战 


Coogle+ 


2004 





2011 
图 5-4 社交 网 络 服务 时 间 线 


年 轻 人 偏好 更 为 简单 的 社交 媒体 平台 ， 如 Instagram、Twitter 和 Snapchat， 这 一 偏好 可 
能 预示 着 未 来 年 轻 的 产品 受众 更 偏 品 于 易于 使 用 的 基于 智 
能 手机 的 交流 平台 ,而 有 事业 心 的 人 依旧 会 保留 LinkedIn 
上 的 个 人 资料 。 


5.1.3 社交 网 络 基础 


每 个 社交 网 络 服务 都 有 着 上 自己 的 关注 点 和 术语 。 一 种 
服务 中 的 “好 友 ” 在 其 他 服务 中 可 能 称 为 “关注 者 ”或 “天 
系 "” 。 “点 赞 ” 可 能 称 为 “+1” 或 “喜欢 ”。 当 参与 某 个 社 
交 网 络 后 ， 第 一 步 可 能 要 掌握 其 术语 ， 这 会 帮助 你 学 会 如 
何 使 用 它 的 功能 。 

关于 社交 网 络 个 人 资料 该 了 解 些 什么 ? 一 个 人 在 社交 
媒体 服务 中 的 存在 被 称 为 在 线 身 份 (online identity ) 。 每 个 
在 线 身 份 都 保存 于 个 人 资料 中 。 社 交 媒 体 个 人 资料 (social 
media profile) 是 提供 给 朋友 、 联 系 人 和 公众 的 信息 集合 。 
一 份 基本 的 资料 通常 包括 用 户 名 、 一 张 图 像 和 几 行 描述 性 的 文本 。 图 5-5 展示 了 几 种 流行 社 
交 网 络 服务 中 的 个 人 资料 。 
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Twitter 的 个 人 资料 包 插 照片 和 个 人 介绍 。 比 尔 * 盖 攻 是 一 个 很 好 的 
例子 ， 他 使 用 个 人 介绍 为 潜在 的 关注 者 提供 与 他 的 推 文 相关 的 主题 
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a Athietes 





Facebook 的 个 人 资料 帮助 用 户 构建 在 线 身 份 。 勒 布朗 * 詹姆斯 在 这 
里 充分 利用 文本 和 图 像 创 造 了 个 人 形象 
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的 个 人 资料 可 以 通过 专业 设计 来 构建 线 上 存在 ， 如 罗 
“保罗 的 个 人 资料 对 他 的 网 站 Voices of Liberty 进行 了 推广 


图 5-5 社交 媒体 个 人 资料 元 素 


社交 网 络 共 有 的 元 素 是 什么 ? 回 到 图 5-1 中 蜂巢 所 展示 的 社交 媒体 的 特性 。 社 交 网 络 服 
务 倾 问 于 注重 身份 和 关系 。 大 多 数 社 交 网 络 站 点 都 具有 类 似 于 图 5-6 所 示 的 元 素 。 


5.1.4 地 理 社 交 网 络 


回 池塘 中 扔 和 一 颗 卵 石 会 激 起 波纹 ， 这 就 是 Pebblee 育 后 的 思想 。Pebblee 是 一 个 社交 
网 络 平台 ， 它 会 回 附 近 一 定 半 径 内 的 所 有 网 络 用 户 广播 消息 。 正 坐 在 教室 中 ? 试 着 回 登 录 
网 络 的 附近 同学 扔 一 个 “Pebblee” ， 你 不 必 知 道 他 们 的 名 字 或 邮箱 地 址 。 通过 Pebblee， 你 
可 以 在 你 的 住所 附近 发 起 远程 “ 波纹 ”， 并 收 到 在 该 区 域内 用 户 的 回复 。 当 你 外 出 时 ， 留 意 
Pebblee 从 而 注意 附近 发 生 的 事件 和 安全 信息 。 
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每 名 用 户 创建 并 | 
维护 的 个 人 资料 
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团体 


社交 网 络 网 站 注重 身份 (用户 个 人 资料 ) 和 关系 (朋友 和 联系 ) 
图 5-6 社交 网 络 账户 解构 


地 理 社 交 网 络 是 什么 ? 地 理 社交 网 络 ( geosocial networking) 是 社交 网 络 众多 种 类 之 一 ， 
它 为 用 户 提供 了 基于 当前 位 置 进行 互动 的 平台 。 一 些 最 流行 的 、 精 心 设计 的 地 理 社 交 网 络 服 
务 有 Yelp 、Foursquare、Banjo 和 Google Maps。 社 交 网 络 
服务 通常 提供 地 理 社交 功能 ， 如 Facebook 和 Twitter。 : 

地 理 社交 网 络 服务 能 帮 你 找到 最 近 的 热门 饭店 ， 查 明 Tr 
你 朋友 最 爱 的 骑 行 线路 ， 从 附近 商家 获取 特殊 折扣 ， 并 为 bt he Es 
商家 服务 和 产品 留 下 反馈 。 一 种 新 型 的 地 理 社交 网 络 称 为 将 在 和 产 委 放权 加 和 全 全 
社会 发 现 (social discovery)， 即 通过 地 理 位 置 遇见 附近 有 ” 吕 ip - 
着 相同 兴趣 的 人 。 图 5-7 总 结 了 地 理 社交 网 络 所 提供 的 基本 ”时 声誉 和 身份 Be ps 
服务 。 4 和 对 
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登录 定位 搜索 推荐 地 图 
注册 用 户 打 开 应 使 用 目 动 地 理 定 根据 服务 的 不 同 ， 提供 大 众 评分 和 到 选 定 地 点 、 人 
用 或 以 其 他 方式 登 ”位 技术 或 手动 初始 “用 户 可 以 搜索 附近 地 ”推荐 物 或 事件 的 地 图 和 
录 来 表明 他 们 想 进 化 位 置 跟踪 来 确定 。 理 标 记 的 地 点 、 人 物 方位 
行 互动 用 户 的 当前 位 置 或 活动 


图 5-7 地 理 社交 网 络 活动 


什么 是 众 包 ? 当 人 们 贡献 计算 机 时 间 、 专 业 技 能 、 意 见 或 金钱 来 完成 任务 时 ， 他 们 就 在 
参与 众 包 ( crowdsourcing)。 例 如 ，Yelp 提供 基于 用 户 评 论 的 餐厅 评分 。Amazon、Zappos 和 
其 他 在 线 商 店 同样 收集 并 展示 消费 者 评价 。 在 一 个 名 为 SETI@home 的 项 目 中 ， 人 们 贡献 计算 
机 处 理 时 间 来 分 析 射 电 望 远 镜 信和 号 以 探索 地 球 之 外 的 生命 。 

众 包 是 基于 个 人 团体 的 ， 但 是 它 和 协同 工作 不 同 。 在 协同 工作 中 ， 参 与 者 彼此 交流 来 达 
成 目标 。 而 众 包 不 需要 参与 者 之 间 的 合作 ， 众 包 参 与 人 做 出 的 工作 由 众 包 平台 汇聚 。 例 如 ， 
Cathy's Cafe 的 3 星 评分 并 不 是 通过 Yelp 用 户 彼此 交流 并 达成 一 致 才 给 出 的 。 相 反 ， 评 价 者 
给 出 独立 的 评价 ， 由 Yelp 平台 通过 算法 进行 汇总 。 

地 理 社交 网 络 是 如 何 运 转 的 ? 每 个 人 的 物理 位 置 由 其 数字 设备 发 射 的 信号 决定 。 大 多 数 
人 都 知道 移动 设备 (如 智能 手机 ) 能 发 送 位 置信 号 来 定位 设备 。 而 没有 GPS 或 蜂窝 服务 的 台 
式 机 、 笔 记 本 电脑 和 平板 电脑 也 同样 可 以 定位 ， 但 是 缺乏 足够 的 准确 性 。 图 5-8 列 出 了 可 以 
确定 设备 位 置 的 4 种 途径 。 


多 
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GPS 三 边 测量 
该 服务 用 于 定位 智能 手机 和 其 他 包含 GPS 必 片 的 设备 。 





它 的 准确 性 在 3 平方 码 ( 约 2.5 平 方 米 ) 之 内 。 


蜂窝 基站 三 角 定 位 
蜂窝 电话 公司 根据 附近 蜂窝 基站 的 位 置 来 追踪 移动 电话 
的 位 置 。 如 果 手 机 是 开机 的 并 且 在 三 座 基站 的 范围 之 内 ， 
就 可 以 使 用 名 为 蜂窝 基站 三 角 定 位 的 方法 来 确定 设备 的 位 
置 ， 其 准确 性 在 0.75 英 里 ( 约 1.2 公 里 ) 之 内 。 


热点 三 角 定 位 

这 种 技术 可 以 基于 路 由 器 相对 于 附近 路 由 器 的 信号 强度 

来 估 测 Wi-Fi 路 由 器 的 位 置 。 连 接 至 该 路 由 器 的 台式 机 和 

笔记 本 电脑 可 以 被 认为 位 于 以 该 路 由 器 为 中 心 、 半 径 为 50 

英尺 ( 15.24 米 ) 的 圆 形 范围 之 内 。 
IP 地 址 查询 

IP 地 址 可 以 根据 WHOIS 数 据 库 中 的 信息 大 致 估计 设备 的 
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位 置 。 对 于 设备 所 属国 家 的 估计 可 以 达到 99% 的 准确 率 。 





然而 ， 定 位 具体 地 区 或 城市 的 准确 率 只 有 约 50%。 


一 -一 一 一 -一 -一 一 一 








图 $-8 ”定位 服务 


关于 地 理 位 置 需要 留意 什么 ? 能 够 定位 的 应 用 通常 会 使 用 不 止 一 种 定位 服务 。 数 字 设 备 
定位 服务 的 设置 可 以 允许 或 禁止 每 个 单独 应 用 的 跟踪 定位 。 

地 理 社交 网 络 是 基于 地 理 位 置 的 ， 所 以 你 参与 的 地 理 社交 网 络 服务 需要 你 的 准确 位 置信 
息 。 如 果 你 想 要 被 查找 到 ， 就 要 激活 所 有 可 用 的 定位 服务 ， 比 如 打开 GPS、 蜂 帘 网 络 和 Wi-Fi。 
如 果 你 不 想 被 找到 ， 就 要 确保 关闭 了 所 有 定位 服务 。 


媒 交 鹿 休 181 


什么 是 地 理 标记 ? 显示 “附近 有 什么 ”的 信息 需要 标记 地 点 和 地 标 建筑 的 位 置 。 例 如 ，Yelp 
网 站 上 的 餐厅 必须 有 一 个 机 需 可 读 的 街道 地 址 或 经 纬 坐标 ， 从 而 可 以 被 地 理 社交 网 络 服务 的 搜 
索引 擎 识别 。 地 理 标 记 和 地 理 编码 提供 了 所 需 的 地 理 信息 。 

地 理 编码 ( geocoding) 是 确定 特定 位 置 (如 Cathy’s Café 的 
街道 地 址 或 经 纬度 ) 坐标 的 过 程 。 地 理 标记 (geotagging) 是 回 
照片 、 网 站 、HTML 文档 、 音 频 文 件 、 博 文 和 文本 信息 中 添 
加 位 置信 息 的 过 程 。 地 理 标记 和 地 理 编 码 的 标准 格式 确保 了 
位 置 数 据 能 够 被 地 理 社交 网 络 服务 所 操纵 的 计算 机 程序 读 取 。 


5.1.5 社交 网 络 分 析 


如 今 声 名 狼藉 的 游戏 “六 度 空 间 ”(Six Degrees of Kevin Bacon) 是 基于 以 下 概念 产生 的 ， 
即 任何 一 个 好 莱 坞 演员 通过 在 不 同 电影 中 的 演员 角色 都 能 在 六 步 之 内 与 凯 文 ， 培根 相关 联 。 
六 度 分 隔 概念 由 弗 里 杰 什 . 考 林 蒂 于 1929 年 在 一 篇 短 故事 中 提出 ， 故 事 中 的 角色 设计 了 一 
种 游戏 : 地 球 上 任意 两 个 人 利用 自己 的 人 际 关 系 相 互 传递 一 封 信 能 有 多 快 。 现 如 今 ， 工 具 可 
以 让 我 们 对 社交 网 络 进行 映射 和 分 析 ， 它 们 能 告诉 我 们 什么 呢 ? 

社交 网 络 是 如 何 映射 的 ? 在 线 的 社交 网 络 并 非 互 不 的 。 每 个 人 都 有 其 家 人 、 朋 友和 熟人 
等 亲密 的 社交 网 络 ， 而 这 些 人 也 拥有 着 他 们 自己 的 社交 关系 。 你 可 以 把 这 些 网 络 想象 成 用 线 
连接 的 点 。 社 会 学 家 用 社会 关系 图 (sociogram) 来 表示 人 与 人 之 间 的 连接 。 

这 些 图 中 的 圆圈 称 为 社会 关系 图 节点 ( sociogram node)。 连 接 节点 的 线 称 为 社会 关系 图 
边 (sociogram edge)。 当 两 个 人 都 把 对 方 认 为 是 朋友 时 产生 一 条 双向 边 (two-way edge)。 当 
关系 并 非 相 互 的 时 候 就 产生 一 条 单 向 边 ( one-way edge)， 比 如 你 在 Twitter 上 关注 了 某 个 人 ， 
但 他 却 没有 关注 你 。 图 5-9 中 的 连 线 告诉 了 你 《指环 王 》 中 的 哪些 人 物 关 系 ? 
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Data source: Luke Hillman; Analysis software: NodeXL (http://nodexl.codeplex.com) 


omer 
连接 线 ( 边 ) 的 宽度 表示 连接 的 强度 。 节 点 颜色 表示 哪些 是 最 重要 的 角色 
图 5-9 ”社交 网 络 解构 
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能 否 根据 复杂 性 进行 分 类 ? 社会 关系 图 有 可 能 非常 复杂 ， 这 使 关系 变 得 难以 追 踩 与 分 
析 。 另 一 种 描述 社交 关系 的 方法 是 邻接 矩阵 。 

二 进 制 邻接 矩阵 (binary adjacency matrix) 是 一 系列 单元 格 ， 如 果 两 个 人 之 间 没 有 关系 ， 
单元 格 的 值 就 为 0， 有 关系 则 为 1。 图 5-10 所 示 的 邻接 矩阵 和 社会 关系 图 描述 了 《中 土 世 界 》 
中 一 些 精 灵 和 和 霍 比 特 人 之 间 的 关系 。 


@— © 
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在 这 张 社 会 关系 图 中 ，Bilbo 认 邻接 矩阵 中 深 色 单元 格 的 交点 处 值 为 1， 表 示 Bilbo 认 为 Elrond 是 他 的 朋 
为 Elrond 是 他 的 朋友 ， 而 Elrond 友 。 你 能 否 找 到 表示 Elrond 不 认为 Bilbo 是 自己 朋友 的 单元 格 ? 
却 不 认为 Bilbo 是 自己 的 朋友 
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图 5-10 和 霍 比 特 人 和 精灵 


矩阵 还 揭示 了 什么 ? 可 以 通过 观察 或 数学 方法 来 揭示 
矩阵 中 更 多 关于 社会 关系 的 信息 。 这 些 方法 能 够 发 现 路 径 、 
关系 和 分 组 ， 并 令 人 有 所 启发 。 执 法 部 门 希 望 使 用 这 种 技 
术 来 发 现 犯 罪 团伙 ， 而 国家 安全 机 关 希 望 通 过 连接 来 发 现 
恐怖 组 织 的 成 员 。 

假设 我 们 重新 布局 这 个 和 矩阵， 使 得 两 个 霍 比 特 人 和 两 
个 精灵 相 邻 ,结果 会 十 分 有 趣 。 图 5-11 所 示 的 重新 布局 
的 矩阵 看 起 来 表示 两 个 霍 比特 人 互 为 朋友 ， 而 精灵 之 间 却 
并 非 如 此 。 因 此 ， 精灵 们 应 该 不 会 合谋 来 拯救 或 推翻 中 土 








在 重新 布局 的 矩阵 中 ， 两 个 霍 比特 人 相 邻 ， 两 个 精 该 矩阵 表示 每 个 块 内 部 关系 的 百分比 ， 霍 
灵 也 相 邻 。 颜 色 块 表示 堆 比 特 人 和 精灵 之 间 的 一 般 比特 人 之 间 的 连接 很 紧密 ， 而 精灵 之 间 却 不 
关系 会 彼此 相连 


图 5-11 推断 出 的 关系 


分 析 工 具 如 何 应 用 于 在 线 社交 网 络 中 ? 社会 关系 图 和 其 他 分 析 工 具 帮 助 我 们 了 解 个 人 社 
交 网 络 的 质量 和 数量 。 单 向 边 的 关系 十 分 重要 ， 例 如， 尽管 你 能 够 直接 收 到 美国 总 统 和 第 一 
夫人 的 最 新 动态 ， 但 是 在 另 一 个 方向 中 你 未 必 会 拥有 相似 的 链接 。 
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社交 网 络 分 析 工 具 同 时 揭示 了 一 种 非常 奇怪 的 现象 。 你 的 朋友 看 起 来 是 否 比 你 拥有 更 多 
的 朋友 ?结果 是 多 于 80% 的 Facebook 用 户 都 有 这 种 情况 。 这 一 现象 被 称 为 班级 规模 那 论 ， 
因为 它 和 学 生 们 通常 感觉 自己 处 于 一 个 比 一 般 班 级 更 大 的 班级 中 的 原因 有 关 。 对 此 的 解释 
是 ， 人 们 通常 倾向 于 选择 受 欢 迎 的 班级 和 朋友 ， 这 种 欢迎 度 确 实意 味 着 班级 规模 会 更 大 ， 你 
朋友 所 拥有 的 朋友 会 比 你 更 多 。 图 5-12 给 出 了 一 些 关于 朋友 的 额外 知识 。 





Source: Anatomy of Facebook, 


Lars Backstrom 2011 


10% 20% 
图 5-12 关于 朋友 的 知识 


在 社交 网 络 中 有 几 度 分 隔 ? 2001 年 ， 哥伦比亚 大 学 的 一 位 教授 开始 跟 踊 超过 50 000 封 
电子 邮件 的 信息 ， 信 息 由 发 送 者 发 给 中 间 人 ， 最 终 发 给 19 。 
名 指定 的 未 公开 邮件 地 址 的 人 员 之 一 。 中 间 人 的 平均 个 数 了 
是 6 个 ， 这 令 人 惊讶 地 验证 了 六 度 分 隔 理 论 。 

然而 ， 研 究 Twitter 关系 的 研究 者 发 现 分 隔 的 度数 通常 
小 于 4。Facebook 的 研究 人 员 发 现 ，2008 年 人 与 人 之 间 的 
平均 间隔 数 是 5.28。 三 年 后 ， 当 Facebook 的 用 户 扩张 后 ， 
分 隔 的 度数 降 至 4.74。 





5.1.6 ”快速 测验 

1. 社交 媒体 ”_ 采用 六 边 形 来 描述 社交 媒体 的 3. 蜂 窒 服 务 通过 蜂 窜 基站” _ 来 确定 移动 设备 的 
特性 。 位 置 。 

2. Yelp、Amazon 和 Zappos 的 算法 根据 ”来 产 4. 通过 节点 和 边 来 描述 人 与 人 之 间 的 连接 。 
生 基于 用 户 评论 的 评分 。 5.__ 甜 阵 是 一 种 表格 形式 的 社交 媒体 分 析 工 具 。 


5.2 B 部 分 : 内 容 社区 


内 容 社区 一 直 在 判断 什么 是 “被 拥有 的 ”和 什么 是 “被 分 享 的 ”之 间 进 退 两 难 。 一 方 支 
持 共 享 所 有 权 ， 而 另 一 方 则 认为 私人 财产 和 所 有 权 有 关 。 名 为 知识 共享 ( Creative Commons) 
的 组 织 消除 了 这 一 隔 半 。 如 果 你 至 今 还 没 用 过 它 的 服务 ， 本 部 分 末尾 的 信息 将 带 你 人 门 。 


目标 


e 使 用 社交 媒体 蜂巢 说 明 内 容 社 区 的 主要 特点 。 

。 男 出 关于 内 容 社 区 发 展 的 时 间 线 ， 其 中 包括 重要 的 日 期 。 
。 解释 病毒 式 媒体 的 概念 。 

。 解释 内 容 在 何 处 储存 以 及 这 将 怎样 影响 隐私 。 
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描述 大 多 数 内 容 社 区 的 财务 模型 ， 并 描述 这 种 模型 可 能 怎样 影响 内 容 社 区 的 未 来 。 
列 出 形式 化 标记 和 非 形式 化 标记 的 区 别 。 

列 出 知识 产权 的 四 种 类 型 ， 并 说 明 在 内 容 社区 中 通常 会 碰 到 其 中 哪 两 种 。 

列 出 完全 由 版 权 所 有 者 行使 的 六 种 权力 。 

列 出 知识 共享 许可 协议 所 赋予 的 五 种 权利 。 

列 出 表明 合理 使 用 的 四 项 因素 。 

说 明 衍 生 作品 和 再 创作 作品 的 区 别 。 


5.2.1 演变 


在 因特网 出 现 之 前 ,创作 者 的 世界 由 一 小 部 分 人 所 控制 ， 他 们 影响 看 流行 文化 。 音 乐 巨 
头 可 以 决定 哪个 乐队 得 以 走红 ; 好 莱 雹 工作 室 可 以 挑选 要 出 品 的 电影 ; 出 版 社 的 编辑 可 以 沛 
选 待 印刷 的 书籍 和 杂志 。 

现在 ,我 们 可 以 轻松 地 绕 开 这 些 守 门人 ， 因 为 在 线 内 容 社 区 能 够 轻而易举 地 分 发 书籍 、 
照片 、 视 频 和 音乐 。 流 行文 化 不 再 取决 于 一 些 杰 出 评论 家 的 喜好 ， 而 是 取决 于 普通 大 众 通 过 
“点 赞 ” 进 行 的 民主 投票 。 任 何人 都 会 猜 到 这 种 文化 民主 所 市 来 的 影响 。 创 作 和 发 布 数字 媒 
体 的 可 用 工具 移 除 了 旧 的 门槛 ,但 是 大 量 媒 体 同时 苋 争 屏幕 时 间 ， 这 为 有 才 之 十 制造 了 新 的 
障碍 。 

什么 是 内 容 社区 ? 很 多 社交 媒体 站 点 被 设计 为 用 户 产 生 内 容 的 资料 库 ， 例 如 维基 百科 、 
YouTube 和 Flickr。 这 些 社交 媒体 站 点 有 时 被 称 为 内 容 社区 〈 content community)。 尽 管 我 们 
可 以 说 几乎 每 个 社交 媒体 站 点 都 充满 了 用 户 产生 的 内 容 ， 
但 是 内 容 社区 只 强调 内 容 本 身 ， 不 像 社交 网 络 站 点 那样 关 
心 用 户 刁 份 。 

内 容 社区 可 能 会 关注 文本 信息 ， 也 有 可 能 会 关注 其 他 














媒体 ， 如 照片 、 音 乐 或 视频 。 内 容 社 区 通常 具有 图 5-13 中 
所 示 的 特点 。 
可 能 会 向 社区 成 员 提 供用 内 容 由 不 同 的 人 
来 将 其 内 容 组 合 为 作品 集 的 独立 地 创建 ， 这 些 
工具 ， 如 Pinterest 的 板块 和 人 可 能 并 非 专 家 
YouTube 的 频道 存在 
关系 
可 以 使 用 用 户 账户 ， 
关注 文本 、 图 像 、 身份 但 并 非 强制 要 求 。 普 通 
音频 或 视频 内 容 大 众 无 须 登录 也 能 访问 
站 点 内 的 内 容 
团体 
订阅 者 使 用 的 内 容 服 社区 成 员 拥 有 对 其 他 
务 会 提供 上 传 、 下 载 内 成 员 发 表 的 内 容 进行 打 
容 的 工具 分 或 评价 的 方法 


图 5-13” ”内容 社 区 的 特点 


入 区 如 体 党 


内 容 社 区 是 什么 时 候 产 生 的 ? 在 20 世 纪 70 年 代 ， 电 子 公 告 栏 系统 ( Bulletin Board 
Systems，BBS) 就 包含 用 户 生 成 的 内 容 ， 它 们 被 认为 是 如 今 的 内 容 社区 和 社交 网 络 的 前 身 。 
电子 公告 栏 系 统 流行 了 约 20 年 ， 后 来 出 现 了 其 他 对 有 价值 的 在 线 内 容 进行 收集 和 归档 的 


古 腾 保 计划 ( project Gutenberg) 就 是 首 批 内 容 社 区 之 一 。 它 由 Michael S. Hart 于 1991 
年 发 起 ， 如 今 由 一 家 非 营 利 组 织 管理 。 古 腾 堡 计划 的 目标 是 保存 文学 作品 ， 尤 其 是 那些 版 权 
过 期 的 作品 。 志 愿 者 们 起 初 根据 印刷 的 书籍 手工 输入 文字 ， 如 今 可 以 对 书籍 进行 数字 扫描 。 


2001 年 出 现 了 男 一 个 基于 文本 的 协同 工作 项 目 。 一 
名 为 维基 百科 ( Wikipedia) 的 在 线 百科 全 书 发 布 『， 并 到 
速 形 成 了 与 之 相关 的 贡献 者 社区 。 

1999 年 ,Webshots 社区 成 为 第 一 个 在 线 分 享 照片 的 社交 媒 
体 网 站 。 与 之 竞争 的 社区 迅速 出 现 ， 如 Flickr 和 Photobucket。 
2005 年 ，YouTube 诞生 ， 视 频 内 容 社区 也 随 之 出 现 。 同 年 ， 
世界 见证 了 第 一 个 以 病毒 式 (viral) 传播 的 视频 实例 。Slide- 
Share 于 2006 年 成 立 ， 它 提供 对 PowerPoint 形式 的 幻灯 乒 
展示 进行 归档 的 服务 。 

Pinterest 于 2010 年 成 立 ， 它 使 用 “板块 ”来 展示 一 系 
列 相 关 的 图 像 ， 如 关于 时 尚 、 家 装 或 书籍 封面 的 照片 ， 这 
重新 激发 了 人 们 对 照片 分 享 社区 的 兴趣 。 移 动 照片 分 享 在 
2010 年 变 得 流行 起 来 ， 利 用 如 图 5-14 中 所 示 的 简明 易 用 的 
智能 手机 应 用 ，Instagram 使 得 对 照片 的 拍摄 、 人 修改、 标记 
和 分 享 操作 变 得 简单 。 


痪 Tag People 
9 Add Location 


中 Facebook 


WW Twitter 
t Tumblr 
eo Flickr 





Library Photo “Video 
打开 Instagram 应 用 并 使 用 工具 对 图 像 进行 在 照片 中 标记 人 物 并 回 好 友和 关注 者 


担 摄 照 片 编辑 和 润 饰 标注 其 位 置 


最 先 出 现 的 是 哪 种 内 容 社区 ? 


国之 ed 









电子 公告 栏 系统 















Source © 2017 INSTAGRAM 


分 享 照片 


图 5-14 ”Instagram 的 拍摄 、 修 改 、 标 记 和 分 享 


5.2.2 媒体 内 容 社 区 


媒体 内 容 社区 现在 非常 流行 ， 几 乎 每 个 使 用 因特网 连接 的 人 都 会 登录 YouTube 观看 视频 


或 使 用 类 似 Flickr 的 网 站 浏览 图 片 。 很 多 人 会 通过 上 传媒 体 信 , 
的 照片 或 视频 中 出 现 其 他 人 时 ,这些 人 也 成 了 不 知情 的 参与 者 。 


息 的 方式 参与 社区 。 当 上 传 者 
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媒体 内 容 社区 是 如 何 工作 的 ? 媒体 内 容 社区 专门 服务 于 用 户 产 生 的 图 像 、 视 频 、 动 画 和 
音频 。 发 布 的 内 容 可 以 使 用 通用 搜索 引擎 来 访问 ， 如 Google 或 社区 网 站 提供 的 内 部 搜索 引 
擎 。 发 布 内 容 的 社区 成 员 可 以 指定 发 布 的 内 容 对 所 有 人 可 见 ， 或 是 仅 对 限制 名 单 中 的 成 员 可 
见 。 内 容 社区 中 的 媒体 信息 通常 不 能 被 其 他 成 员 修改 ， 这 一 点 不 像 维 基 百 科 ， 维 基 百科 鼓励 
成 员 对 原始 内 容 进 行 编辑 。 

媒体 内 容 社区 的 技术 核心 是 基于 服务 器 的 内 容 管理 软件 和 与 之 相关 的 数据 库 ， 数 据 库 中 
存储 内 容 及 其 相关 的 信息 。 一 旦 媒体 信息 被 发 布 到 服务 器 上 ， 它 就 无 限期 地 留 在 那里 。 

一 些 媒体 社区 将 广告 作为 内 容 创作 者 和 日 常 运 维 的 收 | 
入 来 源 。 事 实 是 ， 内 容 社 区 几乎 没有 产生 收入 的 渠道 ， 如 加 Wi | 3 
果 广 告 收入 不 足以 维持 服务 器 空间 和 管理 人 员 的 运 维 开销 ， | 疾 布 竹内 容 竺 区 中 0 于 帮 
就 可 能 会 导致 内 容 社区 的 消亡 。 

如 何在 媒体 社区 中 发 布 内 容 ? 尽管 很 多 内 容 社区 允 
许 开放 访问 媒体 信息 ， 但 是 大 多 数 都 要 求 注册 后 才能 上 传 
文件 。 内 容 社区 会 提供 简单 的 工具 以 便 从 计算 机 中 上 传媒 
体 文件 ， 且 很 多 社区 还 会 提供 从 移动 设备 中 上 传 的 应 用 。 
图 5-15 说 明了 从 计算 机 中 辐 Flickr 上 传 照片 的 便捷 性 。 








Source: Flickr 


图 5-15 ”如 何 向 Flickr 上 传 照片 


关于 标记 媒体 信息 我 该 知道 什么 ? 元 数据 标签 ( meta- 
data tag) 就 是 一 个 描述 信息 (如 媒体 元 素 的 内 容 ) 的 关键 


字 。 在 内 容 社区 中 ， 标 签 用 来 描述 照片 、 视 频 中 的 人 物 和 
地 点 。 





与 文档 和 其 他 基于 文本 的 信息 不 同 ， 媒 体 元 素 不 包含 
能 够 用 来 索引 、 鉴 别 或 搜索 的 文本 。 标 签 使 人 们 可 以 用 关键 字 (如 狗 、 族 浴 、 历 兆 、 欢 和 郑 


大 ) 来 搜索 照片 或 视频 。 音 频 文 件 标签 使 人 们 能 根据 音乐 家 的 名 字 、 唱 片 公 司 、 录 音 日 期 等 
训 奶 来 搜索 曲目 。 
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非 形 式 化 标记 仅 要 求 内 容 创作 者 为 媒体 元 素 分 配 一 个 或 更 多 个 关键 字 。 输 入 标签 的 形式 
取决 于 社区 。 有 些 社区 要 求 标 签 之 间 用 逗号 分 隔 ， 而 其 他 社区 仅 要 求 用 空格 分 隅 标签 。 


形式 化 标记 (formal tagging) 方法 根据 一 系列 标记 标准 
回 标 签 中 添加 信息 。 这 些 标准 使 标准 化 媒体 搜索 引擎 的 创 
建成 为 可 能 ， 从 而 可 以 从 不 同 地 方 搜索 媒体 信息 。 

都 柏林 核心 集 ( Dublin Core Schema ) 是 一 种 形式 化 标 





有 快速 检测 
形式 化 标记 方法 的 主要 优势 是 
什么 ? 





记 的 标准 。 它 能 同时 适用 于 数字 资源 和 物理 媒体 , 如 CD、 时 
书籍 和 留声机 唱片 。 无 法 被 入 人 

我 是 否 被 标记 过 ? 假设 你 认识 的 人 为 你 拍摄 了 一 张 有 国 | 证 人民 浊 
损 形象 的 照片 ， 并 将 它 发 布 在 Facebook 上 ， 同 时 使 用 你 的 i 


名 字 作 为 照片 的 标签 。 如 果 你 和 发 布 者 不 是 好 友 ， 你 可 能 
永远 不 会 见 到 这 条 消息 ， 但 难道 你 不 想 知 道 这 件 事 吗 ? 
Facebook 和 其 他 几 个 社交 媒体 服务 提供 了 用 来 发 现 你 


试 一 - 试 
是 否 被 标记 过 的 方法 。 在 Facebook 中 ， 你 可 以 访问 你 的 活 





查看 你 的 社交 媒体 站 点 ， 哪 些 
动 日 志 ， 选 取 照 片 并 过 滤 公 共 人 信息。 如 果 你 发 现 你 目 己 被 O58 人 在 人 被 标记 的 时 候 通 
标记 了 ， 可 以 选择 移 除 标记 你 的 标签 ， 或 要 求 发 布 者 删除 “ 始 称 % 


整 张 照片 (如 图 5-16 所 示 )。 


€ 3 GO 6 mps/wwen tscebook comsarshmae smith 7/allectivity 


€ >3CO | @ https://www tacebook com/photo php?fbid-1 01547582353298704&setra.10152748929414870.1073741826 
i Appe 加 com w wikipedls 国 Thesaonm 


748698&type™3. ak 
0 resome Python Pr- ,Ah Computer Scionce— A © Mp Pliot RB Other Booiunarks 








Source: Facebook © 2017 


图 5-16 ”如 何 从 Facebook 标签 中 移 除 你 的 名 字 


5.2.3 ”知识 产权 


内 容 社 区 将 所 有 类 型 的 媒体 都 放 在 了 你 的 指 尖 之 下 。 你 能 够 访问 上 照片、 故事 、 报 告 、 视 
频 、 动 画 和 音乐 ， 它 们 都 是 数字 格式 ， 且 很 容易 复制 、 修 改 并 融入 自己 的 作品 中 。 但 是 能 够 
访问 这 些 媒体 并 不 意味 着 使 用 它 就 是 合法 的 或 合乎 道德 的 。 有 责任 心 的 内 容 社 区 成 员 知 道 在 
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何 时 、 何 地 以 及 如 何 正 确 使 用 其 他 社区 成 员 创建 的 媒体 信息 。 

什么 是 知识 产权 ? 人 们 是 具有 创造 性 的 。 他 们 创作 出 
美丽 的 艺术 ， 发 明 出 有 用 的 机 器 ， 写 出 引人入胜 的 小 说 。 
所 有 对 思想 或 知识 进行 物质 化 的 创作 都 被 认为 是 知识 产权 
(intellectual property) 。 发 明 家 、 艺 术 家 、 作 家 以 及 其 他 有 
创造 力 的 人 都 是 其 知识 产权 的 所 有 者 。 像 其 他 产权 一 样 ， 
知识 产权 也 受 各 种 法 律 和 条 例 的 保护 。 

知识 产权 有 四 种 类 别 : 专利 、 商 标 、 版 权 和 商业 机 密 。 
内 容 社 区 中 的 一 些 媒体 信息 可 以 被 分 类 为 商标 ,但 是 大 多 
数 是 受 版 权 保 护 的 材料 。 

关于 商标 我 该 知道 些 什么 ? 商标 (trademark) 是 在 商业 中 用 来 标识 和 区 分 不 同 公 司 商品 
的 任意 文字 、 名 字 、 符 号 或 设计 。Twitter 的 蓝 色 小 鸟 就 是 商标 ，Facebook 风格 化 的 “f” 标 
志 也 是 商标 。 商 标 中 有 时 会 出 现 或 TM, 但 是 有 时 看 不 到 这 些 标志 。 应 该 认为 所 有 公司 的 
标志 都 是 受到 法 律 保护 而 禁止 滥用 的 商标 。 

很 多 有 在 线 业 务 ( 如 网 站 ) 的 公司 都 提供 了 关于 其 商标 的 可 接受 的 使 用 方式 信息 。 在 将 
某 个 公司 的 标志 放 在 你 的 网 站 、 博 客 或 Pinterest 板块 中 之 前 ， 要 先 检 查 该 公司 关于 其 商标 的 
使 用 政策 。 例 如 ， 你 可 能 会 发 现 ， 你 可 以 在 你 的 网 站 中 使 用 Facebook 的 点 赞 按 钮 ， 但 是 不 
能 将 你 的 名 字 与 Facebook 标志 相 结 合 ， 为 你 的 网 站 混合 一 张 横 幅 图 片 (如 图 5-17 所 示 )。 


图 5-17 根据 政策 使 用 商标 


有 多 少 东 西 是 受 版 权 保护 的 ? 版 权 ( copyright) 是 一 种 法 律 保护 的 形式 ， 它 赋予 原创 作 
品 的 作者 进行 复制 、 分 发 、 销 售 和 修改 该 作品 的 专 有 权利 。 
版 权 适 用 于 “作品 *， 如 照片 、 书 籍 、 文 章 、 喜 剧 、 舞 蹈 表 复制 作品 
演 、 视 频 、 动 画 、 音 效 、 乐 曲 和 录音 。 








Source: Facebook © 2017 


内 容 社 区 中 的 几乎 任何 东西 都 受 版 权 保 护 。 作 品 无 须 准备 衍生 作品 
提供 一 份 版 权 声 明 ， 作 品 的 创作 者 也 不 必 注 册 作 品 来 获得 
版 权 保 护 。 任 何 原创 作品 一 旦 被 创作 出 来 ， 就 自动 受 版 权 分 发 作品 的 副本 
保护 。 图 5-18 中 列 出 的 权利 只 能 由 版 权 所 有 者 行使 。 

使 用 版 权 作品 是 合法 的 吗 ? 版 权 所 有 者 能 够 完全 控制 演出 作品 


作品 可 能 的 使 用 方式 。 默 认 的 保护 使 得 其 他 任何 人 对 作品 
进行 的 复制 、 分 发 、 演 出 、 展 示 、 许 可 及 衍生 工作 都 是 非 
法 的 。 这 意味 着 ,在 没有 版 权 所 有 者 允许 的 情况 下 ， 从 内 
容 社区 中 复制 一 张 照片 并 将 其 在 Facebook 上 发 布 ， 或 用 于 ij 本 ; 转移 作品 所 有 权 

杂志 文章 的 插图 都 是 非法 的 。 图 5-18 ”版 权 所 有 者 的 专 有 权利 
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版 权 所 有 者 能 授予 使 用 他 们 作品 的 许可 ， 你 不 必 私 下 联系 他 们 来 获取 许可 。 版 权 所 有 者 
有 两 种 方式 允许 其 他 人 使 用 其 作品 : 将 作品 放 在 公有 领域 或 为 作品 分 发 许可 证 。 

作品 什么 时 候 成 为 公有 领域 的 一 部 分 ? 公有 领域 (pubic domain) 指 的 是 版 权 过 期 或 创 
作者 失去 版 权 的 作品 状态 。 例 如 ， 莎 士 比 亚 的 作品 就 处 于 公有 领域 。 任 何人 都 可 以 演出 莎 士 
比 亚 的 戏剧 或 出 版 其 作品 选集 。 然 而 , 1996 年 由 肯 尼 思 … 
拉 纳 (Kenneth Branagh) 导演 的 电影 《哈姆雷特 》 就 是 莎 十 
比 亚 作 品 的 最 新 实例 ， 且 是 受到 版 权 保护 的 。 

在 美国 ， 作 者 去 世 70 年 后 版 权 才 会 过 期 ， 并 且 存 在 很 
多 可 以 延期 的 漏洞 。 法 律 专家 有 时 也 难以 确定 某 部 作品 是 
否 已 经 属于 公有 和 领域。 即使 一 部 作品 看 起 来 年 代 非 常 久 远 ， 
但 是 最 好 还 是 不 要 认为 它 属 于 公有 领域 。 


5.2.4 知识 共享 


一 个 名 为 知识 共享 (Creative Commons， 缩 写 为 CC) 的 非 营 利 组 织 将 内 容 社 区 变 为 了 一 
项 受 欢 迎 的 服务 ， 它 们 提供 了 一 套 标 准 化 的 许可 协议 ， 使 版 权 所 有 者 可 以 将 其 作品 的 使 用 权 
扩展 到 其 他 人 。 

什么 是 知识 共享 许可 协议 ? 知识 共享 许可 协议 ( Creative Commons license) 基于 版 权 所 
有 者 能 赋予 或 拒绝 他 人 的 五 项 权利 (如 图 5-19 所 示 )。 





署名 ( Attribution ) 。 当 某 作品 被 使 用 时 ， 必 须 
以 引用 版 权 所 有 者 或 其 他 适当 的 方式 对 作品 进行 
署名 


相同 方式 共享 ( Share Alike ) 。 基 于 原作 的 新 作 
品 必 须 以 和 原作 相同 的 许可 条 款 分 发 


禁止 演绎 ( No Derivatives ) 。 在 重新 分 发 或 分 
享 作 品 时 ， 不 能 改变 作品 


公有 领域 ( Public Domain ) 。 赋 了 予 
重用 的 权利 或 该 作品 属于 公有 领域 










非 商业 性 使 用 ( Noncom- 
mercial ) 。 作 品 不 能 用 
于 商业 目的 


知识 共享 权利 可 以 由 多 种 不 同 的 许可 协议 组 合 而 来 
图 $-19 ”知识 共享 许可 协议 的 权利 
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CC 许可 协议 是 如 何 工 作 的 ? 版 权 所 有 者 可 以 将 任意 CC 权利 进行 组 合 从 而 创建 许可 协 
议 。 例 如 ， 一 名 在 Flickr 上 发 布 照片 的 摄影 师 可 能 会 提供 
CC BY-ND 许可 协议 ， 即 该 知识 共享 许可 协议 允许 在 标明 于 TIT 
图 片 出 处 的 情况 下 使 用 图 片 ( BY)， 且 不 能 为 创作 衍生 作品 在 图 S19 
而 修改 图 片 (ND)。 

相同 方式 共享 权利 有 时 也 被 称 为 copyleft。 术 语 copy- 
left 表达 的 意思 与 版 权 ( copyright) 相反 。 版 权 的 目的 在 于 
限制 作品 的 使 用 ， 而 copyleft 的 目的 是 在 所 有 衍生 作品 使 
用 相同 许可 协议 的 条 件 下 ， 使 作品 可 以 自由 分 发 和 修改 。 
使 用 copyleft 许可 协议 的 作品 及 其 衍生 作品 以 后 不 能 再 使 用 限制 其 使 用 的 许可 协议 。 

当 你 使 用 在 内 容 社 区 中 找到 的 任何 作品 之 前 ， 要 先 检 查 知识 共享 许可 协议 。 通 常 可 在 照 
片 的 标签 中 找到 它们 。 

我 能 为 自己 的 作品 分 配 CC 许可 协议 吗 ? 当 你 创作 了 一 个 作品 ， 它 会 自动 受到 版 权 保 
护 ， 同 时 你 拥有 对 作品 进行 分 发 、 修 改 和 销售 的 专 有 权利 。 如 果 和 希望 释放 一 些 权 利 以 便于 他 
人 使 用 和 分 享 你 的 作品 ， 你 可 以 分 配 知识 共享 许可 协议 。 图 5-20 说 明了 如 何 为 不 同 种 类 的 
媒体 分 配 CC 许可 协议 。 





人 QO 连接 到 Creative Commons 许可 协议 选择 器 ， 网 址 是 creative- 


commons.org/choose 


四 选择 你 想 要 赋予 他 人 的 权利 


License Features 


Your choices on this panel will update the other panels on this page. 


Allow adaptations of your work to be shared? 
© 


S Yes 9 No [|Yes,as long asothers share alike 


Allow commercial uses of your work? 
©® 


Yes © No 


© OO 


和 @ 将 许可 协议 放 在 易于 访问 的 地 方 





在 何 处 放置 许可 协议 





图 $S-20 如何 分 配 CC 权利 


合理 使 用 是 什么 ? 此 前 的 模块 涉及 合理 使 用 ( fair use) 的 概念 ， 即 在 没有 从 版 权 所 有 者 
获得 允许 的 情况 下 ， 对 版 权 作品 的 受 限 使 用 。 美 国 的 版 权 法 规 描述 了 合理 使 用 的 四 个 因素 。 
@ 使 用 的 目的 和 特征 。 当 使 用 未 经 许可 的 版 权 作 品 时 ， 对 作品 进行 转化 并 用 于 与 原作 
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不 同 的 目的 ， 这 更 可 能 是 “合理 ”的 。 
四 版 权 作 品 的 性 质 。 对 于 照片 的 合理 使 用 原则 可 能 有 别 于 音乐 、 视 频 或 书面 作品 。 
全 所 使 用 版 权 作 品 的 数量 。 从 书籍 中 引用 一 段 文字 比 复制 整个 章节 更 可 能 是 合理 使 用 。 
@@ 对 版 权 作 品 价值 的 影响 。 会 夺 去 版 权 所 有 者 收入 的 使 用 方式 通常 不 被 认为 是 合理 使 用 。 
再 创作 作品 是 否 有 别 于 衍生 作品 ? 是 的 。 衍 生 作 品 (derivative work) 会 对 版 权 作 品 进行 
修改 ， 但 是 不 会 在 本 质 上 改变 其 内 容 或 用 途 。 翻 译 、 改 编 、 me 
音乐 编 曲 、 戏 剧 化 、 仿 制 、 压 缩 及 类 似 的 修改 都 属于 衍生 。 快速 检测 
由 两 段 及 更 多 乐曲 混 编 而 来 的 一 段 乐 曲 通常 会 被 认为 【名 人 包 
是 衍生 作品 ， 因 为 它 和 原作 品 具 有 相同 的 使 用 目的 。 衍 生 
作品 不 属于 合理 使 用 ， 它 们 需要 直接 从 版 权 所 有 者 或 适用 
的 许可 协议 (如 CC BY) 处 获取 许可 。 
再 创作 作品 会 对 版 权 作 品 进 行 重新 包装 以 加 入 新 的 含 
义 ， 或 创作 出 与 原作 的 使 用 目的 不 同 的 作品 。 例 如 ， 滑 重 
性 模仿 作品 就 是 再 创作 作品 ， 通 过 剪贴 杂志 封面 创作 出 的 
挂 在 墙 上 的 拼 贴 画 也 属于 再 创作 使 用 。 
再 创作 作品 属于 合理 使 用 ， 可 以 在 没有 版 权 所 有 者 许 
可 的 情况 下 对 它们 进行 创作 和 分 发 。 
衍生 作品 和 再 创作 作品 的 区 别 看 似 很 清楚 ， 实 际 上 版 
权 所 有 者 可 以 自由 起 诉 任何 使 用 他 们 的 版 权 作 品 来 制作 作品 的 人 。 对 于 版 权 侵权 案件 ， 法 院 
会 做 出 最 终 裁 决 。 如 果 你 想 在 自己 的 作品 中 安全 地 使 用 他 人 作品 ， 你 应 该 只 使 用 具有 CC BY 
或 CCQ 许可 协议 的 作品 。 








5.2.5 快速 测验 

1. 当 媒 体 元 素 快 速 侵 和 流行 文化 ， 且 被 全 球 数 4. Twitter 的 小 鸟 标 志 就 是 公司 __ 的 一 个 例子 ， 
百 万 人 所 访问 时 ， 则 称 该 媒体 元 素 以 __ 传播 。 它 受 法 律 保 护 不 被 滥用 。 

2. 内 容 社 区 关注 用 户 __ 的 内 容 5. 指定 为 CC BY__ 的 知识 共享 许可 协议 禁止 

3. 都 柏林 核心 集 是 一 种 形式 化 _ 的 标准 。 衍生 作品 。 


5.3 C 部 分 : 博客 及 其 他 


博客 、 推 文 和 维基 这 些 主要 基于 文本 的 社区 提供 了 大 量 内 容 ， 其 中 的 一 些 内 容 是 准确 可 
信 的 ， 有些 则 是 完全 错误 的 ,但 更 多 的 会 以 微妙 的 方式 对 你 产生 误导 。 本 节 中 ， 你 将 探索 基 
于 文本 的 内 容 的 起 源 以 及 如 何 从 中 鉴别 优 劣 。 


目标 


e 说 明 一 个 博客 页 面 的 6 个 主要 元 素 。 

e 描述 RSS 阅读 器 和 博客 聚合 器 的 用 途 。 

e 讨论 博客 为 什么 被 认为 是 一 种 颠 履 性 技术 。 

e 列 出 能 帮助 你 评价 博客 中 信息 质量 的 5 个 问题 。 

e 举例 说 明 Twitter 将 其 关注 点 扩展 到 个 人 状态 更 新 之 外 的 6 种 方式 。 
e 说 明 一 个 Twitter 页 面 的 主要 元 素 。 
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e 摘 述 维基 的 特点 。 

e 解释 维基 百科 的 条 目 是 如 何 编写 和 编辑 的 。 
e 解释 维基 百科 中 NPOV、NOR 和 YV 的 含义 。 
e 说 明 维 基 百 科 条 目 中 的 元 素 。 

e 说 明 每 个 维基 百科 选项 卡 的 用 途 。 


5.3.1 ”博客 


文化 的 民主 化 并 不 仅 局 限于 艺术 ， 还 渗透 进 了 主流 媒体 。 如 今 ， 博 客 提供 了 另 一 种 新 闻 
来 源 ， 相 较 于 因特网 诞生 之 前 的 路 透 社 、 美 联 社 和 CNN 等 ， 博 客 提供 的 话题 和 见解 都 更 加 
丰富 。 广 播 信 息 的 便利 性 已 经 成 为 一 种 主要 的 变革 力量 ， 且 目前 还 看 不 到 结果 。 

什么 是 博客 ? 博客 (blog，Web log 的 缩写 ) 是 按时 间 倒 序 发 布 并 显示 在 可 滚动 网 页 上 的 
一 系列 具有 信息 性 的 文章 。 博 客 通常 由 一 个 人 、 一 家 公司 或 一 个 组 织 来 维护 。 博 客 的 条 目 是 


基于 文本 的 ， 但 是 也 可 以 包含 图 像 和 视频 。 


博客 的 基本 元 素 有 哪些? 无 论 是 创建 自己 的 博客 还 是 浏览 他 人 创建 的 博客 ， 你 都 应 该 注 


意 到 博客 是 基于 一 组 标准 化 元 素 的 ， 如 图 5-21 所 示 。 


rm ET TT NE 
—— sh ' 
人 ae 主 内 容 区 域 的 文章 按 


woooteed] 时 间 逆 序列 出 


SKATEBOARD MARQUETTE sear 


Who knew? Marquette, Michigan has a rocking skateboard facility complete 
with half pipe. So take a break from those rickety railings and parking lot RECENT POSTS 


curbs. Head UP north to Michigan's U.P. (that's Upper Peninsula) for a quick Skat 

skate before winter sets jin. Check in with the local community at Third 

Street Bagel and connect with the bike crews who meet across the street. Bike jekyll island 
More on that in a later post. 


Posted in Uncategorized on Octob , er RECENT 
读者 的 评论 COMMENTS 
sarahmaesmith on 
区 sewer 


BIKE JEKYLL ISLAND ee 


Street bikes at the jekyll Island Club have that historic vibe. Perfect for tooling 
past abandoned mansions built in Re ARCHIVES 


eae de 


park your bike, peel down to your swimsuit, and scoot over pristine sand 
take a swim. As the sun sets, settle inio ar prands 


and sip a cool drink, Southern s 相 关 网 站 的 链接 BLOGROLL 


Posted in Uncategorized on October 11, 2016, Leave a comment » Edit Discuss 
Cet Inspired 


设 定 feed 以 自动 发 
送 新 文章 给 读者 的 一 RSS - Posts 
种 方法 


将 博客 添加 至 读者 
收藏 的 博客 列表 的 一 
可 种 方法 





图 5-21 博客 解构 





快速 检测 
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成 为 博 主 很 容易 吗 ? 流行 的 博客 平台 有 Blogger、WordPress 和 Medium。 博 客 平台 会 为 
创建 博客 提供 工具 ， 它 还 会 提供 博客 发 布 的 网 站 供 公 众 访问 。 

博客 还 可 能 会 发 布 到 博客 平台 提供 的 子 域名 中 ， 如 https:/ “i Re 
medium.com/@sarah。 想 要 一 个 专属 域名 (如 www.edison- 
jones.com) 的 博 主 可 以 使 用 网 站 托管 服务 ， 如 HostGator 或 
GoDaddy。 这 些 托管 服务 提供 了 博客 插件 ， 用 来 发 表 并 管 
理 博客 文章 。 

如 何 搜索 并 访问 博客 ? 你 可 以 通过 访问 Blogger、Word- 
Press 和 Medium 来 搜索 博客 ， 或 仅 使 用 谷歌 (如 Skateboard 
Blogs) 进行 关键 词 搜索 。 你 可 以 使 用 RSS 阅读 器 (RSS 
reader) 或 博客 聚合 器 (blog aggregator) 设置 “feed” 来 订 
阅 你 喜爱 的 博客 ， 收 集 并 显示 最 新 博文 。 你 还 可 以 使 用 如 
Alltop (如 图 5-22 所 示 ) 的 博客 目录 来 查看 按 主 题 排 序 的 博 
客 列表 。 








Alltop a 


ee 


Skateboarding 


| 
I Steve Aok and Dim Mak Coliaborate with PM Tenor 
’ SUPRA Drops Part Il of Limited Edition 10- Year BS with G & 6: DLX-Mess Hotiday Special 
Das Check out SUPRA's Decade X Skytop 1 Layers Shoe! Surveiliance #04: Davis & jack - Horne to Minnesota 
el Vans Park Series Announces 2017 Worid Tour 
Kyle Welker is Thrasher SOTY 2016! 
Sheckier Foundation Hetps To Expand New Orleans' 


Mostiy Skateboarding 
Manny Lopez For Spitfire 

TIDE 

Akira Funato 

Deryl Dominguez by Austin Bristow 

Elernent Australla bdds Andrew Beeucharnp B Trent 


BS with 6 & G: DLX-Mess Holiday Special , 

Enzo Cautela - PERFECT TRE FUP: - 3 to 10 Stair JENKEM MIX 62: BEATRICE DOMOND 

DIY GIANT GUMMY SKATEBOARDI THE SKATEBOARDERS GUIDE TO 

Hate ip of Shatsboonding riqsb-chad wmen HEALTH & WEALTH WITH SPENCER HAMILTON 
How shataboording gives lobrg ds 8 pieoe of HANGING OUT WITH_ QUIM CARDONA 

A Wiss Mn Asbmetnd Wis Childhood tove fer INTRODUCING JENKEM'S HOLIDAY CAPSULE 
Sxateboarding and mathematics combined In these 

adidas Skateboording Unvets the Busenitz Vukc RX | 


skateboarding news - Google News 





Source: © Nononina, Inc. All Rights Reserved 


图 5-22 博客 目录 


博客 的 重要 性 如 何 ? 博客 空间 (blogosphere)， 即 所 有 的 博客 和 它们 之 间 的 联系 ， 是 很 有 
影响 力 的 。 有 些 博 主 已 经 成 为 CNN 或 福克斯 新 闻 的 头条 新 闻 节 目 评 论 员 。 顶 级 博客 站 点 如 
Mashable 和 Gizmodo， 每 月 都 有 数 百 万 的 读者 。 一 些 博 客 每 年 赚 取 的 收入 已 经 超过 了 100 万 
美元 ， 然 而 大 多 数 满足 小 众 读者 需求 的 网 站 都 没有 获得 预期 的 利润 。 

很 多 博客 都 对 大 众 开 放 ， 所 以 博客 已 经 成 为 个 人 新 闻 
的 一 种 形式 。 博 主 可 以 探究 事实 、 撰 写 评论 、 发 表 照 片 和 Rs 
意见 。 博 客 已 经 广泛 用 于 政治 评论 、 名 人 宣传 和 技术 新 闻 。 | 新 闻 煤 体 认为 博客 呈 逢 = 

博客 和 其 他 基于 因特网 的 新 闻 媒 体 具 有 吸引 大 量 用 户 
的 潜力 。 博 客 同时 提供 了 新 闻 和 信息 的 蔡 代 来 源 ， 减 少 了 
主流 新 闻 媒 体 的 读者 数量 。 博 客 和 很 多 基于 因特网 的 新 闻 
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媒体 都 提供 免费 访问 ， 这 其 覆 了 基于 印刷 业 的 新 闻 媒 体 ， 因 为 它们 减少 了 印刷 新 闻 媒 体 的 销 
量 ， 并 迫使 大 型 报 业 停止 了 运营 。 行 业 分 析 师 担心 ， 如 果 这 种 趋势 在 未 来 几 年 持续 下 去 的 话 ， 
可 靠 的 主流 新 闻 媒 体 将 所 剩 无 几 。 

但 是 博客 自己 可 能 也 会 出 现在 濒危 列表 中 。 根 据 Alexa 的 统计 数据 ， 在 2016 年 里 ， 博 
客 的 阅读 量 和 其 他 网 站 相 比 已 经 开始 下 降 。 每 个 访问 者 的 平均 阅读 页 数 逐 渐 减 少 ， 且 访问 者 
在 转向 其 他 在 线 活动 之 前 花 在 博客 网 站 上 的 时 间 变 得 更 少 。 博 客 仍 是 社交 媒体 的 一 个 重要 方 
面 ， 但 是 随 着 社交 媒体 的 演化 与 汇集 ， 流 行 的 平台 也 将 会 发 生变 化 。 

谁 为 博客 内 容 负 责 ? 专业 记者 和 他 们 所 代表 的 媒体 公 mm 
司 都 遵循 道德 准则 ， 即 鼓励 追寻 并 报告 真相 、 最 大 限度 地 用 信 速 和 讽 
减少 危害 、 抵 制 外 部 影响 以 及 维护 问 责 制 。 虽 然 有 些 专业 骊 ey 
记者 没有 遵守 这 些 标准 ， 但 这 些 标准 确实 存在 。 

博 主 并 没有 经 历 新 闻 训 练 ， 也 不 曾 受 到 责任 公司 的 监 
督 ， 因 此 博 主 可 能 不 会 很 严谨 地 对 待 新闻 的 准确 性 和 问 责 
制 。 他 们 可 能 不 会 采取 措施 来 验证 信息 ， 也 可 能 不 理解 知 
识 产权 的 意义 。 

总 体 来 说 ， 与 主流 媒体 相 比 ， 博 客 提供 的 信息 往往 不 
太 可 靠 。 然而， 还 是 存在 很 多 可 信 的 专业 博客 。 与 其 他 线 
上 和 线 下 信息 一 样 ， 读 者 才 是 有 责任 最 终 评判 博客 中 信息 
质量 的 人 。 图 5-23 中 提供 了 一 些 评价 博客 的 提示 。 





博 主 是 谁 ” 在 博客 以 外 的 站 点 上 查找 关于 博 主 
专业 知识 的 信息 





博客 的 阅读 量 和 Alexa 排 名 如 何 ? 流行 的 博客 通 
常 更 可 靠 ， 因 为 它们 经 过 了 很 多 读者 的 检验 
评论 是 否 具有 实质 性 和 支持 性 ?” 具有 负面 评 
论 和 更 正 的 博客 可 能 不 会 提供 准确 信息 









博客 归档 的 时 间 跨 度 是 否 比较 长 ”完善 的 博 
客 可 能 已 经 保持 活跃 很 多 年 ， 所 以 查看 博客 的 
记录 ， 并 确保 博客 中 有 最 近 的 文章 


图 5-23 ”如 何 评价 博客 
5.3.2 ” 微 博 


迈克 尔 ' 布朗 的 死亡 、 哈 德 逊 河 的 飞机 失事 、 本 “拉登 的 袭击 ， 以 及 波士顿 马拉松 爆炸 
案 都 是 先 出 现在 Twitter 上 的 突 发 新 闻 。Twitter 是 一 种 社交 媒体 服务 ， 它 所 传播 的 信息 从 普 
通 到 特殊 范围 广泛 。 

Twitter 背后 的 原始 理念 是 什么 ? Twitter 是 智能 手机 上 提供 的 基于 Web 的 文本 消息 服 
务 。 与 其 他 限制 140 个 字符 的 服务 一 样 ，Twitter 的 消息 ( 称 为 推 文 ，tweet) 也 有 这 一 限制 。 
Twitter 是 微 博 服务 ( microblogging service) 的 一 个 例子 ， 因 为 一 条 Twitter 消息 基本 上 是 一 
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条 短 博客 文章 。 

Twitter 是 作为 社交 网 络 服务 产生 的 ， 用 户 可 以 根据 日 常 动态 更 新 (如 “我 正在 前 往生 物 
课 教室 ”或 “刚才 在 自助 洗衣 房 见 到 了 彼得 ”) 得 知 朋 友 们 在 做 些 什么 。 随 着 服务 的 演变 以 
及 用 户 影响 圈子 的 迅速 增长 ， 除 了 持续 不 断 的 个 人 更 新 外 ， 
Twitter 的 关注 点 扩大 到 了 更 多 实质 性 的 话题 。Twitter 扩展 
的 影响 力 包括 以 下 例子 。 

突 发 新 闻 的 平台 。2008 年 ， 美 国 国家 航空 航天 局 的 研究 人 
员 使 用 Twitter 宣布 了 凤凰 号 火星 任务 中 一 项 令 人 激动 的 发 现 : 


冰 ， 火 星 上 的 * 水 冰 *1 喔 喔 喔 ! ! ! 最 棒 的 一 天 ! !”。 推 文 
已 经 演变 成 为 新 闻 的 主要 来 源 之 一 ， 这 促使 Twitter 将 其 移动 应 
用 从 苹果 iTunes 应 用 商店 中 的 社交 类 别 转移 到 了 新 闻 类 别 。 

公民 新 闻 。2009 年 ， 美 国航 空 公 司 的 一 架 飞 机 在 哈 德 进 河上 人 迫降。 在 主流 新 闻 记 者 抵 
达 现 场 之 前 ，Twitter 上 已 经 报道 了 这 条 突 发 新 闻 ， 同 时 还 附 有 乘客 从 组 组 下 沉 的 飞机 机 杆 上 
被 救 起 的 照片 。 

观察 名 人 。Twitter 展现 并 加 强 了 名 人 的 力量 。 奥 普 拉 ' 温 弗 玉 (Oprah Winfrey) 在 Twitter 
开通 账号 当日 就 拥有 了 超过 100 000 名 关注 者 。 艾 伦 . 德 詹 尼 丝 ( Ellen DeGeneres) 在 2014 
年 奥斯卡 奖 颁 奖 典 礼 上 的 自拍 成 为 有 史 以 来 最 流行 的 推 文 。 

线 上 存在 。 从 麦当劳 到 星巴克 ， 各 个 公司 都 已 经 开通 了 企业 Twitter 账号 ， 使 得 产品 
信息 可 以 快速 地 传达 给 消费 者 。 社 交 媒 体 网 站 上 的 企业 存在 是 数字 时 代 的 商业 活动 的 必 
需 品 。 

公众 意见 。Twitter 用 户 可 以 迅速 对 突 发 事件 和 争论 发 表 自 己 的 意见 ， 但 他 们 的 意见 往往 
仅 由 140 个 字 的 信息 总 结 而 来 。 由 于 Twitter 用 户 急 于 对 热门 争议 发 布 推 文 表 达 看 法 ， 如 无 
罪 推 定 这 样 的 正义 准则 往往 会 被 遗忘 。 皮 尤 研 究 中 心 的 一 系列 调查 显示 ，Twitter 用 户 并 非 普 
通 大 众 的 代表 ， 因 此 Twitter 上 的 投票 可 能 无 法 有 效 预测 选举 或 购买 俩 好 。 

社会 组 织 。Twitter 快速 传播 信息 的 能 力 使 其 成 为 社会 组 织 的 理想 平台 。 比 较 有 名 的 例子 有 
2011 年 的 占领 华尔街 运动 以 及 2015 年 的 “Black Lives Matter” 抗 议 活动 。 

基本 的 Twitter 词汇 有 了 哪些? Twitter 拥有 自己 的 词汇 表 ， 并 且 它 的 一 些 术 语 已 经 用 于 其 
他 社交 媒体 中 。 图 5-24 中 说 明了 Twitter 页 面 中 的 一 些 Twitter 术语 。 

Twitter 中 信息 的 真实 性 如 何 ? 毫 无 疑问 ， 推 文 塑造 了 社交 对 话 。 主 流 新 闻 媒 体 将 推 文 
作为 突 发 新 闻 的 来 源 和 公众 意见 的 风向 标 。 尽 管 趋 努 话题 
列表 中 有 时 也 会 出 现 对 重要 社会 话题 的 讨论 ， 但 对 趋势 话 “IT 
题 和 流行 Twitter 账号 的 一 般 印 象 都 是 大 量 毫 无 社会 相关 性 
的 推 文 。 

研究 人 员 认 为 Twitter 是 一 项 有 趣 的 研究 课题 。 其 中 著 
名 的 研究 有 西北 大 学 发 起 的 对 趋势 话题 的 分 类 研究 ， 以 及 
一 个 名 为 Truthy 的 项 目 ， 该 项 目 追 踪 模 因 (meme) 的 传播 。 
还 有 宾夕法尼亚 大 学 发 起 的 对 心血 管 疾 病 患者 的 评论 的 研 
究 ， 以 及 皮 尤 研究 中 心 于 2016 年 发 起 的 对 美国 人 反映 在 公 
共 推 文中 种 族 态 度 的 研究 。 
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Source: 2015 Twitter 


@ 用 户 名 (@username): Twitter 中 每 位 用 户 的 独 有 标志 。 

推 文 (Tweet): 由 140 个 或 更 少 字 符 组 成 的 消息 ， 其 中 包括 文本 和 可 选 的 照片 /视频 。 

转 推 (Retweet): 由 一 名 Twitter 用 户 转发 给 他 人 的 推 文 。 

推广 推 文 (Promoted tweet): 包含 付费 广告 的 推 文 ， 这 些 推 文 上 有 标签 ， 用 于 区 别 其 他 非 商 业 推 文 。 

Twitter 流 / 时 间 线 (Twitter stream/timeline): 推 文 列表 。 用 户 的 主页 时 间 线 上 显示 了 用 户 自己 的 推 文 和 关注 的 用 户 推 文 。 
关注 (Follow): 确定 你 想 要 接收 其 推 文 的 用 户 。 

关注 者 (Follower): 关注 你 的 推 文 的 Twitter 用 户 。 

互相 关注 (Follow back): Twitter 用 户 同时 关注 彼此 。( 比 如 苏 关注 了 乔 伊 ， 乔 伊 也 关注 了 苏 。) 


@ 提 及 ( @mention): 某 人 在 一 条 推 文中 被 提 及 ， 方 法 是 在 Twitter 用 户 名 前 面 加 上 @ 符号 。( 例 如 在 一 条 推 文中 @ 
BillGates， 这 条 推 文 会 被 广播 给 你 的 关注 者 ， 同 时 还 会 出 现在 比尔 ' 盖 茨 的 提 及 页 面 中 。) 


回复 (Reply): 回复 某 条 推 文 发 出 的 信息 ， 会 自动 在 原始 推 文 前 添加 @ 符号 以 发 给 推 文 源 用 户 。 


# 话题 标签 ( #hashtag ) : 用 话题 标签 标明 关键 词 ， 用 于 通过 话题 对 推 文 进行 搜索 和 分 组 ， 如 ##wpadgames， 在 Twitter 
et 。 点 击 推 文中 的 话题 标签 会 显示 其 他 带 有 该 话题 标签 的 推 文 。( 可 以 在 www.hashtags.org 查 
话题 标签 的 目录 。) 


私信 (DM): 类 似 电子 邮件 的 直接 发 送 的 信息 ， 由 Twitter 用 户 使 用 导航 栏 中 的 消息 选项 发 送 给 该 用 户 的 任 一 关注 者 。 
趋势 (Trending): 在 一 段 时 间 内 流行 的 Twitter 话题 标签 。 
图 5-24 ”Twitter 术语 


5.3.3 ”维基 


如 今 已 经 转型 的 内 容 社 区 为 用 户 生 成 的 视频 和 图 像 提 
供 服务 。 然 而 ， 一 些 最 古老 和 最 有 生产 力 的 内 容 社区 依旧 
建立 在 基于 文本 的 维基 上 。 

什么 是 维基 ? 维基 ( wiki) 是 一 种 Web 协同 应 用 程序 ， 

贡献 者 发 表 、 阅 读 和 修改 内 容 提 供 工 具 。 例 如 ， 一 名 贡献 
者 可 能 写作 并 发 表 了 一 篇 关于 狼 的 条 目 ， 该 条 目 可 被 他 人 阅 
读 和 修改 ， 对 某 一 条 目的 修改 情况 会 被 记录 ， 这 使 得 社区 可 
以 查看 更 改 、 保 存 更 改 或 恢复 到 之 前 的 内 容 。 

维基 软件 运行 在 维基 服务 器 上 ， 为 内 容 的 创建 和 编辑 提供 了 工具 。 内 容 存 储 于 维基 服务 
需 上 的 数据 库 中 ， 同 时 存储 的 还 有 内 容 变更 的 列表 。 流 行 的 维基 软件 (如 MediaWiki) 是 开源 
的 ， 所 以 任何 人 都 可 以 创建 并 管理 一 个 公开 或 私有 的 维基 。 世 界 上 最 流行 的 维基 是 维基 百科 。 

维基 百科 是 怎样 运转 的 ? 维基 百科 是 一 部 在 线 的 百科 全 书 ， 它 使 用 MediaWiki 软件 管理 
294 种 语言 的 超过 1.58 亿 个 主题 页 面 。 维 基 百 科 每 天 的 浏览 量 超过 80 亿 次 ， 全 世界 的 人 们 都 
在 使 用 维基 百科 探求 关于 艺术 、 地 理 、 历 史 、 科 学 、 社 会 和 技术 的 真实 信息 。 维 基 百 科 按 主 
题 编 写 ， 如 狼 、 托 尔 金 、 伦 敦 、 美 国 革命 和 滑板 。 SO 

公众 无 须 订阅 或 注册 即 可 匿名 访问 、 查 看 或 编辑 维基 ”225 时 
百科 的 页 面 ,但 维基 百科 鼓励 参与 者 们 注册 维基 百科 社区 ， (2 了 人 穆 证 条 四 
成 为 “维基 人 ”( Wikipedian)。 截 至 2016 年 ， 超 过 125 000 
名 的 参与 者 是 常规 贡献 者 。 这 些 编辑 者 不 仅 贡献 新 的 条 目 
并 对 旧 条 目 进行 更 新 ， 他 们 还 监管 着 各 个 条 目 ， 以 确保 内 
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容 质量 符合 维基 百科 的 标准 ， 并 防止 人 为 破坏 。 

维基 百科 的 标准 是 什么 ? 维基 百科 致力 于 提供 无 偏见 的 、 准 确 的 、 可 验证 的 信息 。 维 基 
百科 鼓励 内 容 的 创建 者 和 编辑 者 通过 严格 的 标准 对 内 容 进 行 过 滤 ， 这 些 标准 被 内 部 人 士 称 为 
NPOV、NOR 和 V。 图 5-25 对 这 些 标准 进行 了 解释 。 


中 立 观点 ( neutral point of view ) : 维基 百科 
条 目的 内 容 应 该 用 中 立 语言 进行 措辞 和 陈述 ， 
且 不 能 币 有 偏见 


非 原创 研究 ( no original research ) : 条 目 
应 该 基于 现 有 的 公认 知识 。 个 人 观点 和 原创 研 


究 是 不 妥当 的 

可 证 实 性 ( verifiability ) : 读者 必须 能 够 根 
据 文本 中 包含 的 引用 和 结论 中 列 出 的 引用 ， 对 
照 可 靠 的 外 部 来 源 验证 所 有 内 容 


图 5-25 ”维基 百科 的 内 容 策 略 


维基 百科 条 目的 元 素 有 哪些? 维基 百科 的 条 目 长 度 不 
同 ,但 都 包含 图 5-26 所 示 的 一 系列 标准 元 系 。 











Kinsky Palace (Czech: Paiéc Kinskych) is a former palace and now an art 
museum,. It is located in the Old Town area of Prague, Czech Republic. 








Dientzenhofer. AI His painted pink and white. 
Franz Platzer on the exterior. They are of the classical elements. In 1768, Stepan Kinsky p 
the Golz's.(2] Franz Kafka's father, Hermann Kafka, was a haberdasher, He had his store al 


引用 : 文章 中 引 


用 作品 的 目录 维基 百科 中 相关 
ed 信息 的 链接 


1. Asebo Richard D. E, Burton (January 2003). Prague: A Cuftural and Literary History&. Signal Books. p. 21. ISBN 978-1- 
902669-63-2. Retrieved 15 June 2013. 
abe dTurp, Craig (2012). DK Eyewiiness Travel Guide: Prague. London: DK Travel ISBN 0756683998. 
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国 ] This articie reiated to an art display art museum or gallery is a stub. , i 社区 编辑 : 
Mm This article about a Czech building or structure is a stub You can help Wikipedia b 改进 要 求 


Museums in Prague | Rococo architecture of the Czech Republic | Franz Kafka 
Former schools in the Czech Republic | 1948 in Czechoslovakia | Art museum and gallery stubs 


| 
| 
| Czech building and structure stubs 
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Text is avallable under the Creative Commons Atiribution-ShareAlike 
of Use and Privacy Policy. Wikipedia® is a registered trademark of the 


图 5-26 维基 百科 页 面 元 素 





Source: 2017 Wikipedia 
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其 他 维基 百科 选项 卡 中 有 什么 ? 大 多 数 维基 百科 的 用 户 只 会 关注 条 目 选 项 卡 中 显示 的 主 
页 面 ， 然 而 ， 其 他 选项 卡 中 也 包含 有 用 的 信息 。 举 例 来 说 ， 可 以 通过 “编辑 ”( Edit) 选项 卡 
使 用 Wiki 标记 语言 或 HTML 语言 编辑 条 目 内 容 ， 如 图 5-27 所 示 。 


尖 过 束 检 测 






编辑 (Edit) : 修改 条 目 或 
讨论 页 面 的 内 容 。 被 恶意 破 
坏 的 页 面 可 能 会 被 锁定 以 防 
止 更 改 





条 目 (Article): 
查看 维基 百科 条 
目的 主要 内 容 


讨论 (Talk): 查 
看 并 参与 关于 改 
进 该 条 目的 讨论 ， 







方便 了 解 条 目 主 
题 的 背景 结构 
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图 5-27 维基 百科 选项 卡 


关于 使 用 维基 百科 的 信息 该 知道 些 什么 ? 因为 任何 
人 随时 都 可 以 编辑 维基 百科 条 目 ， 关 于 维基 百科 信息 的 准 
确 性 和 可 靠 性 一 直 具 有 争议。 有 些 条 目 包含 错误 信息 并 省 
略 了 重要 数据 ， 有 时 条 目 会 被 故意 算 改 。 较 老 的 维基 百 
科 条 目 会 比 新 条 目 更 为 准确 ， 因 为 它们 已 经 经 历 了 数 次 
编辑 。 

在 一 些 学 术 环 境 中 ,维基 百科 不 是 可 靠 的 信息 来 源 。 图 5-28 中 列 出 了 一 些 在 学 术 界 使 
用 维基 百科 的 指导 原则 。 
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不 要 直接 引用 维基 百科 ， 不 要 在 参考 文献 中 列 
66 9 i 维基 百科 条 目 , 使 用 原始 资料 
A 在 使 用 维基 百科 条 目 中 的 信息 前 进行 交叉 检查 


不 在 将 信息 纳入 研究 论文 之 前 ， 按 照 引 文中 的 
链接 或 使 用 谷歌 来 查找 原始 资料 


切 勿 从 维基 百科 条 目的 引用 部 分 “ 抄 认 ”引文 ， 
仅 当 检查 了 源 文档 后 时 才 使 用 引文 


人 一 定 要 使 用 维基 百科 以 外 的 资源 来 深入 研究 主题 


\ 
Np 


4 在 提交 论文 、 文 章 和 其 他 学 术 作品 前 ， 查 看 将 
审查 你 的 作品 的 导师 或 编辑 提供 的 引用 指南 


图 5-28 维基 百科 学 术 使 用 指南 


5.3.4 快速 测验 
1. _ 是 相关 博客 的 链接 列表 。 4. 为 贡献 者 提供 发 布 和 修改 内 容 的 工具 的 Web 
2. 阅读 器 会 设置 ffed， 订 阅 你 喜欢 的 博客 ， 协同 应 用 称 为 。 

收集 并 显示 最 新 发 布 的 博文 。 5. 维基 百科 条 目 不 应 该 引用 原创 (NOR)。 
3. 表示 Twitter 话题 。 


5.4 D 部 分 : 在 线 通 信 


当 你 想起 社交 媒体 ， 你 往往 并 不 会 第 一 个 想到 电子 邮件 和 Skype。 但 是 ， 还 有 什么 比 实 
时 和 朋友 回应 或 聊天 更 具有 社交 性 呢 ? 社交 媒体 提供 了 大 量 通信 的 选择 。D 部 分 呈现 了 以 便 
利 、 目 的 为 导向 的 结构 中 的 通信 技术 。 


目标 


e 将 通信 技术 分 类 为 同步 、 异 步 、 公 开 或 私有 。 

e 列 出 Webmail 和 本 地 电子 邮件 的 优 缺 点 。 

e 解释 术语 存储 始 发 和 电子 邮件 的 关系 。 

e 区 分 IMAP 和 POP。 

e 列 出 四 个 有 助 于 降低 在 公用 电脑 上 访问 电子 邮件 的 安全 风险 的 步骤 。 

e 某 人 想 在 Webmail 账户 和 本 地 账户 之 间 转 发 电子 邮件 ， 请 对 该 情景 进行 分 析 。 
e 描述 在 线 聊 天 的 演变 。 

e 列 出 四 种 使 用 VoIP 技术 的 服务 。 

e 解释 有 关 Snapchat 的 争议 及 其 使 用 社交 媒体 服务 的 意义 。 


5.4.1 通信 和 矩阵 


因特网 提供 了 很 多 用 于 通信 和 协作 的 工具 ， 并 且 这 些 工具 逐日 增多 。 可 以 根据 一 个 四 格 
答 阵 对 它们 进行 分 类 ， 如 图 5-29 所 示 。 


公共 异步 公共 同步 

博客 聊天 室 

微 博 (Twitter ) 在 线 直 播 
论坛 和 讨论 小 组 社交 

媒体 上 的 公开 帖子 

”私有 异步 私有 同步 

电子 邮件 网 络 协议 通话 技术 ( Skype ) 
短信 服务 (SMS ) 视频 会 议 ( WebEx ) 

多 媒体 信息 服务 (MMS ) 即时 通信 (ICQ，AIM ) 
社交 媒体 上 的 私有 帖子 

Snapchat 


图 5-29 通信 和 矩阵 


同步 通信 和 异步 通信 有 什么 区 别 ? 参考 电子 邮件 和 Skype， 你 使 用 它们 的 方式 不 同 是 因 
为 其 中 一 个 是 同步 的 ， 而 另 一 个 是 异步 的 。 

同步 。 当 各 方 都 在 线 时 ， 信 息 交 换 实 时 发 生 ， 此 时 通信 是 同步 的 。 同 步 通信 的 优势 在 于 
直接 性 ， 它 可 以 在 你 说 话 时 就 传达 你 的 想法 ， 也 可 以 在 事件 发 生 时 就 传达 该 事件 。 电 话 、 视 
频 会 议和 直播 都 是 同步 的 。 

异步 。 在 收 信 人 准备 好 查看 消息 前 ， 会 一 直 保 存 消息 ， 此 时 通信 和 是 异步 的 。 异 步 通信 提 
供 了 便利 性 ， 因 为 可 以 随时 收集 信息 。 但 当 你 获得 信息 时 ,信息 可 能 已 经 过 期 了 。 电 子 邮件 
就 是 异步 通信 的 一 个 例子 。 

公共 通信 和 私有 通信 的 意义 是 什么 ? 有 时 你 想 和 特定 的 人 进行 通信 ， 而 有 时 你 想 同时 和 
更 多 的 人 一 起 通信 。 网 络 为 两 种 情况 提供 了 工具 。 

公共 。 公 共通 信 可 以 被 他 人 访问 ， 而 创建 信息 的 人 可 能 并 不 认识 访问 者 。 发 炉 (posting) 
一 词 就 和 这 种 通信 类 型 有 关 ， 因 为 它 很 像 张贴 广告 牌 、 标 语 或 海报 。 公 共通 信 平 台 能 很 方便 
地 回 大 众 发 布 信息 ， 如 Twitter 和 博客 。 

私有 。 私 有 通信 就 是 和 你 指定 的 一 个 或 多 个 收 信 人 进行 通信 。 短 信和 是 一 种 流行 的 私有 通 
信 方 式 。 收 信人 有 限 可 能 既是 一 种 优点 ， 又 是 一 种 缺点 ， 这 取决 于 你 希望 你 的 信息 能 够 完成 
什么 任务 。 然 而 要 小 心 ， 私 有 消息 可 能 会 被 收 信 人 转发 ， 
所 以 它们 不 一 定 一 直 是 私有 的 。 
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电子 邮件 是 一 种 ”通信 。 
5.4.2 ”电子 邮件 a. 同步 ， bb. 和 异步 
6. 中 外 ”dd. 公共 


每 天 都 有 约 2250 亿 封 电子 邮件 信息 在 因特网 上 高 速 
传播 。 你 既 可 以 使 用 Webmail， 也 可 以 使 用 本 地 电子 邮 
件 系统 来 访问 邮件 。 所 使 用 的 系统 会 影响 你 的 安全 性 和 WSIT 
隐私 。 图 5-30 中 的 邮件 头 表示 该 信息 
电子 邮件 到 底 是 什么 ? 术语 电子 邮件 (email) 既 可 “是 天 中 让 
以 指 一 条 信息 ， 也 可 以 指 整个 发 送 、 接 收 和 存储 电子 邮 “一 个 Yahool 账 吨 
件 信息 的 计算 机 系统 和 软件 。 一 条 电子 邮件 信息 ( email “b. 一 名 Faceb6ok 用 户 
message) 是 指 通过 计算 机 网 络 发 送 的 一 份 电子 文档 。 5. 一 个 Gmail 账号 
提供 电子 邮件 服务 的 计算 机 和 软件 组 成 了 电子 邮件 系 ”全 POP 凶 作 服务 芭 






统 (email system)。 传 统 电子 邮件 系统 的 核心 是 电子 邮件 服务 器 ( email server)， 即 充当 一 
群 人 的 中 央 邮 局 角色 的 计算 机 。 电 子 邮 件 服 务 器 上 运行 有 特制 的 电子 邮件 服务 软件 ， 为 每 
名 用 户 提供 电子 邮箱 ， 将 来 信 分 人 这 些 邮 箱 ， 并 将 外 发 邮件 通过 网 络 路 由 给 其 他 电子 邮件 
服务 器 。 

电子 邮件 信息 有 标准 格式 ， 由 邮件 头 和 邮件 正文 组 成 。 邮 件 头 (message header) 中 包含 
发 送 者 和 接收 者 的 地 址 、 日 期 和 主题 。 你 所 查看 的 电子 邮 
件 信息 是 简化 版 本 ， 原 有 的 邮件 头 更 复杂 ， 其 中 包含 大 量 “用 2 全 四 
one 它 显 示 信息 的 路 径 以 及 不 同 服务 器 是 如 何 处 手 开 之 条 你 自己 的 电子 邮件 入 

它 的 。 如 果 你 想 确切 地 知道 一 条 消息 的 来 源 或 消息 为 什 “并 杰 看 邮件 关 。 你 能 找到 表 
pe ts Peep 示 发 送 方 安全 检查 的 信息 吗 ? 
















当 使 用 Gmail 时 ， 单 击 
“更 多 操作 ”按钮 选择 
“显示 原始 邮件 ” 


oo 


邮件 头 数据 显示 消息 | 一 


的 来 源 和 路 由 过 程 

Delivered-To: Sarahmaesmithegmail .com 
Received: by 10.70.103.234 with SMTP id fzl0Ocsp3667B7pdb; 

Mon, 23 Oct 2017 07:47:57 -0700 (PDT) 
Return-Path: <alexdelamara@gmail .com> 
Received-SPF: pass (google.com: domain of alexdelamara@gmail .com 
designates 10.140.92.146 as permitted sender) client-— 
ip=10.140.92.146 
Authentication-Results: mr.google.com; 

spf=pass (google .com: domain of alexdelamaral@gmail .com 
designates 10.140.92.146 as pe ted sender) 
smtp.mail=alexdelamara@gmail. COmy 

dkim=pass header .i=@gme 


Os 电子 凶 件 服务 串 答 罕 夸 件 ， 
bl8mr12430378qge.25.1414423| 确保 发 送 方 的 域名 不 在 屏蔽 列 
Mon, 23 Oct 2017 07 表 中 


DKIM-Signature: V=17; a=rsa-— 
d=gmail.com; 5s= 20120113; 
h=mime-version:date:message-id:subject:from:to:content— 
























type; 
bh=uyO0UOAsNoaR3gqirnKIfiG+Mjg36mLoJcmrx29qQZPKXQ=; 


Source: Google, 2017 


图 5-30 ”电子 邮件 头 


Webmail 是 如 何 工 作 的 ? Webmail 通常 是 用 浏览 器 访问 的 一 种 免费 服务 。 在 传统 的 
Webmail 配置 中 ， 来 信 存 储 于 互联 网 中 的 收 件 箱 中 。 当 你 想 要 阅读 或 发 送 邮 件 时 ， 使 用 浏览 
需 访 问 电子 邮件 提供 商 的 网 站 并 登录 邮箱 。 对 信息 的 管理 、 编 写 和 阅读 都 在 浏览 硕 窗 口中 进 
行 。 当 阅读 或 编写 邮件 时 ， 通 常 必须 保持 在 线 (如 图 5-31 所 示 )。 










基于 Web 的 服务 器 
处 理 邮 件 ， 并 提供 
用 来 编写 和 阅读 邮 
件 的 工具 
可 以 用 浏览 器 查 Webmail 服 务 器 
看 存储 在 Webmail 服 
务 器 上 收 件 箱 中 的 访问 因特网 


信息 


当 连 接 至 因特网 
时 ,在 你 的 计算 机 
上 运行 浏览 器 


图 5-31 Webmail 


Webmail 的 优 缺 点 有 了 哪些 ? Webmail 的 账户 很 方便 。 
它 有 很 多 优点 ， 但 同时 也 有 一 些 需 要 用 户 注意 的 缺点 。 

价格 合理 。 大 多 数 Webmail 都 是 免费 的 。 除 了 主 账 户 以 外 ， 你 还 可 以 创建 多 个 “一 次 
性 ”账户 ， 用 于 注册 在 线 服务 。 

从 任意 设备 访问 。 用 户 能够 从 任何 有 浏览 器 的 设备 访问 Webmail。 无 论 是 智能 手机 、 平 
板 电脑 、 笔 记 本 电脑 还 是 台式 机 ， 你 只 需要 打开 浏 览 套 就 能 登录 Webmail 账户 。 

从 任意 地 点 访问 。Webmail 是 经 常 旅行 的 人 的 理想 选择 ， 因 为 你 能 从 任意 连接 至 因特网 
的 计算 机 访问 邮件 。 

安全 风险 。 你 的 邮件 信息 存储 在 Web 服务 器 上 ， 这 使 得 信息 可 能 会 成 为 黑客 的 目标 。 
在 旅行 时 使 用 公用 计算 机 访问 电子 邮件 的 确 很 便利 ， 但 是 这 也 带 来 了 安全 风险 。 为 了 降低 风 
险 ， 你 应 该 : 

e 在 登录 电子 邮件 账户 前 重启 计算 机 。 

e 避免 输入 敏感 信息 ， 如 你 的 信用 卡 账号 ， 这 是 为 了 防止 潜伏 在 公用 计算 机 中 的 恶意 软 

件 记录 你 的 按键 。 

e 确保 使 用 完成 后 退出 账户 。 

e 注销 并 关闭 计算 机 。 

告 。 人 免费 的 Webmail 会 受 广告 商 赞 助 ， 所 以 要 做 好 看 到 广告 的 准备 。 如 今 成 熟 的 广告 
服务 硕 会 搜索 来 信 内 容 中 的 关键 词 ， 并 通过 它们 在 你 的 浏览 器 窗口 中 显示 定 回 广告 。 

本 地 电子 邮件 是 如 何 工作 的 ? 当 你 使 用 本 地 电子 邮件 (local email) 时 ， 在 启动 邮件 客户 
端 接收 邮件 之 前 ， 基 于 因特网 的 电子 邮件 服务 器 会 存储 你 的 来 信 。 信 息 会 被 下 载 到 本 地 存储 
设备 中 的 一 个 文件 夹 内 ， 这 个 文件 夹 就 相当 于 你 的 收 件 箱 。 这 种 通信 技术 有 时 被 称 为 存储 转 
发 (store-and-forward ) 。 

通过 电子 邮件 客户 端 ， 你 可 以 在 空闲 时 阅读 邮件 。 你 同样 可 以 编写 新 邮件 并 回复 消息 。 
外 发 邮件 既 可 以 临时 存储 于 发 件 箱 中 ， 也 可 以 被 立刻 发 送 。 

用 于 管理 来 信 的 协议 有 POP3 (Post Office Protocol version 3， 邮 局 协议 第 3 版 ) 和 IMAP 
(Internet Message Access Protocol， 因 特 网 消息 存 取 协议 ) 。 
POP3 会 在 下 载 之 后 从 服务 器 中 删除 信息 ， 而 IMAP 协议 会 
保留 服务 器 中 的 信息 ， 直 到 你 手动 删除 它们 。SMTP(Simple 
Mail Transfer Protocol， 人 简单 邮件 传输 协议 ) 处 理 外 发 邮件 。 








娠 交 记 从 203 


当 设置 本 地 电子 邮件 时 ， 请 记 住 这 些 协议 ， 因 为 你 指定 的 外 发 邮件 服务 咒 可 能 和 接收 来 
信 的 服务 右 不 同 (如 图 5-32 所 示 )。 





来 目 | 全- 
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Wi 


bi 

















发 件 箱 





你 的 计算 机 
图 5-32 本 地 电子 邮件 


本 地 电子 邮件 有 哪些 优点 ? 本 地 电子 邮件 有 如 下 优点 。 

离线 访问 。 因 为 本 地 电子 邮件 在 你 的 计算 机 中 存储 发 件 箱 和 收 件 箱 ， 所 以 你 可 以 离线 编 

写 和 阅读 邮件 。 你 仅 需 要 在 线 将 发 件 箱 中 的 邮件 转发 至 电子 邮件 服务 器 ， 并 接收 来 信 。 如 果 
你 使 用 的 是 拨号 连接 或 偶尔 才 上 网 ， 这 一 特性 将 十 分 有 用 。 

控制 。 当 你 使 用 POP3 接收 邮件 时 ， 信 息 将 转移 至 你 计算 机 的 硬盘 中 ， 这 样 你 就 能 控制 
其 访问 权限 。 然 而 ， 你 在 控制 权限 的 同时 还 要 负责 备份 重要 的 电子 邮件 信息 。 

如 何 设置 本 地 电子 邮件 ? 设置 本 地 电子 邮件 的 第 一 步 是 选择 一 个 本 地 电子 邮件 客户 端 。 
Mac 中 的 电子 邮件 客户 端 名 为 Mail。Microsoft Outlook 则 aa 
是 Windows 中 最 流行 的 电子 邮件 客户 端 之 一 。 有 快速 四 人 测 oO -| 

在 安装 电子 邮件 客户 端 之 后 ， 可 以 将 其 设置 为 你 所 使 可 处 | 
用 的 电子 邮件 服务 。 你 的 电子 邮件 提供 商会 提供 相关 的 信 
娠 ， 其 中 包括 如 下 内 容 : 

。 你 的 电子 邮件 的 用 户 ID， 这 是 你 的 电子 邮件 地 址 2 
的 第 一 部 分 。( 如 AlexHamilton@gsu.edu 中 ，Alex- E hy 来 检测 ee ， 
Hamilton 就 是 用 户 ID 。) 入 图 5.33 所 示 的 账 

e 你 的 电子 邮件 的 密码 ， 访 问 邮 件 服务 器 时 可 能 会 
需要 。 

e 外 发 (SMTP) 服务 器 的 地 址 ， 如 mail.viserver.net 或 
smtp.charter.com。 

e 来 信 (POP3 或 IMAP) 服务 器 的 地 址 ， 如 mail.gsu. 


edu 或 pop.media.net。 





e 外 发 和 来 信服 务 器 的 端口 号 ， 通 常 是 110 端口 (来 信 ) 和 25 或 587 端口 (外 发 )。 
e 连接 是 否 使 用 SSL 安全 性 。 
图 5-33 中 显示 了 设置 本 地 电子 邮件 账户 所 需 的 基本 信息 。 


来 信服 务 器 名 称 中 
可 能 有 pop 或 mail 


an 
一 外 发 服务 器 名 称 
中 可 能 有 smtp 


图 5-33 ”如 何 设 置 本 地 邮件 


关于 移动 设备 的 电子 邮件 应 用 呢 ? 移动 应 用 中 也 有 Webmail 和 本 地 电子 邮件 服务 ， 如 
Gmail、Apple Mail、Windows Mail 和 Microsoft Outlook。 在 移动 设备 中 下 载 电 子 邮 件 应 用 
就 是 说 在 你 的 智能 手机 或 平板 电脑 中 下 载 所 需 的 客户 端 软件 。 

当 打 开 电 子 邮 件 应 用 时 ， 它 会 从 你 的 电子 邮件 服务 锋 的 收 件 箱 中 收集 最 近 的 信息 。 这 些 
言 县 会 被 临时 复制 到 你 的 设备 中 以 便 阅 读 。 信 息 的 原始 备份 仍然 保存 在 电子 邮件 服务 器 中 。 

当 你 使 用 移动 应 用 删除 信息 或 将 其 标 为 已 读 时 ，IMAP 协议 通 向 会 在 电子 邮件 服务 硕 中 
执行 相同 的 动作 。 使 用 移动 应 用 删除 信息 会 同时 删除 服务 器 中 的 信息 。 有 些 电 子 邮 件 应 用 会 
提供 日 定义 同步 的 菜单 选项 。 你 要 确保 理解 了 移动 应 用 的 同步 设置 ， 这 样 才 不 会 误 删 稍 后 想 
访问 的 信息 。 

我 能 同时 使 用 Webmail 和 本 地 电子 邮件 吗 ? 可 以 。 你 可 以 以 各 种 方式 混合 搭配 使 用 
Webmail 和 本 地 电子 邮件 。 

使 用 本 地 电子 邮件 软件 访问 发 送 到 你 的 Webmail 账户 中 的 信息 。 如 果 你 想 离 线 编写 邮 
件 ， 或 如 果 和 Gmail 这 类 Webmail 服务 的 界面 相 比 ， 你 更 喜欢 Outlook 这 种 本 地 电子 邮件 客 
己 问 的 界面 ， 这 种 方法 就 十 分 有 用 。 

以 Gmail 为 例 ， 当 你 创建 了 Gmail 账户 后 ， 可 以 打开 设置 ， 启 用 POP 邮件 ， 然 后 将 你 
的 邮件 转发 至 本 地 客户 端 (如 图 5-34 所 示 )。 





Settings 


General Labeis Inbox Accounts and import Filters Forwarding and POP/IMAP Chat WebClips Labs 


和 人 


1. Status: POP le enabled for al mail that has arived since 1 
© Enable POP for all mail (even mail that's already been dow 
@ Enable POP for mail that arrives from now on 

© Disable POP 





Source: Google, 2017 


3. Configure your small cllent (e.g. Outiook, Eudora, Netscape Mail) 
Configuration instructions 


图 5-34 ”如 何 将 邮件 从 Gmail 转发 至 本 地 客户 病 
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使 用 Webmail 从 POP 服务 器 中 收取 信息 。 如 果 你 有 本 地 电子 邮件 账户 但 并 不 总 是 随身 
携带 计算 机 ， 这 种 方法 会 很 有 用 。 你 的 本 地 邮件 会 被 复制 到 Webmail 账户 中 ， 所 以 当 你 在 
任意 一 台 连 接 至 因特网 的 计算 机 上 登录 时 ， 你 就 能 访问 邮件 。 图 5-35 说 明了 如 何 将 本 地 邮 
件 转 发 至 Webmail 账户 ， 图 中 以 Gmail 作为 Webmail 服务 的 例子 ，Media.net 是 本 地 POP3 
账户 。 


DO Leave a copy of retrieved message on the server. Leam more 
OO 


efi 


ea bt 





Source: Google, 2017 


图 5-35 ”如 何 从 本 地 客户 疹 癌 Gmail 转发 邮件 


5.4.3 ”在 线 聊 天 


当 你 想 进行 双向 通信 和 且 电 子 邮件 花费 太 长 时 间 时 ， 在 线 聊 天 服务 会 提供 你 所 需要 的 技 
术 。 通 过 因特网 传输 同步 文本 、 语 音 或 视频 的 概念 是 即时 通信 的 根源 。 

什么 是 即时 通信 ? 即时 通信 ( Instant Messaging，IM) 是 一 种 同步 、 实 时 的 技术 ， 用 于 
两 个 或 更 多 人 在 线 互 相 发 送 消 息 。 这 类 似 于 电话 ， 只 不 过 
参与 者 用 打字 代替 了 说 话 。 在 有 些 IM 系统 中 ， 双 方 能 看 到 
对 方 输入 的 每 个 字 。 而 更 典型 的 系统 中 ， 接 收 方 不 会 看 到 
发 送 方 输入 信息 的 过 程 ， 必 须 等 到 输入 完成 时 才能 收 到 
言 息 。 

即时 通信 技术 其 至 在 因特网 对 大 众 开 放 之 前 就 已 经 
出 现在 局 域 网 中 。 随 着 因特网 的 发 展 ， 如 Yahoo!、MSN、 
AOL 和 Excite 这 些 在 线 服务 也 开发 了 IM 系统。 最 开始 这 
些 系 统 都 是 私有 的 ， 这 意味 着 信息 不 能 从 一 种 服务 的 IM 客 
户 端 发 送 至 另 一 种 服务 的 IM 客户 端 。 最 终 ， 一 些 IM 系统 
开始 互相 兼容 。 

IM 技术 提供 了 一 定 程 度 的 匿名 性 ， 因 为 输入 的 消 明 
没有 相关 的 语音 或 视频 。 这 种 匿名 性 导致 了 聊天 室 的 流行 ， 
在 聊天 室 中 人 们 可 以 讨论 各 种 话题 而 无 须 担 心身 份 被 发 现 ， 
也 不 必 为 自己 的 言论 负责 。 
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如 今 ， 用 户 的 喜好 已 经 转变 为 音频 和 视频 的 通信 平台 ， 但 是 IM 作为 电 商 网 站 的 客服 工具 
仍然 十 分 流行 ， 用 户 可 以 询问 关于 商品 和 服务 的 问题 ， 然 后 获得 帮助 和 支持 (如 图 5-36 所 示 )。 


a 起 SS 全 | channels6,. ome 人 0 六 | 


加 mecounscom| W Widpedia G Googke 


Ke 
Thanke for chooang Chat to sect you in ahg your perchase on Del eon A Del.com chat Erpert wll be wat you 
shortly. Check out Qurrent deals at http://deals.dell.comy. 


You are now being connedcted to an agent Thank you for using Ded Chat 

Welcome Sarah 

Helio. 

ene oe T hope you are doing well and thank you for waiting. My name is Jovel How are you today7 


nd college student on a budget? 


加 与 聊天 的 人 在 mone 
此 处 键入 信息 el 
天 记 孙 乱世 
录 了 聊天 的 内 容 ”| 
Ee DU) 的 过 23 条 / 抬 台 
图 5-36 ”在 线 聊天 


5.4.4 网络 协议 通话 和 视频 技术 


一 名 士兵 从 阿富汗 使 用 Skype 电话 联系 了 家 里 ， 取 得 pga 
了 和 妻子 聊天 的 宝贵 时 间 ; 骄傲 的 父母 使 用 FaceTime 让 祖国 人 





Source: © 2017 Dell 





父母 第 一 眼看 到 了 刚 出 生 的 婴儿 ; 大 学 生 不 受 长 途 电话 费 人 am 
用 的 影响 ， 与 全 球 各 地 保持 联系 。 如 今 的 通信 已 经 远 非 手 9 yo 


写 的 书信 和 20 世纪 技术 下 昂贵 的 长 途 电话 。 

什么 是 网 络 协议 通话 技术 ? VoIP (网 络 协 议 通话 技 
术 ，Voice over Internet Protocol) 是 一 种 使 用 宽带 因特网 
连接 而 非 PSTN 固定 电话 进行 语音 和 视频 通话 的 技术 。 如 【改判 有 生 和 和 生生 汪 
今 的 VoIP 系统 使 用 不 同 的 通信 协议 。 有 些 协议 是 开放 标 “你 的 数 征 设备 可 以 使 用 哪 种 
准 ， 而 其 他 的 如 Skype、Google Hangouts、Snapchat 以 及 VolIP 客户 端 ? 你 倾向 于 仅 在 一 
FaceTime 使 用 的 协议 则 是 私有 标准 。 因 此 ， 当 安装 和 使 用 “全 设备 凸 使 用 还 是 在 多 人 台 设备 
系统 时 ， 消 费 者 有 多 种 选择 。 和 

VoIP 技术 非常 适用 于 即时 通信 和 同步 通信 ， 而 对 于 视 
频 通 话 ， 借 用 以 前 贝尔 电话 广告 台词 ， 它 是 “ 仅 次 于 面谈 呈 术语 
的 最 好 办 法 ”。YVoIP 同样 也 是 GoToMeeting 和 WebEx 这 类 ”| VerP 岂 条 因特网 电话 。 
商业 视频 会 议 应 用 的 底层 技术 。 

可 以 在 不 同 设备 之 间 进 行 语音 和 视频 通话 ， 包 括 笔记 本 电脑 、 台 式 机 、 平 板 电 脑 和 智能 
手机 。 在 移动 设备 上 ，VolP 使 用 数据 流 ， 而 非 语音 流 。 发 起 通话 的 人 和 接受 通话 的 人 必须 使 
用 同一 种 VoIP 软件 和 服务 。 例 如 ， 发 起 Skype 到 Vonage 的 通话 是 不 可 行 的 。 通 话 者 通常 都 
是 在 线 的 ， 但 有 些 服务 能 够 将 通话 路 由 到 座机 。 

现在 的 VolP 系统 是 如 何 工作 的 ? 将 语音 交流 和 视频 图 像 转换 为 数据 包 的 软件 使 用 的 数 


c. 双向 通信 d. 聊 天 室 
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字 技 术 类 似 于 第 1 章 中 展示 的 技术 。 

每 个 数据 包 中 都 有 一 个 IP 地 址 。 举 例 来 说 ， 如 果 你 使 
用 基于 计算 机 的 VoIP 呼叫 一 个 朋友 ， 你 朋友 的 IP 地 址 就 
会 被 添加 入 数据 包 中 。 如 果 你 呼叫 一 台 座 机 或 其 他 没有 IP 
地 址 的 终端 ， 你 的 VoIP 数据 包 中 就 会 添加 能 使 用 座机 或 
蜂 窒 信 号 塔 将 你 的 数据 包 路 由 至 目的 地 服务 的 IP 地 址 (如 
图 5-37 所 示 )。 





到 955-789-1234 的 








VoIP 连接 被 路 由 至 IP 
bo un AN 
@ eo 
已 
交换 中 心 座机 
IP 地 址 : 32.156.22.356 955-789-1234 


图 5-37 ”VoIP 到 座机 


Snapchat 的 意义 是 什么 ? 一 款 叫 作 Snapchat 的 移动 应 用 允许 用 户 发 送 并 接收 照片 和 视 
频 消 息 ， 这 些 上 照片 及 视频 被 称 为 “快照 ”。 发 件 人 可 以 指定 允许 收 件 人 查看 快照 的 时 间 段 。 
一 旦 快照 被 查看 后 ， 它 就 会 从 接收 方 的 设备 中 消失 ， 并 被 Snapchat 服务 副 删 除 。 超 过 30 天 
未 查看 的 快照 也 会 被 服务 器 删除 。 据 开发 者 声称 ， 在 快照 被 查看 后 就 会 “永久 消失 ” 。 

实际 上 ， 存 在 很 多 种 方法 可 以 访问 快照 并 进行 无 限制 查看 。 发 送 查 看 后 定时 消失 的 图 像 
的 用 户 可 能 会 惊讶 地 发 现 他 们 的 快照 可 以 被 保存 、 复 制 ， 甚 至 被 发 布 到 社交 媒体 网 站 。 

2014 和 年， 联邦 贸易 委员 会 对 Snapchat 的 其 诈 行 为 提起 诉讼 。 为 了 解决 诉讼 ，Snapchat 
同意 停止 欺骗 性 宣传 ， 并 采取 措施 保护 用 户 隐私 ， 同 时 发 布 了 以 下 和 警 告 : ……… 你 可 能 知道 ， 
使 用 适当 的 取证 工具 ， 有 时 仍 可 以 在 删除 数据 后 谈 取 数据 。 所 以 …… 你 知道 的 …… 在 将 任何 
国家 机 密 置 于 自拍 中 之 前 ， 请 牢记 这 一 点 :) 。 

Snapchat 用 起 来 很 有 趣 (如 图 5-38 所 示 )， 但 就 其 对 于 联邦 贸易 委员 会 的 解决 方案 的 争 
议 表 明 ， 在 发 布 内 容 到 社交 媒体 网 站 时 需要 谨慎 行 事 。 





Source: © 2017 Snap Inc. 


1 拍摄 照片 2. 设置 定时 器 
图 5-38 ”Snapchat 定时 益 
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5.4.5 快速 测验 
1. 在 通信 和 矩阵 中 ， 电 子 邮 件 是 一 种 私有 的 、_ 理 来 信 。 
的 通信 。 4. 通过 因特网 传输 同步 文本 、 语 音 或 视频 的 概念 
2. __ 中 的 信息 会 追踪 电子 邮件 信息 从 发 送 方 到 是 _ 的 根源 。( 提 示 : 使 用 首 字母 缩写 词 。) 
接收 方 的 路 径 。 5. VoIP 、Skype 和 FaceTime 都 是 通信 的 例 


3. 本 地 电子 邮件 使 用 诸如 POP3 和 _ ”的 协议 管 子 ， 因 为 双方 都 必须 同时 在 线 。 


5.5 EE 部 分 : 社交 媒体 价值 观 

社交 媒体 提供 了 大 量 的 内 容 ， 范 围 从 普通 到 特殊 。 这 些 社区 中 流动 的 大 部 分 信息 都 属于 
微 不 足 站 的 娱乐 活动 ， 但 其 中 一 些 信息 深刻 地 影响 了 人 们 的 生活 。 尽 管线 上 行为 受到 法 律 法 
规 的 影响 ,但 仍然 还 有 一 套 不 断 演变 的 关于 线 上 自我 约束 的 道德 规范 。 在 本 节 中 你 将 了 解 更 
多 关于 这 方面 的 信息 。 

目标 

e 列 出 构成 线 上 号 份 的 元 素 。 

e。 描述 马甲 用 于 欺诈 的 4 种 途径 。 

e。 列 出 在 社交 媒体 服务 允许 的 情况 下 ， 合 理 使 用 在 线 假 名 的 三 种 情况 。 

。 解释 为 什么 应 该 避免 使 用 通用 个 人 资料 图 片 。 

。 解释 在 线 吴 份 和 在 线 声誉 的 区 别 。 

。 列 出 五 种 损害 在 线 声誉 的 因 系 。 

e 列 出 四 种 处 理 网 络 欺 姿 的 方法 。 

e。 描述 假扮 者 和 分 喘 之 间 的 区 别 。 

e 列 出 至 少 五 种 管理 声誉 的 方法 。 

e。 解释 线 上 存在 是 如 何 对 个 人 隐私 产生 威胁 的 。 

e 分 别 定 义 六 种 社交 媒体 数据 的 类 型 。 

e 列 出 第 三 方 社交 媒体 应 用 珊 来 的 四 个 潜在 问题 。 


5.5.1 身份 


个 人 身份 是 我 们 将 目 己 视 为 并 定义 为 独特 个 体 的 方式 。 然 而 ， 这 个 身份 可 能 并 不 是 我 们 
努力 社交 媒体 资料 中 所 展现 的 身份 。 一 些 学 者 担心 社交 媒体 会 鼓励 人 们 构造 假象 ， 从 而 表达 
他 们 布 望 为 他 人 所 接受 的 身份 ， 而 非 反映 他 们 真实 自我 的 身份 。 当 你 构造 在 线 身份 时 要 小 心 ， 
因为 社交 媒体 角色 通常 是 面 回 大 众 的 。 创 造反 映 你 自 号 喘 份 的 线 上 资料 时 需要 小 心 谨慎 。 

社交 媒体 身份 由 什么 构成 ? 在 线 吴 份 不 仅仅 包括 照片 和 简短 的 自我 介绍 。 构 成 社交 媒体 
号 份 的 元 素 包 括 个 人 简介 、 构 成 关系 的 朋友 圈 ， 以 及 发 布 内 容 中 提供 的 信息 。 所 有 这 些 元 素 
构成 了 社交 媒体 身份 ， 同 时 也 揭示 了 一 个 人 线 下 身份 的 蛛丝马迹 。 

第 一 印象 有 多 重要 ? 无 论 你 是 和 老 同学 联系 、 和 同事 合作 ， 还 是 攀登 职业 生涯 的 阶梯 ， 
在 网 上 寻找 你 的 人 首先 会 看 到 你 的 社交 媒体 资料 ， 它 所 传达 的 印象 会 影响 后 续 的 交流 。 举 例 
来 说 ， 用 户 名 就 包含 很 多 信息 。 一 个 亲切 的 名 字 可 以 传达 良好 的 第 一 印象 ， 而 一 个 古怪 的 假 
名 可 能 会 起 到 相反 的 效果 。 

假名 有 多 么 普遍 ? 一 些 社交 媒体 服务 的 使 用 策略 要 求 用 户 使 用 其 真名 ， 而 男 一 些 服务 
则 允许 假名 。 无 论 服 务 的 策略 如 何 ， 在 线 身 份 并 不 总 是 真实 的 ， 认 识 到 这 一 点 很 重要 。 如 
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BumbleBee532 和 CrossWalkTrekker 这 种 用 户 名 很 显然 就 是 假名 。 但 是 如 BillGWillis 或 
ShenikaLouisaEspinosa 这 种 看 起 来 合理 的 用 户 名 也 有 可 能 是 假 的 。 

据 估 计 ， 接 近 40% 的 在 线 身 份 都 是 伪造 的 。 其 中 一 些 假 身 份 由 那些 不 希望 使 用 目 己 真 
名 的 人 创建 。 垃 圾 邮件 发 送 者 控制 者 众多 想 要 成 为 你 的 朋 
友 的 虚假 身份 ， 以 便 他 们 能 以 各 种 方式 利用 你 的 身份 。 虚 开 有 
慨 身 从 还 被 网络 到 者 、 罪 犯 和 中路 狂 用 于 各 种 下 意 目 的 。 | 
马甲 (sockpuppet， 一 种 为 达到 欺骗 目的 而 创建 并 使 用 的 在 0 oy 









线 身份 ) 的 使 用 也 很 流行 (如 图 5-39 所 示 )。 Ron 
5 入 时 

S 
马甲 : 一 种 用 于 欺骗 目的 的 虚假 身份 , 如 :这 
. 规避 在 线 组 织 的 封号 或 禁 言 2 co 
为 了 暗中 自我 推销 呈 Tree 
: 用 于 犯罪 身份 盗窃 友 以 及 你 在 其 他 社交 媒体 平台 
为 了 操纵 线 上 投票 沁 ; 

2 上 的 联系 人 ， 他 们 中 大 多 数 人 

图 S-39 马甲 简介 使 用 了 真实 姓名 吗 ? F 


关于 匿名 呢 ? 美国 最 高 法 院 大 法 官 约翰 : 保罗. 史 带 文 斯 这 样 描 述 匿 名 的 思想 :“ 匿 名 
是 群体 暴政 的 屏障 。 因 此 ， 它 佐证 了 人 权 法 案 ， 特 别 是 第 一 修正 案 痛 后 的 思想 : 在 容 妨 度 不 
高 的 社会 中 保护 不 受 欢迎 的 个 体 免 受 报 复 ， 以 及 他 们 的 思想 不 受 钳制 。” 

人 们 有 很 多 合理 隐藏 身份 的 理由 。 举 例 来 说 ， ee 权利 滥用 受害 者 和 企业 举 
报 人 等 ， 可 能 无 法 以 其 真实 姓名 安全 地 在 线 进行 交流 。 然 而 ， 只 要 在 发 表 内 容 、 照 片 位 置 和 
IP 地 址 等 方面 进行 一 些 侦查 ， neiniteptin eit 

如 果 你 决定 通过 使 用 线 上 假名 来 隐藏 你 的 线 下 身份 ， 要 小 心 不 要 和 其 他 人 的 合法 身份 冲突 。 

个 人 资料 照片 有 多 重要 ? 大 多 数 社交 媒体 网 站 会 为 
没有 上 传 个 人 照片 的 用 户 提 供 通 用 个 人 资料 图 片 ( generic 
profile image)。 使 用 通用 图 片 的 用 户 通 党 是 新 用 户 或 垃圾 
信息 发 送 者 。 在 线 社区 的 成 员 通 常会 无 视 那 些 没有 日 定义 
头像 的 用 户 发 来 的 好 友 请 求 或 评论 。 图 5-40 中 列 出 了 在 选 
择 个 人 资料 图 片 时 要 考虑 的 一 些 问 题 。 
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个 人 简介 展示 了 什么 ? 大 多 数 社交 媒体 个 人 资料 中 都 包含 一 个 简短 的 、 公 开 的 个 人 简介 
(tagline)， 它 在 LinkedIn 中 称 为 职业 头衔 (Headline)， 在 Facebook 中 称 为 简介 (Intro)。 个 
人 简介 和 个 人 资料 照片 共同 构成 了 人 们 对 线 上 身份 的 第 一 印象 。 个 人 简介 不 仅 展示 了 个 人 信 
息 ， 还 能 了 解 一 个 人 的 个 性 。 然 而 ,个 人 简介 并 不 可 和信， 它们 可 能 是 完全 虚构 的 。 

当 创建 个 人 简介 时 ， 要 明白 它 是 你 公开 第 一 印象 的 一 部 分 ， 请 谨慎 用 词 。 要 使 个 人 简介 
与 网 站 和 联系 人 相 搭 配 ， 还 要 赋予 其 个 性 以 传达 你 的 独 
特性 。 

关于 详细 的 个 人 资料 呢 ? 详细 的 个 人 资料 通常 只 允许 | 
指定 的 联系 人 可 见 ， 这 取决 于 用 户 的 隐私 设置 。 个 人 资料 ”局 
中 包含 用 户 的 学 历 、 工 作 经 验 、 住 址 、 家 庭 、 技 能 、 专 业 
知识 和 志愿 工作 等 细节 。 提 供 这 些 细节 可 以 帮助 社交 媒体 
服务 为 你 推荐 具有 相同 兴趣 的 小 组 或 用 户 。 这 些 信息 同样 
可 能 会 被 广告 商 和 身份 窃贼 所 滥用 ， 所 以 要 谨慎 对 待 你 所 
展示 的 信息 。 
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5.5.2 ”声誉 


当 你 未 来 的 雇主 想 查看 你 的 社交 媒体 账号 时 ， 你 会 丽 慌 吗 ? 或 是 你 有 一 套 管理 完备 的 社 
交 站 点 ， 能 够 毫 不 迟疑 地 拿 出 来 和 大 家 分 享 吗 ?“ 从 今天 开始 ， 你 就 是 一 个 品牌 ”这 是 《 追 
求 捍 越 》 的 作者 汤姆 : 彼得 斯 的 建议 。 这 个 说 法 在 线 上 显得 最 为 真实 。 你 的 在 线 身 份 需要 你 
细心 培育 并 保持 警惕 。 维 护 你 的 在 线 声誉 可 以 保证 你 的 线 上 存在 能 准确 反映 你 的 线 下 身份 。 

在 线 声誉 有 多 重要 ? 在 线 声 誉 ( online reputation ) 是 对 线 上 角色 产生 的 印象 ， 它 涉及 他 
人 认识 一 个 人 的 在 线 身 份 的 方式 ， 而 不 是 一 个 人 定义 自己 的 方式 。 

一 个 人 的 在 线 声誉 能 用 于 衡量 是 否 接受 他 的 好 友 请 求 ， 以 及 他 的 推 特 是 否 值得 关注 。 在 
线 声誉 也 有 助 于 衡量 一 个 人 的 评论 、 评 分 和 发 布 内 容 的 权威 性 。 

在 线 声誉 会 影响 现实 生活 。 和 良好 的 在 线 声誉 能 带 来 工作 、 合 作 项 目 和 其 他 的 机 会 。 而 不 
民 的 在 线 声誉 会 市 来 惨重 后 果 ， 这 种 例子 在 数字 世界 比比 丝 是 ， 如 Classmates.com 上 求职 者 
尴 坎 的 春 假 照片 、 一 名 饱 受 网 络 欺 凌 者 攻击 的 高 中 生 的 Facebook 主页 、 知 名 运动 员 发 表 的 
具有 攻击 性 的 推 文 ， 以 及 著名 政治 家 短信 中 的 不 雅 照片 。 

什么 会 损害 在 线 声誉 ? 企业 主管 教练 史 蒂 夫 “' 托 巴 克 (Steve Tobak) 称 ,“ 你 在 因特网 上 
做 的 所 有 事情 就 像 是 你 在 深夜 文 上 的 一 个 无 法 擦 除 的 文身 。” 很 多 因素 都 会 对 一 个 人 的 在 线 
声誉 造成 负面 影响 。 

错误 。 一 个 人 可 能 会 在 不 经 意 则 发 表 错 误 的 、 不 明智 的 或 可 能 被 误解 的 信息 、 评 论 、 照 
片 或 个 人 资料 。 这 种 内 容 可 能 会 损害 发 布 者 的 声誉 ， 进 而 影响 公众 僵 论 。 

诽谤 。 传 播 损 害 他 人 声誉 的 虚假 陈述 的 行为 称 为 诽谤 
(defamation)。 在 很 多 国家 ,诽谤 都 是 非法 的 。 

网 络 欺凌 。 使 用 因特网 等 信息 技术 故意 伤害 或 骚扰 他 
人 的 行为 称 为 网 络 欺凌 (cyberbullying)。 网 络 欺凌 的 目的 
通常 是 损害 目标 的 声誉 。 处 理 网 络 欺 凌 的 建议 包括 不 回复 、 
删除 内 容 以 及 屏蔽 向 事 者 ， 如 果 你 决定 占有 关 部 门 投诉 ， 
可 以 保存 截图 。 
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假扮 。 在 未 经 他 人 同意 的 情况 下 ， 以 伤害 、 欺 骗 或 丸 吓 为 目的 故意 使 用 他 人 的 姓名 或 头 
像 的 行为 称 为 假扮 (impersonation)。 假 扮 者 会 进行 损害 声誉 的 活动 ， 例 如 发 表 有 害 评论 。 

分 身 。 线 上 分 身 (doppelganger) 是 使 用 相同 名 称 或 用 户 名 的 两 个 或 多 个 在 线 角 色 。 分 号 
的 角色 有 时 会 被 误 认 为 是 彼此 ， 它 们 的 声誉 可 能 会 令 人 混 消 不 清 。 

一 个 人 在 线 声誉 的 构成 因素 有 了 哪些 ? 在 线 声誉 包括 很 多 影响 在 线 身 份 认 知 的 因素 ， 其 
中 有 社交 媒体 网 站 上 的 用 户 资料 、 朋 友 列 表 、 关 注 者 列表 、 发 布 内 容 、 评 论 、 提 及 、 照 片 标 
答 和 博客 文章 等 。 同 样 还 有 个 人 网 站 、 网 页 、 出 版 物 以 及 存在 于 网 络 中 的 其 他 原创 作品 。 此 
外 ， 可 能 还 包括 跟踪 在 线 活动 的 数据 ， 如 购买 和 下 载 记 录 。 

有 些 构 成 在 线 声誉 的 因素 由 控制 线 上 角色 的 本 人 来 创建 和 管理 ， 而 其 他 数据 由 此 人 的 朋 
友和 关系 构成 。 还 有 些 数据 由 第 三 方 进行 汇总 ， 如 信用 评分 和 购物 记录 。 图 5-41 中 总 结 了 
在 线 声誉 中 的 元 素 。 
































用 户 资料 
个 人 资料 可 能 会 明确 说 明 
声誉 信息 ， 如 “狂热 的 滑雪 
爱好 者 "或 “获奖 作者 ” 
媒体 存在 mw 评论 
在 线 声誉 的 元 素 有 很 一 个 人 对 他 人 的 发 布 
多 来 源 ， 包 括 社交 媒体 内 容 、 推 文 和 博客 的 评 
账户 、 博 客 和 网 站 论 构 成 了 在 用 户 群体 中 
的 声誉 
联系 人 谷歌 结果 
人 们 倾向 于 和 具有 相 当 使 用 谷歌 搜索 某 个 
同 兴趣 的 人 进行 交流 。 人 时 ， 搜 索 结果 的 第 一 
一 个 人 的 联系 人 和 和 群 组 页 构成 的 印象 可 能 会 被 
关系 体现 了 他 人 如 何 看 视 为 个 人 声誉 
待 这 个 人 
声望 专业 知识 
博客 和 网 站 的 声望 由 许多 声誉 建立 在 各 种 
Alexa 和 其 他 评分 服务 在 线 论坛 、 社 交 媒体 和 
衡量 ， 这 体现 了 一 个 人 离线 资源 中 展示 的 知识 
的 相关 性 和 专业 技能 之 上 
图 像 发 布 的 内 容 
无 论 是 你 发 布 的 还 是 他 人 可 能 会 根据 一 个 人 发 


他 人 发 布 的 ， 图 像 能 提 


供 关 于 一 个 人 年 龄 、 种 片 和 视频 等 内 容 来 形成 对 此 
族 、 性 格 和 生活 方式 的 人 的 印象 ， 从 而 变 为 此 人 的 
信息 。 其 他 人 基于 这 些 在 线 声誉 
图 像 形成 对 你 的 印象 

图 5-41 在 线 声誉 解构 


布 的 关于 其 本 人 的 文字 、 图 





管理 在 线 声誉 的 最 好 办 法 有 哪些 ? 管理 在 线 声誉 的 关键 是 保持 和 警 党 。 就 像 你 学 习 使 用 社 
交 媒 体 工 具 联 系 朋 友和 同事 一 样 ， 学 习 如 何 使 用 不 断 发 展 的 工具 集 来 理解 和 管理 你 的 在 线 声 
誉 非常 重要 。 图 5-42 中 说 明了 管理 声誉 的 基本 工具 和 技术 。 


管理 你 的 好 友 列 表 。 不 要 急于 扩大 你 的 好 友 数量 而 接受 由 垃圾 信息 发 送 者 
操纵 的 随机 用 户 的 好 友 申 计 
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搜索 你 的 名 字 ， 并 记录 任何 可 能 损害 你 声誉 的 搜索 结果 。 
使 用 Google Alers 来 收取 发 布 的 关于 你 的 信息 。 

和 你 交 涝 体 账 户 的 设置， 当 你 在 图 片 或 视频 中 被 标记 时 可 以 获得 通知 。 

在 线 身份 空置 ， 定 期 发 布 内 容 。 
定期 检查 你 的 社交 媒体 网 站 ， 确 保 它们 没有 被 身份 窒 贼 所 利用 。 
保持 在 各 个 网 站 中 一 致 的 用 户 名 和 身份 ， 尤 其 是 那些 对 公众 开放 的 网 站 。 
吕 除 有 损 你 预期 线 上 形象 的 内 容 、 评 论 、 照片 和 博客 文章 。 
到 谷歌 搜索 结果 项 部， 以 遮盖 与 你 相关 的 负面 内 容 。 

分 高 你 的 专业 网 站 和 个 人 网 站 并 为 二 者 保留 适当 内 容 。 
考虑 购买 含有 你 真实 姓名 的 域名 。 
创建 所 有 流行 社交 媒体 网 站 的 账户 ， 使 他 人 无 法 在 上 面 假扮 你 。 


管理 民间 讨论 。 民 主 倡导 言论 自由 ， 但 是 仍然 有 法 律 和 文化 约束 。 在 所 有 
社交 网 站 中 ,你 部 必须 区 有 关 合 法 言论 和 不 全 法 言论 的 规定 。 

















图 5-42 ”管理 声誉 的 最 好 办 法 


5.5.3 ”隐私 


1890 年 ， 摄 影 技术 刚刚 出 现 ， 记 者 在 未 经 拍照 对 象 同意 的 情况 下 拍摄 并 发 表 了 和 个 人 听 
闻 的 照片 。 这 种 违规 行为 促使 两 名 年 轻 的 律师 呼吁 法 律 的 制定 要 跟 上 新 技术 发 展 的 步伐 。 其 
中 一 名 律师 于 1916 年 被 指派 到 最 高 法 院 ， 法 官 路 匈 斯 " 布 兰 代 斯 (Louis Brandeis) 成 为 隐 
私 权 的 坚定 捍卫 者 ， 并 为 今天 的 隐私 法 界定 了 先例 。 

究竟 什么 是 隐私 权 ? 用 布 兰 代 斯 法 官 的 话 来 说 ， 隐 私 (privacy) 是 “不 受 干 扰 的 权利 ”。 
通常 对 隐私 的 期 望 包 括 免 受 侵入 式 监 视 ， 以 及 希望 个 人 可 以 控制 其 自 喘 的 个 人 身份 信息 
(Personally Identifiable Information ，PII)， 以 限制 何 时 可 以 对 其 进行 识别 、 跟 踪 或 联系 。 

虽然 互 有 交叉 ， 但 隐私 不 同 于 安全 性 。 安 全 性 指 我 们 保护 自身 和 自身 财产 的 方式 。 而 隐 
私 是 我 们 控制 访问 个 人 信息 和 活动 的 能 力 。 安 全 性 像 是 你 家 大 门 的 锁 ， 而 隐私 则 像 是 卧室 窗 
户 的 窗帘 。 

为 什么 隐私 如 此 重要 ? 你 可 能 会 认为 你 没有 什么 可 以 隐藏 的 ， 所 以 隐私 权 并 不 重要 。 你 
可 能 乐于 和 朋友 甚至 大 众 分 享 你 生活 的 细节 。 但 是 请 问 问 自 己 : 你 愿意 将 你 的 社交 媒体 密码 
交 给 任何 一 个 想 要 你 密码 的 阳 生 人 吗 ? 如果 你 的 答案 为 否 ， 那 么 隐私 就 对 你 很 重要 。 

有 点 讽刺 的 是 ， 你 需要 密码 来 访问 目 己 的 社交 媒体 账号 ,但 营销 机 构 、 第 三 方 应 用 开发 
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者 和 各 种 数据 收集 程序 不 需要 密码 就 可 以 访问 它们 所 持 有 的 信息 。 
尽管 美国 宪法 没有 明确 将 隐私 定义 为 一 种 权利 ,但 宪法 中 的 文字 表明 了 隐私 的 重要 
性 。 根 据 众 多 法 律 学 者 所 言 ， 隐 私 的 重要 性 超过 了 个 人 权利 ， 它 是 自由 和 民主 的 一 种 基本 


今 ~ 
1 o 


朱 莉 .E. 科恩 (Julie E. Cohen) 在 《哈佛 法 律 评论 》 的 文章 “What Privacy Is For” 中 称 ， 
Sion 隐私 是 自由 民主 政治 制度 中 不 可 或 缺 的 结构 性 特征 。 无 论 是 公开 监视 还 是 私人 监视 ， 
不 受 监视 都 是 批判 性 目 我 反思 和 公民 知情 能 力 的 基础 。 其 次 ， 隐 私 也 是 创新 能 力 的 基础 …… 
一 个 重视 创新 而 无 视 隐 私 的 社会 往往 处 于 危险 之 中 ， 因 为 隐私 也 保护 了 创新 出 现 的 表演 和 实 

验 过 程 。 

什么 是 隐私 政策 ? 大 多 数 社交 媒体 站 点 都 有 书面 的 
隐私 政策 (privacy policy)， 其 中 陈述 了 将 如 何 处 理 个 人 
号 份 信 息 ， 包括 存储 方式 和 存储 时 间 。 隐 私 政策 可 能 长 

达 数 页 ， 但 很 值得 一 谈 ， 你 可 以 得 知 你 期 望 的 隐私 权 是 

否 与 服务 提供 的 隐私 保护 相符 合 。 即 使 你 没有 阅读 整个 政 
策 ， 但 应 该 尝试 确 认 你 的 数据 将 如 何 被 如 广告 商 等 第 三 
方 所 使 用 。 同 时 检查 你 发 布 的 内 容 、 照 片 和 其 他 的 媒体 
言 息 是 否 属于 目 己 ， 还 是 它们 的 产权 会 属于 该 社交 媒体 
服务 。 

隐私 政策 会 改变 ， 这 些 改变 通常 会 提供 更 少 的 隐私 保护 。 当 你 收 到 隐私 政策 变更 的 通知 
时 ， 查 看 你 的 账户 设置 。 变 更 的 结果 通常 是 之 前 私有 的 数据 可 能 会 变 为 公开 。 

用 户 在 哪里 查看 隐私 设置 ? 隐私 设置 通常 包含 在 通用 账户 设置 中 ， 可 以 从 菜单 栏 或 账户 
图 标 访 问 。 图 5-43 中 说 明了 Facebook 用 户 可 用 的 隐私 设置 。 





> | 可 以 从 菜单 栏 访问 

一 Toren | Who can see my stutr? Who can see your tuture posts? Facebook 隐私 设置 
该 选项 显示 你 的 | -ore 

] 隐私 设置 ne 


Whose messages do 1 want fitered Into my Inbox? 





Who can look you up using he ernail address you 
provided7 
Who can lIook you up using the phone number you 
provided? 


Do you want other search engines to link to your 
tirmneline? 





Source: Facebook © 2017 


图 5-43 ”定期 查看 你 的 隐私 设置 


有 没有 隐私 级 别 ? 有 些 数据 适合 公开 发 布 ， 有 些 数 据 
只 适合 同事 查看 ， 另 一 些 数据 可 能 只 适合 朋友 ， 而 其 他 数 
据 需 要 保密 。 维 护 在 线 隐私 的 关键 在 于 了 解 社交 媒体 服务 
所 收集 数据 的 不 同类 型 以 及 适合 每 种 类 型 的 隐私 级 别 。 计 
算 机 安全 专家 布鲁斯 ， 施 奈 尔 ( Bruce Schneier) 设计 了 社 
交 媒 体 数 据 的 分 类 ， 如 图 5-44 所 示 。 
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图 5-44 ”社交 媒体 数据 分 类 


“个 人 信息 是 如 何 失 控 的 ? 数据 “失控 ” 指 的 是 数据 脱离 了 适当 的 隐私 设置 并 以 某 种 方式 
被 公开 。 一 些 个 人 身份 信息 (如 照片 或 在 Facebook 中 发 布 的 信息 ) 可 能 会 因 用 户主 动 选择 或 
误 选 而 被 公开 。 个 人 身份 信息 也 可 能 会 因 他 人 的 行为 而 被 公开 。 最 常见 的 数据 失控 原因 包括 : 

e 用 户 将 其 全 局 隐私 设置 变更 为 公开 。 

e 用 户 在 发 布 一 条 信息 时 将 其 指定 为 公开 。 

e 社交 媒体 服务 隐私 政策 的 改变 导致 之 前 私有 的 信息 变 为 公开 。 

e 用 户 忽视 了 社交 媒体 服务 隐私 政策 的 变更 。 

e 发 布 的 信息 被 公开 转发 。 

e。 第 三 方 社交 网 络 应 用 对 用 户 使 用 应 用 时 收集 的 信息 进行 重新 分 发 。 

社交 媒体 应 用 的 风险 如 何 ? 第 三 方 应 用 是 和 社交 网 络 服务 交互 的 外 部 程序 ， 如 “钻石 爆 
爆 乐 ”等 第 三 方 游戏 允许 你 和 Facebook 好 友 分 享 胜利 ，WhatsApp 会 和 Facebook 附属 公司 
共享 用 户 手 机 号 和 行为 数据 。 

现在 有 数 百 个 第 三 方 社交 媒体 应 用 ， 它 们 都 有 一 个 共同 点 : 它们 都 从 社交 媒体 个 人 资料 
中 收集 信息 ， 包 括 个 人 数据 和 联系 人 列表 。 

第 三 方 应 用 会 在 如 下 方面 影响 你 的 隐私 : 

e 收集 的 数据 可 能 不 会 使 用 安全 渠道 传输 。 

e 可 能 会 收集 过 量 的 个 人 数据 。 

e 可 能 会 收集 关于 你 的 联系 人 的 数据 。 

e 收集 到 的 数据 可 能 不 会 受到 与 其 访问 的 社交 网 络 服务 相同 的 隐私 政策 保护 。 

第 三 方 应 用 访问 的 数据 量 取 决 于 你 的 隐私 设置 ， 以 及 当 你 注册 使 用 该 应 用 时 所 赋予 的 访 
问 权 限 (如 图 5-45 所 示 )。 

我 能 监视 社交 媒体 应 用 吗 ? 一 旦 赋予 第 三 方 应 用 访问 权限 ,在 你 取消 之 前 该 权限 都 有 
效 。 带 有 相关 第 三 方 应 用 程序 的 主要 的 社交 网 络 服务 都 提供 有 关 人 允许 访问 用 户 账户 的 应 用 程 
序 信 息 。 确 保 查 看 了 你 的 社交 媒体 账户 的 设置 ， 并 移 除 不 再 使 用 的 应 用 (如 图 5-46 所 示 )。 


Thanks for your reaction. 
Just one more step! 


f Sign in with Facebook 
~ BuzzFeed would like to: 
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Have an account? Sign in 
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在 安装 第 三 方 应 用 之 前 ， 慎 重 对 待 它 要 从 你 的 社交 媒体 账户 中 收集 的 数据 
图 5-45 ”应 用 可 能 会 要 求 访 问 你 的 社交 媒体 资料 


第 三 方 应 用 在 此 处 列 出 ， 此 
处 还 有 编辑 和 删除 它们 的 工具 se 
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二 Apps Others Use 口 old Versions of Facebook for Mobile 


People who can see your info can bring it with them when This setting controls the privacy of things you post using 
they use apps. Use this setting to control the categories of old Facebook mobile apps that do not have the inline 
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Source: Facebook © 2017 


在 “设置 ”菜单 访问 Facebook 的 第 三 方 应 用 设置 ， 它 是 Facebook 工具 栏 右 
上 角 的 一 个 下 拉 列 表 


图 5-46 管理 你 的 第 三 方 应 用 
5.5.4 快速 测验 


1. ”是 一 种 用 于 欺骗 目的 的 虚假 身份 。 4. 个 人 _ ”信息 由 可 用 于 搜索 、 跟 踪 或 联系 一 
2. 在 线 ” ”是 一 个 人 在 社交 媒体 网 站 和 其 他 人 的 细节 信息 组 成 。 

基于 因特网 的 环境 中 定义 其 本 人 的 方式 。 5. 用 户 在 注册 时 提供 给 社交 媒体 服务 的 数据 称 为 
3. _ ”的 目的 通常 是 通过 骚扰 来 损害 一 个 人 的 在 数据 。 
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在 数字 世界 中 ， 任 何不 是 便 件 的 东西 都 是 软件 。 软 件 的 领域 包括 应 用 程序 、 操 作 系统 和 
文件 。 第 6 草 探 讨 了 这 些 不 同 的 软件 元 素 。 


应 用 所 学 知识 


6.1 


确认 软件 或 应 用 程序 能 否 在 特定 的 数字 设备 上 运行 。 

先 理解 软件 许可 证 的 条 球 再 接受 它们 。 

识别 出 安装 在 数字 设备 上 的 操作 系统 。 

识别 出 Windows、Mac OS 、iOS 、 安 里 和 Chrome 操作 系统 中 的 关键 果 面 元 素 。 
识别 出 资源 部 分 文件 ， 并 在 将 Mac 文件 复制 到 Windows 时 处 理 它们 。 

使 用 具有 一 个 或 多 个 虚拟 机 的 计算 机 。 

访问 并 使 用 Web 应 用 程序 。 

寻找 、 下 载 和 安装 移动 应 用 程序 。 

在 PC 上 下 载 并 安装 本 地 应 用 程序 。 

在 Mac 上 下 载 并 安装 本 地 应 用 程序 。 

他 载 软件 。 

使 用 文字 处 理 软 件 的 特色 来 输入 文本 、 改 善 你 的 写作 ， 并 产生 适当 的 格式 化 输出 。 
使 用 电子 表格 软件 ， 通 过 公式 、 国 数 以 及 相对 引用 或 绝对 引用 来 创建 假设 分 析 。 
识别 数据 库 表 中 的 字段 和 记录 。 

创建 一 个 包含 演讲 者 笔记 的 基本 演示 文稿 。 

为 文件 选择 有 效 和 有 意义 的 名 字 。 

根据 其 名 称 或 设备 字母 识别 存储 设备 。 

遵循 文件 管理 的 最 佳 实践 ， 将 文件 组 织 成 一 个 合理 的 文件 夹 结 构 。 

将 文件 发 送 到 垃圾 箱 ， 永 久 删 除 它 们 ， 并 将 它们 粉碎 。 


A 部 分 : 软件 基础 


你 从 来 没有 真正 购买 软件 ， 而 只 是 获得 使 用 它 的 许可 证 。 那 么 这 是 如 何 工 作 的 呢 ?7 A 部 
分 首先 概述 了 软件 的 基本 要 素 ， 然 后 重点 介绍 软件 被 分 发 和 许可 的 方式 。 


目标 


绘制 一 个 层次 图 ， 说 明 三 个 主要 类 别 的 软件 及 其 子 类 别 。 
说 明 获 得 软件 的 四 个 最 佳 实践 。 

区 别 软件 更 新 和 软件 升级 。 

列 出 软件 行业 第 用 的 四 种 定价 模式 。 

解释 为 什么 大 多 数 软 件 都 有 许可 证 。 


歼 件 S17 


e 描述 专 有 软件 和 公共 域 软件 之 间 的 差别 。 

e 列 出 并 描述 三 种 类 型 的 商业 软件 许可 证 。 

e 创建 一 个 表格 ， 比 较 免 费 软 件 、 试 用 软件 和 共享 软件 。 
e 说 出 两 个 流行 的 开源 软件 许可 证 的 名 字 。 

e 列 出 四 种 避免 虚假 移动 应 用 的 方法 。 


6.1.1 基本 要 素 


在 该 术语 最 广泛 的 含义 中 ， 魏 作 是 指 一 个 数字 设备 的 所 有 非 硬 件 组 件 ， 这 些 组 件 包 括 数 
据 文件 以 及 包含 程序 代码 的 文件 。 然 而 ， 在 和 党 见 的 使 用 中 ， 本 语 玖 他 用 于 计算 机 程序 ， 例 如 
操作 系统 和 应 用 程序 。 让 我 们 先 看 看 为 数字 设备 提供 多 样 化 功能 的 软件 产品 。 

软件 分 为 哪些 主要 类 别 ? 网 络 中 存在 着 数 百 万 的 软件 名 。 在 搜索 新 软件 遇 到 过 多 选择 
时 ， 建 立 一 个 如 图 6-1 所 示 的 类 别 框 架 是 有 帮助 的 。 


娱乐 软件 
”用 于 访问 媒体 和 玩 


让 并 起 济 


齐 娃 由 由 
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图 6-1 软件 类 别 
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软件 的 类 别 是 通用 的 吗 ? 并 不 是 。 软 件 分 类 没有 通用 的 标准 ， 但 各 种 分 类 方案 有 很 多 相 
似 之 处 。 例 如 ，Google Play 使 用 和 苹果 应 用 商店 以 及 亚马逊 不 同 的 分 类 集 ， 但 也 有 相似 之 
处 。 找 出 图 6-2 中 展示 的 在 线 商 家 软件 类 别 中 的 相似 之 处 和 不 同 之 处 。 


amason De Google play 
图 书 





会 计 与 金融 艺术 与 设计 
防 病 毒 与 安全 商业 汽车 与 车 辆 
商业 与 办 公 目录 美景 
儿童 教育 书籍 与 参考 书 
设计 与 插图 制作 娱乐 商业 
数字 软件 金融 漫画 
教育 与 参考 食物 与 饮料 通信 
游戏 全 一 一 一 一 一 一 9 游戏 约会 
生活 方式 与 爱好 健康 与 健身 教育 


音乐 生活 方式 娱乐 

网 络 与 服 杂志 与 报纸 活动 

RE 金融 

摄影 音乐 食物 与 饮料 

编程 与 Web 开发 导航 健康 与 健身 

税务 准备 新 闻 房子 与 家 

实用 程序 照片 与 图 书馆 与 演示 

视频 生产 力 工 生活 方式 
参考 地 图 与 导航 
购物 医疗 


旅行 与 当地 
视频 播放 器 与 编辑 器 
二 


图 6-2 软件 分 类 并 没有 一 个 标准 


台式 机 和 笔记 本 电脑 上 最 重要 的 应 用 是 什么 ? 大 多 数 数字 设备 都 预 装 了 应 用 程序 。 其 中 
一 些 软 件 应 用 被 包含 在 内 ， 是 因为 软件 开发 人 员 已 经 与 设备 供应 商 达 成 协议 ， 其 他 的 应 用 更 
为 重要 。 

台式 机 和 笔记 本 电脑 需要 带 有 文件 管理 帮 的 操作 系统 ， 以 便 用 户 可 以 查看 和 操作 数据 文 
件 。 一 套 基 本 的 系统 实用 程序 包括 安全 和 防 病 毒 软 件 、 网 | 
络 管理 工具 、 浏 览 絮 以 及 用 于 鼠标 、 键 盘 、 显 示 设 备 、 打 ”W294UU 
印 机 和 其 他 外 围 设备 的 设备 驱动 程序 。 应 用 软件 方面 ， 大 
多 数 台 式 机 和 笔记 本 电脑 用 户 都 需要 一 套 办 公 套 件 ， 其 中 
包含 用 于 文字 处 理 、 电 子 表格 操作 、 约 灯 片 演示 和 日 程 安 
排 的 生产 力 软 件 。 

哪些 是 移动 设备 的 必要 应 用 ? 移动 设备 的 使 用 一 般 与 
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台式 机 和 笔记 本 电脑 有 所 不 同 ， 因 此 其 软件 配置 略 有 不 同 。 

移动 设备 需要 一 个 操作 系统 以 及 一 些 实用 程序 来 调整 系统 设置 和 访问 网 络 ， 其 他 的 基本 
工具 包括 浏览 器 、 摄 像 头 控件 和 语音 集成 。 因 为 文件 往往 是 由 每 个 应 用 程序 目 行 存储 和 检索 
的 ， 所 以 用 户 几 乎 不 需要 实用 程序 来 访问 文件 管理 系统 。 另 外 ， 由 于 移动 设备 主要 用 于 浏览 
内 容 ， 而 不 是 创建 内 容 ， 所 以 办 公 套 件 不 在 必 备 列表 的 项 部 。 相 反 ， 移 动 设备 往往 会 被 娱乐 
应 用 、 游 戏 和 社交 媒体 服务 所 占据 。 

图 6-3 列 出 了 台式 机 、 笔 记 本 电脑 和 移动 设备 的 核心 软件 组 合 。 


i , 
台式 机 和 笔记 本 电脑 
操作 系统 . 
操作 系统 实用 程序 。 
浏览 器 : 
防 病毒 /安全 软件 人 
办 公 套 件 ES oy 
网 络 实用 程序 。 。。 口 | | . 
照片 查看 器 。 。 . 
PDF 阅读 器 。 平板 电脑 和 智能 手机 。 
Volp 客 户 端 。 操作 系统 
: 操作 系统 实用 程序 
i Ne 浏览 器 
网 络 实用 程序 
: 音乐 应 用 . 
“是 照片 应 用 ee 
“。 上 社交 媒体 应 用 。 。。 
图 6-3” 必 备 应 用 


6.1:2 分 在 


虽然 有 离线 的 软件 源 ， 但 是 大 多 数 消 费 者 都 是 在 线 获取 软件 ,可 以 从 开发 者 或 软件 聚合 
需 那 里 直接 下 载 软件 。 

一 个 典型 的 软件 应 用 有 哪些 组 件 ? 一 个 软件 应 用 可 能 包含 一 个 可 执行 文件 ( executable 
file)， 或 者 可 能 由 许多 可 以 一 起 工作 的 独立 文件 组 成 。 一 个 可 执行 文件 包含 一 个 可 以 在 微 处 
理 器 内 逐步 执行 的 计算 机 程序 。 专 门 为 PC 设计 的 可 执行 文件 通常 具有 .exe 文件 扩展 名 ， 而 
Mac 的 可 执行 文件 具有 .app 扩展 名 。 

为 了 准备 分 发 软件 ， 通 常会 将 分 发 文件 压缩 或 打包 成 
一 个 可 以 通过 因特网 轻松 下 载 的 单元 。 

软件 的 最 佳 来 源 是 什么 ? 软件 可 能 包含 病毒 和 其 他 恶 
意 软件 ， 因 此 消费 者 应 该 仅 从 可 信和 来 源 下 载 新 应 用 。 主 流 
应 用 程序 商店 (如 Google Play 和 苹果 应 用 商店 ) 制定 的 政 
策 阻 止 了 有 害 的 程序 ， 但 它们 从 未 保证 应 用 程序 不 包含 恶 
意 软件 。 在 这 些 网 站 上 检查 用 户 评论 和 评分 始终 是 一 种 很 
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好 的 做 法 ， 以 避免 下 载 风险 较 大 的 应 用 以 及 设计 不 佳 的 应 用 。 

软件 下 载 网 站 ， 如 CNET Downloads 和 FileHippo， 提 供 来 自 多 位 开发 人 员 的 应 用 程序 。 
这 些 软件 商店 的 重点 是 台式 机 和 笔记 本 电脑 的 应 用 程序 。 通 过 谷歌 搜索 免费 软件 会 出 现 许多 
网 站 ， 但 要 小 心 ， 其 中 一 些 网 址 充斥 着 广告 和 间谍 软件 ， 即 使 你 没有 下 载 任何 东西 ， 也 会 感 
染 设 备 。 

软件 开发 人 员 通 和 常 有 一 个 分 发 软件 的 网 站 。 成 熟 的 开发 人 员 倾 向 于 提供 值得 信赖 的 产 
品 。 与 小 型 供应 商 打 交道 时 要 小 心 。 必 须 始 终 确 认 支 付 交 易 是 通过 安全 的 HTTPS 连接 处 理 
的 ， 如 果 你 怀疑 网 站 运营 商 的 诚信 ， 请 考虑 使 用 PayPal 而 不 是 信用 卡 。 

系统 要 求 有 多 重要 ? 系统 要 求 ( system requirement) 指定 了 软件 产品 正常 工作 所 需 的 操 
作 系 统 和 最 低 人 硬件 需 求 。 这 些 要 求 在 下 载 网 站 上 列 出 ， 值 得 一 看 。 它 们 将 帮助 你 确定 软件 是 
否 与 你 的 设备 兼容 以 及 需要 多 少 存储 空间 (如 图 6-4 所 示 )。 


i 
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Compatibility Requires 10S 10.2 or later, compatible with iPhone, iPad, 
| and iPod Touch, optimized for iPhone 7. 


图 6-4 ”下载 前 查看 系统 要 求 


什么 是 更 新 和 升级 ? 软件 发 行商 会 定期 发 布 软件 产品 的 新 版 本 ， 这 称 为 软件 升级 
(software upgrade)。 每 个 版 本 都 囊 有 一 个 版 本 号 ， 例 如 1.0 或 2.0。 升 级 到 新 版 本 通常 需要 费 
用 , 但 通常 比 购买 现成 的 新 版 本 要 便宜 。 

一 个 软件 更 新 (software update)( 有 时 称 为 软件 补丁 ) 是 一 小 部 分 程序 代码 ， 用 于 替换 当 
前 安装 的 软件 的 一 部 分 。 术 语 服务 包 (service pack) 通常 适用 于 操作 系统 更 新 ， 指 一 组 更 新 。 
更 新 和 服务 包 引 在 纠正 问题 并 解决 安全 漏洞 ， 它 们 通过 修订 编号 (如 2.101 ) 进行 区 分 。 软 
件 更 新 和 服务 包 通 常 是 免费 的 。 

有 哪些 可 用 的 付款 方式 ? 可 以 在 各 种 定价 模式 下 获得 软件 。 一 个 或 多 个 定价 计划 的 可 用 
性 取决 于 软件 供应 商 。 

一 次 性 购买 。 获 取 软 件 的 传统 方式 是 通过 一 次 性 购买 ， 消 费 者 为 许可 证 文 付 一 定量 的 费 
用 ， 就 可 以 无 限期 使 用 该 软件 。 一 次 性 购买 的 定价 模式 的 优点 是 没有 额外 的 费用 ， 除 少数 更 
新 之 外 ， 软 件 与 购买 时 基本 保持 一 致 ， 软 件 在 其 生命 周期 中 的 外 观 或 工作 方式 不 会 有 什么 突 
然 的 变化 。 

订阅 。 订 阅 定价 模型 是 一 种 既定 的 分 配方 法 ， 消 费 者 按 月 或 按 年 文 付 使 用 该 软件 的 费 
用 。 消 费 者 能 从 中 受益 ， 因 为 更 新 和 升级 通常 包含 在 定价 中 。 消 费 者 在 使 用 订阅 服务 时 必须 
保持 警惕 。 当 订阅 失效 时 ， 软 件 可 能 会 停止 运行 。 有 些 供应 商 允 许 以 前 的 客户 启动 软件 并 查 
看 文件 ， 但 不 允许 进一步 修改 这 些 文件 。 另 外 ， 信 用 卡 信息 存储 在 供应 商 的 网 站 上 ， 也 容易 
受到 黑客 攻击 。 

试用 。 第 三 种 定价 模式 允许 消费 者 在 免费 试用 期 间 使 用 软件 产品 。 试 用 版 可 能 功能 完 
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善 ， 也 可 能 功能 受 限 。 试 用 期 结束 后 ， 需 要 以 一 次 性 购买 或 订阅 的 形式 付款 。 这 一 定价 模式 
对 于 预 装 在 新 设备 上 的 软件 应 用 程序 很 常见 ， 例 如 防 病毒 实用 程序 、 游 戏 和 天 气 应 用 。 

免费 增值 模式 。 男 一 种 流行 的 软件 定价 模式 可 免费 使 用 精简 版 或 基本 版 的 产品 ， 但 需要 
为 升级 功能 付费 (如 图 6-5 所 示 )。 


© 


EVERNOTE EVERNOTE 
Premium Business 





$5 / MONTH $10 / MONTH / USER 


Go Pre mium Get Started 


Offline access to notes on mobile 





图 6-5 免费 增值 模式 
6.1.3 软件 许可 证 


购买 软件 与 购买 那些 可 直接 由 消费 者 购买 的 有 形 商 品 (如 手套 、 椅 子 和 鞋子 ) 并 不 相同 。 
一 旦 被 购 严 ， 有 形 商 品 可 以 被 使 用 、 改 变 、 借 给 朋友 、 转 售 或 者 赠与 。 相 比 之 下 ， 软 件 “ 购 
买 ”实际 上 是 一 个 可 能 包含 某 些 限制 的 许可 协议 。 一 些许 可 证 的 限制 比 其 他 许可 证 更 低 ， 所 
以 它们 的 条 款 是 选择 软件 时 要 考虑 的 因素 。 

为 什么 是 软件 许可 ? 一 个 软件 许可 证 (software license) 或 许可 证 协议 ， 就 是 一 个 定义 计 
算 机 程序 使 用 方式 的 法 定 合 同 。 这 些许 可 证 有 时 被 称 为 EULA (End User License Agreement， 
最 终 用 户 许可 协议 )。 软 件 被 许可 的 原因 与 版 权 有 关 。 

像 书 籍 和 电影 一 样 ， 软 件 是 一 种 知识 产权 。 软 件 著作 权 保 护 开 发 知识 产权 的 个 人 或 公司 
的 权利 。 大 多 数 软 件 会 在 屏幕 上 显示 版 权 声明 ， 如 @2018 eCourse Corporation。 但 是 ， 这 一 
声明 不 是 法 律 要 求 的 ， 因 此 没有 版 权 声 明 的 程序 仍 受 版 权 法 保护 。 

版 权 授予 软件 产品 作者 复制 、 分 发 、 出 售 和 修改 该 作品 的 专 有 权 。 购 买 者 除非 在 图 6-6 
中 列 出 的 情况 下 ， 和 否则 没有 这 种 权利 。 


购买 者 有 权 将 软件 从 分 发 媒体 或 网 站 复制 
到 设备 的 内 部 存储 介质 中 进行 安装 





购买 者 可 以 制作 额外 的 软件 副本 ， 或 对 其 
进行 备份 ， 以 防 原 始 找 贝 被 删除 或 损坏 一 一 
除非 备份 过 程 要 求购 买 者 打破 旨 在 禁止 拷贝 
的 拷贝 保护 机 制 


购买 者 可 以 复制 和 分 发 软件 程序 的 各 个 部 
分 ， 以 用 于 分 析 和 教学 





图 6-6 何 时 可 以 合法 复制 软件 


在 没有 版 权 保护 的 情况 下 ， 软 件 将 被 复制 并 由 未 经 授权 的 团体 分 发 ， 而 不 会 对 作者 进行 


补偿 。 尽 管 这 种 情况 听 起 来 会 对 消费 者 有 益 ， 但 是 这 阻碍 
了 创新 ， 从 长 远 来 看 ， 降 低 了 对 技术 支持 和 升级 的 积极 性 。 

版 权 通 过 对 其 使 用 施加 一 系列 限制 来 保护 软件 产品 。 
版 权 所 有 者 可 能 想 要 添加 或 删除 其 中 的 一 些 限制 ， 软 件 许 
可 提供 商 可 以 提供 进行 这 种 修改 的 方式 。 

在 哪里 可 以 找到 软件 产品 的 许可 证 ? 大 部 分 法 律 合 同 
都 要 求 在 合同 条 球 生 效 之 前 签名 。 对 于 软件 ， 这 个 要 求 变 
得 很 难 做 到 一 一 想象 一 下 ， 你 必须 签署 许可 协议 并 将 其 返 
还 才 可 以 使 用 新 应 用 程序 。 为 了 规避 签名 要 求 ， 软 件 发 行 
商 使 用 了 基于 屏幕 的 许可 协议 。 

许可 协议 在 安装 过 程 中 显示 。 通 过 单 击 我 同意 按钮 ， 
你 束 同 意 了 许可 协议 条 球 (如 图 6-7 所 示 )。 





中 Setup - Malwarebytes Anti-Malware 


License Agreement 
Please read the following important information before continuing. 
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假设 你 为 你 的 智能 手机 下 载 了 


幕 上 没有 版 权 声 明 。 你 可 以 做 
出 什么 假设 ? 

a. 该 软件 受 版 权 保护 

d. 该 软件 有 缺陷 


Please read the following License Agreement. You must accept the terms of this 
agreefnent 


before continuing with the installation 


MALWAREBYTES ANTI-MALWARE 
SOFTWARE LICENSE AGREEMENT 


IPLEASE READ THE FOLLOWING TERMS AND CONDITIONS 


CAREFULLY BEFORE DOWNLOADING, INSTALLING OR 


图 6-7 查看 许可 协议 





什么 是 最 常见 的 软件 许可 类 型 ? 从 法 律 角度 看 ， 有 两 类 软件 公共 域 软件 和 专 有 和 软件。 
公共 域 软件 ( public domain software) 不 受 版 权 保 护 ， 因 为 版 权 已 过 期 或 作者 已 将 程序 置 于 
公共 域 ， 使 其 可 以 不 受 限 制 地 使 用 。 公 共 领 域 软件 可 以 被 自由 复制 、 分 发 ， 甚 至 转 售 。 公 共 
域 


软件 的 主要 限制 是 你 不 能 申请 版 权 。 

专 有 软件 ( proprietary software) 对 其 使 用 做 出 了 限制 ， 
版 权 、 专 利 或 许可 协议 规定 了 其 使 用 范围 。 有 些 专 有 软件 
是 商业 性 的 ， 而 有 些 是 免费 的 。 基 于 许可 权 ， 专 有 软件 被 
分 发 为 商业 软件 、 免 费 软 件 、 试 用 软件 或 开源 软件 。 

什么 是 商业 软件 ? 商业 软件 ( commercial software) 通 
稼 销售 给 零售 店 或 网 站 。 大 多 数 商业 软件 许可 证 严格 遵守 
版 权 法 规定 的 限制 ， 但 它们 可 能 允许 软件 一 次 安装 在 多 个 
设备 上 。 

大 多 数 商 业 软 件 是 在 单 用 户 许可 证 (single-user license ) 
下 分 发 的 ， 即 一 次 只 能 限制 一 个 人 使 用 。 但 是 ， 一 些 软件 


快速 检测 有 
假设 学 校 的 计算 机 实验 室 提供 可 
从 任何 实验 室 计算 机 访问 的 高 端 
体系 结构 软件 ， 但 最 多 五 名 学 生 
可 以 在 任何 给 定时 间 使 用 它 。 它 
拥有 什么 样 的 许可 证 ? 






a. 单 用 户 许可 证 


b. 定点 许可 证 


c. 多 用 户 许可 证 


dl. 盗版 许可 证 
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发 布 商 和 学校、 组织 和 企业 提供 批量 许可 证 ， 如 定点 许可 证 和 多 用 户 许可 证 。 

定点 许可 证 (site license) 的 价格 通常 为 固定 费 率 ， 并 人 允许 软件 在 特定 位 置 的 所 有 计算 机 上 使 
用 。 多 用 户 许可 证 (multiple-userlicense) 根据 副本 个 数 进行 定价 ， 并 人 允许 同时 使 用 多 个 分 配 的 副本 。 

什么 是 免费 软件 ? 免费 软件 (freeware) 是 受 版 权 保护 的 软件 ， 正 如 你 所 期 望 的 那样 
它 可 以 免费 使 用 。 它 功能 齐全 ， 不 需要 文 付 使 用 费用 。 免 费 软件 许可 证 允许 你 使 用 该 软件 、 
复制 该 软件 并 把 它 分 发 出 去 ,但 该 许可 证 不 允许 你 更 改 或 销售 该 软件 。 许 多 实用 程序 、 大 多 
数 设 备 驱 动 程 序 、 许 多 移动 应 用 程序 和 一 些 游戏 均 可 作为 免费 软件 提供 。 

什么 是 试用 软件 ? 某 些 专 有 软件 可 作为 试用 版 本 提供 ， 有 时 称 为 试用 软件 。 试 用 软件 
(demoware) 免费 发 布 ， 并 经 常 预 装 在 新 设备 上 ， 但 在 你 付费 之 前 ， 它 的 使 用 在 某 种 程度 上 
受到 限制 。 

试用 软件 发 行商 可 以 使 用 各 种 技术 来 限制 软件 的 使 用 ， 如 它 可 能 会 在 到 期 前 的 一 定 天 数 
内 保持 正常 运行 并 要 求 付 款 ， 可 能 每 次 启动 的 时 候 它 只 能 运行 有 限时 间 ， 如 60 分 钟 ， 可 能 
对 试用 软件 进行 设置 ， 以 便 你 只 能 运行 有 限 次 ,也 可 能 禁用 关键 功能 (如 打印 )。 

试用 软件 发 行商 通常 会 采取 措施 阻止 用 户 印 载 并 重新 安装 试用 软件 以 规避 时 间 限 制 。 想 
要 解锁 完整 版 本 的 用 户 可 以 通过 链接 访问 软件 发 行商 的 网 站 并 使 用 信用 卡 购 买 激活 码 。 输 入 
激活 码 后 ， 可 以 重新 启动 并 使 用 软件 ,不 会 再 有 中 断 。 

激活 码 是 如 何 工 作 的 ? 产品 激活 (product activation) 是 一 种 通过 要 求 用 户 在 使 用 软件 之 
前 输入 产品 密 钥 或 激活 码 来 保护 软件 免 遭 非法 复制 的 手段 。 激 活 通 常 是 软件 安装 过 程 的 一 部 
分 , 但 也 可 能 在 试用 软件 时 发 生 。 未 能 输入 有 效 的 激活 码 将 阻止 程序 启动 。 可 通过 检查 在 线 
数据 库 来 验证 激活 码 或 将 它 用 于 创建 散 列 值 。 

通过 在 线 数据 库 检 查 激 活 码 可 确保 你 输入 的 激活 码 以 前 未 使 用 过 。 如 果 激 活 码 是 重复 
的 ， 那 么 该 软件 副本 的 许可 证 正在 被 其 他 人 使 用 ， 你 必须 打 电 话 给 客户 服务 部 门 以 解决 问题 。 

散 列 值 (hash value) 是 从 编码 一 个 或 多 个 数据 集 (例如 名 称 、 序 列 号 和 验证 码 ) 中 导出 
的 唯一 号 码 。 产 品 验证 可 以 根据 验证 码 和 设备 的 内 部 序列 号 创建 散 列 值 ， 从 而 将 软件 及 其 使 
用 有 效 地 绑 定 到 一 个 特定 设备 。 

共享 软件 与 试用 软件 一 样 吗 ? 共享 软件 ( shareware) 是 在 试用 购买 政策 下 销售 的 受 版 权 
保护 的 软件 。 共 享 软件 被 设想 为 独立 程序 员 的 低 成 本 营销 和 分 发 渠道 。 共 享 许可 证 通 稼 会 鼓 
励 人 们 复制 软件 并 将 其 分 发 给 其 他 人 。 

复制 一 一 被 商业 软件 发 行商 认为 是 一 件 坏事 一 一 可 以 发 挥 共享 软件 作者 的 优势 ， 但 前 提 
是 用 户 为 产品 付费 。 不 幸 的 是 ， 许 多 共享 软件 作者 只 收取 了 他 们 应 得 的 编程 费用 的 一 小 部 
分 。 共 享 软件 和 试用 软件 之 间 的 区 别 在 于 ， 共 享 软件 通 篆 没有 内 置 那 种 当 消 费 者 切换 到 付费 
版 本 时 将 被 删除 的 限制 。 ES 

什么 是 开源 软件 ? 开源 软件 ( open source software) 使 快速 检测 i 
未 编译 的 程序 指令 一 一 源 代码 可 用 于 想 要 修改 和 改进 共享 
软件 的 程序 员 。 开 源 软 件 可 以 以 编译 的 形式 免费 销售 或 分 
发 ,但 它 必须 在 任何 情况 下 都 包含 源 代码 。 

Linux 是 开源 软件 的 一 个 例子 ，Blender 和 FileZilla 等 
程序 也 是 如 此 。LibreOffice 一 一 一 个 全 功能 的 生产 力 套件 
是 开源 软件 的 男 一 个 流行 例子 。 你 可 以 在 SourceForge 
网 站 上 搜索 开源 应 用 程序 。 

















尽管 在 发 行 和 使 用 方面 缺乏 限制 ， 但 开源 软件 受 版 权 保护 并 且 不 在 公共 域 。 它 与 免费 软 
件 不 一 样 ， 你 不 应 该 修改 或 转 售 它 。 

两 种 最 常见 的 开源 免费 软件 许可 证 是 BSD 和 GPL。BSD 许可 证 (BSD license) 源 于 为 
服务 器 操作 系统 定制 的 伯克利 软件 分 发 许可 证 。 这 个 许可 证 很 简洁 (如 图 6-8 所 示 )。 
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图 6-8 BSD 许可 证 


GPL 许可 证 的 独特 之 处 是 什么 ? GPL ( General Public License， 通 用 公共 许可 证 ) 是 为 
称 为 GNU 的 目 由 操作 系统 开发 的 。GPL 的 限制 性 要 比 BSD 许可 证 稍 高 ， 因 为 它 要 求 衍 生 作 
喇 也 要 遵循 GPL 许可 。 这 意味 着 ， 如 果 你 得 到 一 个 非常 酷 的 遵循 GPL 许可 的 电脑 游戏 ， 并 
修改 了 游戏 来 以 创建 新 的 等 级 ， 你 必须 在 GPL 下 分 发 你 的 修改 。 你 无 法 在 商业 软件 许可 证 
下 合法 地 销售 你 的 修改 。 目 前 有 三 个 版 本 的 GPL， 软件 开发 人 员 主 要 对 它们 的 差异 感 兴趣 。 

当 我 接受 软件 许可 时 ， 我 同意 了 什么 ? 软件 许可 证 通常 见长 且 以 法 律 术 语 撰 写 , 但 只 要 
你 遵守 软件 许可 证 的 条 款 ， 你 使 用 该 软件 的 合法 权利 就 会 一 直 保 持 。 因 此 ， 你 应 该 了 解 你 使 
用 的 任何 软件 的 软件 许可 证 (如 图 6-9 所 示 )。 


6.1.4 ”假冒 和 盗版 软件 


并 非 所 有 软件 都 是 合法 的 。《 纽 约 时 报 》 的 调查 人 员 在 苹 
应 用 商店 中 发 现 了 数 百 款 假冒 购物 应 用 ， 而 类 似 的 应 用 程 
序 也 潜藏 在 Google Play 商店 中 。 非 法 复制 的 软件 也 被 出 售 。 
消费 者 在 对 应 用 程序 进行 选择 时 应 该 说 慎 以 确保 其 合法 。 
什么 是 假冒 应 用 程序 ? 假冒 应 用 程序 会 伪装 成 某 些 
其 他 应 用 。 例 如 ，Overstock Inc 应 用 程序 欺骗 正在 寻找 
Overstock.com 应 用 程序 的 消费 者 。 假 冒 应 用 程序 可 能 会 饭 
取 和 密码、 传播 恶意 软件 并 访问 个 人 社交 媒体 的 数据 。 以 下 
是 一 些 可 以 帮助 你 避免 假冒 应 用 程序 的 技巧 : 





坎 件 225 


软件 许可 协议 
”重要 一 一 请 仔细 阅读 : 本 许可 协议 (以 下 简称 “协议 ” ) 是 你 与 
eCourse 公 司 的 软件 产品 eCourse ”GraphWare ( 以 下 简称 “软件 ” ) 之 
间 的 法 律 协议 。 通 过 安装 、 复 制 或 以 其 他 方式 使 用 本 软件 ， 你 同意 遵 
守 本 协议 的 条 款 。 该 软件 受 版 权 法 和 国际 版 权 条 约 的 保护 。 该 软件 是 
许可 的 ， 而 不 是 出 售 的 。 


授予 许可 。 本 协议 授予 你 在 单个 数字 设备 上 安装 和 使 用 该 软件 的 一 
份 副本 的 权利 。 安 装 该 软件 的 设备 的 主 用 户 可 以 为 在 便携 设备 上 的 独 
占 使 用 制作 第 二 个 副本 。 


”其 他 权利 和 限制 。 你 不 得 对 软件 进行 逆向 工程 、 反 编译 或 反 汇编 除 
非 且 仅 在 适用 法 律 明确 允许 的 范围 内 。 该 软件 被 许可 为 单一 产品 ; 其 组 


件 可 能 无 法 分 离 以 便 在 多 个 设备 上 使 用 。 你 不 得 租用 或 出 借 该 软件 。 


你 可 以 永久 转让 本 协议 项 下 的 所 有 权利 ， 前 提 是 你 不 保留 任何 副本 、 
转让 所 有 软件 并 且 接 受 方 同意 遵守 本 协议 的 条 款 。 如 果 软 件 产品 是 一 个 
升级 产品 ， 则 任何 转让 都 必须 包含 该 软件 的 所 有 先前 版 本 。 


你 可 以 在 不 止 一 种 介质 中 接收 该 软件 。 不 管 你 接收 到 的 介质 类 型 如 
何 ， 你 只 能 使 用 一 种 适合 于 单个 设备 的 介质 。 不 得 在 另 一 设备 上 使 用 
或 安装 其 他 介质 。 


保证 。eCourse 保 证 本 软件 自 收 到 之 日 起 90 天 内 将 基本 按照 随 附 的 书 
面 文件 执行 。 在 适用 法 律 允 许 的 最 大 范围 内 ，eCourse 及 其 供应 商 放弃 
所 有 关于 软件 产品 的 其 他 明示 或 暗示 的 保证 和 条 款 ， 包 括 但 不 限于 本 软 
件 针对 特定 用 途 的 可 售 性 及 所 有 权 和 非 侵权 的 暗示 保证 。 : 





图 6-9 ”软件 许可 证 的 元 素 


e 仔细 比较 应 用 程序 发 布 商 的 名 称 与 开发 公司 官网 上 的 公司 名 称 。 

e 检查 应 用 程序 的 评论 。 合 法 的 应 用 程序 有 数 百 条 评论 ， 其 中 大 多 数 应 该 是 正面 的 。 

e 注意 应 用 程序 描述 中 的 拼写 和 语法 错误 。 大 多 数 假冒 应 用 程序 都 是 由 非 英 语 母 语 者 创建 的 。 

e 检查 日 期 。 成 熟 公 司 的 应 用 程序 的 发 布 日 期 很 少 是 最 近 的 ， 尽 管 它们 可 能 有 最 近 的 

“更 新 日 期 ”。 

非法 复制 有 什么 问题 ? 非法 复制 和 销售 的 软件 被 称 为 盗版 软件 〈pirated software)。 识 别 
盗版 软件 并 不 总 是 很 容易 。 一 些 毫 无 戒心 的 消费 者 即使 从 声誉 良好 的 来 源 文 付 了 全 价 也 会 在 
无 意 中 获 得 盗版 软件 。 盗 版 软件 可 能 无 法 正常 更 新 ， 并 且 不 具备 认证 升级 的 资格 。 以 下 特征 
可 能 是 盗版 软件 的 标志 : 

e 在 网 站 上 销售 的 软件 远 低 于 零售 价格 。 

e 从 第 三 方 网 站 或 Tor 服务 顺 免 费 下 载 的 商业 软件 。 

e 以 光盘 盒 形 式 出 售 的 软件 ， 没 有 附 齐 的 文件 、 许 可 证 、 注 册 卡 或 真实 性 证 书 。 

e 标记 为 “学 术 ” 的 软件 ， 且 不 需要 证 明 资 格 。 

e 标记 为 “OEM” 或 “ 仅 跟 随 新 PC 硬件 分 发 ”的 软件 。 


6.1.5 快速 测验 


1. 设备 驱动 程序 和 实用 程序 被 分 类 为 软件 。 4. _ 定价 模式 提供 对 产品 的 基本 版 的 免费 使 
2. PC 的 大 多 数 可 执行 文件 都 具有 一 个 __ 扩展 用 ,但 升级 功能 需要 付款 。 

名 ， 而 Mac 的 可 执行 文件 具有 .app 扩展 名 。 5. 在 过 程 中 可 以 创建 一 个 散 列 值 ， 以 将 软件 
3. 软件 属于 _ 类 财产 ， 因 此 受 版 权 保护 。 产品 与 特定 设备 联系 起 来 。 





6.2 B 部 分 : 操作 系统 


操作 系统 几乎 是 所 有 数字 设备 的 组 成 部 分 。 它 从 根本 上 影响 你 如 何 使 用 台式 机 、 笔 记 本 
电脑 、 平 板 电脑 或 智能 手机 。 你 可 以 同时 运行 两 个 程序 吗 ? 你 可 以 将 设备 连接 到 网 络 吗 ?” 设 
备 运行 可 靠 吗 ? 它 接受 触摸 输入 吗 ? 要 回答 这 样 的 问题 ， 对 什么 是 操作 系统 以 及 它 做 什么 有 
清晰 的 认识 是 有 帮助 的 。 

目标 

e 列 出 并 描述 四 种 操作 系统 。 

e 解释 操作 系统 内 核 的 用 途 ， 并 说 出 用 于 开发 Windows 和 Mac OS 的 操作 系统 内 核 。 

e 列 出 由 操作 系统 管理 的 五 个 数字 设备 资源 。 

e 定义 术语 多 他 务 、 和 多重 俱 理 和 多 线 积 。 

e 解释 一 下 内 存 泄漏 是 如 何 形 成 的 以 及 为 什么 它们 是 一 个 问题 。 

e 给 出 一 个 由 操作 系统 管理 的 缓冲 区 的 例子 。 

e 总 结 Windows 操作 系统 的 优点 和 缺点 。 

e 总 结 Mac OS 的 优点 和 缺点 。 

e 列 出 iOS 和 安里 的 三 个 相同 之 处 和 两 个 不 同 之 处 。 

e 解释 一 下 为 什么 Chrome 操作 系统 被 认为 是 瘦 客 户 端 。 

e 提供 一 个 可 以 从 使 用 虚拟 机 中 获 益 的 例子 。 


6.2.1 操作 系统 基础 


操作 系统 赋予 你 的 数字 设备 自己 的 个 性 。 它 控制 着 用 户 界 面 ( user interface) 的 关键 元 
素 ， 包 插 视 觉 体 验 以 及 收集 用 户 命令 的 键盘 、 和 鼠标、 麦克 风 或 触摸 屏 。 操 作 系 统 在 幕后 忙于 
监督 设备 内 发 生 的 关键 操作 。 

是 否 有 不 同类 别 的 操作 系统 ? 消费 者 熟悉 Windows 和 iOS 等 操作 系统 ， 但 还 有 其 他 几 
种 广泛 使 用 的 系统 。 操 作 系 统 可 以 根据 使 用 它们 的 设备 来 进行 分 类 (如 图 6-10 所 示 )。 












桌面 操作 系统 移动 操作 系统 服务 器 操作 系统 


桌面 操作 系统 ( desktop operating system ) 诸如 iOS 和 安里 之 类 的 操作 系统 作为 Web 服 务 器 部 署 的 计算 机 ， 或 作 
专 为 台式 机 或 笔记 本 电脑 而 设计 。 你 在 家 、 ”被 归 类 为 移动 操作 系统 ( mobile “为 文件 、 应 用 程序 、 数 据 库 或 电子 邮件 
在 学 校 或 在 工作 中 使 用 的 计算 机 最 有 可 能 “operating system ) ， 因 为 它们 是 专 ”服务 器 部 署 的 计算 机 通常 使 用 专 为 分 布 
配置 香 面 操作 系统 ， 例 如 Microsoft Windows ”为 智能 手机 、 平 板 电 脑 和 电子 书 式 网 络 设 计 的 服务 器 操作 系统 ， 这 些 
操作 系统 、Mac OS 或 Chrome 操 作 系 统 。 阅读 器 而 设计 的 ， 移 动 操作 系统 ”分布 式 网 络 被 很 多 用 户 同 时 访问 。 


果 面 操作 系统 的 主要 特点 包括 : 的 主要 特性 包括 : Linux 、UNIX、Windows 服 务 器 和 

.一 次 只 容纳 一 个 用 户 ,但 . 一 次 只 容纳 一 个 用 户 。 Mac OS 服务 器 是 受 欢 迎 的 服务 器 操作 
允许 多 个 账户 。 . 提供 到 无 线 局 域 网 的 连接 。 系统 的 例子 ， 它 们 具有 以 下 特征 : 

* 提供 局 域 网 联网 功能 。 * 提供 专 为 触摸 屏 输 入 设计 的 。 容纳 多 个 同时 使 用 的 用 户 。 

。 包 含 文件 管理 工具 。 图 形 用 户 界 面 。 * 包含 复杂 的 网 络 管理 和 安全 工具 。 

。 一 次 运行 多 个 应 用 程序 。 。 包含 集 成 蜂窝 通信 。 。 提 供 一 个 实用 的 用 户 界 面 。 

。 提供 专 为 键盘 和 鼠标 输入 
设计 的 图 形 用 户 界 面 。 


图 6-10 ”操作 系统 类 别 
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操作 系统 位 于 何 处 ? 在 一 些 数字 设备 中 ， 如 智能 手机 和 电子 书 阅 读 右 ， 整 个 操作 系统 足 
够 小 ， 可 以 存储 在 只 读 存 储 器 中 。 对 于 大 多 数 其 他 计算 机 而 言 ， 操 作 系统 程 序 非常 大 ， 因 此 
大 部 分 都 存储 在 硬盘 或 固态 硬盘 中 。 

在 引导 过 程 中 ， 操 作 系统 内 核 被 加 载 到 内 存 中 。 内 核 (kernel) 提供 必要 的 操作 系统 服 
务 ， 如 内 存 管 理 和 文件 访问 。 整 个 计算 机 运行 时 ， 内 核 都 保留 在 内 存 中 。 操 作 系统 的 其 他 部 
分 (如 定制 实用 程序 ) 会 根据 需要 加 载 到 内 存 中 。 

操作 系统 做 些 什么 ? 操作 系统 与 应 用 软件 、 设 备 驱 动 
和 硬件 进行 交互 以 管理 一 组 资源 。 在 数字 设备 的 上 下 文中 ， 
术语 资源 (resource) 是 指 执行 工作 所 需 的 任何 要 素 。 

处 理 器 是 一 台 设 备 的 主要 资源 ， 内 存 、 存 储 空间 和 外 
围 设 备 也 是 资源 。 当 你 与 应 用 软件 进行 交互 时 ， 操 作 系 统 
正 忙于 在 幕后 执行 资源 管理 任务 ， 如 图 6-11 中 所 列 出 的 。 





管理 处 理 器 资源 以 同时 输入 、 输 出 和 处 理 任务 











3 通过 与 外 围 设备 进行 通信 ， 确 保 输 入 和 输出 有 序 进行 


建立 用 户 界面 的 基本 元 素 ， 例 如 桌面 、 菜 单 和 工具 栏 的 外 观 


图 6-11 操作 系统 资源 管理 任务 


操作 系统 如 何 管理 处 理 器 资源 ? 每 个 微 处 理 器 周期 都 是 完成 任务 的 资源 ， 例 如 执行 程序 
指令 。 许 多 活动 一 一 被 称 为 进程 (process) 争夺 设备 微 处理 需 的 注意 力 。 当 软件 执行 任 
务 并 且 输 入 从 键盘 、 鼠 标 和 其 他 设备 到 达 时 ， 微 处 理 器 接收 命令 。 同 时 ， 数 据 正 在 发 送 到 输 
出 设备 或 通过 网 络 进行 连接 。 

为 了 管理 所 有 这 些 相 互 竞 争 的 进程 ， 操 作 系 统 必 须 确保 每 个 进程 都 能 从 微 处 理 需 那里 获 
得 关注 。 你 可 以 使 用 系统 实用 程序 (如 任务 管理 需 ) 检查 正在 执行 的 进程 (如 图 6-12 所 示 )。 

操作 系统 如 何 处 理 如 此 多 的 进程 ? 在 一 个 典型 的 会 话 中 ， 笔 记 本 电脑 平均 可 运行 50 个 
进程 。 理 论 上 ， 操 作 系 统 应 该 能 够 帮助 微 处 理 硕 从 一 个 进程 无 颖 地 切换 到 另 一 个 进程 。 根 据 
操作 系统 和 计算 机 硬件 的 性 能 ， 可 以 通过 多 任务 、 多 线程 和 多 重 处 理 来 管理 进程 。 

多 任务 处 理 。 当 今 大 多 数 流 行 的 操作 系统 都 提供 多 任务 处 理 服务 。 多 任务 处 理 (multi- 
tasking) 提供 进程 和 内 存 管理 服务 ， 人 允许 两 个 或 多 个 任务 、 作 业 或 程序 同时 运行 。 

多 线程 。 在 单个 程序 中 ， 多 线程 (multithreading) 允许 多 个 指令 或 线程 同时 运行 。 例 如 ， 
电子 表格 程序 的 一 个 线程 可 能 正在 等 待 来 自用 户 的 输入 ， 而 其 他 线程 在 后 台 执 行 长 时 间 计 
算 。 多 线程 可 以 提高 单 处 理 需 或 多 处 理 器 设备 的 性 能 。 





进程 处 于 汽 
ce | Apph 并 状态 ” 列 中 显 显示 “ 


每 个 进程 使 用 的 资源 
国 MeAfeeupdd 显示 在 这 些 列 中 


图 Service Host Local System (Network Restricted) (.,. 


图 6-12 查看 活动 进程 


多 重 处理 。 许 多 数字 设备 包括 多 核 处 理 咒 或 多 个 处 理 
器 。 操 作 系 统 的 多 重 处 理 ( multi-processing) 能 力 支持 所 有 
处 理 单元 之 间 的 分 工 。 

操作 系统 如 何 管理 内 存 ? 微 处 理 器 使 用 数据 并 执行 存 
储 在 数字 设备 中 最 重要 的 资源 之 一 一 一 内 存 中 的 指令 。 如 
果 你 想 一 次 运行 多 个 应 用 程序 ， 则 操作 系统 必须 为 每 个 应 
用 程序 分 配 特 定 的 内 存 区 域 。 

有 时 应 用 程序 请 求 内 存 ， 但 从 不 释放 它 一 一 这 种 情况 
称 为 内 存 泄漏 (memory leak)。 内 存 “ 汇 漏 ” 进 该 应 用 程序 
的 保留 区 域 ， 最 终 阻 止 其 他 应 用 程序 访问 足够 的 内 存 来 保 
障 正常 工作 (如 图 6-13 所 示 )。 这 些 应 用 程序 会 崩溃 ， 操 
作 系 统 可 能 会 显示 错误 消息 ， 如 “一 般 保 护 错误 ”或 “ 程 
序 未 啊 应 ”。 如 果 你 访问 任务 管理 器 (PC) 或 活动 监视 需 
(Mac) 来 关闭 未 啊 应 的 应 用 程序 ， 设 备 有 时 可 以 从 内 存 泄 
漏 中 恢复 。 











快速 检测 


上 快速 榨 测 





图 6-13 在 内 存 泄漏 期 间 ， 程 序 将 溢出 其 内 存 空间 


操作 系统 如 何 跟踪 存储 资源 ? 一 个 操作 系统 在 幕后 充当 文件 管理 员 的 角色 ， 存储 和 检 
索 来 目 各 种 存储 设备 的 文件 。 它 会 记 住所 有 文件 的 名 称 和 位 置 ， 并 跟踪 可 以 存储 新 文件 的 空 
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日 空间 。 在 本 部 分 的 后 面 ， 你 将 更 次 和 人 地 探索 文件 存储 ， 并 了 解 操 作 系 统 如 何 影响 创建 、 命 


名 、 保 存 和 检索 文件 的 方式 。 


为 什么 操作 系统 与 外 围 设备 相关 ? 连接 到 计算 机 的 每 个 外 围 设备 都 被 视 为 输入 或 输出 资 
源 。 你 的 计算 机 操作 系统 与 设备 驱动 软件 进行 通信 ， 以 便 数 据 可 以 在 计算 机 和 外 围 资源 之 间 


平稳 传播 。 如 果 外 围 设备 或 驱动 未 能 正常 运行 ， 操 作 系 统 
会 决定 要 做 什么 一 一 通常 它 会 显示 一 条 屏幕 消息 来 回 你 告 
知 这 一 问题 。 

操作 系统 确保 输入 和 输出 有 序 进行 ， 在 设备 忙于 其 他 
任务 时 ， 可 使 用 缓冲 区 (buffer) 收集 并 保存 数据 。 例 如 ， 
通过 使 用 键盘 缓冲 区 ， 无 论 你 键入 的 速度 有 多 快 ， 或 者 计 
算 机 上 发 生 了 什么 (如 图 6-14 所 示 )， 你 的 计算 机 都 不 会 漏 
掉 任 何 一 次 击 键 。 





The quick 





@@ 数据 只 能 以 目标 
> 设备 接受 的 速度 
从 缓冲 区 释放 。 


及 














设备 ( 

四 缓冲 区 暂时 保存 
另 一 设备 或 应 用 数据 ， 直 到 目标 
程序 ( 如 文字 处 设备 准备 好 接受 

它 为 止 。 
理 器 ) 。 A 缓冲 区 Cb 
图 6-14 缓冲 区 如 何 工作 


6.2.2 Microsoft Windows 


Microsoft Windows 被 安装 在 全 球 80% 以 上 的 个 人 计算 机 上 。 它 基于 屏幕 的 桌面 被 丰富 
多 彩 的 图 标 所 填充 ， 这些 图 标 用 于 启动 应 用 程序 、 连 接 到 网 站 和 组 织 文 件 。 


为 什么 选择 “Windows”? Windows 操作 系统 的 名 称 
来 源 于 其 基于 屏幕 的 更 面 上 显示 的 矩形 工作 区 域 。 每 个 窗口 
都 可 以 显示 不 同 的 文档 或 应 用 程序 ， 它 提供 了 操作 系统 多 任 
务 功能 的 可 视 化 模型 。 图 6-15 说 明了 Windows 桌面 的 特性 。 
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多 桌面 图 标 代表 程序 、 文 加 Windows“ 开 始 ”按钮 打开 “开始 ”菜单 ， 

件 夹 和 数据 文件 。 (“开始 ”菜单 提供 对 常用 应 用 程序 和 实用 
人 @ 磁 贴 提供 对 应 用 程序 的 程序 的 访问 。 

快速 访问 。 估 应 用 程序 图 标 被 “固定 ”到 任务 栏 
和 @ 应 用 程序 窗口 显示 程序 。 @ 桌面 任务 栏 包含 “开始 ”按钮 、 固 定 图 标 
@ 另 一 个 应 用 程序 窗口 显 和 通知 区 域 。 

示 计算 器 。 图 通知 区 域 显示 状态 图 标 。 


图 6-15 Windows 提 面 元 素 


关于 Windows 的 演变 ， 我 需要 知道 些 什 么 ? Windows 
从 称 为 DOS ( Disk Operating System ， 磁 盘 操 作 系 统 ) 的 微 
软 操 作 系 统 发 展 而 来 ， 该 操作 系统 被 设计 用 于 在 采用 英 特 
尔 或 兼容 英特尔 微 处 理 器 的 早期 PC 上 运行 。 

为 了 创建 Microsoft Windows 操作 系统 ， 开 发 人 员 使 
用 DOS 内 核 ， 但 添加 了 一 个 点 击 式 图 形 用 户 界 面 。DOS 
最 终 因 NT 内 核 而 被 抛弃 。 目 1985 年 推出 以 来 ，Windows 
已 经 发 展 了 多 个 版 本 ， 其 中 一 些 版 本 今天 仍 在 使 用 ， 所 以 
能 够 识别 和 使 用 它们 是 有 帮助 的 。Windows 最 新 版 本 是 
Windows 7、Windows 8 和 Windows 10 (如 图 6-16 所 示 )。 

Windows 是 否 也 在 平板 电脑 和 手机 上 运行 ? 除 基 本 的 
Windows 家 寿 版 之 外 ， 微 软 还 提供 了 几 款 专 为 台式 机 和 笔记 
本 电脑 设计 的 Windows 版 本 ， 消 费 者 可 以 购买 Windows 专业 
版 和 Windows 企业 版 ， 它 们 为 高 级 用 户 和 企业 提供 内 置 工具 ， 
如 加 密 本 地 驱动 程序 、 远 程 访问 计算 机 以 及 管理 网 络 用 户 组 。 


图 6-15 中 的 Windows 桌 面 上 
显示 了 多 少 个 应 用 程序 窗口 ? 
a. 1 b. 2 

CS d. 4 


试 一 试 
如 果 你 的 设备 运行 Windows， 
你 能 确定 它 是 哪个 版 本 吗 ? 


快速 检测 
目前 正在 使 用 的 Microsoft Windows 
版 本 的 内 核 是 什么 ? 
a. DOS b. NT 
c. UNIX d. Mac OS 





年 发 布 。 它 有 一 个 圆 
形 的 局 动 按 钮 ， 可 生 
成 搜索 框 和 局 动 菜 
单 ， 用 于 局 动 应 用 程 
序 和 实用 程序 。 吕 面 
图 标 提供 了 访问 应 用 
程序 的 另 一 种 方式 


Windows 7 于 2009 


2 他 231 


Cai 


Windows 8 于 2012 年 发 
布 。 它 没有 开始 按钮 ， 而 
是 通过 丰富 多 彩 的 标题 提 
供 对 程序 和 实用 程序 的 访 
问 。 按 任意 键 时 将 出 现 搜 


Windows 10 在 微软 决定 跳 过 Windows 9 后 于 2015 发 布 。 开 
始 按钮 再 次 成 为 任务 栏 的 突出 元 素 。 桌 面包 括 一 个 搜索 框 、 一 
个 经 常 使 用 的 应 用 程序 列表 和 一 组 访问 应 用 程序 的 磁 贴 
图 6-16 Windows 7、Windows 8 和 Windows 10 


所 有 版 本 的 Windows 10 都 包含 平板 模式 ， 用 于 带 有 触摸 屏 的 平板 电脑 和 笔记 本 电脑 。 
对 于 采用 ARM 处 理 器 的 智能 手机 ， 微 软 提供 了 Windows 10 Mobile (如 图 6-17 所 示 )。 





图 6-17 平板 电脑 和 智能 手机 上 的 Windows 10 
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Windows 的 优点 是 什么 ? 在 Windows 上 运行 的 程序 的 数量 和 种 类 是 任何 其 他 操作 系统 
无 法 比拟 的 。 对 于 软件 ， 特 别 是 游戏 和 商业 软件 ，Windows 是 首选 的 操作 系统 。 

Windows 用 户 社 区 也 是 一 个 优势 。 可 以 在 网 上 找到 综合 教程 和 故障 排除 指南 ， 也 可 以 在 
大 多 数 书店 的 书架 上 找到 。 微 软 的 官方 网 站 www.microsoft.com 包含 数 千 页 易于 搜索 的 信息 。 

Windows 计算 机 所 有 者 可 以 从 大 量 的 外 围 设 备 中 进行 选择 。 许 多 最 快 的 显卡 和 最 酷 的 游 
戏 控制 器 都 是 专门 为 Windows 平台 提供 的 。 

Windows 的 弱点 是 什么 ? Windows 因 其 两 个 主要 的 弱点 而 备 受 批评 : 可 靠 性 和 安全 性 。 
一 个 操作 系统 的 可 徘 性 通常 根据 其 无 故障 运行 的 时 间 长 短 来 衡量 。 与 其 他 操作 系统 相 比 ， 
Windows 往往 会 更 容易 变 得 不 稳定 。 

系统 啊 应 缓慢 、 程 序 停止 工作 以 及 错误 消息 可 能 是 Windows 故障 的 症状 。 重 新 启动 通 
第 会 清除 错误 状况 并 使 计算 机 恢复 正常 功能 ， 但 浪费 时 间 去 关机 并 等 待 其 重启 会 给 计算 体验 
增加 不 必要 的 挫败 感 。 

在 主流 果 面 操作 系统 中 ,Windows 最 容易 受到 病毒 攻击 、 蠕 虫 攻击 和 其 他 攻击 。Windows 
易 受 攻击 的 一 个 原因 是 它 拥有 庞大 的 用 户 群 ， 这 使 得 它 成 为 黑客 攻击 的 最 大 目标 。 尽 管 微软 
正在 努力 修补 漏洞 ， 但 它 的 程序 员 往 往 落 后 黑客 一 步 ， 在 用 户 等 待 补丁 发 布 时 ， 他 们 的 计算 
机 是 易 受 攻击 的 。 


6.2.3 Mac OS 


1984 年 ， 苹 果 公 司 为 “我 们 其 他 人 ”推出 了 一 款 计算 机 ， 专 为 非 商 业 用 户 、 非 IBM-PC 
用 户 设 计 。 第 一 台 麦 金 塔 计算 机 的 特点 是 桌面 上 有 图 形 图 
标 ， 且 可 以 通过 点 击 鼠 标 启动 。 该 桌面 演变 成 为 当今 苹果 
电脑 的 Mac OS。 

Mac OS 有 什么 独特 之 处 ? 作为 桌面 操作 系统 ，Mac 
OS 具有 设计 精美 的 图 标 和 多 个 矩形 工作 区 域 以 显示 多 任务 
功能 。Mac 时 面 的 特性 如 图 6-18 所 示 。 
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图 6-18 ”Mac OS 桌面 元 素 


关于 Mac OS 的 演变 ， 我 需要 知道 些 什 么 ? 和 Windows 一 样 ，Mac OS 也 经 历 了 多 次 修 


问 兰 23 


改 。 最 初 的 Classic Mac OS 于 1984 年 推出 ， 专 为 基于 摩托 罗拉 68000 微 处 理 器 的 麦 金 塔 计 
算 机 系列 而 设计 。 

在 2001 年 ，Classic Mac OS 被 重 写 为 在 包含 IBM 生产 的 PowerPC 微 处 理 需 的 麦 金 塔 计 
算 机 上 运行 。 新 的 Mac OS 被 设计 为 Mac OS X， 它 通常 被 
称 为 猎豹 ， 这 开创 了 一 个 传统 ， 即 便 今 天 (每 一 代 操 作 系 
统 ) 仍然 使 用 易于 记忆 的 了 昵称。 

2008 年 ， 随 着 从 PowerPC 切换 到 更 特 尔 处 理 需 ， 麦 
金 塔 硬件 发 生 了 显著 变化 。Mac OS X 又 被 重 写 了 。 支 持 英 
特 尔 架构 的 第 一 个 版 本 是 Mac OS X 10.4.4， 有 时 也 被 称 为 
Tiger。2012 年 ， 苹 果 发 布 了 OS X 10.8， 并 正式 从 操作 系 
统 名 称 中 删除 了 人 “Mac” 一 词 。 随 着 2016 年 Sierra 的 发 布 ， 
操作 系统 更 名 为 Mac OS (如 图 6-19 所 示 )。 
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图 6-19 ”Mac OS 的 演变 


Mac OS 有 哪些 优点 ? Mac OS 以 易 用 、 可 靠 和 安全 的 操作 系统 而 闻名 。 据 业内 观察 人 
士 称 ， 麦 金 塔 开发 人 员 在 直观 的 用 户 界 面 设计 方面 一 直 处 于 领先 地 位 。 

Mac OS 的 操作 系统 内 核 基 于 UNIX， 这 是 一 种 服务 器 操作 系统 ， 包 含 工 业 强 度 的 内 存 
保护 功能 ， 有 助 于 减少 错误 和 故障 发 生 。Mac OS 从 UNIX 继承 了 强大 的 安全 基础 ， 这 往往 
会 限制 安全 漏洞 的 数量 以 及 减少 被 黑客 人 侵 造 成 的 破坏 。 

有 利于 运行 Mac OS 的 计算 机 的 安全 性 的 另 一 个 因素 是 ， 为 Mac 设计 的 病毒 数量 更 少 ， 
因为 其 用 户 群 比 Windows 用 户 群 小 。 

无 论 运行 Mac OS 的 计算 机 的 相对 安全 性 如 何 ， 麦 金 塔 用 户 都 应 该 及 时 应 用 软件 更 新 和 
操作 系统 补丁 (可 用 时 )、 激 活 无 线 网 络 加 密 、 不 打开 可 疑 电 子 邮 件 附件 以 及 不 点 击 电 子 邮 件 
中 的 链接 来 践 行 安全 计算 。 

Mac OS 有 哪些 缺点 ? Mac OS 的 缺点 包括 软件 的 选择 有 限 以 及 对 使 用 资源 复 刻 。 运 行 
Mac OS 的 计算 机 可 以 使 用 合适 的 软件 ， 但 选择 的 范围 不 如 Windows 系列 广 。 许 多 最 多 产 的 
软件 发 行商 都 为 Windows 生成 软件 的 一 个 版 本 ， 为 Mac OS 生成 男 一 个 相似 版 本 。 

麦 金 塔 计算 机 用 户 可 能 会 发 现 一 些 流行 的 软件 不 适用 gms 
于 Mac OS。 例 如 ， 可 供 选 择 的 游戏 比 Windows 更 少 ， 但 [255054 对 时 时 0 时 故 和 
应 该 注意 的 是 ，Mac OS 下 可 供 选 择 的 图 形 软件 与 Windows 反 Mac OS 生成 的 文件 
下 一 样 好 或 者 更 好 。 

什么 是 资源 复 刻 ? 在 大 多 数 操作 系统 中 ， 文 件 是 包含 
数据 或 程序 代码 的 独立 单元 。 但 是 ， 由 旧版 Mac OS 维护 





的 文件 可 以 有 两 部 分 ， 这 称 为 “ 复 刻 ”。 数 据 复 刻 〈data fork) 类 似 于 其 他 操作 系统 中 的 文件 ， 
它 包 含 数 据 ， 如 文档 的 文本 或 程序 的 指令 。 资 源 复 刻 (resource fork) 是 一 个 配套 文件 ， 用 于 
人 存储 有 关 数 据 复 刻 中 数据 的 信息 ， 例 如 文件 类 型 和 创建 它 的 应 用 程序 。 

虽然 资源 复 刻 在 其 本 机 麦 金 塔 平台 上 有 用 处 ,但 是 在 将 文件 传输 到 其 他 平台 时 ， 它 们 可 
能 会 造成 腑 烦 。 例 如 ， 当 你 将 文件 从 Mac 复制 到 Windows 计算 机 时 ， 最 终 可 能 会 有 两 个 文 
件 : 一 个 用 于 数据 复 刻 ， 一 个 用 于 资源 复 刻 。 资 源 复 刻 以 一 个 点 号 开始 ， 通 常 可 以 直接 忽略 
或 从 Windows 目录 中 删除 它 (如 图 6-20 所 示 )。 


pa 


Name 


BookOnReader Libs File folder 
机 当 将 Mac 上 的 程序 复制 到 运行 


UL .DS_Store Windows 的 计算 机 时 ， 会 出 现 这 a 
因 Autoruninf 些 资源 复 刻 。Windows 不 使 用 .DS i 
时 BookOnReaderexe | 文件 ， 可 以 将 其 删除 a 
口 BookonReaderlok Ly 





图 6-20 ”资源 复 刻 


6.2.4 IOS 


Mac OS 适用 于 台式 机 和 笔记 本 电脑 ， 但 其 表 兄 iOS 适用 于 移动 设备 ， 如 iPhone、iPad 
和 iPod。 

iOS 与 Mac OS 有 何 关 系 ? iOS 是 一 个 移动 操作 系统 ， 它 来 源 于 和 Mac OS 相同 的 
UNIX 代码 ， 这 些 代码 是 Mac OS 的 基础 。 两 种 操作 系统 的 图 标 拥 有 类 似 的 设计 美学 。 

iOS 如 何 工 作 ? iOS 显示 包含 应 用 程序 图 标的 主屏 幕 。 在 屏幕 的 底部 ， 一 个 程序 坞 包含 
第 用 应 用 程序 的 图 标 ， 触 摸 图 标 会 启动 其 应 用 程序 。 按 下 设备 上 的 物理 主页 按钮 可 让 用 户 返 
回 到 主屏 幕 。 设 置 图 标 引 向 各 种 系统 实用 工具 (如 图 6-21 所 示 )。 





iOS © 2017 Apple Inc 


iPhone 上 的 iOS iPad 上 的 iOS 
图 6-21 iOS 是 专 为 移动 设备 设计 的 


可 以 将 应 用 程序 分 组 到 文件 夹 中 以 节省 主屏 幕 上 的 空间 。 触 摸 并 按 住 某 个 应 用 程序 图 标 
会 产生 “ 拌 动 模式 ”， 在 这 种 模式 下 ， 图 标 不 断 摇晃 以 表明 它们 处 于 可 修改 状态 ， 可 以 将 图 





标 删除 或 拖 动 到 彼此 顶部 以 将 其 放 入 文件 夹 中 。 

iOS 是 第 一 个 提供 程序 来 管理 触摸 屏 手势 输入 的 操作 系统 ， 例 如 使 用 手指 将 屏幕 上 的 图 
形 “ 挤 压 ” 为 更 小 的 尺寸 。 

作为 移动 操作 系统 ，iOS 提供 连接 选项 ， 如 蜂窝 电 话 连接 和 本 地 网 络 连 接 。 虽 然 所 有 的 
iOS 设备 都 有 Wi-Fi 和 蓝牙 功能 ， 但 只 有 iPhone 和 一 些 iPad 具有 蜂 窒 功能 。 

iOS 有 了 哪些 限制 ? iOS 会 将 你 选择 的 应 用 程序 限制 为 由 
在 线 苹 果 应 用 商店 提供 ， 除 非 你 做 出 未 经 授权 的 修改 , 将 手 【YI 
机 “越狱 ” 。 越 狱 也 克服 了 其 他 限制 ， 比 如 缺乏 对 文件 系统 的 “哪个 设备 不 使 用 i0S? 
访问 。 与 完整 的 桌面 操作 系统 不 同 ，iOS 不 包含 文件 管理 器 。 “i 芋 果 手 机 
访问 数据 文件 的 唯一 方法 是 通过 创建 该 文件 的 应 用 程序 。 b. MacBook Air 

你 在 iOS 设备 上 找 不 到 具有 应 用 程序 窗口 的 桌面 , 每 eiPad ll 
个 应 用 程序 填充 整个 屏幕 。 诸 如 音乐 、 语 音 通话 和 通知 等 “中 记 od Touch 
后 台 进 程 提供 了 非常 有 限 的 多 任务 处 理 能 


6.2.5 ” 安 旱 


诸如 和 续 沦 、 研 琴 周 、 裤 峰 豆 和 梯 梯 襟 这 样 的 词 可 能 会 让 人 想起 含 糖 的 甜食 ， 但 它们 也 是 
安 早 操作 系统 版 本 的 昵称 。 

安 卓 是 什么 ? 安 卓 ( Android) 是 一 蒜 移 动 操 作 系 统 ， 是 平板 电脑 、 智 能 手机 和 电子 书 阅 
该 硕 的 流行 平台 。 安 里 由 技术 公司 联盟 开发 并 于 2007 年 推出 。 它 是 谷歌 项 目 领导 下 的 开源 
操作 系统 。 与 其 他 流行 的 移动 操作 系统 一 样 ， 安 时 也 是 为 ARM 处 理 器 设计 的 。 

安 卓 如 何 工作 ? 安里 会 显示 一 个 主屏 幕 ， 其 中 包含 代表 软件 应 用 程序 的 图 标 。 触 摸 图 标 
会 局 动 应 用 程序 。 

与 10S 设备 不 同 ， 安 早 设 备 具 有 基于 屏幕 的 主页 按钮 ， 而 不 是 物理 按钮 。 触 摸 屏幕 上 的 
主页 按钮 可 调 出 主屏 幕 〈 如 图 6-22 所 示 )。 
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”应 用 图 标 


图 6-22” 安 音 运行 在 智能 手机 和 平板 电脑 上 





安 卓 的 独特 之 处 是 什么 ? 除 触摸 屏 输 入 外 ， 安 卓 操 作 系统 还 支持 将 语音 输入 用 于 谷歌 搜 
索 、 语 音 拨号 、 导 航 和 其 他 应 用 程序 。 WERE 

安 卓 操作 系统 包含 允许 安 卓 设备 成 为 wi-Fi 热 点 的 基 “D5 了 了 ET 于 到 到 
本 网 络 和 路 由 例 程 。 例 如 ， 在 基于 安 卓 的 智能 手机 上 激活 “在 实 训 设 备 上 中里 能 找到 守 多 
网 络 实用 程序 可 将 手机 转换 为 路 由 器 ， 并 且 手 机 的 数据 连 
接 可 被 附近 的 台式 机 、 笔 记 本 电脑 或 平板 电脑 用 于 访问 因 
特 网 。 

安 卓 提供 了 对 文件 系统 的 访问 ， 并 提供 用 于 查看 存储 
在 内 部 或 外 部 SD 卡 上 的 文件 的 实用 程序 。 要 操作 文件 则 需 

要 第 三 方 文件 管理 器 实用 程序 。 





6.2.6 Chrome OS 


对 于 足迹 很 少 离开 云端 的 消费 者 而 言 ，Chrome OS 操作 系统 提供 了 一 个 简单 而 安全 的 平 
台 。Chrome OS 有 时 被 描述 为 基于 浏览 需 的 操作 系统 ， 它 有 一 些 限制 ， 但 这 些 限 制 不 一 定 是 
负面 的 。 

什么 是 Chrome OS ? Google 于 2009 年 推出 了 名 为 Chrome OS 的 操作 系统 ， 其 内 核 基 
于 一 种 名 为 Linux 的 开源 操作 系统 。 但 Chrome OS 本 身 是 根据 专 有 许可 证 分 发 的 。 在 开源 社 
区 中 ， 这 种 情况 很 常见 ， 其 中 具有 开源 许可 证 的 产品 是 复 刻 (forked) 的 一 一 这 意味 着 源 代码 
是 由 独立 的 组 织 在 两 条 不 同 路 径 上 开发 和 更 新 的 。 以 Chrome OS 为 例 ， 来 和 目 名 为 Chromium 
的 项 目的 源 代码 被 谷歌 占用 ， 并 使 用 专 有 代码 进行 修改 ， 然 后 在 Chrome OS 许可 证 下 分 发 ， 
该 许可 证 下 的 软件 不 允许 被 复制 、 修 改 或 重新 分 发 。 

Chrome OS 有 哪些 优点 和 缺点 ?Chrome OS 是 瘦 客 户 端 ( thin client) 的 一 个 例子 ， 因 
为 它 主 要 依赖 于 远程 计算 机 提供 的 处 理 和 存储 一 一 在 这 里 ， 远 程 计算 机 指 的 是 云 计 算 服 务 
髓 。 要 了 解 Chrome OS 的 世界 ， 将 浏览 器 视 为 你 的 更 面 ， 并 想象 一 下 你 的 数字 世界 仅 限 于 浏 
览 亏 可 以 访问 的 在 线 应 用 程序 、 通 信和 存储 位 置 。 

随 厦 云 服 务 越 来 越 广 泛 ，Chrome OS 受到 的 限制 越 来 越 少 。 与 iPad 不 同 ，Chromebook 
支持 多 个 用 户 。 但 是 ,它们 提供 的 本 地 存储 空间 非常 有 限 ， 并 且 不 提供 与 有 线 打印 机 或 扫描 
仪 的 连接 。 谷 歌声 称 Chrome OS 非常 安全 ,但 消费 者 明白 其 安全 性 与 浏览 姻 和 云 存储 服务 所 
提供 的 安全 性 相同 。 

谁 使 用 Chrome 0S ? 目前 , Chrome 操作 系统 支持 廉价 的 翻盖 式 设备 ， 称 为 Chromebook， 
这 些 设备 在 教育 环境 和 轻 量 级 商业 用 途中 很 受 欢迎 。Chrome- 
book 可 以 快速 启动 一 个 简单 的 桌面 ， 并 在 Chrome 浏览 器 、 请 D2ET 
中 显示 应 用 程序 (如 图 6-23 所 示 )。 


6.2.7 Linux 


当 技 术 专 家 需要 可 徘 、 可 扩展 和 多 功能 的 操作 系统 时 ， 
他 们 经 稼 转 回 Linux。Linux 环境 提供 了 众多 的 选择 ， 这 
对 于 外 行 来 说 似乎 令 人 望 而 生 上 其 ,但 却 受 到 技术 从 业者 的 
重视 。 
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应 用 程序 的 图 标 访问 设置 


图 6-23 Chrome OS 中 的 元 素 


Linux 的 起 源 是 什么 ? 1991 年 ， 一 位 名 叫 Linus Torvalds 的 年 轻 芬 兰 学 生 开 发 了 Linux 
操作 系统 。Linux 受到 了 由 Andrew Tanenbaum 创建 的 名 为 MINIX 的 UNIX 衍生 产品 的 启发 。 
Linux 经 稼 用 作 服 务 器 的 操作 系统 。 对 于 晶 面 应 用 而 言 ， 它 不 像 Windows 或 Mac OS 那样 受 
欢迎 。 

Linux 有 什么 优势 ? 作为 一 个 操作 系统 ，Linux 是 独一无二 的 ， 因 为 它 是 按照 GPL ( 通 
用 公共 许可 证 ) 的 条 款 与 其 源 代 码 一 起 分 发 的 ， 它 允许 每 个 人 为 目 己 的 用 途 制作 副本 、 赠 了 予 
他 人 或 出 售 。 此 许可 政策 鼓励 程序 员 开 发 Linux 实用 程序 、 软 件 和 增强 功能 。Linux 主要 通 
过 Web 分 发 。 

Linux 最 强大 的 方面 之 一 就 是 它 提供 了 丰富 的 定制 功能 。Linux 用 户 可 以 从 很 多 的 文件 
管理 系统 实用 程序 中 进行 选择 ， 打 包 以 满足 各 种 企业 和 行业 的 需求 。 除 了 系统 实用 程序 外 ， 
Linux 用 户 还 可 以 从 各 种 提 面 中 进行 选择 ， 每 种 介面 都 有 上 自己 的 一 组 图 标 和 菜单 ， 以 便 创 建 
独特 的 用 户 界面 。 

Linux 的 弱点 是 什么 ? Linux 比 Windows 和 Mac OS 需要 更 多 的 附加 程序 。 在 Linux 下 
运行 的 程序 数量 相对 有 限 也 阻止 了 许多 非 技 术 用 户 。 一 系列 高 质量 的 开源 软件 可 用 于 Linux 

台 , 但 其 中 许多 应 用 程序 都 针对 商业 用 户 和 技术 用 户 。 

如 何 获得 Linux ? 一 个 Linux 发 行 版 (Linux distribution) 是 包含 Linux 内 核 、 系 统 实用 
程序 、 曲 面 用 户 界面 、 应 用 程序 和 安装 例 程 的 下 载 。 适 合 初 学 者 的 Linux 发 行 版 包括 Arch、 
Fedora、Ubuntu、Debian、openSUSE 和 Mint (如 图 6-24 所 示 )。 


6.2.8 虚拟 机 


我 们 倾向 于 将 操作 系统 视 为 每 个 数字 设备 中 不 可 变 的 
部 分 。PC 始终 运行 Windows，Mac 始终 运行 Mac 0OS， 三 
星 手 机 运行 安 齐 。 是 否 可 以 在 Mac 上 运行 Windows 并 在 人 台 
式 机 上 模拟 安里 设备 呢 ? 答案 是 肯定 的 ， 可 以 使 用 虚拟 机 
实现 。 
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应 用 程序 显示 在 浏览 器 


窗口 中 


程序 和 实用 程序 上 
的 菜单 


加 6-24 Linux Mint 


什么 是 虚拟 机 ? 虚拟 机 (Virtual Machine，VM) 人 允许 
一 台 计 算 机 模拟 另 一 人 台 计 算 机 的 人 硬件 和 软件 。 每 台 虚 拟 机 
都 有 自己 的 模拟 处 理 器 、RAM、 显 卡 、 输 入 和 输出 端口 以 
及 操作 系统 。 每 台 机 器 都 可 以 运行 与 虚拟 操作 系统 平台 兼 
容 的 大 多 数 软件 

虚拟 机 软件 (如 VMware Workstation 和 ParallelsDesktop) 
可 以 在 大 多 数 珊 有 英特尔 微 处 理 硕 的 计算 机 (包括 英特尔 
Mac、PC 和 通用 Linux 计算 机 ) 上 运行 。 计 算 机 引导 到 其 
本 机 操作 系统 (如 Mac OS), 但 用 户 可 以 启动 运行 客户 机 操 
作 系 统 (如 Windows) 的 虚拟 机 。 虚 拟 机 时 面 出 现在 主机 划 
面 上 的 一 个 窗口 中 (如 图 6-25 所 示 ) 
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虚拟 机 软件 也 被 称 为 虚拟 机 器 
监视 器 。 


机 器 技术 可 用 于 在 一 台 计 
算 机 上 运行 两 种 不 同 的 操作 系 
统 。 

a. 操作 系统 b. 专用 

c. 虚拟 d. Windows 


Microsoft Windows 正 
拓 襄 0 在 虚拟 机 窗口 中 运行 
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一 个 名 为 Mint 的 
Linux 版 本 正在 虚拟 


机 窗口 中 运行 


本 机 操作 系统 Mac OS 
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Source: © 2017 Apple Inc 


图 6-25 虚拟 机 模拟 一 个 或 多 个 数字 设备 
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6.2.9 快速 测验 

1. Microsoft Windows 是 第 一 个 具有 图 形 用 户 界 Wy 操作 系统 是 平板 电脑 和 智能 手机 的 
面 的 操作 系统 ， 对 还 是 错 ? iOS 和 Windows Mobile 的 替代 品 。 

2. 操作 系统 提供 基本 的 系统 编程 ， 并 在 计算 5. Parallels Desktop 是 机 器 技术 的 一 个 例子 ， 
机 打开 时 保留 在 内 存 中 。 可 用 于 在 Mac 上 运行 Windows 软件 。 


3. iPad 、iPod Touch 和 iPhone 的 操作 系统 称 为 


6.3 C 部 分 : 应 用 程序 


令 人 惊讶 的 是 ， 很 快 你 就 会 觉得 预 装 在 数字 设备 上 的 标准 应 用 程序 集 不 能 完全 满足 你 的 
需求 。 当 购买 新 的 应 用 程序 时 ， 你 可 以 选择 各 种 软件 范例 ， 以 确定 软件 是 否 需要 安装 并 占用 
内 部 存储 设备 的 空间 。 了 解 每 种 范例 的 细节 将 帮助 你 选择 正确 的 软件 。 


目标 


e。 描述 Web 应 用 程序 与 移动 应 用 程序 的 两 个 不 同 之 处 。 

e 列 出 Web 应 用 程序 的 四 个 优点 和 三 个 缺点 。 

e 描述 移动 应 用 程序 的 安装 过 程 。 

e 解释 为 什么 iPhone 所 有 者 想 要 将 他 们 的 设备 越狱 。 

e。 声明 以 下 文件 扩展 名 是 否 与 PC 或 Mac 关联 : .exe、.app、.dll、.dmg。 
e 列 出 PC 软件 安装 过 程 中 发 生 的 七 项 活动 。 

e 描述 在 Mac 上 安装 软件 的 过 程 。 

e 总 结 在 PC 和 Mac 上 锚 载 软件 所 需 的 不 同步 又。 


6.3.1 Web 应 用 程序 


使 用 Chromebook 的 人 依靠 Web 应 用 程序 来 处 理 他 们 
数字 世界 中 的 所 有 任务 。Web 应 用 程序 对 使 用 其 他 设备 (无 
论 是 台式 机 还 是 智能 手表 ) 的 人 也 有 优势 。 了 解 为 什么 你 可 
能 想 要 为 自己 的 软件 集 寻 找 Web 应 用 程序 。 

什么 是 Web 应 用 程序 ? Web 应 用 程序 (Web App- 
lication) 是 使 用 Web 浏览 絮 访 问 的 软件 。 与 运行 本 地 存储 
的 程序 文件 不 同 ，Web 应 用 程序 的 代码 与 HTML 页 面 一 
起 临时 下 载 ， 并 由 浏览 絮 在 客户 端 执行 ， 某 些 Web 应 用 的 程序 代码 也 可 能 在 远程 服务 帮 上 
运行 。 

Web 应 用 程序 是 云 计算 的 一 个 例子 。 你 可 能 熟悉 一 些 常用 的 Web 应 用 程序 ， 例 如 
Gmail 、Google Docs 和 Turnitin ， 但 还 有 数 千 种 更 多 的 Web 应 用 程序 。 

许多 Web 应 用 程序 与 消费 者 网 站 相关 联 ， 例 如 Sherwin-Williams 网 站 上 的 ColorSnap 可 
视 化 工具 ， 它 使 用 你 家 的 照片 来 帮助 你 选择 涂料 颜色 。 其 他 Web 应 用 程序 (如 XECurrency 
Converter) 则 拥有 专门 的 网 站 。 

必须 安装 Web 应 用 程序 吗 ? 大 多 数 Web 应 用 程序 完全 不 需要 安装 在 本 地 计算 机 或 手持 
设备 上 。 但 是 ， 你 的 设备 必须 具有 Web 浏览 需 以 及 因特网 连接 。 
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要 访问 Web 应 用 程序 ， 只 需 访 问 其 网 站 即 可 。 在 首次 使 用 之 前 ， 你 可 能 必须 注册 ， 然 
后 使 用 注册 的 用 户 名 和 密码 登录 以 进行 后 续 访 问 。 当 正在 使 用 应 用 程序 时 ， 你 的 浏览 硕 将 保 
持 打 开 状 态 (如 图 6-26 所 示 ) 。 
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图 6-26 ”Web 应 用 程序 在 浏览 硕 中 运行 


谁 使 用 Web 应 用 程序 ? 几乎 每 个 人 都 在 使 用 ，Web 应 用 程序 特别 适合 消费 者 级 别 的 活 
动 ， 如 基本 文字 处 理 、 创 建 电 子 表 格 、 照 片 编辑 、 录 音 、 视 频 编 辑 、 设 计 演示 文稿 和 个 人 财 
务 管理 。 虽 然 它们 可 能 还 没有 提供 专业 人 士 所 需 的 功能 ， 但 网 络 应 用 程序 的 复杂 性 仍 在 不 断 
增加 。 

另 一 个 优势 是 ， 许 多 Web 应 用 程序 都 允许 多 个 人 在 项 目 上 进行 协作 ， 因 为 项 目 文件 存 
储 在 Web 上 并 且 可 以 轻松 共享 (如 图 6-27 所 示 )。 

Web 应 用 程序 的 优点 和 缺点 是 什么 ? Web 应 用 程序 非常 方便 ， 但 在 将 工作 委托 给 它们 
之 前 ， 请 考虑 其 优点 和 缺点 : 

条 你 可 以 从 任何 具有 浏览 器 和 因特网 连接 的 设备 访问 Web 应 用 程序 ， 包 括 全 尺寸 计算 

机 、 知 能 手机 、 平 板 电 脑 和 增强 型 媒体 播放 妖 。 

国 你 的 数据 通常 存储 在 应 用 程序 的 网 站 上 ， 所 以 即使 计算 机 不 再 身边 ， 你 也 可 以 访问 

数据 。 

伟 Web 应 用 程序 始终 是 最 新 的 ， 你 无 须 安装 更 新 ， 因 为 最 新 版 本 就 是 你 在 访问 该 应 用 

程序 的 Web 站 点 上 发 布 的 版 本 。 

条 Web 应 用 程序 不 需要 本 地 存储 空间 ， 因 此 你 不 必 担 心 它 们 累积 在 你 的 硬盘 或 固态 便 

二 , 
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图 6-27 ”Web 应 用 程序 使 协作 变 得 容易 


合 Web 应 用 程序 比 需要 安装 的 应 用 程序 往往 具有 更 少 的 功能 。 

全 如 果 托 管 应 用 程序 的 站 点 关闭 ， 你 将 无 法 访问 应 用 程序 或 数据 。 

全 你 的 数据 可 能 更 容易 受到 损失 ， 因 为 它 超出 了 你 的 控制 范围 。 如 有 可 能 ， 请 将 数据 
备份 到 本 地 设备 或 辅助 云 存 储 站 点 。 


6.3.2 ”移动 应 用 程序 


尽管 几乎 所 有 的 移动 设备 都 包含 浏览 偶 ， 但 目前 的 趋势 并 不 是 在 移动 设备 上 使 用 Web 
应 用 程序 。 在 苹果 公司 的 市 领 人 上 ， 大 多 数 移动 开发 者 都 会 提供 在 智能 手机 或 平板 电脑 上 本 地 
安装 的 应 用 程序 。 

什么 是 移动 应 用 程序 ? 移动 应 用 程序 (mobile app) 专 为 手持 设备 设计 ， 如 智能 手机 、 平 
板 电 脑 或 增强 型 媒体 播放 器 。 它 们 通常 是 通过 在 线 应 用 商店 销售 的 小 型 的 、 专 一 领域 的 应 用 
程序 。 

移动 应 用 程序 与 Web 应 用 程序 有 何不 同 ? 大 多 数 手 
持 设 备 可 以 同时 使 用 Web 应 用 程序 和 移动 应 用 程序 。 两 者 
之 间 的 区 别 在 于 ， 仅 当 你 使 用 该 应 用 程序 时 ，Web 应 用 程 
序 的 代码 才 会 被 下 载 。 而 手机 应 用 程序 存储 在 手持 设备 上 ， 
因此 必须 下 载 并 安装 它们 。 

一 些 移动 应 用 程序 ， 如 Yelp 和 Pandora， 是 混合 形 
式 的 。 从 应 用 商店 下 载 瘦 客 户 端 ， 但 在 使 用 过 程 中 ， 通 过 
Web 访问 数据 。 这 些 混合 应 用 程序 只 能 在 设备 连接 到 因 特 
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网 时 正 稼 运行 ， 并 且 它 们 的 使 用 可 能 会 消耗 你 的 网 络 流量 。 图 6-28 总 结 了 移动 设备 的 软件 
选项 。 


的 本 地 安装 全 本 地 安装 全 本 地 安装 
全 因特网 全 因特网 的 因特网 


从 浏览 器 浏览 器 风 浏览 器 
Web 应 用 程序 混合 应 用 程序 移动 应 用 程序 
使 用 移动 浏览 器 访问 需要 来 自 因 特 网 的 数据 “无须 因特网 连接 即 可 操作 
图 6-28 ”移动 设备 的 软件 


如 何 安装 移动 应 用 程序 ? 第 一 步 是 前 往 你 设备 的 应 用 商店 。iPhone、iPad 和 iPod Touch 
用 户 可 以 在 在 线 iTunes 应 用 商店 中 找到 适用 于 他 们 设备 的 应 用 ，Droid 和 Galaxy 用 户 可 以 进 
信安 齐 市 场 (Android Market)。 大 多 数 手持 设备 都 有 一 个 可 将 你 直接 带 到 设备 平台 应 用 商店 
的 图 标 。 

在 应 用 商店 中 ， 请 选择 一 个 应 用 ， 如 果 需 要 的 话 请 付款 。 触 摸 “下 载 ”按钮 可 检索 文件 
并 自动 安装 。 安 装 过 程 将 应 用 的 程序 文件 放置 在 存储 设备 上 ， 并 创建 一 个 可 用 于 启动 应 用 程 
序 的 图 标 。 

什么 是 越狱 ? iPad、iPhone 和 iPod 只 被 允许 从 官方 iTunes 应 用 商店 下 载 应 用 程序 。 事 
实 上 应 用 程序 可 以 从 其 他 来 源 获得 ， 但 使 用 它们 需要 对 设备 的 软件 进行 未 经 授权 的 更 改 ， 这 
称 为 越狱 (jailbreak)。 下 载 并 安装 越狱 软件 后 ， 你 的 设备 将 能 够 从 iTunes 应 用 商店 以 外 的 各 
种 来 源 安装 应 用 程序 。 越 狱 持续 到 你 接受 来 自 Apple 的 软件 更 新 。 更 新 将 清除 越狱 软件 ， 迫 
使 你 重新 安装 它 。 

可 以 对 一 个 安 卓 设备 进行 越狱 吗 ? 安里 手机 并 不 局 限于 某 一 个 应 用 商店 ， 因 此 不 需要 对 
其 进行 越狱 以 访问 更 多 应 用 。 有 多 种 方式 可 以 对 任何 移动 设备 进行 未 经 授权 的 修改 ， 以 打破 
移动 服务 供应 商 施加 的 限制 。 这 个 过 程 被 称 为 破解 root 权限 (rooting),， 但 大 多 数 消 费 者 不 
需要 对 他 们 的 移动 设备 进行 root 权限 破解 。 


6.3.3 ”本 地 应 用 程序 


本 地 应 用 程序 ( local application ) 安装 在 计算 机 的 人 硬盘 
上 。 运 行 时 ， 程 序 代 码 被 复制 到 内 存 中 ， 在 那里 它 可 以 被 
微 处 理 器 访问。 办公 套 件 、 游 戏 和 专业 软件 工具 是 台式 机 
和 笔记 本 电脑 本 地 应 用 的 常见 例 子 。 本 地 应 用 程序 不 需要 
进行 因特网 连接 。 

一 个 典型 的 软件 包 包 含 哪些 内 容 ? Mac 上 的 软件 通常 
存储 在 带 有 .app 扩展 名 的 单个 可 执行 文件 中 。 但 是 ， 该 文 
件 实际 上 是 一 个 包含 其 他 文件 和 文件 夹 的 软件 包 。 可 以 通 
过 右键 单 击 应 用 程序 文件 并 选择 “显示 包 内 容 ” 来 查看 应 
用 程序 包 的 内 容 。 

为 运行 Microsoft Windows 的 计算 机 设计 的 软件 通常 由 
多 个 文件 组 成 。 主 要 的 可 执行 文件 具有 .exe 扩展 名 一 一 例 








如 Inkscape.exe。Windows 应 用 程序 软件 所 需 的 其 他 文件 包含 称 为 应 用 程序 扩展 ( application 
extension ) 的 文 持 模块 ， 其 文件 名 以 .dll 结尾 ， 如 图 6-29 所 示 。 
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安装 程序 通常 会 执行 以 下 活动 。 


存 容 量 和 便 盘 容 


。 选择 设备 驱动 程序 。 
择 适 当 的 设备 驱动 程序 。 


分 析 人 硬件 组 件 和 外 围 设 备 以 选 


^ 图 
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图 6-29 ”PC 软件 可 以 由 多 个 文件 组 成 


在 PC 上 安装 软件 的 过 程 是 怎样 的 ? PC 上 的 软件 包含 一 

可 指导 你 完成 安装 过 程 。 安 装 程序 使 安装 变 得 简单 ， 
安装 过 程 中 ， 
e 复制 文件 。 从 分 发 媒体 (CD 或 DVD) 复制 应 用 程 

序 文件 或 将 文件 下 载 到 硬盘 上 的 指定 文件 夹 。 

e 解压 缩 文件 。 重 新 组 织 已 经 以 压缩 格式 分 发 的 文件 。 

分 析 计 算 机 的 资源 ， 如 处 理 器 速度 、 内 
量 ， 以 验证 它们 是 否 达到 或 超过 最 


个 安装 程序 ( setup program )， 
因为 它 可 以 处 理 各 种 幕后 技术 细节 。 在 





Windows 注册 表 是 一 一 个 数据 
库 ， 用 于 跟踪 计算 机 的 外 围 设 
备 、 软 件 、 首 选项 和 设置 。 在 
运行 Windows 操作 系统 的 计算 
机 上 安装 软件 时 ， 有 关 该 软件 
的 信息 将 记录 在 注册 表 中 。 


e 查找 播放 器 。 查 找 运行 该 程序 需要 的 ， 但 未 在 分 发 


媒介 或 下 载 中 提供 的 任何 系统 文件 和 播放 全， 如 
Microsoft Edge 或 Windows Media Player。 
e 更 新 注册 表 。 使 用 有 关 新 软件 的 信息 
统 文件 ， 例 如 Windows 注册 表 和 开始 菜单 。 
e。 更 新 桌面 。 在 Windows 桌面 “开始 ” 
始 ” 沫 单 中 放置 新 软件 的 图 标 或 磁 贴 (如 图 6-30 


所 示 )。 


快速 检测 








在 PC 上 安装 应 用 程序 ee 证 
更 新 必要 的 系 月 程序 的 名 次 将 本 于 间 - 
a. EXE 文件 
屏幕 或 “ 开 “操作 系统 
c. Zip 文件 
d. Windows 注册 表 


从 “开始 ”屏幕 或 “ 


始 ” 沫 单 中 选择 一 个 磁 巾 
也 会 局 动 一 个 应 用 程序 





图 6-30 ”从 提 面 或 开始 屏幕 启动 图 标 


如 何在 PC 上 下 载 和 安装 软件 ? 将 用 于 Windows 应 用 程序 软件 的 EXE 和 DLL 文件 压缩 
成 一 个 大 文件 ， 然 后 将 该 文件 压缩 以 缩小 其 大 小 并 缩短 下 际 
载 时 间 。 作 为 安装 过 程 的 一 部 分 ， 必 须 将 此 下 载 的 文件 重 “ |、 有 
新 组 织 或 解压 到 原始 文件 集中 。 如 果 你 使 用 的 是 PC， 请 通过 
下 载 的 文件 通常 存储 在 Downloads 文件 夹 中 。 你 可 以 







1 
定期 备份 该 文件 夹 。 如 果 你 的 计算 机 硬盘 出 现 故 障 ， 可 以 局。 人 让 守 0 ee 


使 用 这 些 文件 重新 构建 软件 集 ， 而 无 须 再 次 下 载 所 有 文件 。 er 
图 6-31 列 出 了 在 PC 上 下 载 和 安装 本 地 应 用 程序 的 过 程 。 人 
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1. 在 分 发 网 站 上 阅读 安装 说 2. 如 果 你 从 受信 任 的 站 点 下 载 并 且 防 病毒 软 
明 ， 然 后 选择 “下 载 ”链接 。 件 正在 运行 ， 请 选择 “运行 "(Run) 按钮 。 


j Welcome to inkscape Setup 
Freely 


Setup wi gde you through the instalntion of inkscape. 
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3. 等 待 下 载 完 成 。 下 载 中 包含 4. 阅读 许可 协议 并 接受 其 条 款 
的 安装 程序 会 目 动 局 动 。 以 继续 安装 。 


图 6-31 在 PC 上 下 载 并 安装 软件 
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Inkscape - Open Source Scalable Vector Graphics Editor 


Choose install Location 
Choose the foider n which to instal Inkscape. 
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5. 选择 一 个 文件 夹 来 保存 新 的 应 用 ”6. 等 待 安装 程序 解压 下 载 的 文件 并 
程序 。 你 可 以 使 用 安装 程序 指定 将 软件 安装 到 选 定 的 目录 中 。 安 
的 默认 文件 夹 或 目 己 选择 的 文件 装 完 成 后 ， 局 动 软件 以 确保 其 正 
夹 ， 也 可 以 在 安装 过 程 中 创建 一 常 工 作 。 

个 新 文件 夹 。 





图 6-31 ( 续 ) 


如 何在 Mac 上 安装 软件 ? Mac 软件 易于 安装 。 下 载 通 
常 以 DMG 包 的 形式 提供 ， 通 笛 称 为 “磁盘 上 映像”。DMG 
包 具 有 .dmg 扩展 名 。 它 包含 软件 的 主 APP 文件 ， 也 可 能 
包含 应 用 程序 使 用 的 Read Me 文件 或 其 他 数据 文件 。 下 载 
完成 后 ， 从 下 载 文 件 夹 中 打开 DMG 文件 ， 然 后 将 APP 文 
件 拖 到 应 用 程序 文件 夹 中 ， 如 图 6-32 所 示 。 
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Source 


1. 从 下 载 坞 中 选择 DMG 
文件 


2. 将 程序 文件 拖 到 应 
用 程序 文件 夹 中 


图 6-32 ”安装 Mac 软件 


如 何在 安装 后 访问 Mac 软件 ? 在 Mac 上 ， 你 可 以 从 可 a 
快速 检 测 


屏幕 底部 的 启动 台 访 问 大 多 数 软件 。 单 击 图 标 可 告诉 计算 
机 启动 该 应 用 的 可 执行 文件 。 如 果 频 繁 使 用 某 个 应 用 程序 ， 
可 以 将 启动 台 上 的 图 标 拖 放 到 程序 坞 上 (如 图 6-33 所 示 )。 
6.3.4 务 载 软件 

当 你 的 智能 手机 或 计算 机 由 于 不 需要 的 试用 软件 、 未 





使 用 的 应 用 程序 或 过 时 的 移动 应 用 程序 而 变 得 乱七八糟 时 ， 你 就 可 以 开始 清理 你 的 设备 了 。 


. 选择 婴 运 们 全 
序 的 图 标 
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图 6-33 ”启动 一 个 应 用 程序 


应 该 如 何 删 除 移 动 应 用 程序 ? 在 iPhone 上 ， 按 住 应 用 程序 图 标 ， 和 直到 它 抖 动 。 点 击 小 
X， 然 后 选择 “删除 ”。 在 安里 设备 上 ， 转 到 “设置 "， 然 后 找到 “应 用 程序 管理 需 ”， 点 击 
程序 名 称 ， 然 后 选择 “ 印 载 ”。 

应 该 如 何 删 除 Mac 软件 ? 大 多 数 Mac 用 户 只 需 使 用 访 达 ( Finder) 来 定位 程序 的 APP 
文件 或 文件 夹 并 将 其 移 至 上 废 纸 竹 。 某 些 Mac 程序 (如 Adobe Creative Suite 应 用 程序 ) 包含 更 
彻底 的 印 载 例 程 ， 该 例 程 通 党 位 于 “实用 程序 ”文件 夹 中 。 

如 何 清除 PC 软件 ? 从 PC 中 删除 软件 因 两 个 因素 而 复杂 化 。 首 先 ， 安装 软件 的 过 程 经 
常会 将 文件 分 散 到 各 种 文件 夹 中 ,包括 “系统 ”文件 来， 在 那里 它们 可 以 与 其 他 程序 共享 。 
其 次 ， 在 删除 应 用 程序 时 必须 更 新 Windows 注册 表 。 

Windows 包含 一 个 和 扼 载 实用 程序 ( uninstall utility)， 该 实用 程序 从 计算 机 硬盘 上 的 各 个 
en 

， 你 应 该 保留 共享 文件 。 “控制 面板 ”提供 对 缉 载 例 程 的 访问 (如 图 6-34 所 示 )。 
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图 6-34 ”使 用 印 载 工具 从 PC 中 删除 软件 
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6.3.5 快速 测验 
1. 大 多 数 ”应 用 程序 不 需要 安装 ， 可 通过 浏览 。 4. Mac 的 软件 应 用 通常 以 带 有 _ ”扩展 名 的 文件 
器 访问 。 分 发 。 


2. 在 PC 上 , 一个、 程序 引导 你 完成 安装 过 程 。 5. 要 从 PC 中 删除 文件 ， 使 用 _ 实用 程序 确保 
3. 从 运行 Windows 的 计算 机 安装 或 删除 程序 需 应 用 程序 的 文件 被 删除 ， 那 些 文件 是 在 安装 期 
要 更 新 Windows _。 间 被 放置 在 各 个 文件 夹 中 的 。 


6.4 D 部分: 生产 力 软 件 


生产 力 软 件 是 每 台 台 式 机 和 笔记 本 电脑 必 不 可 少 的 一 套 应 用 程序 。 雇 主 认为 熟练 使 用 该 软件 
是 对 大 多 数 新 员工 的 要 求 。D 部 分 涵盖 了 生产 力 软 件 的 基础 知识 ， 可 以 让 你 掌握 这 些 软件 的 使 用 。 


目标 


。 列 出 三 个 作为 办 公 套 件 核心 的 应 用 程序 。 

e。 描述 文字 处 理 软件 三 个 有 助 于 提高 写作 质量 的 功能 和 三 个 改进 文档 格式 的 功能 。 
。 提供 一 个 假设 分 析 的 例子 。 

e 给 出 一 个 使 用 数学 运算 符 和 单元 格 引用 的 电子 表格 公式 的 例子 。 

。 描述 一 个 需要 绝对 参考 的 公式 。 

® 识别 数据 库 表 中 的 字段 和 记录 。 

。 提供 一 个 数据 库 的 例子 ， 该 数据 库 拥 有 两 个 或 多 个 相关 表 。 

。 列 出 演示 软件 的 五 个 第 用 功能 。 


6.4.1 办 公 套 件 基 础 


办 公 套 件 (如 Microsoft Office 和 Google Docs) 深 受 个 人 和 企业 的 欢迎 ,它们 有 时 被 称 
为 生产 力 软件 (productivity software )， 因 为 其 提供 的 功能 确实 有 助 于 完成 工作 。 

什么 是 办 公 套 件 ? 办 公 套 件 ( office suite) 是 一 系列 程序 ， 通常 包 括 文 字 处 理 、 电 子 表格 和 
演示 模块 。 套 件 还 可 能 包括 电子 邮件 和 联系 人 管理 器 、 日 历 项 目 管理 、 数 据 库 管 理 和 绘图 模块 。 

在 办 公 套 件 的 环境 中 ， 术 语 模块 (module) 是 指 一 个 组 件 ， 例 如 文字 处 理 模块 。 模 块 可 
以 作为 单独 的 程序 运行 ， 但 是 办 公 套 件 中 的 所 有 模块 都 有 一 套 标 准 控件 ， 使 你 可 以 轻松 地 将 
你 的 专业 知识 转移 到 其 他 模块 上 。 

最 受 欢 迎 的 办 公 和 套件 是 什么 ? 受 欢 迎 的 办 公 套 件 包 括 Google Docs、iWork、Libreoffice、 
Microsoft Office 和 Zoho Office Suite (如 图 6-35 所 示 )。 





图 6-35 ”办公 套件 


6.4.2 ”文字 处 理 


无 论 你 是 在 撰写 一 篇 十 由 的 论文 、 生 成 软件 文档 、 设 计 小 册子 还 是 撰写 毕业 论文 ， 你 都 
可 能 使 用 办 公 套 件 的 文字 处 理 模块 。 

软件 如 何 帮 助 我 写作 ? 文字 处 理 软件 (word processing software) 已 经 取代 了 打字 机 来 
生产 多 种 类 型 的 文件 ， 包 括 报 告 、 信 件 、 备 忘 录 、 论 文 和 书籍 手稿 。 文 字 处 理 软件 包 (如 
Microsoft Word、iWork Pages 和 LibreOffice Writer) 使 你 能 够 在 最 终 确 定 文档 之 前 在 屏幕 上 
创建 文档 、 对 文档 进行 拼写 检查 、 编 辑 文档 和 格式 化 文档 。 

一 个 典型 的 文字 处 理 硕 窗口 显示 一 个 工作 区 域 ， 称 为 工作 区 ， 该 区 域 代表 一 张 空白 的 
纸 。 该 窗口 还 包含 用 于 查看 和 格式 化 文档 的 控件 (如 图 6-36 所 示 )。 
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图 6-36 ”Microsoft Word 基础 


文字 处 理 软件 如 何 帮 助 我 将 我 的 想法 变 成 句子 和 段落 ? 文字 处 理 软件 可 以 让 你 的 创意 过 
程 变 得 轻松 ， 因 为 它 可 以 自动 处 理 许 多 可 能 会 让 人 分 心 的 任务 。 例 如 ， 你 不 必 担 心 单词 会 越 
过 页 面 边 界 。 称 为 自动 换行 ( word wrap) 的 功能 通过 在 到 达 右 边界 时 自动 将 单词 移动 到 下 
行 来 确定 文本 如 何在 各 行 之 间 流 动 。 

想象 一 下 ,文档 中 的 句子 是 一 条 写 有 文本 的 纸 带 ， 换 行 会 弯曲 纸 带 。 更 改 边 距 尺寸 意味 
着 在 不 同 的 地 方 弯曲 纸 带 。 即 使 在 键入 整个 文档 后 ， 调 整 
右边 距 、 左 边 距 、 上 边 距 和 下 边 距 大 小 的 操作 也 很 简单 。 。 ym 

文字 处 理 软件 能 否 帮助 我 纠正 不 良 的 书写 习惯 ? 可 以 “重用 实 字 处 理 软件 时 ， 不 必 在 每 
使 用 查找 和 替换 ( search and replace) 功能 来 查找 你 在 书写 “末尾 接 Entet 甸 ， 因 为 
中 所 犯 的 习惯 性 错误 。 例 如 ， 如 果 你 倾向 于 过 度 使 用 单词 ”大 你 可 能 想 回 去 做 编辑 
typically， 则 可 以 使 用 “查找 和 替换 ”来 查找 typically 的 每 了 b. 自 动 换行 将 文本 移动 到 下 
个 匹配 项 ， 然 后 决定 是 否 用 一 个 不 一 样 的 词 来 替换 它 ， 如 “央行 
usually 或 ordinarily。 : c. 这 样 做 会 触发 查找 和 替换 


文字 处 理 软件 能 够 提高 我 的 写作 水 平 吗 ? 由 于 文字 处 “县 人 全 生生 
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理 软 件 面向 写作 过 程 ， 因 此 它 提 供 了 几 项 可 以 提高 写作 水 平 的 功能 。 

文字 处 理 软件 可 能 包含 一 个 词 库 ( thesaurus)， 它 可 以 
帮助 你 找到 一 个 词 的 同义词 ， 这 样 就 可 以 使 你 的 写作 变 得 
更 加 多 样 和 有 趣 。 一 个 语法 检查 器 (grammer checker) 读 取 
你 的 文档 并 指出 潜在 的 语法 问题 ， 如 不 完整 的 句子 、 连 写 
名 以 及 不 匹配 名 词 的 动词 。 

你 的 文字 处 理 软件 也 可 以 使 用 标准 的 可 读 性 公式 (read- 
ability formula)， 例 如 Flesch-Kincaid 阅读 水 平 ， 来 分 析 文 
档 的 阅读 水 平 。 根 据 句 子 的 长 度 和 词汇 量 , 你 可 以 使 用 此 
分 析 来 确定 你 的 写作 水 平 是 否 适 合 目标 受众 。 

大 多 数 文 字 处 理 软件 都 包含 一 个 拼写 检查 器 ( spelling 
checker)， 用 于 在 文档 中 标记 拼 错 的 单词 。 可 以 输入 时 轻松 
更 正 拼写 错误 的 单词 ， 或 者 在 输入 所 有 文本 后 运行 拼写 检 
查 程 序 。 某 些 软件 甚至 具有 目 动 更 正 功能 ， 在 键 和 人 时 会 目 
动 将 错字 (如 teh) 更 改 为 正确 的 拼写 (the)。 

虽然 软件 的 拼写 检查 硕 可 以 帮助 你 更 正 拼 写 错 误 ， 但 
它 不 能 保证 文档 中 没有 任何 错误 。 拼 写 检 查 器 的 工作 原理 是 将 文档 中 的 每 个 单词 与 存储 在 被 
称 为 拼写 字典 ( spelling dictionary) 的 数据 文件 中 的 正确 拼写 单词 列表 进行 比较 。 如 果 文 档 
中 的 单词 在 字典 中 ， 拼 写 检 查 髓 会 认为 单词 拼写 正确 。 如 果 单 词 不 在 词典 中 ， 则 该 单词 被 认 
为 是 拼写 错误 的 。 

拼写 检查 需 无 法 判断 你 是 否 误 用 了 某 个 单词 ， 例 如 ， 你 使 用 pear of shoes 而 不 是 pair of 
shoes。 此 外 ， 拼 写 检 查 需 会 标记 许多 专 有 名 词 以 及 科学 、 医 学 和 技术 词汇 ， 因 为 它们 不 包 
含 在 拼写 检查 顺 的 词典 中 。 即 使 在 使 用 拼写 检查 器 之 后 ， 也 要 确保 你 进行 了 校对 (如 图 6-37 
所 示 )。 
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Dr. Grace Heitikko 
Penn ls Industries 
89 Technology Park 
Atianto, GA 
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图 6-37 检查 拼写 和 语法 
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如 何 让 我 的 文档 看 起 来 不 错 ? 术语 文档 格式 (document formatting) 是 指 文档 的 所 有 元 
素 ( 文 本、 图 片 、 标 题 和 页 码 ) 在 页 面 上 排列 的 方式 。 
文档 的 最 终 格式 取决 于 你 打算 如 何 使 用 以 及 在 何 处 使 用 该 文档 。 例 如 ， 一 篇 学 校 论 文 只 
需要 以 标准 的 段落 格式 制作 一 一 可 能 是 双 倍 行距 和 带 有 编号 的 页 面 。 宣 传 册 、 时 事 通讯 或 公 
司 报告 可 能 需要 更 耗 时 、 更 费力 的 格式 ， 如 列 、 标 题 和 图 形 。 
文档 的 最 终 外 观 取 决 于 几 种 格式 因素 ， 例 如 页 面 布 局 、 段 落 样 式 和 字体 。 
e 布局 和 标题 。 页 面 布 局 ( page layout) 是 指 页 面 上 每 个 元 素 的 物理 位 置 。 除 了 文本 段 
落 外 ， 这 些 元 素 还 包括 边 距 、 页 码 、 指 定 自 动 显 示 在 每 个 页 面 的 项 部 边 距 中 的 标题 文 
本 ， 以 及 指定 自动 显示 在 每 个 页 面 的 底部 边 距 中 的 页 脚 文本 。 
e 样式 和 对 齐 。 段 落 样 式 (paragraph style) 包括 边 距 内 的 文本 对 齐 方式 和 每 行文 本 之 间 
的 空间 。 文 本 行 之 间 的 垂直 间距 称 为 行距 (1leading， 发 音 为 “LED ding”)。 大 多 数 
文档 是 单 倍 行距 或 双 倍 行距 的 ， 但 你 可 以 以 1pt 的 增 量 来 调整 行 间 距 。 段 落 对 齐 
(paragraph alignment) 指 的 是 文本 的 水 平 位 置 一 是 人 
左 对 齐 、 右 对 齐 还 是 完全 对 齐 (fully justified)， 完 快速 检 ; 测 om 
全 对 齐 可 以 让 文本 在 左右 边 距 间 均匀 对 齐 。 在 文字 处 理 的 上 下 文中 ,术语 
e 字体 。 字 体 是 一 组 字母 共享 的 统一 设计 。 字 体 大 小 
是 以 点 大 小 来 衡量 的 ， 缩 写 为 pt。 一 点 大 约 是 1/72 
英寸 。 
文字 处 理 软件 不 是 单独 选择 字体 和 段落 样式 元 素 ， 而 
是 允许 你 选择 一 种 样式 ( style)， 即 只 需 单 击 一 次 即 可 应 用 
多 种 字体 和 上 段落 特征 (如 图 6-38 所 示 )。 
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The International 
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To determine whether residents have been or are being exposed to outdoor air pollution 
at levels that present a public health hazard. 
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consultation addresses environmental exposures that local community members might 
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在 此 文档 中 ， 标 题 的 格式 是 通过 单 击 选择 一 种 样式 来 设置 的 ， 而 不 是 单独 选 
择 字体 颜色 、 字 体 大 小 和 字体 样式 。 现 在 ， 如 果 标 题 样式 变 为 红色 ， 则 所 有 标 
题 都 会 目 动 更 改 颜色 


图 6-38 ”专业 格式 的 使 用 样式 
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6.4.3 ”电子 表格 


电子 表格 软件 最 初 受到 处 理 纸 质 电 子 表 格 的 会 计 师 的 欢迎 ， 会计师 们 发 现 电 子 版 本 比 手 
动 计算 更 容易 使 用 ,并且 不 易 出 错 。 其 他 人 很 快 就 发 现 了 电子 表格 对 于 需要 重复 计算 的 项 目 
的 好 处 ， 例 如 预算 、 计 算 等 级 、 追 踪 投 资 、 计 算 贷 球 文 付 以 及 估算 项 目 成 本 。 

什么 是 电子 表格 ? 电子 表格 ( spreadsheet) 使 用 一 行 行 、 一 列 列 的 数字 来 创建 模型 或 表 
示 真 实情 况 。 例 如 ， 你 的 银行 对 账单 是 一 种 电子 表格 ， 因 为 它 是 流入 和 流出 银行 账户 的 现金 
的 数字 表示 形式 。 

什么 时 候 需 要 电子 表格 软件 ? 电子 表格 软件 ( spreadsheet software， 如 Microsoft Excel、 
iWork Numbers 、Google Docs Sheets 和 LibreOffice Calc) 提供 了 用 于 创建 电子 表格 的 工具 。 
它 就 像 一 张 智 能 的 纸 片 ， 自 动 合 加 写 在 其 上 的 数列 。 

电子 表格 计算 基于 你 创建 的 公式 或 更 复杂 的 内 置 公 式 ， 电 子 表格 软件 可 将 数据 转换 为 彩 
色 图形 。 它 还 拥有 对 数据 进行 分 类 、 对 符合 特定 标准 的 数据 进行 搜索 以 及 打印 报告 等 特殊 数 
据 处 理 功 能 。 

因为 用 不 同 的 数字 进行 实验 非常 简单 ， 所 以 电子 表格 软件 对 假设 分 析 〈what-if analysis ) 
特别 有 用 。 你 可 以 使 用 假设 分 析 来 回答 诸如 “如 果 我 在 接 下 来 的 两 次 经 济 考试 中 得 到 A 会 怎 
么 样 ? 但 是 如 果 我 只 得 到 B 又 会 怎样 ?” 或 者 “如 果 我 每 月 在 我 的 退休 计划 中 投资 100 美元 
会 怎样 ? 但 是 如 果 我 每 月 投资 200 美元 又 会 怎样 ?” 这 种 问题 。 

计算 机 化 电子 表格 的 外 观 是 什么 ? 电子 表格 软件 可 用 we 
于 创建 屏幕 上 的 工作 表 (worksheet)。 工 作 表 基于 列 和 行 的 yey 
网 格 网 格 中 的 每 个 单元 格 都 可 以 包含 值 (value)、 标 和 或 a 
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Scenario 2 
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$243,000.00 








图 6-39 ”Microsoft Excel 基础 知识 


有 格式 化 选项 吗 ? 工作 表 上 的 标签 和 值 可 以 采用 与 文字 处 理 文档 中 格式 化 文本 相同 的 方 
式 进 行 格式 化 。 你 可 以 更 改 字 体 和 字体 大 小 、 选 择 字 体 颜 色 并 选择 字体 样式 ， 如 粗 体 、 斜 体 


和 下 划 线 。 

电子 表格 软件 如 何 工 作 ? 包含 在 单元 格 中 的 值 可 以 通过 放置 在 其 他 单元 格 中 的 公式 进 
行 操纵 。 公 式 〈formula) 在 幕后 工作 ， 它 告诉 微 处 理 融 如 何在 计算 中 使 用 单元 格 的 内 容 。 你 
可 以 在 单元 格 中 输入 一 个 简单 公式 ， 以 便 对 数字 进行 加 减 乘 除 运算 ,也 可 以 设计 更 复杂 的 公 
式 来 执行 你 能 想象 到 的 任何 计算 。 图 6-40 说 明了 如 何在 简单 的 电子 表格 中 使 用 公式 来 计算 


存 球 。 


| | 


4 $2,559.81 
“5 Expenses $2,109.00 





当 单 元 格 包 含 公式 时 ， 它 将 显示 公式 的 结果 而 不 是 公式 本 身 。 要 查看 和 编辑 
公式 ， 请 使 用 公式 栏 。 你 可 以 认为 公式 在 幕后 进行 计算 并 将 结果 显示 出 来 


图 6-40 ”电子 表格 公式 如 何在 幕后 工作 


如 何 知 道 该 用 哪个 公式 ? 要 创建 一 个 有 效 且 准确 的 工 
作 表 ， 你 必须 理解 所 涉及 的 计算 和 公式 。 例 如 ， 如 果 想 创 
建 一 个 计算 课程 中 最 终 成 绩 的 工作 表 ， 你 需要 知道 评分 量 
表 ， 并 理解 你 的 老师 打算 如 何 衡量 每 项 作业 和 测验 。 

大 多 数 电子 表格 软件 包含 一 些 用 于 预先 设计 的 工作 表 
的 模板 或 回 导 ， 例 如 发 票 、 收 入 文 出 报告 、 资 产 负债 表 和 
贷款 文 付 时 间 表 。 互 联网 上 提供 了 其 他 模板 。 这 些 模板 由 “” 
专业 人 土 设计 ， 包含 所 有 必要 的 标签 和 公式 。 要 使 用 模板 ， 只 需 插 入 计算 值 即 可 。 

从 头 开始 创建 电子 表格 时 ， 你 可 以 输入 自己 的 公式 ， 也 可 以 从 电子 表格 软件 提供 的 一 系 
列 预 定义 公式 中 进行 选择 。 

公式 的 格式 是 什么 ? 一 个 公式 ， 例 如 =A6-(B6*2)， 可 以 包含 单元 格 引 用 (cell 
reference) (如 A6 和 B6 )、 数 字 (如 2 ) 和 数学 运算 符 〈 例 如 乘法 符号 “*”、 除 法 符号 “/、 
加 法 符号 和 减法 符号 )。 公 式 的 一 部 分 可 以 用 括号 括 起 来 表示 数学 运算 的 执行 顺序 。 括 号 内 
的 操作 一 一 在 这 种 情况 下 ， 应 该 先 执 行 (B6 * 2 )。 

你 可 以 简单 地 键入 整个 公式 ,或 者 你 可 以 使 用 指针 形式 的 数学 运算 ， 当 你 指 疝 它们 时 ， 
它 将 公式 的 单元 格 引 用 添加 到 公式 中 。 图 6-41 说 明了 如 何 将 公式 输入 单元 格 中 。 
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B27 


如- Sort & Find & | 
Fiter ~ Select™ 


Re 一 





弄 3. 将 指针 移 至 单元 格 A6， 
中 然后 键入 -符号 





5. 将 指针 移 到 单元 格 
B6， 然后 键入 公式 





36 Months to pay 


图 6-41 输入 一 个 公式 


输入 函数 的 过 程 是 什么 ? 电子 表格 软件 提供 了 用 于 执行 稼 见 计 算 的 晒 数 ， 例 如 平均 值 、 
贷款 支付 和 比较 。 一 个 函数 (function ) 就 是 一 个 内 置 的 预 设 公式 。 要 使 用 某 个 功能 ， 只 需 从 
列表 中 选择 一 个 男 数 ， 如 图 6-42 所 示 ， 然 后 指定 要 包含 在 计算 中 任何 值 的 单元 格 引用 。 





有 关 函 数 所 需 数据 的 > we ste werestrnte per Period orine oon For eampie um tor quanety 


说 明 ， 请 参阅 使 用 说 





图 6-42 ”使 用 内 置 浮 数 


当 我 修改 工作 表 时 会 发 生 什么 ? 当 你 更 改 工 作 表 中 任何 单元 格 的 内 容 时 ， 将 重新 计算 所 
有 公式 。 这 种 自动 重新 计算 ( auto recalculation ) 功能 可 确保 每 个 单元 格 中 的 结果 对 于 当前 输 
入 到 工作 表 中 的 信息 都 是 准确 的 。 EE 

你 的 工作 表 也 会 自动 更 新 ， 以 反映 你 在 工作 表 中 添加 、 删 TFT a 1 
除 或 复制 的 任何 行 或 列 。 除 非 另 有 说 明 ， 和 否则 单元 格 引用 是 相 ， 必 须 为 z 
对 引用 (relative reference) 一 一 即 ， 例 如 ， 如 果 删 除了 第 3 行 并 
且 所 有 数据 都 向 上 移动 一 行 ， 可 以 从 B4 更 改 为 B3 的 引用 。 

如 果 你 不 希望 单元 格 引 用 发 生 更 改 ， 则 可 以 使 用 绝对 
引用 。 插 入 行 或 者 复制 或 移动 公式 时 ， 绝 对 引用 ( absolute 
reference) 永远 不 会 更 改 。 了 解 何 时 使 用 绝对 引用 是 获得 电 





子 表格 设计 专业 知识 的 关键 方面 之 一 。 图 6-43 提供 了 有 关 相 对 引用 和 绝对 引用 的 附加 信息 。 











销售 税率 在 单元 格 C1 中 ， 
并 且 该 单元 格 引用 不 应 在 计 
算 销 售 税 的 公式 中 更 改 


rE TT 
am ES 


$ 符 号 创建 一 个 绝对 引用 ， 
该 引用 在 公式 回 下 复制 时 不 它 从 
会 更 改 置 会 被 映射 到 它们 被 复制 的 行 


当 公 式 没 有 配置 正确 的 绝对 引用 时 会 发 生 什么 ,会 被 复制 还 是 被 移动 ? 


器 关 | 原始 公式 = B5*C2 在 岗 2. 将 公式 复制 到 单元 格 C6 时， 公式 中 的 
‖ 单元 格 C5 中 正常 工作 | 
3 十 者 I "A = 部- 汉 济 : 
ee ge 


相对 引用 更 改 为 B6*C3， 不 再 引用 正 
确 的 单元 格 。 由 于 单元 格 C3 为 空 ， 因 
Sales Commissi onNS-- Te 
0.125 






















$ 没 有 $ 符 号 的 单元 格 引 用 是 相 















此 公式 的 计算 结果 为 $153 802*0， 也 


Sales commission rate: 

















1 Salesperson Total Sales CSmmission BB 
Aho, jennifer $ 176,215.00 
'6 Cook, Pamela $ 153,802.00 
7 Delran, Amy $ 110,000.00 和 #VALUE! 
8 |Gyoroy, Mike $183,011.00 #4 
辽 Horiuchi, Kotaro $196,231.00 $ = 
区 0 Lahiri, Nyanjot $168,923.00  #VAlUE! 
1 | Oliver, Debbie $148,332.00 


Pay Total Pay 


3. 将 公式 复制 到 单元 格 C7 时 ， 它 将 更 改 
为 =B7*C4， 并 再 次 不 再 引用 正确 的 单 
元 格 。 单 元 格 C4 包含 一 个 标签 ， 所 以 
结果 是 #VALUE ! 错误 
























6.4.4 数据 库 


数据 库 可 以 包含 任何 类 型 的 数据 ， 例 如 一 所 大 学 的 学 
生 记 录 、 一 家 图 书馆 的 卡片 目录 、 一 家 商店 的 库存 、 个 人 
的 地 址 筹 或 一 家 公用 事业 公司 的 客户 。 数 据 库 可 以 被 存储 
在 个 人 电脑 、 网 络 服务 器 上 、Web 服务 器 、 大 型 机 甚至 移 
动 设备 上 。 

什么 是 数据 库 ? 术语 数 盗 谓 已 经 从 专业 术语 发 展 
成 为 日 常 词 汇 的 一 部 分 。 在 现代 用 法 的 情况 下 ， 数 据 库 
(database) 仅仅 是 可 以 存储 在 一 个 或 多 个 数字 设备 上 的 数据 
的 集合 

什么 是 数据 库 软 件 ? 数据 库 软 件 ( database software ) 
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提供 工具 ， 用 于 输 和 入、 查找、 组织 、 更 新 和 报告 存储 在 数据 库 中 的 信息 。Microsoft Access、 
Filemaker Pro 和 Libreoffice Base 是 用 于 个 人 计算 机 的 流行 数据 库 软 件 的 三 个 例子 。Oracle 
和 MySQL 是 流行 的 服务 需 数 据 库 软件 包 。 

数据 库 如 何 存储 数据 ? 数据 库 软 件 将 数据 存储 为 一 系列 记录 ， 这 些 记 录 由 包含 数据 的 字 
段 组 成 。 一 个 记录 (record) 包含 单个 实体 的 数据 一 一 人 员 、 地 点 、 事 物 或 事件 。 一 个 字段 
( field) 包含 与 记录 相关 的 一 项 数据 。 你 可 以 设想 成 为 Rolodex 卡 或 索引 卡 的 记录 。 一 系列 记 
录 通 常 以 行 和 列 的 形式 呈现 (如 图 6-44 所 示 )。 





单个 数据 库 记 录 与 Rolodex 卡 或 索引 卡 类 似 。 一 
系列 记录 通常 以 表格 形式 描述 
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图 6-44 数据 库 元 素 
数据 库 可 以 保存 不 同类 型 的 记录 吗 ? 一 些 数据 库 软 件 提供 的 工具 可 以 处 理 多 个 记录 集 


合 ， 只 要 这 些 记 录 彼 此 之 间 有 某 种 关联 即 可 。 例 如 ， 假设 
MTYV 维护 一 个 有 关 辟 士 音 乐 的 数据 库 。 一 系列 数据 库 记录 
可 能 包含 有 关 辟 士 乐 歌曲 的 数据 ， 它 可 能 包含 歌曲 名 、 表 
演 者 和 长 度 等 字段 。 

男 一 系列 记录 可 能 包含 有 关 羡 士 表 演 者 的 传记 资料 ， 
包括 表演 者 的 姓名 、 出 生日 期 和 家 乡 。 它 甚至 可 能 包含 一 
个 记录 表演 者 照片 的 字段 。 这 两 组 记录 可 以 通过 表演 者 的 
名 字 相 关联 ， 如 图 6-45 所 示 。 








ae 关系 允许 你 从 JAZZ PERFORMERS 表 中 
Ella Fitzgerald 04/25/1917 Newport News, VA 
一 一 A 机 选择 Norah Jones， 并 在 JAZZ SONGS 表 
[ Norah _Norah Jones 人 03/30/1979 New York, NY 中 找到 两 首 歌 曲 
Billie Holiday 2 04/07/1915 Baltimore, MD 
Lena Horne » 06/30/1917 ~ Brooklyn, NY 





TakeltBack [NorahJones) Jones a on 05/01/2012 ”Blue Note 4:05 
et Jones and 

Even Though 1 Norah Jones ， The Fall 11/17/2009 Blue Note 3:52 

Summertime Janis Joplin Gershwin Cheap Thrills ~ 08/12/1968 Columbia 4:00 

Summertime Sarah Vaughan Gershwin Compact Jazz 06/22/1987 PolyGram 4:34 





图 6-45 ”可 以 根据 通用 字段 对 数据 库 记 录 进 行 关联 


如 何 创 建 数据 库 ? 数据 库 软 件 提供 了 定义 字段 和 输入 记录 的 工具 。 图 6-46 显示 了 一 
可 用 于 指定 数据 库 字 段 的 简单 表单 。 


ed a RModify Lookups 
MX AB 12 Ed fr Modify Expression Forrnatting -| 
MMemo Sutings | $% 9.%888 | 


了 所 有 于 必定 又 元 中 
后 ， 输 入 每 条 记录 
的 数据 





图 6-46 Microsoft Access 元 素 


6.4.5 演示 


演示 软件 ( presentation software) 提供 了 一 个 工具 ， 用 来 将 文本 、 照 片 、 剪 贴画 、 图 形 、 
动画 和 声音 合并 成 可 以 在 屏幕 或 投影 仪 上 显示 的 一 系列 电子 约 灯 片 (如 图 6-47 所 示 ) 。 
流行 的 演示 软件 产品 包括 Microsoft PowerPoint、iWork 
Keynote 、LibreOffice Impress 以 及 Google Docs Slides。 de hrsnr 
演示 软件 的 最 佳 功能 是 什么 ? 演示 软件 的 亮点 包括 : 。 “| 图 646 显 庆 了 多 少 个 字段 0 
1. 项 目 符号 列表 总 结 演讲 要 点 。 Br Dr i 
2. 图 形 使 你 的 演示 视觉 上 有 趣 。 
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3. 约 灯 片 之 间 的 切换 可 保持 观众 的 注意 力 。 
ep 者 笔记 可 帮助 你 记 住 要 说 的 话 。 
主题 和 模板 为 你 的 幻灯 片 提供 专业 外 观 。 
6. ed PDF 文件 和 YouTube 视频 的 转换 例 程 。 


| 3 出现 第 一 张 幻灯 
| | bh 凯 Automatic ~ 片 , 填 满 整个 屏幕 
局 [v| Use Timings 卫 


tom slide Up Hig Ra 人 Record 
-Side Show Slide Timings Show» (4 ShowMedia Controls 


E ee 和 er THE ToUREUEEs: 
EE 2 单 击 “幻灯 片 放映 ” 
按钮 查看 演示 文稿 


5. 要 移 至 下 一 张 幻灯 
片 ， 请 单 击 鼠 标 左 
键 或 按 右 方 癌 键 





图 6-47 Microsoft PowerPoint 基础 知识 


6.4.6 快速 测验 

1. 文字 处 理应 用 程序 通常 提供 __ 样式 选项 , 包 4. 数据 库 中 的 信息 通常 表示 为 一 个 ， 每 行 代 
括 边 距 、 行 距 和 对 齐 。 表 一 条 记录 。 

2. _ 软件 对 于 执行 假设 分 析 很 和 9 用 。 5. 每 个 数据 库 记 录 由 许多 __ 组 成 。 

3. 输入 公式 时 ， 可 以 使 用 相对 引用 和 _ 引用 。 


6.5 E 部 分 : 文件 管理 实用 程序 


积累 成 千 上 万 的 文件 并 不 需要 很 长 时 间 。 仅 你 的 音乐 收藏 可 能 就 包含 超过 一 千 个 文件 ， 
再 加 上 保存 照片 集 的 所 有 文件 和 创建 的 文档 ， 考 虑 一 下 这 些 文件 的 集合 在 未 来 五 年 可 能 会 如 
何 增长 。 文 件 管理 工具 旨 在 帮助 用 户 将 文件 组 织 起 来 ! 


目标 


e 列 出 5 种 文件 命名 约定 。 

。 解释 个 人 计算 机 上 的 存储 设备 是 如 何 他 名 或 用 设备 子 导 指定 的 。 
e 识别 磁盘 分 区 -。 

e 写 出 数字 存储 设备 上 存在 的 任何 文件 的 完整 文件 路 径 。 

e 确定 Windows File Explorer 和 Mac OS Finder 的 基本 元 系 。 
解释 操作 系统 是 如 何 使 用 默认 应 用 程序 的 。 

e 说 明 物 理 存 储 模 型 和 逻辑 存储 模型 之 间 的 区 别 。 


238 甸 6 量 


。 描述 为 什么 操作 系统 使 用 索引 文件 。 
e。 解释 当 你 将 文件 移动 到 回收 站 以 及 永久 删除 文件 时 操作 系统 执行 的 操作 。 


6.5.1 文件 基础 


数字 格式 的 计算 机 文件 为 存储 文档 、 照 片 、 视 频 和 音乐 提供 了 一 种 紧凑 便捷 的 方式 。 计 
算 机 文件 有 几 个 特征 ， 例 如 名 称 、 格 式 、 人 位置、 大 小 和 上 日期。 为 了 有 效 地 使 用 计算 机 文件 ， 
你 需要 很 好 地 理解 这 些 文 件 的 基础 知识 。 

什么 对 于 文件 名 很 重要 ? 文件 名 是 保持 文件 井然 有 序 的 基础 ， 这 样 可 以 很 容易 地 定位 文 
件 ， 而 且 不 会 混 消 新 旧版 本 。 文 件 名 称 应 该 是 描述 性 的 ， 并 且 版 本 必须 清晰 。 比 如 ， 如 果 你 预 
计 将 对 报告 进行 多 次 修订 ， 请 将 一 个 版 本 号 (如 Report v1.docx) 添加 到 文件 名 中 ， 将 报告 的 下 
一 个 版 本 保存 为 Report v2.docx。 如 果 你 想 要 检索 其 中 包含 的 某 些 素材 ， 则 可 以 使 用 原始 版 本 。 

是 否 有 命名 文件 的 规则 ? 正如 你 在 第 1 章 中 学 到 的 ,计算 机 文件 (或 者 人 简单 地 说 是 文件 ) 
被 定义 为 存储 介质 (如 硬盘 、 云 盘 或 USB 内 存盘) 上 存在 的 已 命名 的 数据 集合 。 保 存 文件 时 ， 
你 必须 提供 符合 特定 规则 的 有 效 文件 名 称 ， 称 为 文件 命名 约定 (file-naming conventions ) 。 
不 同 操作 系统 之 间 的 约定 略 有 不 同 。 但 是 ， 由 于 文件 共享 如 此 流行 ， 所 以 图 6-48 中 的 惯例 
代表 了 在 任何 平台 上 命名 文件 的 最 佳 实践 。 


最 大 长 度 为 255 个 字符 。Windows 和 Mac OS 的 当前 版 本 支持 长 达 
255 个 字符 的 文件 名 。 实 际 上 ，255 个 字符 中 的 一 些 用 于 文件 的 
驱动 器 号 、 文 件 夹 名 称 和 扩展 名 ， 因 此 分 配给 文件 的 名 称 应 该 
更 短 。 文 件 名 限制 为 255 个 字符 ， 这 使 你 可 以 灵活 地 使 用 描述 性 
文件 名 ， 例 如 Job Search Cover Letter Pixar， 以 便 可 以 轻松 识别 
文件 包含 的 内 容 。 


避免 使 用 符号 。 如 果 一 个 符号 对 操作 系统 有 特殊 意义 ， 则 不 能 在 
文件 名 中 使 用 它 。 例 如 ，Windows 使 用 冒号 (:) 字 符 将 盘 符 与 文件 
名 或 文件 夹 分 开 ， 如 C: Music 中 所 示 。 包 含 冒 号 的 文件 名 ( 例 
如 Report: Summary ) 无 效 ， 因 为 操作 系统 会 对 如 何 解释 冒号 感 
到 困惑 。 避 免 在 文件 名 中 使 用 *、\、<、>、|、: 和 ? 等 符号 。 


不 要 使 用 保留 字 。 某 些 操作 系统 还 包含 用 作 命 令 或 特殊 标识 符 

ss、 ”的 保留 字 列 表 。 不 能 单独 使 用 这 些 单词 作为 文件 名 。 但 是 ， 你 

”可 以 将 这 些 单词 用 作 较 长 文件 名 的 一 部 分 。 例 如 ， 在 Windows 

WwW ” 中。 文件 名 Nul 不 会 有 效 ， 但 可 以 将 文件 命名 为 Null Set.exe。 以 

下 文字 不 应 用 作文 件 名 : Aux、Coml 、Com2 、Com3 、Com4、 
Con、 Lptl、Lpt2、Lpt3、Pm 和 Nul。 

不 区 分 大 小 写 。 某 些 操作 系统 区 分 大 小 写 , 但 你 经 常 在 个 人 计 

筷 算 机 上 使 用 的 操作 系统 不 区 分 大 小 写 。 名 为 Final Report 的 文件 
与 FINAL REPORT 或 final report 相 同 。 

Sm 空格 是 允许 的 。 可 以 在 文件 名 中 使 用 空格 。 这 条 规则 不 同 于 电子 

邮件 地 址 ， 电 子 邮 件 地 址 不 允许 有 空格 。 你 可 能 已 经 注意 到 ， 人 

2 们 经 常 使 用 下 划 线 或 句点 来 替代 电子 邮件 地 址 中 本 该 是 空格 的 

入 加 + 

$ We 


地 方 ， 例 如 Madi Jones@msu.edu。 这 一 惯例 在 文件 名 中 不 是 必 
需 的 ， 因 此 文件 名 (如 Letter to Edison Jones ) 是 有 效 的 。 


图 6-48 ”文件 命名 约定 


什么 是 存储 设备 标识 ? 文件 可 以 保存 在 内 部 存储 设备 以 及 外 部 设备 和 云 中 。 知 道 文件 的 
位 置 是 检索 文件 的 关键 。 每 个 存储 位 置 都 有 一 个 名 称 ， 例 如 C:、JACKsHD、DropBox、 


快速 检测 





VD 多 是 





于 并 2%9 


Macintosh HD 或 SanDiskUSB。 存 储 位 置 的 名 称 可 以 标识 设备 的 位 置 、 类 型 或 拥有 者 。 

使 用 Windows 时 ， 存 储 设 备 可 以 通过 盘 符 ( device letter) 
来 识别 。 主 硬盘 驱动 硕 称 为 C 盘 。 盘 和 从 通常 后 跟 冒 号 ， 因 此 
C : 通常 是 硬盘 驱动 妖 的 名 称 。 可 插 拔 存储 设备 在 插入 时 会 
分 配 驱 动 硕 号 ， 例 如 ， 可 移动 磁盘 (E : ) 可 能 是 USB 驱动 
入 的 名 称 。 

驱动 需 盘 符 是 DOS 的 传统 ， 这 就 是 为 什么 它们 仍然 在 
Windows 中 使 用 ， 而 不 是 在 Mac 上 。Mac 不 使 用 驱动 硕 号 。 
Mac 上 的 每 个 存储 设备 都 有 一 个 名 称 。 主 硬盘 被 称 为 Macintosh HD。 图 6-49 说 明了 如 何在 
PC 上 指定 设备 。 
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对 于 台式 机 和 笔记 本 电脑 
重 盘 是 其 主要 的 存储 设备 
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图 6-49 存储 设备 名 称 


什么 是 磁盘 分 区 ? 磁盘 分 区 ( disk partition) 是 硬盘 驱动 器 的 一 部 分 ， 它 被 视 为 一 个 单 
独 的 存储 单元 。 大 多 数 硬 盘 都 配置 有 一 个 单独 的 分 区 ， 其 中 包含 操作 系统 、 程 序 和 数据 。 不 
过 ， 也 可 以 创建 多 个 硬盘 分 区 ， 每 个 分 区 都 有 单独 的 名 称 和 盘 符 。 可 以 用 Mac 上 的 磁盘 工具 
和 PC 上 的 磁盘 管理 来 创建 、 修 改 和 删除 分 区 。 

根据 图 6-49 中 的 屏幕 截图 可 知 ， 这 人 台 计 算 机 似乎 可 能 有 两 个 便 盘 驱动 器 : C: 和 D : 。 
但 实际 上 ， 它 只 有 一 个 分 了 两 个 分 区 的 驱动 硕 。 在 这 种 安排 下 ， 由 于 C : 和 D : 是 同一 个 物 
理 存储 设备 ， 所 以 在 硬盘 失效 时 将 文件 从 C : 备份 到 D : ， 
将 不 能 提供 保护 。 

磁盘 分 区 有 助 于 将 程序 与 数据 文件 分 开 。 例 如 ， 一 人 台 
PC 可 能 有 一 个 用 于 操作 系统 文件 的 分 区 ， 男 一 个 分 区 则 用 
于 程序 和 数据 。 这 种 安排 可 以 加 快 被 恶意 软件 攻击 的 计算 
机 的 杀毒 过 程 。 

什么 是 文件 夹 ? 每 个 存储 设备 部 有 一 个 包含 其 文件 列表 
的 目录 ( directory)。 主 目录 被 称 为 根 目录 (root directory )， 


PR SE ET ri Se 
rp 
和 快速 检测 
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根 目 录 可 以 细 分 为 更 小 的 列表 ， 每 个 列表 被 称 为 子 目 录 (subdirectory)， 每 个 子 目录 都 被 描述 
为 一 个 文件 夹 (folder) 。 i 
文件 夹 可 帮助 你 设想 文件 就 像 存储 在 文件 柜 中 一 样 。 | 和 A253 
每 个 文件 夹 可 以 容纳 相关 项 目 一 一 例如 ， 一 组 文件 、 声 音 ” 丹 全 EM 
片段 、 财 务 数 据 或 学 校 项 目的 照片 。Windows 提供 了 一 个 
名 为 Documents 的 文件 夹 ， 你 可 以 用 它 来 保存 报告 、 信 件 
等 。 你 还 可 以 创建 和 命名 文件 夹 以 满足 你 的 需求 ， 例 如 可 
创建 一 个 可 为 QuickBooks 的 文件 夹 以 存放 个 人 财务 数据 。 

可 以 在 文件 夹 中 创建 文件 夹 。 例 如 ， 你 可 以 在 “音乐 ” 
文件 夹 中 创建 一 个 Jazz 文件 夹 ， 以 保存 一 组 蟹 士 乐 曲目 ， 
创建 男 一 个 名 为 Reggae 的 文件 夹 来 保存 你 的 雷 盖 音乐 集 。 

文件 夹 名称 与 盘 符 以 及 其 他 文件 夹 名 之 间 用 特殊 符号 
分 隔 。 在 Microsoft Windows 中 ， 此 符号 是 反 斜 杠 (\)。 例 
如 ， 你 的 雷 盖 音 乐 的 文件 夹 (在 驱动 硕 C 上 的 音乐 文件 夹 
内 ) 将 被 写 为 C: \Music\Reggae。 其 他 操作 系统 使 用 正 斜 杠 (/) 分 隔 文 件 夹 。 

什么 是 文件 路 径 ? 计算 机 文件 的 位 置 由 文件 路 径 ( file path) 定义 ,在 PC 上 ， 该 路 径 包 
含 盘 从、 文件 来、 文件 名 和 扩展 名 。 假 设 你 在 硬盘 上 的 Reggae 文件 夹 中 存储 了 名 为 Marley 
One Love 的 MP3 文件 。 其 文件 规范 如 图 6-50 所 示 ， 图 中 还 给 出 了 常用 文件 扩展 名 表 。 
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图 6-50 ”文件 路 径 


6.5.2 ”文件 管理 工具 


操作 系统 提供 文件 组 织 工 具 ， 称 为 文件 管理 实用 程序 (file management utility)。Windows 
提供 了 一 个 名 为 文件 资源 管理 器 的 实用 程序 ， 该 实用 程序 是 从 任务 栏 上 的 文件 资源 管理 器 图 
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标 启动 的 ,Mac OS 提供 了 一 个 名 为 访 达 的 实用 程序 ， 该 程序 是 从 程序 坞 上 的 访 达 图 标 启 动 的 。 

文件 管理 实用 程序 的 窗口 中 有 什么 ? 文件 资源 管理 融和 访 达 有 许多 相似 之 处 。 虽 然 图 标 
不 同 , 但 是 其 通用 功能 、 特 性 和 布局 都 具有 可 比 性 。 图 6-51 中 的 示例 说 明了 文件 资源 管理 
人 船 和 访 达 的 组 件 。 
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Mac OS 访 达 
图 6-51 文件 管理 实用 程序 元 素 


我 可 以 看 到 文件 路 径 吗 ? 熟练 的 计算 机 用 户 擅长 使 用 
文件 扩展 名 和 路 径 来 使 文件 井井有条 。 要 应 用 这 些 工 具 ， 
必须 在 文件 资源 管理 器 和 访 达 中 局 用 显示 扩展 名 和 路 径 的 
设置 ， 如 图 6-52 所 示 。 
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6-52 设置 文件 管理 大 显示 扩展 名 和 路 径 


我 可 以 用 文件 夹 和 文件 来 做 些 什么 ? 文件 管理 实用 程序 对 于 查找 文件 和 查看 其 内 容 非常 
有 用 。 通 过 双击 或 点 击 数据 文件 将 打开 该 文件 及 其 相应 的 软件 应 用 程序 。 与 特定 文件 类 型 关 
联 的 软件 应 用 程序 被 称 为 默认 应 用 程序 ( default application )。 例 如 ，Paint 可 能 是 所 有 PNG 
文件 的 默认 应 用 程序 ， 因 此 当 你 选择 如 Sunset.png 等 文件 时 ， 操 作 系 统 会 使 用 Paint 自动 打 
Es 

但 是 如 果 操 作 系 统 打 开 文 件 时 所 用 的 应 用 程序 不 是 你 想 要 的 呢 ? 假 设 Windows 在 Paint 
中 打开 一 张 照 片 ， 但 你 想 在 Photoshop 中 查看 它 。 或 者 ， 如 果 Mac OS 在 Viewer 中 而 不 是 在 
Photoshop 中 打开 照片 呢 ? 你 可 以 通过 右键 单 击 文件 ， 然 后 从 列表 中 选择 要 使 用 的 应 用 


程序 


PC 上 ) 或 Paintbrush (在 Mac 上) 打开 所 有 的 PNG 文件 ， 
可 按照 图 6-53 中 的 步骤 进行 操作 。 
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图 6-53 ”更 改 默认 应 用 程序 


我 还 能 用 文件 管理 工具 做 些 什么 ? 除了 查找 文件 和 文件 夹 外 ,文件 管理 实用 程序 还 可 以 
帮助 你 通过 以 下 方式 操作 文件 和 文件 夹 。 

1. 重 命名 。 你 可 以 更 改 文件 或 文件 夹 的 名 称 以 更 好 地 描述 其 内 容 。 

2. 复制 。 你 可 以 将 文件 从 一 台 设 备 复制 到 男 一 台 设备 一 一 例如 ， 从 USB 驱动 带 复 制 到 
硬盘 驱动 器 。 你 也 可 以 制作 一 份 文 档 副 本 ， 以 便 可 以 修改 副本 并 保留 原始 文档 。 

3. 移动 。 你 可 以 将 文件 从 一 个 文件 夹 移动 到 另 一 个 文件 夹 ， 或 从 一 个 存储 设备 移 
动 到 另 一 个 存储 设备 。 移 动 文件 时 ， 会 从 原始 位 置 删除 它 ， 因 此 请 务必 记 住 文件 的 新 位 
置 。 你 还 可 以 将 整个 文件 夹 及 其 内 容 从 一 个 存储 设备 移动 到 男 一 个 存储 设备 或 为 一 个 
天 和 件 闫 。 
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4. 删除 。 当 你 不 再 需要 一 个 文件 时 ， 你 可 以 删除 该 文件 。 你 也 可 以 删除 一 个 文件 夹 。 删 
除 文 件 夹 时 要 小 心 ， 因 为 大 多 数 文 件 管理 实用 程序 还 会 删除 文件 夹 中 的 所 有 文件 。 

我 可 以 一 次 处 理 多 个 文件 或 文件 夹 吗 ? 要 使 用 一 组 文件 或 文件 夹 ， 你 必须 先 选 择 它 们 。 
你 以 通过 多 种 方式 完成 此 任务 。 你 可 以 在 按 住 Ctrl 键 的 同时 (Mac 上 是 Command 键 ) 单 击 
每 个 项 目 。 如 果 你 对 不 连续 列 出 的 文件 或 文件 夹 进行 选取 ， 这 一 方法 很 有 效 。 

作为 另 一 种 可 选 方案 ， 你 可 以 在 按 住 Shift 键 的 同时 单 击 要 选择 的 第 一 个 项 目 和 最 后 
一 个 项 目 。 通 过 使 用 Shift 键 方法 ， 你 可 以 选中 所 单 击 的 两 个 项 目 以 及 它们 之 间 的 所 有 项 
目 。 选 择 一 组 项 目 后 ， 可 以 对 其 进行 复制 、 移 动 或 删除 操作 ， 和 对 单个 文件 进行 的 操作 
相同 。 

什么 是 个 人 文件 夹 ? Windows 和 Mac OS 提供 一 组 预先 配置 的 个 人 文件 夹 ， 例 如 “ 文 
档 ” 和 “音乐 ”文件 夹 用 于 存储 你 的 个 人 数据 文件 。 这 些 
文件 夹 一 开始 可 能 不 会 显示 出 来 ， 因 为 微软 和 苹果 更 愿意 
消费 者 去 使 用 云 存 储 服务 。 对 于 要 在 本 地 存储 的 文件 ， 这 
些 预 先 配 置 的 文件 夹 是 一 个 很 好 的 开始 ， 因 此 可 将 它们 添 
加 到 文件 管理 器 窗口 的 左 侧 列表 中 ， 这 样 将 很 容易 对 其 访 
问 (如 图 6-54 所 示 )。 
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在 PC 上， 打开“ 此 电脑 ”(This ” 在 Mac 上 ,使 用 访 达 打开 Macin- 
PC) 选项 ， 然 后 将 “党 乐 ' (Music)、 tosh HD 的 图 标 ， 然 后 将 “电影 ” 
' 鲍 片 " (Pictures) 和 “视频 ' (Videos) (Movies)、“ 音 乐 ” (Music) 和 “图 
文件 夹 拖 动 到 文件 资源 管理 器 的 ” 片 ”( Pictures) 图 标 拖 动 到 “个 人 
“快速 访问 ”或 “收藏 来” 区域 收藏 ”区 域 


图 6-54 在 PC 和 Mac 上 的 个 人 文件 夹 


什么 是 文件 管理 的 最 佳 方法 ? 文件 管理 实用 程序 提供 _ 
工具 和 程序 来 帮助 你 跟踪 程序 和 数据 文件 。 不 过 ， 如 果 你 哺 愉 全 世 , 国 和 有 
有 合理 的 计划 来 组 织 文件 并 遵循 一 些 基本 的 文件 管理 准则 ， 用 囊 稍 苇 佳 实 或 时 无 论 你 使 用 上 
这 些 工 具 就 非常 有 用 。 考 虑 图 6-55 中 用 于 管理 自己 计算 机 Mac ， 有 
上 的 文件 的 提示 。 在 实验 室 的 计算 机 上 处 理 文件 时 ， 请 遵 
循 教师 或 实验 室 管理 人 员 的 指导 。 


6.5.3 ”基于 应 用 程序 的 文件 管理 
应 用 程序 包含 打开 文件 和 保存 文件 的 菜单 选项 。 事 
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实 上 ， 应 用 程序 调用 操作 系统 的 文件 管理 例 程 来 完成 工作 。 这 就 是 应 用 程序 提供 的 “保存 ” 
(Save) 窗口 与 文件 管理 实用 程序 的 窗口 非常 相似 的 原因 。 


“ 使 用 描述 性 名 称 。 给 你 的 文件 和 文件 夹 起 一 个 描述 性 的 名 称 ， 并 避免 使 用 神秘 的 
缩写 。 


“ 保持 文件 扩展 名 。 重 命名 文件 时 ， 请 保留 原始 文件 的 扩展 名 ， 以 便 可 以 使 用 正确 
的 应 用 程序 软件 打开 它 


“ 将 类 似 的 文件 分 到 同一 组 。 根 据 主 题 将 文件 分 为 多 个 文件 夹 。 例 如 ， 将 你 的 创意 
写作 作业 存储 在 一 个 文件 夹 中 ， 将 MP3 音 乐 文件 存储 在 另 一 个 文件 夹 中 。 


“ 从 上 到 下 组 织 你 的 文件 夹 。 在 设计 文件 夹层 次 结构 时 ， 考 虑 如 何 访问 文件 并 进行 
备份 。 例 如 ， 备 份 一 个 文件 夹 及 其 子 文件 夹 很 容易 。 但 是 ， 如 果 你 的 重要 数据 分 
散在 多 个 文件 夹 中 ， 则 备份 会 更 加 耗 时 。 


“ 考虑 使 用 默认 文件 夹 ， 你 应 该 使 用 预先 配置 的 个 人 文件 夹 (如 “文档 ”和 “音乐 ”) 
作为 主要 的 数据 文件 来。 根据 需要 问 这 些 个 人 文件 夹 中 添加 子 文 件 夹 以 组 织 文件 。 


* 为 要 共享 的 文件 使 用 公用 文件 夹 。 使 用 公用 文件 夹 来 与 其 他 网 络 用 户 共享 文件 。 


“ 不 要 将 数据 文件 和 程序 文件 混在 一 块 。 不 要 将 数据 文件 存储 在 保存 软件 的 文件 夹 中 。 
大 多 数 软件 都 存储 在 Windows 系 统 上 Program Files 文 件 夹 的 子 文件 夹 中 以 及 Mac 上 的 
应 用 程序 文件 夹 中 。 


* 不 要 将 文件 存储 在 根 目录 中 。 尺 管 在 根 目 录 中 创建 文件 夹 是 可 以 接受 的 ， 但 将 程 
序 文件 或 数据 文件 存储 在 计算 机 硬盘 的 根 目录 中 并 不 是 一 个 好 习惯 。 


“ 从 硬盘 上 访问 文件 。 为 获得 最 佳 性 能 ， 请 在 访问 文件 之 前 将 它们 从 USB 驱 动 器 复 
制 到 计算 机 的 硬盘 中 。 


“ 遵守 版 权 规则 。 复 制 文件 时 ， 请 确保 遵守 版 权 和 许可 限制 。 


“ 删除 或 压缩 不 再 需要 的 文件 。 删 除 不 需要 的 文件 和 文件 夹 有 助 于 让 你 的 文件 列表 
不 会 增长 到 难以 管理 的 大 小 。 


“ 注意 存放 位 置 。 保 存 文件 时 ， 请 务必 指定 正确 的 存储 设备 和 文件 夹 。 
* 备份 ! 定期 备份 你 的 文件 夹 和 文件 。 





图 6-55 ”文件 管理 最 佳 实践 


关于 保存 文件 我 应 该 知道 什么 ? 应 用 程序 通常 提供 
打开 文件 并 将 其 保存 到 指定 存储 设备 上 特定 文件 夹 中 的 方 
法 。 茶 些 应 用 程序 还 允许 你 删除 和 重 命 名 文件 。 保 存 文件 
很 容易 。 只 需 使 用 应 用 程序 提供 的 “保存 ”选项 ， 指 定 文 
件 的 位 置 并 为 其 命名 即 可 。 大 多 数 应 用 程序 允许 你 在 保 
存 过 程 中 创建 一 个 新 文件 夹 并 向 文件 添加 标签 (如 图 6-56 
所 示 )。 
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选择 “保存 ”( Save ; 


(New folder) 
或 “另存 为 ”(Save As)。 hd 
对 于 某 些 应 用 程序 ,|[ 包 cove ae 
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件 夹 以 指示 你 想 要 创建 
新 文件 夹 的 位 置 





vv 个 里 >》ThisPC > Documents > Job Search Y UO Search Job Search A 


Organize ~” New folder 胜 ~- ©®@ 


时 PhotoSnaps E Dat dified Type 
Poorept 。 国 5. 确保 选择 了 新 own 
文件 来 No items match your search 
围 Micosoft Word 
x 


A ~ ‘ PN > 
rp 险 入 文件 的 Pei 


Save as type: IV 









Authors: Sarah Mae Smith 


7. 添加 标签 来 描述 文件 内 
容 、 作 者 、 照 片 设置 等 


图 6-56 ”创建 文件 夹 并 保存 文件 


6.5.4 物理 文件 存储 


显示 在 文件 管理 需 窗 口中 的 文件 和 文件 夹 的 结构 称 为 逻辑 存储 模型 (logical storage 
model)， 因 为 它 可 以 帮助 你 构建 一 个 文件 夹层 次 结构 中 文件 组 织 方 式 的 概念 图 。 物 理 存储 模 
型 ( physical storage model) 摘 述 了 磁盘 和 电路 中 实际 发 生 的 事情 。 如 你 所 见 ， 物 理 模 型 与 逻 
辑 模型 完全 不 同 。 

如 何 存 储 数 据 ? 在 一 台 计 算 机 可 以 存储 文件 之 前 ， 必 须 先 对 存储 介质 进行 格式 化 
(formatting)。 格 式 化 过 程 创 建 了 电子 存储 箱 的 等 同 物 。 磁 性 和 光学 介质 被 分 成 圆 形 轨 道 
(tracks)， 然 后 进一步 分 成 扇形 (sectors)。 固 态 存 储 介质 被 分 为 一 个 个 单元 。 

操作 系统 如 何 跟踪 文件 的 位 置 ? 操作 系统 使 用 文件 系 LL_ 

统 (file system) 来 跟踪 驻 留 在 存储 介质 (如 硬盘 ) 上 文件 “【 节 汪 庆 和 生生 和 和 

的 名 称 和 位 置 。 不 同 的 操作 系统 使 用 不 同文 件 系统 。 例 如 ， 上 二 NIES 臣 本 地 友 天 
Mac OS 使 用 Macintosh Hierarchical File System Plus(HFS+) 
或 Apple 文件 系统 (APFS )。Microsoft Windows 使 用 称 为 
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NTFS (新 技术 文件 系统 ) 的 文件 系统 。 

为 了 加 速 存 储 和 检索 数据 的 过 程 ， 磁 盘 驱 动 右 通常 与 称 为 簇 ( cluster) 或 块 的 一 组 扇 区 
协同 工作 。 文 件 系统 的 主要 任务 是 维护 一 个 得 列表 并 跟踪 哪些 复 是 空 的 以 及 哪些 簇 存 放 了 数 
据 。 该 信息 存储 在 一 个 索引 文件 中 。 EC 

当 你 保存 文件 时 ， 操 作 系 统 会 查看 索引 文件 以 了 解 嘱 ”RY Bk 
些 簇 是 空 的。 它 选 择 其 中 的 一 个 簇 ， 记 录 那 里 的 文件 数据 ， 上 
然后 修改 索引 文件 ， 以 添加 新 的 文件 名 及 其 位 置 。 

单个 得 无 法 容纳 的 文件 会 溢出 到 相 邻 的 侯 中 ， 除 非 该 
簇 已 包含 数据 。 当 相 邻 的 簇 不 可 用 时 ， 操 作 系 统 会 将 文件 
的 一 部 分 存储 在 不 相 邻 的 篮 中 。 图 6-57 帮助 你 了 解 索引 文 
件 如 何 跟踪 文件 名 和 位 置 。 





RE 
的 群 簇 中 。Jordan.wks 存 储 在 不 相 邻 的 复 中 。 计 算 机 通过 在 索引 
文件 中 查找 其 名 称 ， 从 而 找到 该 文件 的 第 一 个 簇 的 位 置 来 定位 并 
显示 Jordan.wks 文 件 


图 6-57 ”索引 文件 的 工作 原理 


文件 被 删除 时 会 发 生 什么? 当 你 单 击 一 个 文件 的 图 标 ， 然 后 选择 “删除 ”选项 时 ， 你 可 
能 会 想象 读 写 头 以 某 种 方式 清理 包含 数据 的 簇 。 但 相反 ， 操 作 系 统 只 是 将 文件 簇 的 状态 更 改 
为 “ 空 日 "， 并 从 索引 文件 中 删除 文件 名 称 。 文 件 名 不 再 出 
现在 目录 列表 中 ,但 文件 的 数据 仍 保留 在 禾 中 ， 直 到 这 些 快速 检测 
艇 存储 了 新 文件 。 

删除 的 文件 可 以 被 恢复 吗 ? Windows 回收 站 和 其 他 操 
作 系 统 中 类 似 的 实用 程序 旨 在 保护 你 免 于 意外 删除 实际 需 
要 的 人 硬盘 文件 。 操 作 系 统 将 文件 移动 到 回收 站 文件 夹 ， 而 
不 是 将 文件 的 簇 标记 为 空 。 被 删除 的 文件 仍 占用 磁盘 空间 ， 
但 不 会 出 现在 通常 的 目录 列表 中 。 

“回收 站 ”文件 夹 中 的 文件 可 以 取消 删除 ， 以 便 它 们 再 
次 出 现在 常规 目录 中 。 男 外 ， 回 收 站 可 以 被 清空 以 永久 删 
除 它 包含 的 任何 文件 。 

清空 回收 站 时 会 发 生 什 么 ? 清空 回收 站 时 ， 索 引文 件 
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将 包含 已 删除 文件 的 簇 标 记 为 “ 空 ”， 并 从 所 有 目录 列表 中 删除 文件 名 。 旧 数据 保留 在 簇 中 ， 
直到 它 被 其 他 文件 覆盖 。 各 种 第 三 方 实用 程序 可 以 恢复 很 多 这 种 已 被 删除 的 数据 。 例 如 ， 执 
法 人 员 使 用 这 些 实用 程序 从 犯罪 嫌疑 人 计算 机 磁盘 上 的 已 删除 文件 中 收集 证 据 。 

要 从 磁盘 中 删除 数据 ， 以 便 没 有 人 可 以 读 取 它 ， 可 以 使 用 特殊 的 文件 粉碎 软件 (file 
shredder software)， 它 用 随机 的 1 和 0 来 覆盖 空 日 忆 区 。 如 果 你 计划 将 你 的 计算 机 捐赠 给 素 
善 组 织 ， 并 且 和 希望 确保 你 的 个 人 数据 不 再 保留 在 硬盘 上 ， 则 该 软件 非常 方便 。 


6.5.5 快速 测验 
1. 文件 命名 __ 是 创建 有 效 文件 名 的 规则 列表 。 4. 用 作 存 储 单 元 的 一 组 磁道 和 悄 区 被 称 为 ” 。 
2. 人 磁盘 __ 将 人 硬盘 分 成 两 个 或 多 个 存储 单元 。 5. NTFS 和 HFS+ 是 Windows 和 MacOS 文 件 


3. 驱动 带 C:\ 也 被 称 为 ”_ 目录 。 的 例子 。 
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数字 安全 





随 着 对 电子 设备 的 恶意 攻击 急剧 增多 ,我们 的 个 人 隐私 和 环境 安全 发 发 可 危 。 为 了 强化 
数字 防御 ， 你 可 以 做 些 什 么 呢 ? 请 阅读 以 下 内 容 。 


应 用 所 学 知识 


e 加 密 一 个 文件 或 整个 存储 卷 。 

e 调整 你 数码 设备 上 的 登录 选项 以 提高 安全 性 。 

e 使 用 二 元 认证 来 增强 设备 的 安全 性 。 

e 设计 一 个 个 性 化 策略 来 创建 强大 的 密码 并 保护 好 它们 。 

e 选择、 安装 和 配置 防 病毒 软件 。 

e 确保 杀毒 软件 正在 积极 扫描 并 处 理 病毒 。 

e 鉴别 恶作剧 病毒 。 

e 关闭 可 能 会 带 来 安全 风险 的 远程 访问 功能 。 

e 采取 措施 以 防止 你 的 设备 感染 勒索 病毒 。 

e 使 用 按 需 病毒 扫描 以 发 现 并 消除 0-day 攻击 。 

e 安装、 激活 并 配置 好 个 人 防火 墙 。 

e 当 使 用 Wi-Fi 热点 时 避免 “ 双 面 恶魔 ” (Evil Twin) 恶意 软件 的 攻击 。 
e 留意 数字 证 书 破解 的 威胁 。 

e 采取 措施 减少 收 到 的 垃圾 邮件 。 

e 使 用 垃圾 邮件 过 滤器 来 屏蔽 不 需要 的 电子 邮件 。 

e 识别 并 消除 网 络 钓 鱼 、 网 络 嫁 接 、 流 谍 反 病毒 软件 和 PUA (潜在 附加 应 用 ) 的 骚扰 。 


7.1 A 部 分 : 安全 基础 

你 的 智能 手机 被 丛 了 ， 你 的 室友 是 一 个 爱 管 闲事 的 人 ， 或 者 执法 部 门 硕 望 查阅 你 的 档 
案 。 如 今 ， 电 子 设备 储存 了 重要 并 且 私 密 的 信息 ， 如 果 这 些 信息 落 人 不 该 落 入 的 人 的 手中 ， 
会 导致 你 的 个 人 隐私 受到 和 危害， 使 你 的 信誉 受 损 ， 甚 至 让 你 遭遇 法 律 诉 讼 。 保 护 物理 设备 和 
设备 上 储存 的 数据 是 抵御 身份 盗窃 和 其 他 安全 攻击 的 重要 措施 。 

目标 

e 列 出 五 个 为 了 安全 加 密 数 字 资 料 的 例子 。 

e 描述 当 你 从 一 个 以 前 从 来 没 用 过 的 设备 上 登录 Gmail 账户 时 ， 二 元 认证 是 如 何 进行 的 。 

e 解释 在 一 些 设备 中 加 密 和 密码 是 如 何 相 关联 的 。 

e 列 出 加 密 整 个 存储 卷 的 好 处 。 

e 列举 建立 一 个 强 密码 的 基本 法 则 。 

e 列 出 至 少 五 个 弱 密 码 的 特征 。 

e 写 出 计算 使 用 四 位 密码 可 能 生成 的 密码 个 数 的 公式 。 
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e 解释 密码 箭 的 概念 。 
e 描述 本 地 的 、 基 于 云端 的 和 基于 USB 的 密码 管理 器 各 自 的 优 缺点 。 
7.1.1 加 密 


基本 的 数字 安全 依赖 两 项 技术 : 加 密 和 认证 。 这 些 技术 结合 起 来 以 保护 数据 免 遭 非法 访 
问 并 确保 数据 在 被 黑客 盗 取 的 情况 下 无 法 被 黑客 解 该 。 

加 密 的 原理 是 什么 ? 加 密 (encryption) 把 信息 或 数据 文件 转换 成 一 种 特殊 的 形式 ， 在 该 
形式 下 ,文件 的 内 容 对 于 非法 读 取 者 而 言 是 无 法 解读 的 。 示 被 加 密 的 原始 消 明 或 文件 称 为 明文 
( plaintext 或 cleartext) 。 被 加 密 过 的 消息 或 文件 称 为 密 文 (ciphertext)。 将 明文 转换 为 密 文 的 过 
程 称 为 加 密 (encryption)， 相 反 的 过 征 将 密 文 转换 为 明 》 

数据 通过 加 密 算法 和 密 钥 进行 加 密 。 加 密 算法 (cryptographic algorithm ) 是 用 于 加 密 或 
解密 的 程序 。 加 密 密 钥 ( cryptographic key) 通常 称 为 密 钥 ， 是 加 密 或 解密 数据 过 程 中 必须 用 
到 的 特定 的 单词 、 数 字 或 者 短语 。 密 码 通 第 被 用 作 加 密 和 人 解密 数据 的 密 钥 。 

什么 可 以 被 加 密 ? 加 密 通 常用 于 通过 有 线 或 无 线 传输 的 数据 包 、 银 行 卡 号 码 和 其 他 发 送 
到 电子 商务 网 站 的 个 人 人 信息、 包含 机 密 信息 的 电子 邮件 、 数 码 设 备 的 整个 存储 卷 ， 以 及 包含 
敏感 信息 的 单独 文件 。 

文件 被 加 密 保 护 的 效果 怎么 样 ? 加 密 的 方法 有 多 种 ， 其 中 的 一 些 方 法 相 较 于 其 他 有 更 好 
的 安全 性 。AES ( Advanced Encryption Standard， 高 级 加 密 
标准 ) 是 目前 在 世界 范围 内 使 用 的 加 密 标 准 。 破 解 AES 是 DO 
可 能 的 ， 但 是 这 个 过 程 非常 困难 并 且 需 要 强大 的 计算 能 使 用 Microsoft Word 或 者 Apple 

该 如 何 加 密 文件 ? 加密 存储 卷 的 方法 会 在 本 章 的 后 面 【Rom ages 林 下 个 全 个 可 全 
部 分 介绍 。 可 以 很 简单 地 使 用 文字 处 理 软件 、 电 子 表格 软 ”| 本 出 荣 中 的 四 守 灶 中 
件 和 数据 库 软 件 内 建 的 加 密 功能 加 密 单独 的 文件 。 加 密 选 【加 
项 ， 如 果 可 用 的 话 ， 通 常 可 以 在 “文件 ”菜单 中 找到 。 图 。 基 时 全 革 的 和 SO 区 和 轩 和 
7-1 解释 了 如 何 用 Microsoft Word 加 密 文件 。 
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图 7-1 如何 用 Microsoft Word 加 密 文件 
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7.1.2 人 雇 古 


在 数字 安全 的 语 境 里 ， 用 户 认 证 (user authentication ) 
指 任何 用 于 验证 和 确认 一 个 人 的 身份 的 技术 。 认 证 技术 ， 
例如 密码 、 个 人 标识 号 、 指 纹 扫描 和 面部 识别 ， 可 以 阻止 
网 站 或 被 盗 设 备 上 对 数据 的 未 笃 授 权 的 访问 。 

二 元 认证 (two-factor authentication) 通过 用 两 个 要 素 
(如 密码 和 验证 码 ) 验证 身份 的 方式 来 增加 安全 性 。 它 可 以 
用 来 验证 之 前 未 登录 过 的 设备 发 送 的 登录 请 求 。 当 输入 一 个 gg 对 ,项 都 el 
有 效 的 密码 后 ， 一 个 验证 码 被 发 送 到 男 一 个 已 知 属于 该 用 户 
的 设备 上 ,例如 手机 。 验 证 码 被 作为 除 密码 之 外 的 第 二 个 验证 要 素 输 入 到 要 登录 的 设备 中 。 

iOS 设备 上 的 认证 选项 是 什么 ? iPhone 和 iPad 可 以 被 锁定 ， 每 次 使 用 设备 时 都 会 要 求 
输入 登录 密码 或 者 进行 其 他 形式 的 验证 。 当 一 个 i0S 设备 被 锁定 时 ， 它 的 存储 卷 的 内 容 就 会 
被 自动 地 加 密 。 一 个 设法 拿 到 设备 的 黑客 在 没有 正确 验证 凭证 的 情况 下 无 法 访问 设备 中 的 文 
件 ， 甚 至 当 存 储 设备 被 拆 掉 后 ， 其 中 包含 的 信息 也 会 因为 被 加 密 而 无 法 解读 。 

iOS 设备 的 认证 选项 包括 简单 密码 和 长 密码 。 指 纹 扫 描 也 可 作为 认证 选项 。 可 参考 苹果 
技术 支持 ， 以 获得 有 关 健 和 丘 、 游 瀛 、 京 饪 和 其 他 活动 可 能 
影响 设备 可 靠 地 识别 指纹 能 力 的 相关 信息 。 

标准 1OS 安全 设置 建立 了 一 个 四 位 数字 的 密码 ， 它 类 
似 于 个 人 识别 码 。 短 密码 不 是 很 安全 。 由 于 密码 是 四 位 ， 
只 有 10 000 种 可 能 的 密码 ， 密 码 破解 工具 可 以 在 几 秒 钟 内 
迅速 遍历 它们 。iOS 可 以 被 设置 为 在 十 次 不 成 功 登 录 后 删除 
设备 的 数据 。 当 使 用 短 密 码 时 ， 这 个 选项 可 以 提供 非常 必 
要 的 保护 。 
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和 四 位 个 人 识别 码 相 比 ， 长 密码 要 难 破 解 得 多 。 要 为 iOS 设备 设置 长 密码 ， 可 打开 “ 设 
置 "， 选 择 “ 密 码 ” 选 项 ， 如 图 7-2 所 示 。 
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图 7-2 1iOS 设备 上 的 登录 密码 管理 页 面 
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安 卓 设备 上 的 认证 选项 有 了 哪些 ? 安里 设备 有 许多 安全 认证 选项 ,包括 个 人 识别 码 、 密 
码 、 面 部 识别 、 声 音 识别 以 及 在 屏幕 上 绘制 图 案 。 设 置 一 个 强 密 码 可 以 提供 最 高 级 别 的 安 
全 性 

与 10S 设备 不 同 ， 安 日 设备 不 会 目 动 加 密 存储 的 数据 。 配 置 密 码 和 激活 加 密 是 两 个 独立 
的 步 台 ， 如 图 7-3 所 示 。 





的 密码 设置 选项 可 在 
《 © Select screen lock “设置 ”页 面 找 到 ， 步 又 是 选 
Sa 择 “ 锁 定 屏幕 ”选项 ， 然 后 
选择 屏幕 锁定 方式 。 一 个 强 
Face unlock 密码 可 以 提供 最 高 的 安全 性 。 
Face and volce 
人 快速 榨 测 
PIN 把 配置 密码 和 激活 加 密 分 开设 
置 的 好 处 是 什么 ? 
Password a 登录 和 加 密 的 密码 可 以 不 同 ， 
Auto-lock 这 样 可 使 找到 登录 密码 的 村 
客 无 法 访问 加 密 数 据 
b. 登 录 密码 要 比 加 密 密 码 短 ， 
所 以 密码 更 好 记 
Cc. 分 开设 置 没有 任何 好 处 ， 正 因 
人 四 为 了 加 密 安 卓 设备 上 的 文件 人 
汪汪 y 名 妇 早 , ， 让 
《 ©O: Security 打开 “安全 ”( Security) 设置 要 比 安 讲 系 统 处 理 得 更 好 
Encryption 并 选择 “加 蜜 设备 ” (Encrypt 
Encrypt device z device)。 当 第 一 次 激活 此 功 


能 时 ， 加 密 过 程 可 能 需要 一 
小 时 。 确 保 在 此 过 程 中 你 的 
Encrypt external SD card 设备 充满 了 电 ， 并 已 连接 到 
SIM card lock 电源 上 。 


Set up SIM card lock 


asswords 





Device administrators 如 果 你 有 一 个 装 有 安 卓 系统 的 
号 手机 ， 检 查 一 下 密码 设置 ， 考 

Unknown Sources 虑 是 否 要 用 一 个 更 长 的 密码 来 
= 确保 设备 的 安全 。 

Verify apps CI 


图 7-3 ”安里 设备 上 的 登录 密码 管理 页 面 


Windows 系统 的 认证 选项 有 了 哪些 ? Windows 系统 提供 了 多 个 认证 选项 ， 可 以 在 “ 设 
置 ” 页 面 的 “账户 ”里 配置 这 些 选 项 。 图 7-4 详细 解释 了 认证 选项 并 指明 了 关键 的 安全 
设置 ， 


[1 Require sign-in 


于 Home 


[me [sm] 
Accounts 4 站 ~ Windows Hello 


人 起 Your info 


喇 Email & app accounts 13) CA Password 


QQ sign-in options 


Change your account password 


馈 Access work or school 


RQ. Family & other people 
沪 PIN 


< Sync your settings 


If you've been away, when should Windows require you to sign in again? 


Sign in to Windows, apps and services by teaching Windows to recognize you. 


Create a PIN to use in place of passwords. You'll be asked for this 


PIN when you sign in to Windows, apps, and services. 


Picture password 


Sign in to Windows using a favorite photo 





@ 用 户 在 离开 时 通常 把 他 们 的 电子 设备 设 为 休眠 模式 而 不 是 关闭 设备 ， 所 以 丢失 或 被 
次 的 设备 很 可 能 处 于 休 眼 模式 。 将 设备 设 为 需要 密码 才能 从 休眠 模式 唤醒 可 以 大 大 


提高 安全 性 。 一 定 要 确保 这 个 功能 处 于 激活 状态 。 


人 Windows Hello 使 用 面部 识别 来 解锁 设备 。 识 别 算法 是 基于 3D 成 像 的 ， 很 难 用 图 片 
来 欺骗 。 只 有 拥有 特殊 相机 阵列 的 具有 Windows Hello 功能 的 计算 机 才 会 提供 人 脸 


识别 功能 。 


@ 使 用 这 一 选项 来 更 改 密码 或 取消 登录 密码 。 不 建议 取消 登录 密码 ， 因 为 这 样 会 让 任 


何人 都 能 够 访问 该 设备 上 的 文件 。 


@@ 使 用 4 位 个 人 识别 码 而 不 是 密码 。 这 一 选项 主要 为 平板 电脑 用 户 提供 ， 因 为 他 们 很 
难 输入 包含 字母 、 数 字 和 符号 的 长 密码 。 为 了 保证 最 佳 的 安全 性 ， 不 要 用 个 人 识别 


码 取代 密码 。 


生 指定 一 张 照片 和 一 个 动作 序列 作为 登录 赁 证。 例如， 照片 可 能 是 你 的 狗 ， 而 动作 序 


列 可 能 是 触摸 或 单 击 它 的 鼻子 ， 然 后 单 击 它 的 尾巴 。 


图 7-4 Windows 系统 设备 的 登录 密码 管理 页 面 


加 密 Windows 硬盘 是 否 可 行 ? Windows 设备 可 以 使 用 
微软 的 BitLocker 或 第 三 方 工 具 进 行 加 密 。Windows 专业 版 
和 旗舰 版 提供 了 BitLocker， 但 家 庭 版 没有 提供 。Windows 
Mobile 在 “设置 ”中 包含 “设备 加 密 ” 选 项 。 

对 于 正在 使 用 家 庭 版 的 Windows 用 户 ， 可 以 将 关键 文 
件 进行 单独 的 文件 加 密 ， 如 本 章 前 面 所 述 。 可 提供 更 全 面 
的 卷 加 密 功 能 的 软件 工具 包括 Symantec Encryption 和 GNU 
Privacy Guard。 

Mac OS 的 认证 选项 有 哪些 ? 苹果 电脑 提供 了 多 个 密 
码 设置 选项 ， 可 以 在 “安全 性 与 隐私 ”偏好 设置 页 面 找到 
这 些 选项 。 一 个 叫 作 “自动 登录 ”的 功能 可 以 实现 不 用 密 
码 就 能 访问 设备 。 为 了 安全 ， 这 个 功能 应 该 关闭 ， 如 图 7-5 
所 示 。 


[快速 检测 


如 果 你 有 一 个 笔记 本 电脑 或 台 
式 机 ， 检 查 密码 设置 并 思考 你 
该 如 何 加 强 登 录 安 全 性 。 






Windows 笔记 本 电脑 经 常 被 设 
置 为 把 个 人 识别 码 也 用 作 加 密 


和 解密 存储 卷 的 凭证。 
于 正确 b. 错误 





Source: © 2017 Apple Inc 


全 配置 这 一 选项 来 改变 密码 或 取消 登录 密码 。 如 果 还 没有 设置 密码 ， 勾 选 “ 停 用 自动 登录 ” 
(Disable automatic login) 选项 ， 然 后 设置 一 个 密码 。 


@ 用 户 通常 让 他 们 的 设备 处 于 休眠 状态 而 不 是 关闭 状态 ， 所 以 丢失 或 被 盗 的 设备 很 可 能 处 于 休 
眠 状态 。 将 设备 设 为 需要 密码 才能 从 睡眠 模式 唤醒 可 以 大 大 提高 安全 性 。 为 了 方便 起 见 ， 人 允 
许 设 备 不 需 密码 即 可 从 短期 休眠 中 唤醒 。 


舍 当 屏幕 锁 定时 在 屏幕 上 显示 一 则 信息 ， 这 在 设备 丢失 时 非常 有 用 。 你 可 以 在 屏幕 上 显示 你 的 
联系 方式 ， 以 便于 有 人 发 现 设备 后 归还 。 


人 当 这 个 选项 没有 被 选中 时 ， 无 须 密码 即 可 访问 设备 。 为 了 安全 起 见 ， 要 确保 这 一 选项 被 选中 。 
图 7-5 苹果 电脑 上 的 登录 密码 管理 页 面 


在 加 密 Mac OS 文件 卷 之 前 需要 密码 认证 吗 ? Mac OS 
设备 包括 一 个 名 为 FileVault 的 实用 工具 ， 它 可 以 自动 加 密 
本 地 存储 的 数据 。FileVault 设 置 和 “安全 性 与 隐私 ”中 的 
密码 设置 在 同一 个 窗口 。 


: 快速 检测 


7.1.3 ”密码 


密码 保护 电子 设备 免 遭 非法 入 侵 ， 还 可 以 保护 网 上 银 
行 、 网 站 和 应 用 商店 的 账户 。 强 密码 (strong password) 很 
难 被 破解 。 传 统 经 验 告诉 我 们 ， 强 密码 至 少 要 有 八 位 字符 
并 包括 一 个 以 上 的 大 写字 母 、 数 字 和 符号 。 根 据 这 些 约定 
创建 的 密码 可 能 很 难 被 破解 ， 但 是 它们 也 很 难 记 忆 。 该 怎 
么 办 呢 ? 

黑客 是 如 何 破解 密码 的 ? 黑客 和 身份 鳃 贼 使 用 一 系列 
的 方式 盗 取 密码 。 在 公共 场所 ， 黑 客 可 能 只 是 在 你 输入 密 





码 的 时 候 越过 你 的 肩膀 偷 看 。 如 果 你 把 密码 写 在 位 于 键盘 下 面 或 手机 外 壳 里 的 纸 条 上 ， 映 份 
穷 贼 很 容易 就 能 找到 你 的 密码 。 

如 果 一 个 黑客 和 你 的 设备 没有 物理 接触 ， 但 是 你 的 设备 连 到 了 网 络 上 ， 你 的 密码 也 可 能 
会 被 破解 ， 例 如 利用 一 人 台 远 程 计 算 机 和 软件 工具 进行 破解 ， 这 些 软件 工具 可 以 系统 地 猜测 你 
的 密码 、 截 获 密码 或 诱骗 你 泄露 密码 。 

蛮 力 攻击 (brute force attack) 使 用 密码 破解 软件 来 遍 
历 每 一 个 可 能 的 字母 、 数 字 和 符号 的 组 合 。 因 为 这 种 方法 【有 全 
要 穷 举 所 有 可 能 的 情况 来 找到 密码 ， 所 以 它 找 出 一 个 密码 【全 全 全 全， 
可 能 需要 几 天 的 时 间 。 

字典 攻击 (dictionary attack) 可 以 帮助 黑客 猜测 你 的 密 
码 ， 它 的 原理 是 在 字典 中 逐个 搜索 ， 字 典 包 含 和 常见 语言 的 
词汇 列表 ， 如 英语 、 西 班 牙 语 、 法 语 和 德语 。 这 些 字典 也 
包含 单词 的 常见 变化 (如 p@ssw0rd)， 以 及 数 百 个 常用 密码 
(如 qwerty 和 12345 ) 。 字 典 破 解 很 有 效 ， 因 为 许多 用 户 都 
选择 容易 记忆 的 密码 ， 而 这 些 密码 很 有 可 能 在 常用 密码 列 
表 中 (如 图 7-6 所 示 )。 





旭 ” 公 下 过于 
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图 7-6 常用 密码 


是 什么 使 得 密码 容易 被 字典 攻击 破解 ? 用 户 设 计 密 人 码 的 许多 精巧 方案 对 于 黑客 和 那些 创 
建 密码 破解 工具 的 程序 员 来 说 是 显而易见 的 。 弱 密码 包括 以 下 几 项 : 

e 字典 中 的 单词 ， 包 括 除 英 语 外 的 其 他 语言 的 单词 。 

e 像 passpass 或 computercomputer 这 样 的 重 炙 单词 。 
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e 默认 密码 ， 如 password、admin、system 和 guest。 
e 以 一 串 数字 结尾 的 字符 串 ， 如 Secret123 和 Dolphins2018。 
e 有 符号 或 数字 变 体 的 字符 串 。 FREE 
。 日 期 或 数字 格式 的 数字 序列 ， 例 如 01/01/2000 和 “ITRTSTT 
888-5566。 Da 
e 任何 包含 用 户 名 的 序列 ， 例 如 BillMurray12345。 
e 任何 使 用 正确 的 大 小 写 的 序列 ， 如 Book34 和 
Savannah912。 
是 什么 使 得 密码 容易 被 蛮 力 攻 击破 解 ? 蛮 力 攻击 系统 
地 尝试 每 一 个 可 能 的 密码 ， 直 到 找到 正确 的 密码 。 考 虑 一 
个 简单 的 猜 数 字 游 戏 ， 猜 中 在 1 到 10 之 间 数 字 的 概率 要 比 
猜 中 1 到 10 000 之 间 数 字 的 概率 大 得 多 。 同 样 ， 从 10 000 个 可 能 密码 中 选 出 的 密码 要 比 从 
100 000 000 个 可 能 密码 中 选 出 的 密码 更 容易 破解 。 
可 能 密码 的 数量 取决 于 字符 集 大 小 和 密码 长 度 。 更 长 的 密码 以 及 由 字母 、 数 字 和 符号 组 
成 的 密码 更 难 被 破解 。 计 算 可 能 密码 数目 的 一 般 公 式 是 : 
可 选择 字符 种 数 定妆 
例如 ， 假 设 你 在 为 iPhone 创建 一 个 简单 密码 ， 可 以 使 用 的 字符 有 键盘 上 的 数字 : 0、1、2、 
3 等 。 密 码 长 度 是 4 位 ， 可 能 的 密码 个 数 是 
10” 





le 
可 选择 字符 种 数 ”密码 长 度 

10* 是 10x10x10x10， 等 于 10000。 密 码 破 解 软 件 拥有 在 一 秒 内 尝试 十 亿 多 个 密码 的 
能 力 ,一 肯 眼 的 工夫 就 可 以 遍历 这 10 000 种 可 能 的 密码 。 

$ 位 密码 的 安全 性 增加 了 多 少 呢 ? 可 能 的 密码 有 10- 
种 。 相 较 于 4 位 密码 ， 可 能 的 密码 数 大 大 增加 ， 但 是 密码 
破解 软件 依旧 可 以 轻松 遍历 可 能 的 密码 。 

一 个 使 用 大 写字 母 、 小 写字 母 、 数 字 和 符号 的 8 位 密 
码 有 6 095 689 385 410 816 种 可 能 性 ， 裔 历 所 有 可 能 性 需 
要 的 时 间 超 过 一 周 。 破 解 这 样 一 个 密码 的 难度 是 为 安全 密 
码 提供 足够 箭 的 一 个 良好 开端 。 

什么 是 密码 炉 ? 可 能 密码 的 个 数 很 快 就 会 变 成 非常 巨大 的 数字 。 安 全 专家 以 业 的 形式 表 
达 密 码 强 度 ， 而 不 是 用 那些 巨大 的 数字 。 密 码 蚁 (password entropy) 是 对 密码 不 可 预知 性 和 
不 易 被 发 现 程 度 的 一 种 度量 。 例 如 ，4 位 iPhone 密码 的 炉 是 14 位 。 对 数学 有 兴趣 的 读者 可 
以 看 一 下 烂 的 计算 公式 : 





log210% 
104= 10 000, log;10 000 = 13.2877 
注意 ， 比 特 数 并 不 等 于 密码 的 长 度 。 一 个 iPhone 密码 的 长 度 是 4 位 ,但 是 它 的 炉 约 等 
于 14。 数 字 14 是 以 二 进 制 形式 表示 可 能 密码 个 数 所 需要 的 位 数 。 对 于 iPhone 可 能 的 密码 
个 数 是 10 000， 用 二 进 制 表达 是 10011100010000， 它 的 位 数 有 14 位 ， 这 就 是 炉 (如 图 7-7 
所 示 )。 






可 能 的 密码 数 
PIN 
( 个 人 识别 码 ) 


小 写字 母 组 : \ a 
成 的 密码 26 8 208827064576 38 位 


小 写 和 大 写字 


10000 


母 组 成 的 密码 52 8 53 459 728 531 456 人 
字母 、 数 字 和 

字符 组 成 的 密码 国生 和 8 6 095 689 385 410 816 53 位 
长 的 字母 、 数 

字 和 字符 组 成 的 | 国 12 4.75920314814253E23 79 位 ， 


密码 





图 7-7 常见 密码 的 炉 


这 些 数 学 知识 都 很 重要 吗 ? 这 些 数学 知识 简单 地 说 明 
了 安全 密码 的 基本 原理 。 关 于 烽 的 结论 是 ， 具 有 更 高 燃 的 
密码 比 更 低 灼 密码 安全 ， 因 此 ， 一 个 46 位 的 密码 要 比 一 量 让 
个 13 位 的 密码 安全 得 多 。 它 是 可 能 密码 的 个 
此 外 ， 燃 是 一 个 理论 概念 。 在 现实 世界 中 ， 安 全 撞 施 b. 它 是 可 能 的 数字 人 人 
可 能 已 经 具备 了 防止 破解 工具 逐个 连续 尝试 可 能 密码 的 能 
力 。Web 站 点 上 的 登录 程序 通 筑 限制 了 密码 输入 的 速度 ， 
而 且 尝 试 连 续 密码 的 次 数 达 到 一 定数 目 后 会 暂时 冻结 账户 ， 
此 外 还 需要 进行 其 他 身份 验证 。 更 改 设备 设置 以 限制 登录 
尝试 次 数 是 一 个 明智 的 安全 措施 。 
创建 安全 密码 的 推荐 方法 是 什么 ? 密码 破解 软件 的 复杂 
程度 和 当今 计算 机 的 处 理 副 速度 给 用 户 市 来 了 挑战 ， 随 机 密 
码 是 最 安全 的 ， 但 很 难 记 住 它们 。 设 计 和 记 住 一 个 或 两 个 站 
点 的 安全 密码 是 可 能 的 ， 但 是 普通 用 户 可 能 拥有 超过 50 个 设 
备 和 Web 站 点 的 密码 。 设 计 50 个 独特 的 强 密码 并 记 住 哪些 
密码 对 应 哪些 网 站 是 不 可 能 实现 的 ， 也 许 我 们 另 有 高 招 ?” 图 7-8 提供 了 一 些 创建 密码 的 技巧 。 





7.1.4 密码 管理 希 


如 果 你 讨厌 小 学 课 笛 里 的 记忆 任务 ， 让 你 记 住 密码 就 更 加 无 趣 了 。 用 于 管理 密码 的 数字 
工具 可 以 承担 这 个 任务 ， 但 是 没有 什么 是 完美 的 ， 密 码 管理 锅 也 不 能 完全 防止 黑客 人 侵 。 

密码 管理 器 的 原理 是 什么 ? 密码 管理 器 (password manager， 有 时 称 为 钥匙 串 ) 的 核心 
功能 是 记录 密码 ， 这 样 用 户 就 不 必 记 住 密码 了 。 一 些 密码 管理 器 还 可 以 利用 存储 的 地 址 和 信 
用 卡 数 据 ， 将 相关 信息 填 人 表单 。 密 码 管理 硕 可 以 是 操作 系统 实用 程序 、 浏 览 句 扩展 或 独立 
的 实用 程序 。 

大 部 分 密码 管理 帮 可 以 生成 由 随机 字母 、 数 字 和 符号 组 成 的 独特 密码 ， 这 些 密码 的 烂 非 
常 大 ， 复 杂 度 很 高 。 你 不 必 记 住 这 些 密码 ， 因 为 密码 管理 器 会 根据 需要 存储 和 自动 检索 它们 。 


人 


以 短语 开头 。 用 一 句 短语 的 每 个 单词 的 首 字母 组 合 起 来 作为 密码 ， 
选择 恰当 的 短语 可 以 构建 出 包括 数字 和 专 有 名 词 的 密码 。 
。 最 好 设计 8 ~ 12 个 字符 组 成 的 密码 ， 因 为 有 的 网 站 限制 密码 长 度 。 
。 不 在 密码 开头 使 用 大 写字 母 。 
e 不 在 结尾 使 用 数字 。 
® 一 些 网 站 不 允许 使 用 符号 ， 所 以 如 果 你 的 密码 要 在 许多 网 站 上 使 
用 ,就 不 要 使 用 符号 。 
这 里 有 一 个 能 产生 足够 安全 密码 的 短语 的 例子 。 
I went to Detroit Michigan when I was 23 years old 
IwtDMwiw23yo 
添加 网 站 的 名 字 。 通 过 添加 网 站 的 名 字 ， 每 个 密码 都 是 独一无二 的 ， 
而 且 你 能 够 记 住 这 个 密码 是 用 在 哪里 的 ， 就 像 这 样 : 


I went to PayPal when I was 23 years old 


一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 
、 


~ 
’ 


IwtPayPalwiw23yo 


> 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 工 


/创建 低 安全 性 的 密码 。 一 个 有 4 位 或 更 多 位 的 密码 有 足够 好 的 复杂 
度 。 可 以 通过 这 种 方式 创建 日 常 使 用 的 密码 ， 这 里 有 一 个 例子 : 
, SpaBraidAmazonNuit ， 


' ”留神 笔下 。 如 果 你 为 了 记 住 密码 而 不 得 不 写 下 它们 ， 那 么 把 密码 保 ， 
， 存 在 和 你 的 电子 设备 无 关 的 安全 地 方 。 如 果 你 的 电子 设备 失窃 ， 你 的 密 ， 
， 码 不 会 一 起 失窃 。 
' “使 用 加 密 功能 。 如 果 你 想 在 设备 上 存储 密码 ， 确 保密 码 所 在 的 文件 被 ， 


f 使 用 密码 管理 器 。 如 果 完全 随机 且 独 一 无 二 的 密码 能 给 你 更 多 的 安 ， 
， 全 感 ， 密 码 管理 器 会 是 一 个 完美 选项 。 


人 


图 7-8 关于 密码 的 建议 


当 你 开始 注册 一 个 网 站 或 应 用 程序 的 账户 时 ， 密 码 管理 器 可 以 显示 你 通常 使 用 的 用 户 
ID， 通 第 是 你 的 电子 邮件 地 址 ， 然 后 询问 你 愿意 自己 输入 密码 还 是 使 用 自动 生成 的 密码 。 

密码 管理 胡可 能 会 显示 一 个 可 以 衡量 密码 安全 性 的 强度 计 (strength meter) 如 果 你 创 
建 目 定义 密码 而 不 是 使 用 密码 管理 器 生成 的 密码 〈 如 图 7-9 所 示 )， 那 么 这 个 功能 将 非常 有 用 。 
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”上 ”| 密码 强度 计 表 明了 密码 的 强度 和 它 对 蛮 力 
攻击 和 字典 攻击 的 抵抗 能 力 


图 7-9 密码 管理 需 可 以 生成 强 密 码 


密码 管理 器 可 以 节省 时 间 吗 ? 密码 管理 器 在 一 个 加 密 的 文件 中 存储 有 用 户 ID 及 相应 的 
密码 的 Web 站 点 列表 。 每 次 当 你 打开 一 个 已 知 密码 的 应 用 
程序 或 网 站 的 登录 页 面 时 ， 密 码 管理 器 会 自动 提供 你 的 用 
户 ID 和 密码 ， 节 省 你 查找 它们 的 时 间 。 

存储 用 户 ID 和 密码 的 加 密 文件 由 主 密码 保护 。 每 次 打开 一。 
设备 时 ， 必 须 手动 输入 密码 ， 只 需 输 入 一 次 。 密 码 管 理 器 存 
储 的 数据 是 安全 的 ， 除 非 主 密码 被 破解 。 在 这 种 不 幸 的 情况 
下 ,文件 中 的 所 有 密码 都 会 被 攻破 ， 黑 客 会 完全 掌握 它们 。 另 
外 ， 如 果 你 忘记 了 主 密 码 ， 那 么 你 就 无 法 访问 你 存储 的 
密码 。 

通过 密码 管理 器 存储 的 数据 安全 吗 ? 受 单一 主 密码 保护 的 文件 存在 安全 缺陷 ， 这 种 缺陷 
是 为 了 方便 而 将 密码 托付 给 密码 管理 器 所 付出 的 代价 。 密 码 管理 器 创建 和 保存 的 密码 的 安全 
性 取决 于 存储 密码 文件 的 位 置 。 

本 地 存储 。 本 地 存储 的 密码 被 绑 定 到 创建 它们 的 设备 上 。 例 如 ， 当 在 笔记 本 电脑 上 安装 
密码 管理 器 时 ， 只 有 在 使 用 该 设备 时 密码 才 可 用 。 密 码 文件 是 加 密 的 ， 但 如 果 设 备 被 盗 ， 黑 
客 可 以 花 时 间 尝 试 破解 主 密码 。 

在 使 用 其 他 设备 时 ， 本 地 存储 的 密码 不 可 用 。 假 设 你 通常 使 用 MacBook Air 上 的 
Safari 浏览 器 ， 并 在 该 设备 上 存储 你 的 密码 ， 但 如 果 你 在 咖啡 店 里 使 用 公用 计算 机 ， 则 
无 法 从 该 设备 访问 你 的 密码 。 本 地 存储 的 缺点 促使 许多 用 户 尝试 使 用 基于 云 的 密码 管 
理 器 。 

云 存 储 。 一 些 密码 管理 器 可 以 在 云 中 存储 加 密 的 密码 文件 。 只 要 提供 主 密码 ， 就 可 以 
从 任何 设备 访问 该 文件 。 然 而 ， 在 云 中 存储 一 个 包含 密码 的 文件 可 能 会 带 来 安全 风险 。 基 于 
Web 的 密码 管理 器 可 以 成 为 密码 窃贼 的 目标 。 通 过 攻破 一 个 网 站 ， 密 码 窃贼 可 以 获得 数 百 万 
个 密码 。 在 考虑 使 用 基于 云 的 密码 管理 器 时 ， 请 仔细 评估 它们 ， 然 后 再 使 用 它们 存储 你 宝贵 
的 登录 信息 。 

USB 存储 。 一 些 密码 管理 器 可 以 在 U 盘 上 的 加 密 文 件 中 存储 你 的 密码 。 可 以 在 任何 带 
有 USB 端口 的 设备 上 使 用 密码 。 当 你 不 打算 访问 使 用 密码 保护 的 网 站 时 ， 可 以 从 设备 上 拔 
掉包 含 密码 管理 器 的 U 盘 ， 这 可 以 抵御 那些 在 你 的 设备 上 搜索 你 的 密码 的 入 侵 者 。 当 你 外 出 
时 ， 也 可 以 从 你 的 设备 上 拔 掉 U 盘 ， 这 样 多 管 闲 事 的 室友 。， 

就 不 能 窥探 你 的 数字 文件 。 当 你 移 除 U 盘 时 ， 你 的 便携 式 ”三 22 

密码 管理 器 不 会 留 下 任何 有 关 密 码 的 痕迹 。 然 而 ,丢失 U 时 
盘 会 让 你 的 数字 生活 陷 和 人 危险 境地 ， 所 以 最 好 把 它 挫 在 你 
的 钥匙 环 上 。 


| 


快速 检测 








7.1.5 快速 测验 
1. PIN (个 人 识别 码 ) 和 密码 保证 登录 安全 ， 不 费 更 少 的 时 间 。 
过 它们 也 可 用 于 _ _ 存储 卷 。 4. 术语 46 比特 表述 了 密码 强度 或 密码 的 ___。 
2. 用 户 。”_ 技术 包括 PIN、 密 码 、 指 纹 识 别 和 面 5. 密码 管理 需 可 以 是 操作 系统 实用 程序 、__” 扩 
部 识别 。 展 和 独立 实用 程序 。 


3. 和 蛮 力 攻击 相 比 ， 攻击 破解 密码 通常 能 花 


7.2 B 部 分 : 恶意 软件 


病毒 对 计算 机 构成 最 大 威胁 的 日 子 已 经 一 去 不 复 返 了 。 今 天 ， 有 许多 其 他 类 型 的 恶意 软 
件 或 恶意 程序 ， 对 计算 机 系统 、 网 络 甚至 手持 设备 造成 严重 破坏 。Windows 计算 机 感染 恶 
意 软件 的 风险 最 高 ， 但 任何 接收 电子 邮件 、 访 问 网 络 和 运行 应 用 程序 的 数字 设备 都 可 能 受到 
攻击 。 


目标 


e 列 出 至 少 五 个 恶意 软件 的 例子 。 

e 描述 区 分 计算 机 病毒 和 其 他 类 型 恶意 软件 的 特征 。 

e 解释 rootkit (隐藏 运行 进程 的 软件 ) 的 用 途 。 

e 描述 计算 机 蠕虫 的 特征 并 列举 三 个 常见 的 感染 源 。 

e 解释 恶意 木马 的 目的 以 及 它们 与 dropper (释放 病毒 的 程序 ) 的 关系 。 
e 列 出 杀毒 软件 检测 病毒 的 两 种 方法 。 

e 说 明 杀 毒 软件 在 检测 到 病毒 时 可 能 采取 的 三 种 措施 。 

e 说 明 在 病毒 检测 时 误 报 的 意义 。 

e 描述 如 何 确定 电子 邮件 中 一 个 包含 病毒 的 警告 是 真实 的 还 是 恶作剧 。 


7.2.1 恶意 软件 的 威胁 


对 数字 设备 的 攻击 始 于 无 害 的 炫 扩 ,但 它 很 快 就 变 得 令 人 讨厌 。 简 单 的 恶作剧 逐渐 演变 
成 攻击 行为 ， 这 些 攻击 摧毁 了 人 硬盘 上 的 数据 ,侵入 网 络 ， 镭 取 了 大 量 个 人 记录 ， 并 支持 了 对 
网 络 的 访问 。 恶 意 软件 也 是 对 国家 安全 构成 威胁 的 网 络 战 攻击 的 组 成 部 分 。 

恶意 软件 是 什么 ? 恶意 软件 ( malware) 是 指 任何 企图 偷偷 进入 数字 设备 的 计算 机 程序 。 
可 以 通过 恶意 软件 进入 设备 的 方式 或 所 执行 的 活动 类 型 来 对 它 进 行 分 类 。 篆 见 的 恶意 软件 包 
括 病毒 、 蠕 虫 和 木马 。 

创造 和 发 布 恶 意 软 件 的 人 被 称 为 黑客 、 骇 客 、 黑 帽子 或 网 络 罪犯 。 一 些 恶 意 软 件 仅 仅 是 
恶作剧 。 其 他 恶意 软件 的 设计 目的 是 散布 政治 信息 或 干扰 特定 公司 的 运作 。 在 越 来 越 多 的 案 
例 中 ， 亚 意 软 件 被 用 来 获取 经 济 利益 。 为 身份 盗 禄 或 勒索 而 设计 的 恶意 软件 已 经 成 为 个 人 和 
公司 的 真正 威胁 。 

一 旦 恶意 软件 侵入 一 个 设备 ， 它 的 行为 就 取决 于 它 是 
如 何 编写 的 。 恶 意 软 件 代 码 所 采取 的 行动 称 为 恶意 软件 攻 
击 ( malware exploit) 或 “有 效 载 集 ”。 恶 意 软 件 可 进行 多 
种 类 型 的 攻击 ， 例 如 删除 文件 、 记 录 登 录 时 击 键 位 置 、 为 
入 侵 者 授予 访问 权限 以 及 允许 远程 控制 设备 。 图 7-10 列 出 
了 一 些 影响 用 户 的 恶意 软件 。 


7.2.2 计算 机 病毒 


1982 年 ， 当 苹果 电脑 ( Apple 了 ) 达到 其 影响 力 顶 峰 时 ， 第 一 个 影响 个 人 计算 机 的 计算 
机 病毒 出 现 了 。 这 种 名 为 Elk Cloner 的 病毒 是 相对 无 害 的 。 它 使 屏幕 空白 ， 并 展示 一 首 短 
诗 。 从 这 种 无 害 的 恶作剧 开始 ， 病 毒 逐 渐 发 展 成 为 一 种 主要 的 威胁 ， 并 发 动 令 人 讨厌 的 攻 





击 ， 例 如 清除 存储 在 硬盘 上 的 所 有 数据 并 上 覆盖 BIOS， 使 计算 机 无 法 启动。 








。 加密 数据 并 用 加 密 密 钥 勒 索 赎 金 

。 将 含有 恶意 软件 和 垃圾 邮件 的 信息 发 送 给 电子 邮件 通讯 录 或 即时 通信 好 友 
。 拦截 对 特定 网 站 的 访问 ， 并 将 浏览 器 重 定 癌 到 受 感染 的 网 站 

e 人 允许 黑客 对 设备 进行 远程 控制 ， 并 将 其 变 成 僵尸 

。 造成 网 络 拥塞 


。 显 示 烦 人 的 消息 和 弹出 式 广告 
。 上 传 或 下 载 文件 
列表 中 的 每 个 人 
。 导 致 响应 时 间 变 慢 
。 将 设备 链接 到 僵尸 网 络 中 ， 可 以 发 送 数 百 万 封 垃圾 邮件 或 对 网 站 发 动 拒绝 
4 
会 上 =] 後 晶 


® 删除 或 修改 你 的 数据 < 嘲 坚 
。 记录 键盘 击 键 位 置 以 穷 取 密 码 和 信用 卡号 码 
® 禁用 反 病 毒 和 防火 墙 软件 
® 允许 黑客 远程 访问 存储 在 设备 上 的 数据 
服务 攻击 
图 7-10 恶意 软件 攻击 





什么 是 病毒 ? 计算 机 病毒 ( computer virus) 是 一 组 自我 复制 的 程序 指令 ， 它 偷偷 地 附加 
到 宿主 设备 上 合法 的 可 执行 文件 中 。 当 被 感染 的 文件 运行 时 ， 病 毒 代码 与 程序 的 其 余部 分 一 
起 被 加 载 到 RAM 中 。 一 旦 病毒 代码 在 RAM 中 ， 它 就 会 被 执行 。 当 被 执行 时 ， 病 毒 可 以 通 
过 向 其 他 文件 注入 恶意 代码 复制 自己 。 一 个 常见 的 误解 是 病毒 会 从 一 个 设备 传播 到 男 一 个 设 
备 ， 实 际 上 它们 不 能 。 病 毒 只 能 在 宿主 设备 上 复制 自己 。 

除 目 我 复制 之 外 ， 病 毒 通 稼 还 包含 “有 效 载荷 ” ， 即 负载 ， 它 可 以 仅仅 显示 恼人 的 消息 ， 
十 分 无 害 ， 也 可 以 在 你 的 计算 机 的 存储 设备 上 破坏 数据 ， 破 坏 性 十 足 。 它 可 以 破坏 文 
件 、 毁 坏 数 据 或 者 扰乱 操作 。 触 发 事件 ， 例 如 特定 的 日 期 ， 
可 以 激活 病毒 。 在 特定 日 期 加 载 其 负载 的 病毒 有 时 被 称 为 ”eT 
定时 炸弹 。 通 过 其 他 系统 事件 触发 其 负载 的 病毒 称 为 逻辑 
炸弹 。 

如 今 ， 病 毒 是 一 种 温和 的 威胁 。 它 们 不 会 迅速 传播 ， 
而 且 很 容易 被 杀毒 软件 过 滤 掉 。 但 是 ， 它 们 依然 很 有 趣 ， 
因为 它们 反映 了 黑 帽 文化 的 起 源 。 它 们 揭示 的 基本 技术 目 
前 仍然 用 于 将 第 三 方 代 码 注 入 合法 数据 流 中 。 代 码 注 入 
(code injection) 是 通过 添加 额外 的 命令 来 修改 可 执行 文件 
或 数据 流 的 过 程 ， 如 图 7-11 所 示 。 








CODE CODE CODE CODE CG 


CODE CODE CODE COD ad 病毒 或 其 他 的 恶意 软件 的 代码 可 以 被 注 
BAD STUFF BAD STUFF CODE 入 合法 文件 中 。 当 该 文件 被 执行 时 ， 病 毒 





CODE CODE CODE CODE CODE 的 代码 也 被 执行 
CODE CODE CODE CODE CODE 
CODE CODE CODE CODE CODE 
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OF 


Cc 心 
On < 
S4p 、 让 © 当 恶 意 代码 从 一 个 设备 传输 到 另 一 个 设 
TUFFBADo 备 时 ， 它 可 以 被 注入 数据 流 中 。 当 被 修改 
的 数据 传输 到 目的 地 以 后 ， 恶 意 代码 通常 


会 被 存储 并 执行 
图 7-11 代码 注入 


病毒 是 怎样 传播 的 ? 当 人 们 通过 磁盘 和 CD、 电子 邮件 附件 、 文 件 共 至 网 络 、 社 交 网 站 
和 下 载 站 点 交换 被 感染 文件 时 ， 病 毒 就 会 传播 。 它 们 也 可 以 在 不 经 意 间 从 未 授权 的 应 用 商店 
中 传播 到 设备 上 。 通 过 一 个 叫 作 侧面 安装 ( side-loading) 的 过 程 ， 一 个 并 非 来 自 官方 应 用 商 
店 的 应 用 程序 被 安装 在 设备 上 。 通 常 这 些 应 用 程序 是 修改 过 的 流行 应 用 程序 ， 它 被 上 传 到 非 
官方 的 下 载 网 站 上 。 这 款 应 用 程序 看 起 来 和 原来 的 合法 应 用 程序 是 一 样 的 ， 但 下 载 后 它 可 能 


会 在 你 的 设备 上 安装 一 个 病毒 或 其 他 恶意 软件 。 


病毒 的 一 个 关键 特征 是 它们 能 够 在 设备 中 潜伏 数 天 或 数 月 ， 同 时 安静 地 在 设备 上 复制 目 
己 。 当 复制 发 生 时 ， 你 可 能 甚至 不 知道 自己 的 设备 已 经 感染 了 病毒 。 因 此 ， 你 很 有 可 能 不 小 
心 将 受 感染 的 文件 传播 到 其 他 人 的 设备 。 尽 管 病毒 不 再 是 最 危险 的 恶意 软件 威胁 ,但 病毒 隐 
藏 技术 已 经 变 得 非常 复杂 ， 并 且 是 现 如 今 最 严重 的 安全 攻击 的 核心 要 素 。 病 毒 和 其 他 的 恶意 


软件 可 以 使 用 各 种 技术 (比如 rootkit) 来 伪装 自己 。 

什么 是 rootkit ? 任何 旨 在 隐藏 进程 和 权限 的 代码 都 被 
称 为 rootkit。rootkit 的 设计 初 训 是 允许 “root” 或 以 管理 权 
限 访问 数字 设备 和 计算 机 系统 。 通 过 改变 系统 设置 并 隐藏 
这 些 改 变 ， 黑客 就 可 以 成 为 影子 管理 员 ， 访问 设备 或 网 络 
上 的 所 有 数据 。 

现代 rootkit 通 过 用 修改 的 代码 蔡 换 部 分 操作 系统 的 
方式 来 隐藏 恶意 代码 。 例 如 ，rootkit 可 能 会 破坏 操作 系统 
的 主 文件 表 ， 以 隐藏 病毒 存储 在 某 个 而 区 的 证 据 。 一 些 
rootkit 甚至 可 以 禁用 反 病 毒 软 件 ， 以 防止 它 检 测 到 恶意 软 
件 的 存在 (如 图 7-12 所 示 )。 


快速 检测 
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在 这 个 硬盘 上 ，rootkit 隐藏 了 一 
个 包含 恶意 软件 的 磁道 ， 所 以 该 
恶意 软件 对 文件 系统 是 不 可 见 的 


图 7-12 rootkit 隐藏 恶意 软件 


7.2.3 计算 机 蠕虫 


最 初 ， 恶 意 软 件 从 一 台 计 算 机 传播 到 男 一 台 计 算 机 的 速度 取决 于 人 们 交换 被 感染 的 软盘 
的 速度 。1996 年 ， 当 黑客 设计 出 只 凭借 自身 就 可 以 从 一 个 设备 传播 到 另 一 个 设备 的 恶意 软件 
时 ， 情 况 开 始 发 生变 化 。 第 一 个 自我 分 发 的 恶意 软件 人 侵 电 子 邮件 地 址 得， 将 其 代码 的 副本 
通过 邮箱 发 送 到 其 他 设备 上 。 到 2000 年 为 止 ， 黑 客 已 经 有 能 力 创造 出 能 够 把 自身 发 送 到 大 
量 IP 地 址 上 的 恶意 软件 。 

蠕虫 是 什么 ? 计算 机 蠕虫 (computer worm) 是 一 个 自我 复制 、 自 我 分 发 的 小 程序 ， 它 会 
在 被 人 侵 的 设备 上 执行 非法 活动 。 蠕 虫 通常 是 独立 的 可 执行 程序 ， 往 往 不 需要 用 户 执 行 任何 
操作 就 可 以 从 一 台 设 备 传播 到 另 一 台 设 备 上 。 

蠕虫 可 以 通过 浏览 器 和 操作 系统 的 安全 漏洞 侵入 系统 ， 如 邮件 攻击 ， 当 用 户 点 击 含 病毒 
的 弹出 式 广告 或 邮件 中 的 链接 时 就 会 中 招 。 以 下 几 种 计算 机 蠕虫 较 和 常见。 

大 规模 邮件 蠕虫 ( mass-mailing worm) 通过 向 受 感染 
设备 上 的 通讯 录 中 的 每 一 个 地 址 发 送 自己 副本 的 方式 传播 。 轩 业 人 
例如 ， 如 果 大 规模 邮件 蠕虫 感染 了 你 的 设备 ， 那 么 你 的 朋 
友 就 会 收 到 来 自 你 的 邮箱 账户 的 受 感 染 邮 件 。 你 的 朋友 会 
认为 这 个 邮件 来 自 一 个 可 信任 的 来 源 ， 他 们 很 有 可 能 打开 
受 感染 的 附件 ， 让 病毒 传染 到 他 们 的 设备 上 并 继续 向 他 们 
的 朋友 传播 病毒 。 

网 络 蠕虫 ( Internet worm) 寻找 操作 系统 、 开 放 通 信 问 
口 和 网 页 上 JavaScript 中 的 漏洞 。 这 些 蠕虫 作为 侵 人 到 数字 
设备 里 的 小 型 引导 程序 在 通信 网 络 上 传播 。 当 一 个 蠕虫 找 
到 它 的 宿主 之 后 ， 它 会 和 远程 的 计算 机 联系 并 下 载 更 多 种 
类 的 恶意 程序 。 
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文件 共享 蠕虫 ( file-sharing worm) 用 一 个 无 害 的 名 字 作 掩护 把 自己 复制 到 共 至 文件 夹 
里 。 当 文件 夹 通过 文件 共享 网 络 或 BitTorrent 分 享 时 ， 蠕 虫 会 和 文件 夹 一 起 被 发 送 并 传播 到 
所 有 参与 分 享 的 设备 上 。 图 7-13 前 明了 计算 机 蠕虫 是 如 何 传播 的 。 


蠕虫 通过 邮件 附件 发 CG 
送 目 己 的 副本 


蠕虫 寻找 LAN 里 的 文 
件 共 享 的 开放 端口 





蠕虫 扫描 Web 寻找 可 
利用 的 HTML 页 面 





访问 这 个 Web 网 站 ， 
打开 附件 ， 蠕 虫 就 伟 连接 到 这 个 网 络 上 ， 蠕 
播 到 了 你 的 计算 机 上 蠕虫 就 被 下 载 到 你 的 设 。 虫 就 传播 到 你 的 网 络 上 


品 如 冶 


图 7-13 计算 机 蠕虫 是 如 何 传 播 的 





7.2.4 木马 


Stuxnet 是 一 种 有 害 的 计算 机 蠕虫 ， 它 破坏 了 伊 明 核 项 ee 
目 所 使 用 的 设备 ， 通 常 被 认为 是 最 早 的 网 络 战 工具 之 一 。 全 W254W 
一 个 名 为 Stuxnet.exe 的 文件 不 太 可 能 被 人 下 载 ， 所 以 恶意 “ 国 
软件 开发 人 员 通 过 木马 将 恶意 软件 伪装 成 无 害 的 实用 工具 
和 流行 的 应 用 程序 。 今 天 ， 超 过 80% 的 恶意 软件 感染 属于 
木马 感染 。 

木马 与 病毒 和 蠕虫 有 何不 同 ? 木马 (trojan， 有 时 被 称 
为 Trojan Horse) 是 一 种 计算 机 程序 ， 它 假装 在 执行 某 个 功 
能 但 实际 上 同时 在 做 其 他 事情 。 与 蠕虫 不 同 ， 木 马 的 设计 
并 不 是 为 了 传播 到 其 他 设备 上 。 与 病毒 和 蠕虫 都 不 同 的 是 ， 
大 多 数 木 马 并 不 是 为 了 复制 自己 而 设计 的 。 

木马 是 一 个 独立 的 程序 ， 它 伪装 成 有 用 的 实用 工具 或 
应 用 程序 ， 受 害 者 下 载 并 安装 这 些 程序 ， 完 全 没有 意识 到 
它们 的 破坏 性 。 木 马 依赖 于 社会 工程 学 一 一 思 弄 用 户 
来 传播 。 在 本 章 后 面部 分 详细 介绍 社会 工程 学 攻击 。 

木马 病毒 可 以 包含 病毒 、 控 制 设 备 的 代码 或 是 dropper 
(释放 病毒 的 程序 )。 

什么 是 dropper ? dropper 的 设计 目的 是 将 恶意 代码 








传输 到 设备 中 。 它 类 似 于 一 个 安装 程序 ， 可 以 在 Windows 设备 上 解压 缩 并 安装 软件 应 用 程 
序 ， 但 dropper 却 秘密 安装 恶意 软件 ， 而 不 是 合法 的 软件 。 

dropper 通常 是 复杂 恶意 软件 攻击 的 第 一 阶段 。 大 多 数 dropper 都 包含 压缩 的 或 加 密 的 恶 
意 软 件 文件 。 在 这 些 文 件 释 放 时 ， 它 们 会 在 存储 器 中 被 解压 缩 ， 以 避免 被 检测 。 文 件 解压 缩 
后 被 执行 ， 它 可 能 执行 负载 ， 也 可 能 下 载 和 安装 其 他 恶意 软件 组 件 。 著 名 的 Stuxnet 蠕虫 曾 
用 dropper 来 发 动 攻 击 ， 如 图 7-14 所 示 。 


命 一 个 包含 伪装 过 的 Stuxnet 人 @ 当 查 看 U 盘 目录 时 ，Windows ”全 dropper 会 运行 包含 蠕虫 的 二 
dropper 的 U 盘 被 插入 计算 机 。 系统 的 安全 漏洞 会 运行 dropper。 级 文件 。 


je J 


@@ 蠕虫 会 通过 LAN 传播 ， 寻找 Stxnet ”全 当 蠕 虫 到 达 目 标 设备 时 ， 在 这 个 ”0 恶意 软件 的 负载 导致 核 离心 
要 破坏 的 指定 类 型 的 硬件 。 例子 中 是 离心 机 ， 蠕 虫 会 下 载 一 机 损坏 。 
个 包含 负载 指令 的 更 完整 的 文件 。 


d> 大 


图 7-14 Stuxnet 蠕虫 攻击 核 离心 机 











心心 心心 心心 


7.2.5 “杀毒 软件 


任何 进入 电子 设备 的 数据 都 可 能 是 恶意 软件 。 用 户 几 
乎 不 可 能 识别 出 包含 恶意 代码 的 文件 。 避 免 接触 已 知 的 恶 
意 软 件 来 源 ， 如 免费 文件 分 享 服 务 和 离线 下 载 网 站 ， 可 以 
减少 接触 恶意 软件 的 风险 ， 然 而 恶意 代码 也 可 能 存在 于 合 
法 网 站 中 、 洪 伏 在 官方 应 用 商城 或 渗入 受信 任 的 网 络 中 。 
对 付 恶 意 软 件 的 最 好 方法 是 使 用 杀毒 软件 。 

最 受 欢 迎 的 杀毒 软件 是 什么 ? 杀毒 软件 ( antivirus software) 是 一 类 实用 程序 ， 它 可 以 
寻找 并 消除 病毒 、 木 马 、 蠕 虫 以 及 其 他 恶意 软件 。 杀 毒 软 件 可 以 在 所 有 类 型 的 计算 机 和 数据 
存储 设备 上 使 用 ， 包括 智能 手机 、 平 板 电 脑 、 个 人 计算 机 、U 盘 、 服 务 器 和 苹果 电脑 。 流 行 
的 杀毒 软件 包括 诺顿 杀毒 软件 、 卡 巴 斯 基 杀毒 软件 、F-Secure 杀毒 软件 、Windows Defender 
和 Avast。 

杀毒 软件 的 原理 是 什么 ? 现代 杀毒 软件 以 后 台 进 程 的 方式 运行 ， 并 尝试 识别 设备 上 已 经 
存在 的 和 那些 以 下 载 文件 、 互 联网 邮件 、 附 件 或 网 页 的 形式 人 侵 计算 机 的 恶意 软件 。 寻 找 恶 
意 软 件 的 过 程 通常 称 为 扫描 或 进行 病毒 扫描 。 为 了 识别 恶意 软件 ， 杀 毒 软件 会 搜索 病毒 特征 
代码 或 进行 局 发 式 分 析 。 
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什么 是 病毒 特征 代码 ? 病毒 特征 代码 ( virus signature) 是 一 段 程序 代码 ， 这 段 代 码 包含 
一 段 已 知 是 恶意 软件 一 部 分 的 特殊 指令 序列 。 尽 管 被 称 为 病毒 特征 代码 ， 但 是 它们 也 可 能 是 
病毒 、 里 虫 、 木 马 或 其 他 类 型 的 恶意 软件 的 特征 代码 。 

安全 专家 检查 恶意 程序 代码 中 包含 的 位 序列 ， 从 中 找 出 病毒 特征 代码 (如 图 7-15 所 示 )。 
当 找 到 病毒 特征 代码 后 ， 就 把 它们 添加 到 病毒 定义 集 ， 这 就 形成 了 杀毒 软件 扫描 可 疑 文件 时 
使 用 的 数据 库 。 





病毒 特征 代码 负载 
米 开 朗 基 罗 bb00508ec3cd13730432 3 月 6 日 ， 米 开朗 基 罗 
» 生日 那 一 天 擦 除 硬盘 引 


图 7-15 病毒 特征 代码 


什么 是 启发 式 分 析 ? 杀毒 软件 可 以 使 用 名 为 启发 式 分 2 快速 检 ; nn 
析 (heuristic analysis) 的 技术 ， 通 过 分 析 可 疑 文件 的 特征 和 “Wie 
行为 找 出 恶意 软件 。 这 些 技术 在 寻找 病毒 数据 库 还 未 记录 en 
其 特征 代码 的 新 型 恶意 软件 时 非常 有 用 。 

一 种 局 发 式 分 析 方 法 允许 可 疑 的 文件 在 一 个 称 为 沙 盒 
的 隅 离 环 境 中 运行 。 如 果 这 个 文件 出 现 了 恶意 的 行为 ， 它 
会 被 当 作 病毒 隅 离 或 删除 。 

局 发 式 分 析 的 另 一 种 方法 是 检查 可 疑 文件 的 内 容 是 否 
存在 执行 破坏 性 或 监视 活动 的 指令 。 | 

启发 式 分 析 的 运行 效果 怎么 样 ? 启发 式 分 析 需 要 时 间 和 系统 资源 来 检查 下 载 和 电子 邮件 
附件 中 的 文件 。 在 分 析 过 程 中 ， 这 个 过 程 会 略微 影响 性 能 。 

局 发 式 分 析 可 能 会 产生 误 报 ( false positive)， 即 误 识别 合法 文件 为 恶意 软件 。 例 如 ， 一 
个 合法 的 磁盘 实用 程序 包含 通过 删除 元 余 文 件 来 提高 磁盘 驱动 器 性 能 的 例 程 ， 它 可 能 会 被 误 
认为 是 病毒 ， 于 是 无 法 安装 。 对 于 下 载 软件 的 用 户 来 说 ， 这 样 的 情况 可 能 会 让 他 们 感到 困 
惑 ， 因 为 软件 在 下 载 完成 后 就 消失 了 。 理 解 杀 毒 软 件 如 何 工作 的 用 户 应 该 能 够 很 快 得 出 结 
论 : 合法 的 应 用 程序 被 错误 地 标记 为 恶意 软件 了 。 

当 检 测 到 恶意 软件 时 会 发 生 什么 ? 当 杀 毒 软 件 检测 到 恶意 软件 时 ， 它 可 以 移 除 感染 源 、 
把 文件 放 入 隔离 区 ,或 者 是 简单 地 删除 文件 (如 图 7-16 所 示 )。 

杀毒 软件 有 多 可 靠 ? 现在 的 杀毒 软件 很 可 靠 ， 但 并 非 绝 对 可 靠 。 一 个 快速 传播 的 蠕虫 病 
毒 可 以 在 病毒 定义 库 更 新 之 前 就 人 侵 你 的 数字 设备 ， 隐 藏 软件 可 以 使 一 些 病毒 攻击 不 被 发 现 。 

尽管 偶尔 会 有 和 失误， 但 杀毒 软件 和 其 他 安全 软件 模块 会 不 断 清除 恶意 软件 ， 否 则 恶意 软 
件 会 感染 你 的 设备 。 使 用 安全 软件 是 很 重要 的 ， 但 是 也 要 采取 额外 的 预防 措施 ， 比 如 定期 备 
份 你 的 数据 并 避免 从 不 可 靠 来 源 下 载 软件 。 

如 何 确保 我 的 杀毒 软件 正在 运行 ? 杀毒 软件 是 我 们 数字 化 生活 的 一 个 方面 ， 我 们 往往 认 
为 它 的 正常 运行 是 理所当然 的 。 我 们 总 是 假定 杀毒 软件 已 被 安装 并 在 执行 它 的 工作 。 然 而 ， 
杀毒 软件 可 能 会 在 不 经 意 间 被 禁用 ， 它 的 配置 可 能 被 设法 侵入 设备 的 恶意 软件 更 改 ， 它 可 能 
在 试用 期 结束 或 在 订购 期 结束 时 终止 服务 。 确 保 杀 毒 软 件 正确 运行 需要 用 户 的 定期 干预 。 





修复 。 杀 毒 软件 有 时 可 以 从 受 感染 的 文件 中 
删除 恶意 代码 。 该 策略 对 已 被 感染 的 包含 重 
要 文档 的 文件 是 十 分 有 利 的。 今天 的 许多 亚 
意 软件 都 容 入 在 可 执行 文件 中 ， 并 且 很 难 删 
除 。 当 无 法 删除 恶意 软件 时 ， 相 关 文 件 不 应 
该 被 使 用 。 


隔离 。 在 杀毒 软件 上 下 文中 ， 隔 离 文件 包含 了 
被 怀疑 是 病毒 一 部 分 的 代码 。 为 了 保护 你 的 
安全 ， 大 多 数 杀 毒 软件 会 对 这 些 文件 的 内 容 
进行 加 密 ， 并 将 其 隔离 在 隔离 文件 夹 中 ， 这 
样 它 就 不 会 被 无 意 中 打开 或 被 黑客 访问 。 隔 
离 文 件 不 能 运行 ， 但 是 如 果 发 现 它们 被 错误 
地 识别 为 恶意 软件 ， 可 以 将 它们 移出 隔离 区 。 


删除 。 隔 离 文件 最 后 应 该 被 删除 。 大 多 数 杀 
毒 软件 允许 用 户 设置 受 感染 的 文件 在 被 删除 
之 前 在 隔离 区 保存 多 久 。 大 多 数 用 户 很 少 从 
隔离 区 中 检索 文件 ， 因 为 使 用 被 怀疑 有 恶意 
代码 的 文件 是 有 风险 的 。 因 此 ， 没 有 必要 将 
删除 延迟 到 几 天 之 后 。 


图 7-16 ”检测 到 恶意 软件 之 后 采取 的 指 施 


许多 反 病 毒 产品 在 任务 栏 或 通知 区 域 显 示 一 个 图 标 。 
从 该 图 标 可 以 看 出 杀毒 软件 何 时 处 于 活动 状态 、 扫 描 状 态 
还 是 更 新 状态 。 检 查 图 标 可 以 确保 软件 正常 运行 。 

一 些 有 针对 性 的 恶意 软件 攻击 可 能 会 改变 图 标 ， 让 你 
相信 杀毒 软件 是 活跃 的 ， 但 是 实际 上 ， 它 已 经 被 恶意 软件 
攻击 了 。 如 图 7-17 所 示 ， 以 Windows Defender 为 例 ， 打 开 
杀毒 软件 ， 以 定期 检查 其 状态 是 一 个 很 好 的 做 法 。 











CH Windows Defender 


PC status: Protected 


图 7-17 杀毒 软件 正在 积极 扫描 
有 了 哪些 可 用 的 配置 选项 ? 一 日 安 装 了 杀毒 软件 ， 最 好 和 最 安全 的 做 法 是 让 它 一 直 在 后 台 
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运行 ， 这 样 它 会 检查 所 有 收 到 的 电子 邮件 信息 并 扫描 所 有 试图 安装 或 运行 的 文件 。 为 了 达到 
对 恶意 软件 最 全 面 的 防护 效果 ， 你 应 该 找到 并 启用 杀毒 软件 的 以 下 功能 : 

e 当 设 备 启动 时 开始 扫描 。 

e 在 所 有 程序 启动 时 对 程序 进行 扫描 ， 在 所 有 文件 打 
开 时 对 文件 进行 扫描 。 

e 扫描 其 他 类 型 的 文件 ， 如 图 形 ， 如 果 你 从 事 一 些 有 
风险 的 计算 行为 ， 并 且 不 关心 在 打开 文件 时 扫描 所 
需要 的 额外 时 间 的 话 。 

e 扫描 传人 的 电子 邮件 和 附件 。 

e 扫描 传人 的 即时 消息 附件 。 

e 扫描 向 外 发 送 的 电子 邮件 以 检测 蠕虫 活动 ， 例 如 大 规模 邮件 蠕虫 。 

e 扫描 压缩 文件 。 

。 扫描 间谍 软件 和 PUA (潜在 附加 应 用 )。 

e 扫描 设备 存储 卷 上 的 所 有 文件 ， 至 少 一 周一 次 。 

配置 设置 在 哪里 ? 配置 设置 的 位 置 取决 于 杀毒 软件 。 

通常 会 有 一 个 “设置 ”菜单 或 “首选 项 ”选项 。 在 安装 新 
的 杀毒 软件 或 更 新 杀毒 软件 后 ， 检 查 设置 很 重要 ， 以 确保 
杀毒 软件 已 经 达到 了 所 需 的 保护 级 别 。 

免检 项 也 应 该 检查 。 如 果 文 件 、 进 程 和 位 置 是 免检 的 ， 

它们 就 不 会 被 杀毒 软件 扫描 。 这 项 功能 可 用 于 保护 受信 任 
的 站 点 ， 但 是 它 也 可 能 成 为 恶意 软件 利用 的 后 门 。 为 了 达 
到 最 佳 的 保护 效果 ， 请 确保 你 的 杀毒 软件 设置 中 没有 免检 
项 。Windows Defender 的 设置 可 以 在 “设置 ” 汪 单 中 访问 
(如 图 7-18 所 示 )。 





快速 检测 





光 Add an exclusion 


Files and folders 


+ Exclude a file 
+ Exclude a folder 


C\Users\sarah\Downloads 


File 这 一 免检 项 阻止 了 杀毒 软件 
扫描 下 载 文件 一 一 这 不 是 个 好 


EE 





图 7-18 确保 消除 所 有 的 免检 项 
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发 现 病毒 时 需要 采取 什么 措施 ? 大 多 数 杀 毒 软件 会 在 发 现 恶 意 软件 时 显示 一 个 警告 。 订 
毒 软件 会 自动 采取 措施 ， 通 过 尝试 修复 文件 、 将 文件 隔离 
或 删除 文件 的 方式 保护 你 的 设备 。 

你 不 需要 采取 任何 措施 。 然 而 ， 和 警告 是 很 重要 的 信息 ， 
它 表明 你 可 能 正在 连接 到 恶意 网 站 或 收 到 了 来 自 不 可 靠 来 
源 的 邮件 ， 以 后 最 好 避免 这 些 行为 《如 图 7-19 所 示 )。 





轩 Thessurus.com1 二 的 向 


EICAR Test Virus 


A tiny file (not really a virus!) to test virus detection software 


当 你 看 到 一 个 安全 警告 时 ， 继 续 执 
行 引 起 警告 的 操作 时 要 小 心 


* Download eicar.com to test your anti-virus software 
This is a 70-byte file which, if executed, simply disa 


gy Found some malwart 
EICAR~STANDARD-ANTIVIRUS-TEST-FILE! hy 


* Download eicar.zip to test your anti-virus softw: 


Thisisa 2 file one file siete ed which will 


四 坷 
图 7-19 ”恶意 软件 安全 警告 


进行 升级 的 最 好 方式 是 什么 ? 杀毒 软件 必须 定期 升级 ， 有 两 方面 的 原因 。 首 先 ， 杀毒 软 
件 自身 可 能 需要 打 补 丁 、 解 决 缺陷 或 改进 功能 。 其 次 ,病毒 特征 代码 必须 升级 到 最 新 以 跟 上 
恶意 软件 的 发 展 。 

杀毒 软件 进行 升级 ,需要 改进 的 病毒 定义 被 打包 进 一 个 文件 ， 可 以 手动 或 者 自动 下 载 这 
个 文件 。 大 多 数 杀 毒 软 件 被 预 设置 为 定期 检查 更 新 并 下 载 和 安装 它们 ， 无 须 用 户 干预 。 如 果 
你 更 希望 自己 控制 下 载 和 安装 的 过 程 ， 可 以 把 杀毒 软件 设置 为 当 更 新 准备 就 绪 时 提醒 你 。 在 
任何 情况 下 ， 你 应 该 定期 手动 检查 更 新 ， 以 防 出 现 更 新 功能 被 恶意 软件 禁用 或 者 你 的 订购 期 
终止 的 情况 。 

手动 扫描 的 目的 是 什么 ? 手动 扫描 是 由 用 户 启动 的 针 
对 一 个 或 多 个 文件 夹 的 扫描 。 当 你 怀疑 病毒 绕 过 安全 措施 快速 检测 
侵入 设备 时 ， 手 动 扫描 会 很 有 有 用。 例如， 一 个 之 前 未 知 的 B22 0 
攻击 可 能 侵入 设备 并 且 不 会 被 扫描 到 ,但 是 在 杀毒 软件 升 
级 后 ， 它 就 可 以 被 手动 扫描 检 测 到 了 。 

手动 扫描 存储 设备 上 的 所 有 文件 会 降低 性 能 ， 所 以 应 
把 扫描 安排 在 设备 未 被 关闭 但 较 少 使 用 的 时 候 。 

你 也 可 以 运行 针对 特定 文件 的 扫描 。 例 如 ， 假设 你 下 
载 了 一 个 应 用 ， 在 安装 和 运行 它 之 前 ， 你 想 要 确保 它 没有 
病毒 。 你 只 需要 简单 地 右 击 文件 名 就 可 以 开始 扫描 了 ， 这 
取决 于 你 的 杀毒 软件 。 或 者 你 可 以 打开 杀毒 软件 并 选择 手 
动 杀 毒 选 项 。 





Source: 2017 EICAR 
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什么 是 病毒 恶作剧 ? 有 些 病 毒 威 胁 是 真 的 ， 但 是 你 也 可 能 会 收 到 有 关 所 谓 的 病毒 的 电 
子 邮 件 ， 而 这 些 病毒 实际 上 并 不 存在 。 病 毒 恶 作 剧 ( virus hoax) 通常 会 以 电子 邮件 的 形式 出 
现 ， 邮 件 中 包含 对 一 种 新 病毒 的 可 怕 警 告 。 它 通常 提供 一 个 链接 来 下 载 某 种 类 型 的 检测 和 保 
护 软件 。 它 可 能 包括 移 除 指令 ， 但 实际 上 这 些 指令 会 把 操作 系统 的 一 部 分 删除 了 。 当 然 ， 它 
也 会 鼓励 你 把 这 个 “重要 ”的 信息 转发 给 你 的 朋友 。 

当 你 收 到 关于 病毒 或 任何 其 他 类 型 的 恶意 软件 的 邮件 信息 时 ， 不 要 惊慌 ， 这 可 能 是 一 场 
恶作剧 。 你 可 以 查看 许多 恶作剧 克星 或 反 病 毒 软件 网 站 ， 以 确定 你 是 收 到 了 一 个 恶作剧 信息 
还 是 真 的 收 到 了 威胁 警告 信息 。 

这 些 网 站 还 提供 安全 或 病毒 警告 ， 列 出 最 近 的 恶意 软件 威胁 。 如 果 病 毒 是 真实 存在 的 威 
肋 ， 网 站 可 以 提供 信息 来 帮助 确定 设备 是 否 已 经 被 感染 。 你 也 可 以 找到 根除 病毒 的 方法 。 如 
果 病 毒 威胁 是 一 个 像 图 7-20 那样 的 恶作剧 ， 你 就 不 应 该 把 邮件 转发 给 其 他 人 。 





Googe Ey “onae@ 
Gmail - © "|S 1of157 《< > 次 - 
Inbox (112) Good Times BB。 WW 
Starred 
i ic 
More abels ~ WARNINGIIA destructive virus iepreeding fest. Wyou receive 2 meseege wh 
1。 GOOD TIMES in the subject line, DON'T DOWNLOAD THE FILE or your 
Ly 和 computer will get infected. [一 
Search people.. Once a Computer is infected, one of several things can happen. if the computer 
® Alex Deja... nd Wh 0 
ei loop, which can severely damage the processor if left running that way too long. Ey 
Ns Warm your friends and local system users of this newest threat to the Intemet! It © 
could save them a lot of time and money. v 
5S 
四 
图 7-20 ”一 个 典型 的 病毒 恶作剧 
7.2.6 快速 测验 
1. 是 目 我 复制 、 目 我 分 发 的 恶意 软件 。 4. 当 一 个 合法 程序 被 错误 地 识别 为 病毒 时 ， 杀 毒 
2. 恶意 软件 木马 通常 包含 叫 作 ”的 代码 ， 它 可 软件 会 产生 
以 秘密 下 载 恶 意 软件 。 5. 病毒 通常 以 邮件 形式 进行 ， 这 份 邮件 会 警 
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. 杀毒 软件 可 以 通过 寻找 特征 代码 或 ”分析 扫 告 你 病毒 攻击 即将 发 生 。 
描 病 毒 。 
7.3 C 部 分 : 在 线 侵 入 


你 的 摄像 头 闪 光 灯 闪烁 了 一 下 ， 但 你 没有 使 用 它 。 谁 在 控制 它 ? 未 经 授权 的 人 可 通过 远 
程控 制 操 作 你 的 数字 设备 ， 这 是 对 侵犯 隐私 和 安全 的 严重 威胁 。 尽 管 摄像 头 闪 光 表 明 它 在 被 
使 用 ， 但 许多 其 他 远程 人 侵 没 有 任何 警告 信号 。 你 的 数字 设备 可 能 会 在 你 不 知情 的 情况 下 发 
送 成 千 上 万 的 垃圾 邮件 。C 部 分 解释 了 如 何 防御 在 线 侵入 。 

目标 


e。 傈 要 说 明 在 线 侵入 是 如 何 发 生 的 。 


e 列 出 并 价 要 解释 至 少 7 种 在 线 侵 入 。 

e。 解释 分 布 式 拒 绝 服务 攻击 是 如 何 进行 的 。 

。 解释 按 需 扫描 和 按 访问 扫 摘 的 区 别 。 

e。 总 络 在 线 侵 入 中 通信 端口 的 重要 性 。 

e 解释 个 人 防火 墙 的 作用 以 及 它 是 如 何 发 挥 作用 的 。 

。 解释 在 连接 到 市 有 便 件 防 火 墙 的 路 由 硕 时 NAT 是 如 何 工作 的 。 
。 解释 一 下 为 什么 安全 专家 建议 同时 使 用 NAT 和 个 人 防火 墙 。 

e 描述 与 远程 访问 实用 程序 相关 的 安全 汤 洞 。 


7.3.1 侵入 威胁 


释放 病毒 、 蠕 虫 和 木马 让 黑客 忙碌 了 很 多 年 ， 他 们 欣喜 地 看 着 自己 的 作品 在 全 世界 范围 
内 传播 。 但 是 病毒 和 蠕虫 还 不 邻 人 满意 ， 因 为 一 旦 漏洞 被 修补 ， 黑 客 就 无 法 利用 漏洞 ， 也 无 
i 

”在 线 侵入 的 风险 是 什么 ? 当 未 至 授权 的 人 通过 网 络 连接 并 利用 硬件 或 软件 的 漏洞 访问 数 
字 设 备 时 ， 就 会 发 生 在 线 侵 入 ( online intrusion)。 在 全 球 范围 内 ， 数 百 万 的 设备 已 被 在 线 侵 
入 者 暗中 渗透 。 

每 天 有 成 千 上 万 的 人 发 现 他 们 因为 数字 文件 访问 权限 被 侵 和 者 盗 取 而 成 为 身份 盗窃 的 受 
害 者 ; 成 千 上 万 的 人 发 现 他 们 设备 上 的 摄像 头 被 未 知 黑客 控制 了 ; 越 来 越 多 的 设备 被 勒索 者 
es 只 有 支付 赎金 勒索 者 才 会 提供 解锁 码 。 所 有 这 些 攻击 都 可 能 是 由 在 线 侵入 造成 的 。 

受到 侵入 的 设备 可 能 被 用 作 病 毒 和 垃圾 邮件 的 发 射 平台 。 受 到 侵入 的 设备 可 能 成 为 

er ernie 部 分 。 黑 客 甚 至 找到 了 某 种 方法 将 数 千 台 被 渗透 的 电脑 变 
成 远程 控制 的 “僵尸 "， 将 它们 连 在 一 起 进行 协同 攻击 , 使 _ | 
微软 、 美 国 银行 和 其 他 互联 网 企业 无 法 被 访问 。 快速 检测 

在 线 侵入 的 特征 是 什么 ?大 部 分 在 线 侵入 是 以 恶意 软 用 若是 如 何 开始 的 ， 
件 开始 的 。 一 个 蠕虫 或 者 木马 侵入 设备 ， 并 设置 后 门 供 以 
后 访问 。 这 种 后 门 可 能 直接 被 他 人 利用 ， 通 过 网 络 直接 登 
vit dorm i 
通道 ， 也 可 能 被 用 来 传输 黑客 发 送 的 命令 ， 这 些 命令 可 控 
制 一 组 被 侵入 设备 (如 图 7-21 所 示 )。 


全 恶意 软件 (例如 蠕虫 或 木马 ) 全 恶意 软件 创建 一 个 后 门 。 全 后 门 偷偷 地 和 黑客 建立 连接 。 


侵入 电子 设备 。 
3 
E reoreD EE | “9 
A pa Qu LOTS OF 
INFECTED 有 抽 


付 黑客 发 送 命令 以 运行 程序 , 寻找 
机 密 信息 或 远程 控制 设备 。 








图 7-21 在 线 侵 入 剖析 
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是 否 有 不 同类 型 的 侵入 ? 是 的 ， 远 程 访问 木马 、 远 程 工 具 、 勒 索 软 件 和 僵尸 网 络 是 最 常 
见 的 在 线 侵入 。 

远程 访问 木马 是 什么 ? 远程 访问 木马 ( Remote Access Trojan，RAT) 是 伪装 成 合法 软件 
的 木马 ， 它 可 以 设置 与 黑客 联系 的 秘密 通信 连接 。 远 程 访问 木马 是 大 多 数 在 线 侵 和 人 的 基础 
技术 。 

黑客 如 何 得 到 对 电子 设备 的 远程 控制 ? 后 门 是 一 种 非法 访问 数字 设备 的 方法 。 远 程 访问 
木马 在 受害 者 的 设备 上 创建 了 一 个 后 门 ， 黑 客 可 以 用 它 来 发 送 命令 以 控制 设备 摄像 头 、 激 活 
麦克 风 或 者 局 动 屏幕 截图 。 黑 客 获取 的 图 像 和 音频 通常 被 发 布 在 社交 媒体 网 站 上 ， 以 向 不 希 
望 目 己 私生活 被 公开 的 受害 者 勒索 钱财 。 

合法 的 远程 访问 实用 程序 是 否 是 一 个 漏洞 ? Windows Remote Desktop 和 Mac OS 屏幕 
共享 等 功能 是 合法 的 软件 工具 ， 它们 允许 用 户 从 远程 访问 自己 的 计算 机 。 对 于 那些 想 要 阅 
读 、 修 改 或 复制 存储 在 家 里 或 办 公 地 点 计算 机 上 的 文件 的 旅行 者 来 说 ， 这 些 实用 工具 非常 方 
便 。 远 程 访问 实用 程序 在 Windows 计算 机 上 打开 一 个 通信 端口 ， 它 是 TCP 端口 3389 一 一 可 
以 接受 远程 数据 和 命令 。 

从 理论 上 讲 ， 只 有 使 用 有 效 赁 证 登录 的 人 的 远程 命令 才 会 被 接受 。 然 而 ， 配 置 不 完善 的 
远程 访问 实用 程序 在 登录 时 可 能 不 会 要 求 登 录 密 码 ， 或 者 它 可 能 允许 通过 标准 客户 账户 
访问 。 

为 了 防止 远程 访问 实用 程序 被 未 经 授权 地 使 用 ， 在 不 
需要 的 时 候 ， 它 们 应 该 被 禁用 。 除 非 你 正在 旅行 ， 并 希望 
访问 你 留 在 家 里 计算 机 上 的 文件 ， 否 则 要 确保 屏幕 共享 ( 苹 
果 电 脑 ) 或 远程 桌面 ( Windows 系统 ) 已 关闭 。 图 7-22 展 
示 了 如 何在 Windows 中 配置 远程 桌面 设置 。 








”个 | 逆 ，Control Panel > System and Security > System 


Panel H 四 
De oP View basic information about your computer 
System Properties 
pe UTRIS 丈 ml Nd de enh i | 
1 Select the ways that this computer can be used from another 
locabon 
| 


1. 打开“ 控制 面板 ” 





图 7-22 在 Windows 中 禁用 远程 桌面 
什么 是 勒索 软件 ? 勒索 软件 (ransomware) 会 把 电子 设备 锁定 并 用 解锁 码 来 勒索 赎金 ， 


智能 手机 是 勒索 软件 的 目标 之 一 。 这 种 侵入 行为 通 篆 会 利用 iPhone 的 “查找 我 的 iPhone ” 
功能 ， 但 是 也 有 其 他 各 种 各 样 的 勒索 软件 ， 分 别 以 安 盾 、Windows、Mac OS 的 设备 和 智能 
电视 为 目标 ， 它 们 会 把 这 些 设备 上 的 所 有 数据 都 加 密 。 文 付 了 赎金 的 受害 者 通 常 不 会 得 到 解 
密 的 密 钥 。 骗 子 得 到 钱 后 ,很 有 可 能 不 会 费心 去 解密 文件 。FBI 建议 受害 者 无 视 赎金 要 求 ， 
擦 除 设备 数据 ， 并 通过 之 前 的 备份 恢复 文件 。 

对 于 电子 设备 而 言 ， 勒 索 软 件 是 一 个 日 益 增 长 的 威胁 ， 它 已 经 成 为 小 说 和 电视 剧 里 
的 文化 基因 ， 比 如 《黑客 车 团 》 和 《天 蝎 》。 像 Locky 和 Dridex 这 样 的 勒索 软件 是 名 为 
Cryptolocker 的 恶意 软件 的 变种 。 黑 客 频 繁 地 推出 这 种 软件 的 新 变种 。 在 病毒 数据 库 更 新 之 
前 ， 这 些 新 的 变种 可 能 不 会 被 杀毒 软件 阻挡 。 除 杀毒 软件 之 外 ， 哲 外 的 反 勒 索 软 件 可 以 提供 
进一步 的 防护 ， 它 可 以 防止 文件 被 加 密 并 被 勒索 赎金 。 

可 以 预见 的 是 ， 勒 索 软 件 攻击 会 越 来 越 复杂 。 这 种 攻击 不 仅 会 影响 设备 主人 存储 卷 上 的 文 
件 ， 还 会 影响 U 盘 、 外 接 硬盘 以 及 任何 其 他 在 受到 攻击 时 连接 的 存储 设备 。 为 了 防备 可 能 的 
勒索 软件 攻击 ， 确 保 你 的 重要 数据 已 经 备份 ， 如 果 备 份 正 在 进行 ， 则 应 该 断 开 备份 设备 。 采 
取 这 些 措施 将 有 助 于 确保 当 你 遭遇 到 图 7-23 的 页 面 时 ， 已 经 做 好 了 准备 。 


你 的 个 人 文件 被 加 密 了 ! 


重要 ! 你 在 这 人 台 计 算 机 上 的 个 人 文件 被 加 密 了 。 这 里 
有 被 加 密 文件 的 完整 列表 ， 你 可 以 核实 一 下 。 


加 密使 用 了 专门 为 此 计算 机 生成 的 独一无二 的 公 甸 


RSA-2048。 你 必须 获得 私 钥 才能 解密 。 
可 以 解密 的 唯一 一 份 私 钥 的 副本 在 因特网 的 一 个 秘密 


服务 器 上 。 服 务 器 将 会 在 窗口 中 的 显示 时 间 过 后 销毁 ， 
那 之 后 ， 没 人 能 够 恢复 这 些 文件 。 
个 人 解 它 宫 钥 将 会 在 国 NA 二 交 
星期 三 下 午 5:52 销 毁 为 『 了 得 到 解密 你 的 文件 的 私 铀 ， 你 必须 支付 300 美 
元 、300 欧元 或 者 其 他 货币 的 近似 数额 。 
! 单 击 < 下 一 步 > 去 选择 支付 方式 和 货币 。 
利 余 时 间 任何 移 除 或 者 破坏 这 个 软件 的 尝试 将 会 导致 服务 器 上 
590: 40: 12 的 私 钥 立即 被 销毁 。 





图 7-23 勒索 软件 的 要 求 


什么 是 僵尸 网 络 ? 获取 对 数 个 计算 机 控制 权 的 黑客 可 以 把 它们 组 织 成 一 个 客户 端 - 服务 
器 网 络 ， 称 为 僵尸 网 络 (botnet)。 这 些 网 络 对 于 受害 者 而 
言 是 不 可 见 的 ， 他 们 可 以 继续 像 往常 那样 使 用 自己 的 设备 ， 
丝毫 不 会 察觉 到 屏幕 后 边 正在 进行 着 的 僵尸 网 络 活动 。 除 ”S016 备 一 火 科 对 名 下 Dyn 的 
了 计算 机 外 ， 伪 尸 网 络 还 可 能 包含 任何 可 以 联网 的 设备 ，“ 二 服务 公司 的 大 规模 EL 
包括 智能 手机 、 婴 儿 监视 器 、 数 码 录影 机 、 智 能 手机 以 及 和 攻击 震惊 了 安 
物 联 网 传感器 。 

僵尸 网 络 有 一 个 由 黑客 控制 的 命令 控制 服务 器 。 被 侵 
入 的 设备 作为 僵尸 网 络 的 节点 ， 按 照 服 务 器 的 指示 执行 一 
系列 的 任务 。 小 型 的 僵尸 网 络 包含 数 百 个 设备 。 然 而 ， 世 
界 上 最 大 的 僵尸 网 络 据 估 计 包 含 超过 450 000 个 设备 ! 
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僵尸 网 络 可 以 用 于 执行 大 规模 的 分 布 式 拒绝 服 务 攻击 (Distributed Denial of Service， 


DDoS)， 这 种 攻击 可 以 用 巨大 的 访问 流量 阻塞 合法 网 站 或 因 
特 网 路 由 副 ， 使 其 不 能 再 提供 预期 的 服务 。 分 布 式 拒绝 服 
务 攻击 的 访问 流量 是 由 成 百 上 千 的 僵尸 网 络 节 点 按照 僵尸 
控制 者 的 命令 产生 的 。 

除了 可 用 于 分 布 式 拒绝 服务 攻击 外 ， 僵 尸 网 络 通常 还 用 
来 生成 垃圾 邮件 、 进 行 点 击 欺 诈 、 生 成 比特 币 和 破解 加 密 。 
一 些 分 布 式 拒绝 服务 攻击 可 能 是 概念 验证 演习 ， 以 测试 政府 
机 构 、 金 融 机 构 和 关键 基础 设施 系统 的 安全 措施 。 图 7-24 提 
供 了 更 多 关于 僵尸 网 络 的 信息 。 









僵尸 控制 者 使 用 IRC 通 信 信 命令 和 控制 服务 器 没有 固 
道 控制 受害 者 的 计算 机 ， 将 定 的 IP 地 址 ， 所 以 它 可 以 通 
其 组 成 一 个 网 络 过 移动 来 规 如 扫描 





受害 者 的 计算 机 收 到 僵尸 控制 者 的 命 
令 并 执行 不 同 的 非法 活动 


挖 比特 币 : 运行 生成 
后。 。 点 击 其 诈 : 自动 点 击 广 Di 的 第 站 
<@ Ei, Ti 


者 创造 点 击 收 入 





破解 加 密 : 运行 蛮 力 


分 布 式 拒绝 服务 攻击 : 破解 算法 破解 密码 和 加 
用 巨大 的 流量 阻塞 IP 地 址 密 密 钥 
> ee Ut 概念 验证 :一 次 测试 
A 性 运行 ， 旨 在 确定 如 果 
对 主要 目标 发 起 攻击 ， 
攻击 的 有 效 性 如 何 


图 7-24 伪 尸 网 络 剖 析 


7.3.2 0-day 攻击 


用 户 有 理由 担心 他 们 的 电子 设备 易 被 侵入 。 即 使 有 了 
杀毒 软件 ， 每 年 人 有数 以 百 万 计 的 用 户 成 为 侵入 和 勒索 软 
件 的 受害 者 。 显 然 ， 用 户 必 须 建 立 额外 的 防御 机 制 。 

杀毒 软件 能 保护 设备 不 受 侵入 吗 ? 杀毒 软件 可 以 拦截 
一 部 分 侵入 ,但 不 是 全 部 。 杀 毒 软件 在 拦截 那些 通过 木马 
或 蠕虫 获取 访问 权限 的 攻击 时 表现 良好 ， 特 别 是 当 病 毒 数 
据 库 里 存 有 攻击 的 某 个 特征 的 时 候 。 然 而 ， 新 型 的 攻击 ， 
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例如 0-day 攻击 ， 可 能 不 会 被 共 毒 软件 拦截 。 

什么 是 0-day ee 0- ce ( zero-day attack) 利用 了 以 前 未 被 发 现 的 应 用 程序 、 硬 
件 和 操作 系统 的 漏洞 。 "0-day” 这 一 名 称 意 味 着 在 该 漏洞 用 来 进行 攻击 之 前 ， 软 件 开 发 人 员 
对 此 漏洞 进行 了 零 天 的 通知 ， etn 

当 0-day 攻击 首次 出 现时 ， 病 毒 数 据 库 中 没有 它 的 特征 ， 如 果 该 攻击 可 以 驮 开局 发 式 扫 
描 ， 那 么 就 可 以 侵入 由 杀毒 软件 保护 的 计算 机 。 

有 什么 抵御 0-day 攻击 的 方法 吗 ? 0-day 攻击 通 篆 很 
快 会 被 安全 专家 发 现 ， 他 们 会 尝试 通过 发 布 更 新 和 安全 人 补 
丁 来 修补 汤 洞 。 把 应 用 程序 设置 为 目 动 更 新 可 以 确保 在 有 
新 的 安全 补丁 可 用 时 能 够 立即 下 载 安 寂 补丁。 在 所有 0-day 
攻击 中 ， 对 Adobe Reader、Microsoft Windows 、Android 操 
作 系 统 和 Adobe Flash 中 存在 源 洞 的 攻击 占 很 大 一 部 分 。 用 
户 应 及 时 将 安全 更 新 应 用 于 上 面 提 到 的 软件 ， 这 非常 重要 。 

对 于 躲 过 了 反 病 毒 体 系 的 0-day 攻击 ， 按 需 扫 描 是 一 
种 有 效 的 补救 方法 。 标 准 的 杀毒 软件 被 设置 为 按 访问 扫描 
(on-access scan)， 即 当 网 络 被 访问 或 文件 被 打开 时 ， 在 后 台 
进行 扫描 。 按 需 扫 描 (on-demand scan) 可 以 在 任何 时 间 手 
动 启动 ， 并 且 可 以 检查 存储 卷 上 的 每 段 编码 。 文 持 按 需 扫 
描 的 软件 如 Matwarebytes (图 7-25 ) 可 以 作为 除 杀 毒 软 件 
外 的 第 二 道 防 线 。 
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图 7-25 按 需 扫描 


7.3.3 NETSTAT 命令 
数字 设备 使 用 通信 端口 来 处 理 各 种 各 样 的 任务 ， 例 如 连接 到 网 络 、 发 送 和 接收 电子 邮 


件 、 与 外 围 设备 交换 数据 以 及 访问 Web。 这 些 端口 被 黑客 用 来 访问 设备 和 植 人 恶意 软件 。 黑 
客 还 利用 端口 与 僵尸 网 络 中 的 设备 进行 通信 。 防 止 对 数字 设备 进行 未 经 授权 的 通信 是 一 项 必 
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要 的 安全 防范 措施 。 
黑客 如 何 利用 通信 端口 ? 墨客 使 用 一 种 叫 作 端 口 扫描 的 技术 来 查 明 设备 上 的 哪些 端口 是 
打开 的 。 端 口 扫 描 (port scan) 将 数据 包 发 送 到 端口 。 如 果 收 到 回复 ， 那 么 端口 是 打开 的 。 
开放 的 闪 口 相当 于 多 回 服 务 。 人 例如， 假设 你 已 经 安装 了 一 个 在 线 游 戏 一 一 称 之 为 《魔兽 
传奇 》 一 一 它 使 用 TCP 端口 6112 来 进行 游戏 客户 端 与 游戏 服务 右 的 通信 。 黑 客 使 用 ping 命 
令 检 测 端 口 6112， 会 发 现 端口 是 打开 的 。 如 果 通 过 6112 端口 发 起 攻击 ， 就 很 可 能 成 功 破解 
魔兽 传奇 的 漏洞 。 通 过 这 种 方式 ， 可 以 通过 开放 端口 来 传送 恶意 软件 。 
开放 的 闪 口 也 被 用 于 僵尸 网 络 和 它们 的 控制 者 之 间 的 通信 交流 。 人 僵尸 网 络 恶 意 软 件 将 受 
害 者 计算 机 上 的 端口 打开 。 举 个 例子 ， 为 了 与 僵尸 网 络 控制 者 进行 通信 ， 僵 尸 客户 端 可 能 会 
使 用 问 口 6667。 由 僵尸 计算 机 上 的 键盘 记录 器 收集 的 数据 
可 以 通过 端口 6667 发 送 给 控制 者 ， 而 来 自控 制 者 的 命令 可 中 是 a 
以 使 用 同一 个 端口 发 送 到 受 感 染 的 设备 。 表 现 出 异常 活动 “在 图 726 中 2 P30 
的 端口 可 能 是 僵尸 在 线 侵 入 的 标志 。 口 没 有 使 用 安全 的 链接 ? 
可 以 检测 哪些 端口 是 打开 的 吗 ? 网 络 实用 程序 如 “ a. 没有 b. 2 
Netstat(PC) 和 Network Utility(Mac) 可 以 生成 一 个 设备 上 开放 端 “ce.4 d.6 
口 的 详细 列表 。 尽 管 这 些 实用 程序 是 有 用 的 诊断 工具 ， 但 是 
它们 生成 的 列表 很 长 ， 而 且 不 能 明确 地 将 合法 服务 所 需 的 端口 与 用 于 恶意 目的 的 端口 分 开 (如 图 
7-26 所 示 )。 









国 | Command Prompt 
Microsoft Windows [Version 16.6.14393 ] 
(cj) 2616 Microsoft Corporation. All rights reserved. 


C:\Users\sarah>netstat 
Active Connections 


Proto Local Address Foreign Address State 

TCP 127.9.96.1:;49769 SarahLaptopPC:49779 ESTABLISHED 
TCP 127.6.6.1:49776 sarahLaptopPC:49769 ESTABLISHED 
TCP 192.168.168.4:53145 msnbot-64-4-54-36:https TIME WAIT 
TCP 192.168.168.4:53153 a23-292-87-47:http TIME_WAIT 

TeR 192.168.168.4:53154 a23-216-55-34:http TIME_WAIT 

TeP 192 .168.168.4:53157 23.161.144.12:https TIME_WAIT 

TCP 168.168 .4:53159 www:56688 TIME WAIT 

FGP 168.168.4:53168 WWW: S6688 TIME_WAIT 

TEP 192.168.168.4:53181 ec2-52-54-229-173:httpPs CLOSE WAIT 
TCP 192.168.168.4:53182 client:https TIME_ WAIT 

TCP 192.168.168.4:53183 45.58.75.33:https TIME WAIT 

TCP 192.168.168.4:53186 WwW:7777 TIME WAIT 

TCP 192 .168.168 .4:53193 waws-pPprod-sn1L-691:https ESTABLISHED 
TCP 192.168.168.4:53194 ai6@4-1684-244-217:http ESTABLISHED 
TCP 192.168 .168.4:53195 waws-prod-blu-9l3;https ESTABLISHED 
TCP 192.168.168.4:53197 a23-2695-1269-147 :httpP ESTABLISHED 


协议 ESTABLISHED 
意味 着 开放 有 时 


图 7-26 NETSTAT 命令 检测 开放 端口 





7.3.4 防火 墙 


设想 你 建立 起 一 个 拦截 你 的 电子 设备 和 外 界 交 流 的 电子 墙 。 尽 管 这 面 墙 会 拦截 非法 入 
侵 ， 它 也 会 拦截 电子 邮件 ， 拦 截 对 互联 网 的 访问 和 许多 在 线 通信 服务 。 假 如 你 能 够 为 获得 合 
法 的 通信 在 场 上 开 一 个 通道 ， 那 么 会 怎样 呢 ? 这 就 是 防火 墙 背 后 的 原理 。 

防火 墙 是 什么 ? 防火 墙 (firewall) 是 可 以 在 阻挡 非法 访问 的 同时 允许 合法 通信 的 设备 或 


软件 。 个 人 防火 墙 是 基于 软件 的 ， 它 可 以 阻挡 对 端口 的 未 经 授权 的 访问 。 网 络 路 由 器 可 以 被 
设 为 基于 人 硬件 的 防火 墙 。 

个 人 防火 墙 的 原理 是 什么 ? 个 人 防火 墙根 据 一 系列 规 
则 来 决定 是 否 人 允许 数 据 进入 电子 设备 。 由 于 防火 墙 可 以 很 
好 地 防御 非法 入 侵 ， 每 一 台 连 接 互联 网 的 设备 都 应 该 安装 
并 配置 好 防火 墙 。 

防火 墙 可 能 被 包含 在 多 个 安全 软件 中 ， 而 且 很 有 可 能 
不 止 一 个 防火 墙 是 可 用 的 。 但 是 最 好 只 激活 一 个 防火 墙 ， 
因为 防火 墙 之 间 可 能 会 相互 冲突 。 

大 部 分 防火 墙 被 设置 为 拦截 所 有 的 通信 ， 除 非 请 求 通 
信 的 应 用 和 它 正 在 进行 的 通信 在 允许 通信 的 名 单 上 。 当 一 个 
新 的 应 用 试图 建立 连接 ， 会 通知 用 户 ， 并 由 用 户 选 择 是 否 允 
许 该 应 用 进行 通信 。Windows Firewall 的 建议 配置 如 图 7-27 
所 示 。 
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X 
二 ”不具 》Control Panel > System and Security > Windows Firewal vO SearchcCo.. 有 


Windows Firewall 一 口 


Help protect your PC with Windows Firewall 













Control Panel Home 


Windows Firewall can help prevent hackers or malicdous software from gaining 
Allow an app or feature access to your PC through the Internet or a network. 


through Windows Firewall 
砚 Private netwo 防 火 墙 处 Connected 


可 Change notification settings 
my Turn Windows Firewall on or 

Networks at home or work 于 开局 状态 he people and devices on 
the network 










防火 墙 会 阻止 所 
有 连 入 的 连接 ， 除 
了 那些 被 特别 允许 
的 连接 
























not on the list of allowed apps 
Active private networks: |jtlewiFi 






防火 墙 在 公用 网 





Notify me when Windows Firewall 






络 和 私有 (家 庭 ) blocks a new app 
网 络 上 都 会 开局 








防火 墙 被 设置 为 ， 当 
一 个 新 的 应 用 想 要 建立 
连 入 或 连 出 的 连接 时 通 
知 用 户 


图 7-27 防火 墙 配 置 


什么 样 的 应 用 可 以 通过 防火 墙 ? 防火 墙 有 一 个 允许 通过 的 应 用 的 列表 。 用 户 可 以 查看 这 
个 列表 ， 还 可 以 通过 添加 或 禁止 应 用 来 修改 这 一 列表 。 例 如 Windows Firewall 允许 用 户 区 分 
在 私有 网 络 上 哪些 应 用 可 以 通过 防火 墙 ， 在 公用 网 络 上 哪些 应 用 可 以 通过 防火 墙 (如 图 7-28 
所 示 )。 

有 没有 针对 端口 的 防火 墙 设 置 ? 有 ， 大 多 数 防火 墙 允 
许 用 户 打 开 和 关闭 特定 的 通信 端口 。 在 Windows Firewall 
中 ， 这 一 过 程 需 要 多 个 步骤 。 很 显然 微软 的 开发 者 硕 望 用 
户 避 人 免 使 用 这 种 有 潜在 危险 的 安全 设置 。 

路 由 器 如 何 能 成 为 防火 墙 ? 第 3 章 介 绍 了 路 由 需 利 用 
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NAT (网 络 地 址 转换 ) 将 本 地 IP 地 址 转换 成 可 路 由 IP 地 址 
不 是 源 目 本 地 网 络 的 连接 (如 图 7-29 所 示 )。 


f 和 全 vv 个 中 “« System and Security > Windows Firewall > Allowed apps 


Allow apps to communicate through Windows Firewall 
To add, hange, or remove allowed apps and ports, dick Change settings. 


What are the risks of allowing an app to communicate? 


Allowed apps and features: 


Name 

BDiag rack 

回 DIAL protocol server 

口 Distributed Transaction Coo' 
加 Dropbox 

加 Email and accounts 

加 Feedback Hub 

File and Printer Sharing 
四 Get Office 

回 Get Started 

加 Google Chrome 

加 Groove Music 


对 勾 标 记 了 哪 
些 应 用 可 以 通过 
防火 墙 





访问 因特网 的 设备 必须 有 通过 防火 墙 进行 通信 的 许可 


打开 端口 并 用 它 发 送 和 接收 数据 
图 7-28 ”人 允许 通过 防火 墙 的 应 用 


转换 的 路 由 
作为 防火 墙 


使 用 网 络 地 址 


这 是 你 请 求 的 
那个 网 页 


我 记得 你 请 求 了 
那个 网 页 ， 我 让 
它 通 过 防火 墙 


，。 路 由 带 就 像 防火 墙 那 样 ， 拦 稚 


Fp X 


vv SearchCo.. 


Private Public 六 
四 


国 图 图 图 图 口 图 图 


图 四 图 
站 汪 四 图 四 四 口 图 图 图 口 口 


有 了 许可 ， 应 用 可 以 


噢 ， 没 有 人 请 
求 那个 页 面 ， 我 





锻 串 


= 


维基 百科 的 网 页 


图 7-29 带 有 网 络 地 址 转换 功能 的 路 由 器 提 供 了 硬件 防火 均 


除了 个 人 防火 墙 以 外 ， 是 否 还 需要 NAT ? 是 的 ，NAT “IST 
是 对 付 来 目 因特网 的 攻击 的 最 好 防御 ， 但 是 它 无 法 抵御 来 
目 网 络 内 部 的 威胁 。 假 设 你 的 笔记 本 电脑 连接 Wi-Fi 热点 
时 感染 了 蠕虫 ， 然 后 你 把 笔记 本 电脑 拿 回 家 并 连 上 局 域 网 ， 
你 的 局 域 网 路 由 絮 上 运行 的 NAT 不 能 阻止 蠕虫 传播 到 局 域 
网 内 的 其 他 设备 ， 因 为 NAT 可 以 保护 与 因特网 的 通信 ， 但 
是 无 法 保护 本 地 网 络 中 设备 之 间 的 通信 。 





7.3.5 快速 测验 

1.__ 访问 木马 是 大 多 数 在 线 侵 入 的 基础 技术 。 4. __ 扫描 被 黑客 用 来 找 出 哪些 应 用 正在 使 用 在 

2. 僵尸 网 络 通常 用 于 进行 “服务 攻击 。 线 通信 。 

3._ 攻击 利用 应 用 程序 、 硬 件 和 操作 系统 中 之 5. 个 人 _ 使 用 一 套 规 则 来 阻挡 通过 开放 通信 端 
前 未 知 的 漏洞 。 口 的 非法 访问 。 

7.4 D 部 分 : 拦截 


每 一 天 ， 从 佛罗里达 到 缅 因 州 的 95 号 州 际 公 路 都 有 40 万 到 50 万 辆 汽车 行驶 ， 每 辆 
车 里 的 人 可 能 都 在 使 用 手机 。 这 些 呼叫 者 不 知道 的 是 ， 他 们 可 能 正在 连接 一 个 由 黑客 操 
作 的 发 射 塔 。 这 些 呼 叫 者 是 拦截 (interception， 即 现代 版 的 搭 线 窃 听 ) 的 受害 者 。 拦 截 
也 发 生 在 Wi-Fi 网 络 和 因特网 连接 中 。 它 们 很 难 被 检测 到 ， 这 对 隐私 和 安全 构成 了 严重 
威胁 。 


目标 


e 列 出 四 种 拦截 攻击 。 

e 男 出 图 解 ， 说 明基 本 的 中 间 人 攻击 。 

e 解释 双 面 恶魔 并 说 明 如 何 防范 这 种 攻击 。 

e 列 出 四 种 地 址 欺骗 。 

e 列 出 数字 证 书 的 三 个 重要 的 安全 组 件 。 

e 用 文字 或 图 男 解 释 数字 证 书 是 如 何 加 密 客 户 端 和 服务 器 之 间 的 连接 的 。 
e 解释 假 的 数字 证 书 是 怎样 破解 加 密 系 统 的 。 

e。 解释 IMSI 捕获 需 是 如 何 工 作 的 。 


7.4.1 拦截 基础 


网 络 已 经 成 为 我 们 数字 生活 中 不 可 或 缺 的 一 部 分 。 重 要 的 信息 通过 因特网 连接 和 移动 
手机 服务 传送 着 。 但 是 用 户 不 能 认为 这 些 连 接 是 安全 的 ， 因 为 各 种 各 样 的 攻击 使 得 禄 听 者 
可 以 很 容易 地 截获 通信 基础 设施 上 传输 的 数据 、 电 子 邮件 、 短 信和 语音 对 话 。 

什么 类 型 的 拦截 攻击 构成 威胁 ? 目前 对 用 户 构 成 威胁 的 拦截 攻击 有 以 下 几 种 。 

间谍 软件 。 任 何在 受害 者 不 知情 的 情况 下 秘密 地 获取 个 人 信息 的 软件 都 是 间谍 软件 
(spyware) 有 些 间 谍 软 件 是 为 了 广告 或 类 似 的 商业 目的 而 设计 的 ， 然 而 另 一 些 间谍 软件 却 有 
着 犯罪 目的 ， 其 设计 意图 是 镭 取 私人 信息 或 远程 控制 受害 者 的 电子 设备 。 

广告 软件 。 广 告 软件 (adware) 会 监视 网 络 浏览 活动 ， 为 广告 服务 站 点 提供 用 于 精准 投 
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放 广 告 的 数据 。 除 了 令 人 生 厌 以 外 ,广告 软件 的 数据 还 可 能 记录 个 人 习惯 和 生活 方式 。 
键盘 记录 器 。 键 盘 记 录 器 (keylogger) 是 一 种 常见 的 间谍 软件 ， 它 记录 键盘 击 键 位 置 ， 
并 将 其 发 送 给 黑客 ， 黑 客 就 可 以 窃取 用 户 密 码 以 访问 受害 者 的 账户 。 键 盘 记 录 器 是 身份 窃贼 


和 工业 间谍 常用 的 工具 。 

中 间 人 。 在 网 络 安全 的 语 境 下 ,和 欠 听 被 称 为 中 间 人 
(man-in-the-middle， 也 称 为 MITM 或 MIM) 攻击 。 中 间 人 攻 
击 包 括 双 面 恶 魔 、 地 址 欺骗 、 数 字 证 书 破解 和 IMSI 截获 器 。 

中 间 人 攻击 的 原理 是 什么 ? 中 间 人 攻击 的 目标 是 作为 第 
三 方 ， 在 两 个 实体 不 知情 的 情况 下 截取 他 们 之 间 的 通信 。 第 
三 方 可 以 被 动 地 监听 通信 或 者 主动 地 在 数据 到 达 目 的 地 之 前 
修改 数据 。 中 间 的 人 假扮 其 他 两 个 实体 ， 以 产生 两 个 实体 相 
互通 信 的 错觉 ， 而 实际 上 他 们 是 在 与 人 侵 者 通信 (图 7-30 ) 。 


你 好 ， 苏 ! 我 们 在 你 好 ， 苏 ! 我 们 在 


下 午 两 点 见面 。 乔 下 午 一 后 见面 。 乔 








类 分 间作 二 的 和 的 是 





a. 监听 通 从 

b. 远 程控 制 受害 者 设备 

c. 丰县 和 者 的 并 和 村 上 六 加 遇 
外 的 数据 
d. 以 上 都 对 


© 
人 人 


在 中 间 人 攻击 中 ， 双 方 都 以 为 自己 是 直接 和 对 方 通信 ， 


但 实际 上 ， 他 们 是 和 第 三 方 进行 通信 


图 7-30 一 个 基本 的 中 间 人 攻击 


7.4.2” 双 面 恶 魔 


公共 Wi-Fi 热点 无 处 不 在 ， 它 们 由 咖啡 店 、 大 学 、 机 场 、 


酒店 …… 还 有 黑客 运营 。 下 次 


你 访问 Wi-Fi 热点 时 ， 你 的 活动 可 能 被 监控 、 拦 截 ， 并 被 未 经 授权 的 第 三 方 使 用 “ 双 面 恶魔 ” 


进行 修改 。 


什么 是 双 面 恶魔 ? 双 面 恶魔 ( evil twin) 是 一 个 局 域 网 服务 器 ， 它 的 设计 看 起 来 像 一 个 
合法 的 Wi-Fi 热 点。 第 3 章 解 释 了 Wi-Fi 热点 的 基本 安全 问题 。 许 多 热点 都 是 不 安全 的 ， 不 


需要 登录 密码 ， 并 且 在 未 加 密 的 连接 上 传输 数据 。 当 连接 到 一 


会 育 目 地 相信 它 就 是 它 看 起 来 的 那样 。 然 而 ， 这 个 热点 可 
能 是 一 场 驴 局。 黑客 善于 制造 用 于 欺诈 的 热点 ， 被 称 为 “ 双 
面 恶 魔 "， 它 们 看 起 来 很 像 合 法 的 Wi-Fi 热点 。 

双 面 恶魔 的 原理 是 什么 ? 为 了 建立 一 个 双 面 恶魔 ， 黑 
客 建立 了 一 个 和 因特网 连接 的 Wi-Fi 热 点 。 这 种 网 络 是 不 
安全 的 ， 通 过 网 络 传输 的 数据 是 不 加 密 的 ， 这 使 得 黑客 可 
以 获取 用 户 在 网 上 冲浪 、 网 上 购物 、 登 录 网 上 银行 、 键 和 


一 个 不 安全 的 Wi-Fi 热点 时 ， 你 





ee ee 
We WE en 4 





b. 邮件 信息 让 二 Eps i 3 
C. 软件 下 载 0 i 


d. 潜 在 附加 应 用 ee 或 PUA) 


社交 媒体 网 站 密码 时 输入 的 任何 信息 。 如 果 黑 客 将 数据 拦截 后 传递 到 其 原本 的 合法 目的 地 ， 
rs 

面 恶 魔 很 难 被 发 现 。 为 了 防范 这 种 攻击 ， 不 要 在 任何 可 疑 的 网 络 上 输入 敏感 的 数据 ， 
op eh ele hattet eaten pe 
能 会 列 出 一 些 似乎 是 由 机 场 管 理 局 管理 的 网 络 。 在 图 7-31 中 ， 哪 个 Wi-Fi 网 络 最 有 可 能 是 一 
个 双 面 恶魔 ? 














CHOQ . i he et ie | A a 
ED GQ) Wi-Fi internet Access 
LAX-WiFi (D) > 

Welcome to LAX 
Boingo OO) 
Cisco2700 GD a Unlimited Wi-Fi Access 
FREE AIRPORT WI-FI 
吕 PFIPRJDC @ 
EE Droid (iD I INTERNET ACCESS 
Zz 
JackSmith @ 
SS pe 
© 
e 
吧 到 3 
三 个 可 能 是 由 洛 材 二 国 际 机 场 提供 的 公 \ 共 Wi-Fi 服务 : FreeAirportInternet、LAX-WiFi 以 及 Boingo。 箱 
下 的 Wi-Fi 热点 是 某 些 个 人 把 他 们 的 手机 作为 共享 装置 。 在 三 个 公共 Wi-Fi 服务 中 ，FreeAirportInternet 并 
不 安全 ， 因 为 它 可 能 是 双 面 恶魔 
图 7-31 哪个 是 双 面 恶魔 
7.4.3 ”地址 欺骗 


什么 是 地 址 欺骗 ? 广义 上 讲 ， 地 址 欺骗 (address spoofing) 改变 原始 地 址 或 目标 地 址 ， 
从 而 在 通信 的 双方 之 间 重 定向 数据 流 。 在 安全 漏洞 中 ， 地 址 欺骗 可 能 发 生 在 通信 的 不 同 层 次 
中 (如 图 7-32 所 示 )。 

地 址 欺骗 如 何 影 响 网 页 浏览 ? 几乎 因特网 上 的 每 次 数据 交换 都 是 在 客户 端 和 服务 需 之 间 进 
行 的 。 举 例 来 说 ， 当 你 使 用 某 个 Web 应 用 时 ， 你 的 浏览 露 会 连接 至 某 个 服务 项 ， 如 www.zoho. 
com。 当 你 收取 邮件 时 ， 你 的 浏览 器 可 能 会 访问 wwwgmal 
com。 当 你 想 进行 谷歌 搜索 时 ， 你 会 连接 至 www.google.com。 四 TI 各 

在 互联 网 上 ，URL 和 耳 地 址 相对 应 。 当 你 使 用 浏览 “有 DNS 有 砚 下 
器 访问 www.google.com 时 ， 你 应 该 被 连接 至 一 台 谷 歌 服务 
器 ， 其 有 效 IPv6 地 址 应 如 2607:f8b0:4007:804::1013。 通 过 
欺骗 谷歌 的 IP 地 址 ， 你 将 会 连接 至 某 个 假 的 谷歌 网 站 。 该 
虚假 网 站 会 审查 你 的 搜索 ， 并 屏蔽 被 封杀 的 网 站 或 屏蔽 包 
含有 争议 的 关键 词 的 搜索 结果 。 
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4 邮箱 地 址 欺骗 : 4 a IP 地 址 其 骗 


改变 发 信人 人 地址， 欺骗 后 的 地 址 掩盖 修改 数据 包 的 源 IP 地 址 ， 用 于 拒绝 服 
了 垃圾 邮件 的 来 源 务 攻 击 





EDNS 地 址 欺骗 
村 


en ARP 地 址 欺骗 


修改 本 地 局 域 网 中 的 ARP ( Address 
Resolution Protocol， 地 址 解析 协议 ) 路 
由 表 。 欺 骗 后 的 地 址 可 能 会 将 流量 重 定 
问 到 某 个 次 级 的 恶意 设备 


图 7-32 ”地址 欺骗 被 用 于 多 种 黑 帽 攻击 






修改 URL 对 应 的 IP 地 址 。 欺 骗 后 的 网 
址 将 受害 者 指向 欺诈 网 站 


7.4.4 ”数字 证 书 破解 


你 可 以 预见 到 MITM 攻击 是 如 何 将 数据 包 从 用 户 的 客户 端 设备 重 定向 至 某 台 假冒 的 Web 
服务 硕 中 的 。 为 了 保证 黑客 无 法 利用 截获 的 数据 ， 对 数据 进行 加 密 看 起 来 是 一 种 很 合理 的 方法 。 
举例 来 说 ， 谷 歌 提 供 了 端 对 端的 HITPS 加 密 ， 用 来 确保 搜索 的 内 容 直 接 来 自 于 用 户 ， 且 保证 
搜索 结果 的 内 容 能 完整 返回 。 加 密 应 该 使 内 容 不 可 见 以 防止 MITM 攻击 ， 但 是 这 并 不 保险 。 

为 什么 加 密 很 脆弱 ? 当前 加 密 客 户 端 和 服务 需 之 间 的 通信 的 方法 是 基于 一 种 名 为 TLS ( 传 
输 层 安全 ，Transport Layer Security) 的 安全 协议 ， 该 协议 会 检查 数字 证 书 以 验证 服务 器 的 身份 
并 将 公 钥 传递 给 客户 端 ， 然 后 客户 端 使 用 公 钥 加 密 被 发 送 至 服务 器 的 数据 ， 如 图 7-33 所 示 。 





图 7-33 ”数字 证 书 是 如 何 工 作 的 


TLS 存在 什么 问题 ? 数字 证 书 可 能 会 被 伪造 。 有 效 的 数字 证 书 由 官方 安全 机 构 发 布 ， 这 
些 证 书 会 经 过 证 书 颁 发 机 构 的 验证 或 “签名 ”。 而 伪造 的 数字 证 书包 含 服 务 震 的 证 书 和 加 密 
密 钥 ,但 是 它 可 能 并 不 包含 有 效 的 签名 。 

数字 证 书 破解 是 如 何 进行 的 ? 想 想 你 了 解 的 MITM 攻击 的 知识 ， 然 后 想象 一 下 通过 
DNS 地 址 欺骗， 所 有 因特网 用 户 的 数据 都 从 一 台中 间 服 务 邵 中 通过 的 情景 。 

假冒 的 数字 证 书 会 加 密 数 据 ， 但 是 这 些 密 钥 也 会 被 中 间 服 务 需 所 得 知 。 这 些 服务 华 会 对 
加 密 的 谷歌 搜索 和 其 他 数据 进行 解密 ， 只 有 那些 经 过 过 滤 的 搜索 能 够 到 达 目 的 地 址 。 图 7-34 
中 说 明了 其 工作 原理 。 





图 7-34 ”如 何 使 用 伪造 的 数字 证 书 来 破解 加 密 
有 没有 办 法 阻止 使 用 伪造 数字 证 书 的 MITM 攻击 ? 尽管 大 多 数 假冒 的 数字 证 书 都 包含 服 
务 器 的 证 书 和 加 密 密 钥 ， 但 它们 不 包含 证 书 颁 发 机 构 的 有 效 签 名 。 大 多 数 现代 浏览 需 都 会 对 
没有 有 效 数字 证 书 的 网 站 进行 标识 。 注 意 到 无 效 证 书 通知 (如 图 7-35 所 示 ) 的 用 户 都 应 该 保 
持 警 惕 ， 因 为 该 服务 器 可 能 是 MITM 攻击 的 一 部 分 。 


次 加 mesounuscom Rao 回 wupeda 加 Googk 上 从 "~ 国 ”名 刷 7PogeY Sofety” To @- 机 


| There is a problem with this website's security certificate. 


The security certificate presented by this website was issued for a different website's address. 


Security certificate problems may indicate an attempt to fool you or intercept any data you send to the 
server. 


We recommend that you close this webpage and do not continue to this website. 
外 Click here to close this webpage. 
te 





图 7-35 pi 
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7.4.5 ”IMSI 捕获 器 


当 你 轨 车 穿 过 某 个 城市 的 街道 时 ， 你 手机 的 电话 、 短 消息 和 因特网 访问 可 能 被 伪 基 站 拦 
规 。IMSI 捕获 需 是 另 一 种 中 间 人 攻击 。 

什么 是 IMSI? IMSI 是 国际 移动 用 户 识 别 码 (International Mobile Subscriber Identity ) 
的 首 字 母 缩 写 。 它 是 64 位 的 数字 ， 可 以 唯一 地 区 别 移动 设 
备 。 当 设备 连接 到 蜂窝 网 络 上 时 ，IMSI 被 设备 发 送 到 基站 。 
基站 用 IMSI 码 来 确定 这 人 台 设 备 是 否 是 有 效用 户 。IMSI 也 
可 以 用 于 确定 蜂 祷 设 备 的 位 置 。 

什么 是 IMSI 捕获 器 ? IMSI 捕获 器 是 一 种 窃听 装置 ， 
它 可 以 截获 手机 信号 并 跟踪 设备 的 位 置 。IMSI 捕获 器 被 用 
于 中 间 人 攻击 〈 如 图 7-36 所 示 )。 





合法 的 发 射 塔 





[] oe 
图 7-36 IMSI 捕获 器 截获 蜂窝 通信 


谁 在 操作 IMSI 捕获 器 ? IMSI 捕获 胡 不 是 由 蜂窝 服务 公司 操作 的 ， 而 是 由 不 法 之 徒 和 
黑客 操作 。IMSI 捕获 器 是 便携 式 的 ， 它 们 可 以 被 方便 地 移动 并 快速 地 部 署 。 毫 不 奇怪 的 是 ， 
IMSI 捕获 器 萌芽 于 黑客 大 会 ， 例 如 DEF CON 和 1lgnite。IMSI 捕获 器 的 使 用 不 需要 蜂 突 服务 
提供 商 的 配合 ， 这 些 设备 已 经 在 没有 许可 证 和 法 院 授权 的 情况 下 使 用 了 。 

IMSI 捕获 器 是 怎样 工作 的 ? 手机 有 不 同 的 安全 级 别 ， 这 取决 于 通信 网 络 的 复杂 程度 。 
LTE 蜂 祝 网 络 和 设备 能 提供 比 2G 和 3G 更 好 的 安全 性 ,但 是 即便 是 LTE 技术 也 不 能 避免 
IMSI 攻击 。 

复杂 的 IMSI 捕获 右 可 以 欺骗 真 的 发 射 塔 ， 并 在 短 时 间 内 禁用 加 密 ， 这 样 语音 和 短 消 息 
就 会 以 不 经 加 密 的 格式 传输 。 

一 旦 连接 到 一 个 移动 设备 ，IMSI 捕获 器 会 收集 用 户 的 ID 和 位 置 ， 然 后 将 信和 号 发 送 到 合 
法 的 基站 ， 这 样 用 户 就 不 会 意识 到 自己 的 信息 被 截获 。IMSI 捕获 器 可 以 截获 语音 电话 、 短 
消息 以 及 从 被 罚 听 设备 上 发 送 的 任何 数据 流 。 

为 了 绕 开 LTE 的 安全 机 制 ， 攻 击 者 可 以 简单 地 阻塞 合法 的 LTE 信和 号， 强迫 目标 设备 转 
换 成 安全 性 较 差 的 2G 或 3G 网 络 。 一 旦 得 如， 攻击 者 会 在 收集 个 人 信息 后 再 把 电话 转 接 到 
合法 的 基站 (如 图 7-37 所 示 )。 
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站 @ 干扰 3G 和 4G 网 络 使 得 手机 不 能 鉴别 
基站 


> 人 TES Ei : 

和 下 < ~ ® 机 
' ) S 速 位 i 出 Mg 
Dt . 和 号 a 本 人 | We te 六 Me F yy 


过 了 ( ) 区 了 
20 (( )26 @ 广播 2G 信 号 ， 当 没有 3G 或 4G 信 号 时 ， 
手机 会 被 强制 使 用 这 个 2G 信 号 


@ 使 用 未 经 认证 的 2G 将 手机 和 一 个 IMSI 
捕获 器 连接 起 来 





@ 收集 呼叫 者 的 ID、 位 置 、 短 信 以 及 
其 他 信息 





@ 将 信号 传送 给 可 用 的 服务 提供 商 ， 这 
样 用 户 就 不 会 察觉 到 自己 被 窃听 了 
verizon 


图 7-37 剖析 基础 的 IMSI 捕获 器 攻击 


IMSI 捕获 器 窃听 电话 时 有 什么 征兆 吗 ? 用 户 很 少 能 意识 到 IMSI 捕获 器 的 窃听 ， 因 为 呼 
叫 以 及 其 他 服务 和 平常 没什么 不 同 。 如 果 你 注意 到 设备 上 的 网 络 标志 转换 成 了 2G， 那 可 能 
意味 着 连 上 了 由 IMSI 捕获 右 控 制 的 网 络 。 然 而 ， 一 些 神 听 设备 会 把 网 络 标志 伪装 成 3G 或 
LTE， 但 实际 连接 还 是 2G。 

狭 狂 的 犯罪 分 子 和 慌 怖 分 子 往往 不 使 用 手机 进行 非法 活动 。 守 法 的 公民 也 应 该 保持 警 
惕 ， 因 为 他 们 的 信息 可 能 被 不 法 分 子 截获 。 


7.4.6 快速 测验 


1. 双 面 恶魔 攻击 可 能 发 生 在 不 安全 的 __” 网 络 。 4. 加 密 是 对 抗 中 间 人 攻击 的 最 好 方法 。 正 确 还 是 
2. 黑客 有 时 使 用 __ 地 址 欺骗 设立 中 间 服 务 器 以 错误 ? o 

截获 流量 。 5. 手机 容易 受到 __ 捕获 器 的 盘 听 攻击 。 
3. 数字 证 书 依赖 一 个 叫 作 __” 的 安全 协议 。 


7.5 E 部分: 社会 工程 学 

恶意 软件 、 入 侵 以 及 拦截 ， 所 有 这 些 攻 击 如 何 最 终 到 达 数 字 设 备 上 ? 对 于 诈骗 者 而 言 ， 
人 类 心理 学 是 一 本 开放 的 书 ， 他 们 用 它 来 欺骗 受害 者 。 没 人 能 够 完全 识破 电子 邮件 中 或 潜伏 
在 网 络 上 的 精妙 骗局 ， 即 使 是 最 精明 的 用 户 也 不 行 。E 部 分 深入 研究 了 诈骗 犯 和 垃圾 邮件 制 
造 者 的 阴暗 世界 ， 以 发 现 他 们 的 破绽 和 弱点 。 


目标 


画图 解释 一 下 社会 工程 学 攻击 的 六 个 要 素 。 

解释 一 下 预付 金 诈骗 和 受 困 旅行 者 骗局 。 

列 出 2003 年 反 垃圾 电子 邮件 法 案 对 垃圾 邮件 设置 的 三 个 限制 。 
列 出 至 少 六 种 防止 垃圾 邮件 的 好 方法 。 








3 了 00 旬 7 有 可 


e 摘 述 四 种 垃圾 邮件 过 滤 希 。 

。 解释 网 络 钓 鱼 和 域 欺骗 攻击 之 间 的 关系 。 
。 解释 安全 训 览 的 目的 。 

e。 质 述 流 了 户 软 件 攻击 的 原理 。 

。 举 出 两 个 潜在 附加 应 用 的 例子 。 


7.5.1 社会 工程 学 基础 


一 个 叫 乔治 帕 殉 的 人 是 有 中 以 来 最 富 进 取 精 神 的 骗子 之 一 ， 他 成 功 地 把 布鲁克 林 大 桥 
卖 给 了 一 群 轻信 的 居家， 而 且 不 止 一 次 。 如 今 ， 骗 子 们 已 经 进入 了 网 络 空间 ,他们 设计 了 无 
数 的 骗局 计 使 用 户 交 出 他 们 的 密码 、 现 金 和 数字 设备 的 控制 权 。 随 着 这 些 骗 局 变 得 越 来 越 复 
开 ， 它 们 也 变 得 更 加 难以 察觉 。 要 避免 上 当 受 骗 不 仅 需 要 一 套 完整 的 安全 软件 ， 还 需要 用 户 


时 刻 保持 警惕 。 


社会 工程 学 是 什么 ? 在 网 络 安全 的 话题 中 ， 社 会 工程 学 ( Social Engineering，SE) 是 


一 种 欺骗 性 的 行为 ， 它 指 利 用 人 类 的 心理 ， 诱 使 受害 者 与 
数字 设备 进行 交互 ， 做 出 有 损 其 利益 的 举动 。 社 会 工程 师 
( social engineer) 指 的 是 为 了 达到 获取 金钱 、 进 行 非法 访问 
或 干扰 服务 等 目的 而 设计 并 实施 骗局 的 人 。 社 会 工程 学 攻 
击 的 目标 可 能 是 个 人 或 组 织 。 






快速 检测 
电子 邮件 诈骗 犯 承诺 转 给 你 一 
大 笔 钱 ， 只 要 你 给 他 们 支付 一 
小 笔 手 续费 。 基 于 图 7-38， 诈 


SE 攻 击 可 以 使 用 多 种 技术 ， 如 电子 邮件 、 恶 意 软件 、 骗 犯 正在 使 用 以 下 哪 种 谤 因 ? 
舱 诈 网 站 .SMS (手机 短信 服务 ) 和 IRC (因特网 中 继 聊 天 )。 “a. 樟 为 b. 友情 
对 于 每 一 种 技术 ,社会 工程 师 已 经 开发 出 各 种 有 效 的 手法 “ce. 需 杞 性 王 志 


来 欺骗 受害 者 ， 包 括 钓 鱼 、 假 托 和 域 欺骗 。 社 会 工程 学 攻 


击 是 多 方面 的 。 图 7-38 提供 了 一 份 图 解 ， 帮 助 你 理解 社会 工程 学 攻击 的 要 素 。 







经 济 利益 
权力 
友情 


非法 访问 奉献 
获取 金钱 黎 缺 性 或 紧迫 性 


干扰 服务 








互惠 
社会 认同 
安全 






NA 个 人 
` 法 之 健 组 织 
黑客 攻击 目标 Ee 
ey 和 
社会 工程 学 攻击 
电子 邮件 假托 
se 网 络 钩 鱼 
域 其 驻 
欺诈 网 站 包 叉 式 网 络 钓鱼 
恶意 软件 J- 


图 7-38 ”社会 工程 学 攻击 的 要 素 
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为 什么 人 们 会 被 社会 工程 愚弄 ? 社会 工程 攻击 人 性 的 弱点 ， 如 轻信 、 无 知 、 好 奇 、 贪 
禁 、 礼 狗 、 冷 漠 和 粗心 大 意 等 。 在 各 类 社会 工程 学 诈骗 中 设置 的 “诱饵 ”是 基于 一 种 或 多 种 
激励 机 制 ， 这 些 激 励 机 制 则 在 诱 使 人 陷入 骗局 中 。 

社会 工程 诈骗 的 典型 是 预付 金 诈骗 ( advance fee fraud)， 在 这 种 骗局 中 ， 受 害 者 被 承诺 将 
会 得 到 一 大 笔 钱 ， 只 需 通过 银行 账户 支付 小 额 预付 款 。 这 些 骗局 利用 了 人 类 的 贪 禁 和 不 付出 
努力 就 一 夜 暴 富 的 愿望 。 根 据 美 国联 邦 调查 局 的 说 法 ， 有 非常 多 的 人 被 这 种 骗局 加 弄 了 。 

大 多 数 懂 些 电 子 邮 件 知 识 的 用 户 会 嘲笑 这 些 芒 雇 的 信息 ， 然 后 删除 它们 ， 但 其 他 的 骗局 
则 更 加 阴险 。 例 如 ， 一 个 最 近 流 行 的 诈骗 案 是 这 样 的 : 一 位 受 人 尊敬 的 社区 成 员 发 来 “紧急 ” 
电子 邮件 ， 比 如 在 国外 旅行 的 教师 被 抢 动 了 ,需要 赶紧 借 点 钱 才 能 回 家 。 事 实 上 ， 这 条 信息 
可 能 来 自 一 个 受信 任 的 人 的 账户 一 一 一 个 已 经 被 黑客 动 持 的 账户 。 像 这 样 的 骗局 利用 了 人 类 
的 友善 和 助人 为 乐 的 愿望 (如 图 7-39 所 示 )。 


FROM: dbrownpastor@stmatthews .org 
TO: Sarah MaeSmith@gemail.com 
我 需要 帮助 


亲爱 的 院 拉 : 


非常 抱歉 打扰 你 ， 我 知道 你 一 年 中 的 这 个 时 候 非 常 忙 。 但 是 我 到 菲 律 
宾 的 旅行 已 经 变 成 了 一 场 灾 难 。 昨 晚 有 人 获 击 并 抢 动 了 我 ， 谢 天 谢 
地 ， 我 的 伤势 并 不 严重 ,今天 早上 就 出 院 了 。 袭 击 者 夺 走 了 我 的 钱包 


和 手机 ， 我 很 庆幸 把 我 的 护照 和 飞机 票 都 留 在 了 旅馆 。 


我 现在 身 无 分 文 ， 无 法 支付 旅馆 的 账单 ， 也 无 法 支付 回 家 的 费用 。 你 
能 行 行 好 借 我 2000 美元 吗 ?” 等 到 我 一 回 到 美国 就 马上 还 给 你 。 如 果 
可 以 的 话 ， 我 会 告诉 你 给 我 寄 钱 的 方法 。 不 会 很 麻烦 的 。 


你 忠诚 的 ， 
唐纳德 布朗 





图 7-39 不 要 被 这 种 受 困 的 旅行 者 骗局 所 欺骗 
7.5.2 ”垃圾 邮件 


垃圾 邮件 是 一 个 令 人 讨厌 的 东西 ， 它 约 占 所 有 电子 邮件 的 70%。 垃 圾 邮件 不 仅 阻 蹇 了 本 
来 能 被 更 好 地 使 用 的 网 络 带宽 ， 而 且 它 还 降低 了 个 人 生产 力 ， 因 为 用 户 会 花 很 多 时 间 将 无 用 
的 甚至 是 冒犯 性 的 信息 从 朋友 、 家 人 和 同事 发 送 的 合法 信息 中 竹 选 出 来 。 一 些 垃 圾 邮件 含有 
恶意 的 附件 和 指 问 虚假 网 站 的 链接 。 

垃圾 邮件 来 自 哪 里 ? 垃圾 邮件 ( spam) 被 定义 为 未 经 请 求 的 消 肯 ， 通 第 使 用 电子 邮件 系 
统 被 大 量 发 送 。 垃 圾 邮件 通常 是 收 件 人 不 需要 或 不 想 要 的 
邮件 。 垃 圾 邮件 包括 来 自 合 法 公司 的 广告 和 试图 骗取 受害 
者 的 钱财 或 个 人 信息 的 诈骗 信息 。 骗 子 发 送 的 垃圾 邮件 经 
常 使 用 伪造 的 电子 邮箱 地 址 或 僵尸 网 络 中 计算 机 上 的 地 址 。 

谁 会 收 到 垃圾 邮件 ? 每 个 人 。 大 规模 邮箱 数据 库 以 低 
廉 的 价格 出 售 ， 获 得 上 百 万 个 电子 邮箱 地 址 只 需 花 费 不 到 
200 美元 。 垃 圾 邮件 发 送 者 使 用 的 数据 库 包 含 数 百 万 个 电子 
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邮箱 地 址 ， 其 中 一 些 地 址 是 从 客户 列表 中 合法 地 收集 整理 出 来 的 ， 但 更 多 的 是 使 用 电子 邮箱 
收集 软件 从 社交 媒体 网 站 、 论 坛 、 网 站 和 其 他 地 方 获取 的 。 恶 意 软 件 也 为 大 规模 邮件 数据 库 
收集 了 大 量 邮 箱 的 地 址 。 通 过 将 流行 的 电子 邮件 服务 的 域名 附加 到 通讯 录 中 的 姓名 后 边 〈 如 
图 7-40 所 示 )， 可 以 生成 更 多 的 电子 邮箱 地 址 。 


John Jones 。。ooooosoooososoeeeosoo， 。 


johnjones@gmail .com 
johnjones@yahoo.com 
Johnjones@outlook.com 
johnjones@icloud.com 


johnjonesQ@aol .com 
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图 7-40 ”为 大 规模 邮件 数据 库 生成 电子 邮箱 地 址 


垃圾 邮件 是 否 非 法 ? 大 部 分 国家 都 有 管控 垃圾 邮件 的 
法 律 ， 但 是 法 律 手段 似乎 在 控制 垃圾 邮件 数量 方面 成 效 其 
微 。 在 2003 年 ， 美国 国会 通过 了 所 谓 的 反 垃圾 邮件 法 案 ， 
CAN-SPAM Act (控制 非 自愿 色情 和 促销 攻击 法 案 )。 具 有 
讽刺 意味 的 是 ， 该 法 案 确认 了 发 送 “ 不 请 自 来 ”的 电子 邮 
件 行为 的 合法 性 。 该 法 案 试图 通过 要 求 发 件 人 遵守 以 下 规 
则 来 规范 批量 发 送 的 电子 邮件 : 

e 为 收 件 人 提供 一 种 可 视 的 方式 ， 让 收 件 人 可 以 选择 

不 再 接收 进一步 的 消息 。 

e 在 发 件 人 栏 和 主题 栏 必须 填 人 准确 的 信息 ， 并 且 要 有 合法 的 真实 存在 的 物理 地 址 。 

e 避免 使 用 被 恶意 收集 的 电子 邮箱 地 址 或 错误 的 邮件 标题 。 

很 容易 检验 这 一 法 案 的 效果 ， 只 需 打 开 你 的 收 件 箱 检 查 一 下 那些 堆 满 了 邮件 回收 站 和 垃 
圾 邮件 文件 夹 的 垃圾 邮件 即 可 。 

最 常见 的 垃圾 邮件 是 什么 ? 非法 垃圾 邮件 中 有 很 大 一 部 分 是 股票 市 场 欺 诈 、 短 信 诈 骗 、 
预付 费 诈骗 、 网 络 钓鱼 攻击 和 可 疑 产 品 广 告 。 假 托 ( pretexting) 是 一 个 描述 垃圾 邮件 的 术 
语 ， 它 指使 用 虚假 的 借口 欺骗 受害 者 。 像 图 7-41 中 那样 的 垃圾 邮件 就 是 常见 的 假托 攻击 的 
例子 。 

可 以 拦截 垃圾 邮件 吗 ? 大 多 数 因特网 服务 提供 商 和 电子 邮件 服务 提供 商都 使 用 过 滤 技 
术 ， 对 于 那些 已 知 的 会 散发 垃圾 邮件 的 卫 地 址 和 用 户 ， 过 滤 技 术 可 以 拦截 他 们 发 送 的 垃 专 
邮件 。 这 些 服 务 还 拦截 批量 发 送 的 消息 ， 这 些 消息 都 包含 相同 的 措辞 。 但 是 垃圾 邮件 制造 者 
已 经 开发 出 能 够 绕 过 这 些 障碍 的 技术 ， 垃 圾 邮件 还 是 能 继续 进入 用 户 邮 箱 。 

要 防止 垃圾 邮件 骚扰 需要 小 心地 进行 收 件 箱 管理 。 为 了 减少 电子 邮箱 中 垃圾 邮件 的 数 
量 ， 请 考虑 以 下 建议 : 

e 只 与 你 信任 的 人 或 公司 分 享 你 的 主要 电子 邮箱 地 址 ， 不 要 把 它 告诉 给 别人 。 企 业 有 时 

会 与 合作 公司 共享 电子 邮箱 地 址 列表 ， 列 表 可 能 会 落 入 垃圾 邮件 制造 者 手中 。 不 要 让 
你 的 电子 邮箱 地 址 被 一 个 列表 记录 下 来 ， 这 样 可 以 防止 你 的 电子 邮件 被 更 多 的 列表 
记录 ， 
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图 7-41 许多 垃圾 邮件 使 用 假托 攻击 
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e 不 要 打开 邮件 中 的 附件 ， 除 非 你 确定 发 送 者 是 可 信 的 ， 且 附件 正 是 你 想 要 的 文件 。 

e 使 用 一 个 复杂 的 电子 邮箱 地 址 ， 它 的 用 户 名 在 电话 短 中 找 不 到 。 例 如 ， 在 你 的 名 字 中 
添加 一 个 数字 或 符号 。 

e 在 需要 电子 邮箱 地 址 而 你 又 不 想 因 此 被 垃圾 邮件 骚 
扰 的 情况 下 可 以 使 用 一 次 性 电子 邮箱 地 址 。 一 次 性 
电子 邮箱 地 址 可 以 在 注册 并 使 用 Web 应 用 和 注册 商 
业 上 忠诚 计划 时 发 挥 作用 。 

e 当 需 要 展示 你 的 真实 电子 邮箱 地 址 时 一 一 例如 在 你 
的 网 站 上 一 一 将 地 址 以 图 片 的 形式 展示 。 你 可 以 使 
用 绘图 软件 ， 如 画图 ， 制 作 一 个 含有 你 的 电子 邮箱 
地 址 的 图 片 ， 并 把 它 保存 为 PNG 格式。 

e 只 有 当 电 子 邮件 来 自 一 个 有 信誉 的 全 国 性 公司 时 ， 
才 可 以 使 用 退出 链接 。 在 点 击 退 出 链接 之 前 ， 将 鼠 
标 指 针 悬 停 在 它 上 面 以 确保 它 指 同 一 个 合法 的 网 址 。 

e 记 住 ， 如 果 一 笔 交 易 看 起 来 好 得 难以 置信 ， 那 很 可 
能 是 一 场 骗局 。 

e 在 iCloud 中 ， 通 过 使 用 Mailto->Preferences->Viewing 
并 取消 “在 HTML 消息 中 显示 远程 图 像 ” 选 项 。 

e 对 不 显示 真正 域名 的 短 网 址 保持 警惕 。 

e 人 小 心 那 些 发 给 匿名 或 众多 你 不 认识 的 收 件 人 的 电子 邮件 。 

e 要 小 心 发 给 你 的 电子 邮箱 用 户 名 而 不 是 你 真实 姓名 的 电子 邮件 。 

e 使 用 电子 邮件 客户 端 提 供 的 垃圾 邮件 过 滤 需 。 

垃圾 邮件 过 滤器 的 原理 是 什么 ? 垃圾 邮件 过 滤器 〈spam filter) 使 用 一 系列 的 规则 检查 电 

子 邮件 并 鉴别 出 哪些 是 垃圾 邮件 。 被 认定 是 垃圾 邮件 的 信息 会 被 拦截 、 删 除 或 移动 到 垃圾 回 
收 站 。 垃 圾 邮件 过 滤器 有 四 种 常见 的 类 型 . 

e 内 容 过 滤器 检查 邮件 的 内 容 是 否 包含 常用 在 垃圾 邮件 里 的 词 或 短语 。 

e 消息 头 过 滤器 检查 电子 邮件 消息 头 中 是 否 存 在 被 算 改 的 信息 ， 例 如 伪造 的 IP 地 址 。 

e 黑 名 单 过 滤器 拦截 来 自 特 定 IP 地 址 的 电子 邮件 ， 这 些 IP 地 址 属于 已 知 的 垃圾 邮件 散 
布 者 。 


® 许可 过 滤器 根据 发 送 者 的 地 址 决定 是 否 拦截 电子 由 b 件 。 | J Tt DY Dd a 这 
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黑 名 单 和 消息 头 过 滤 通 常 由 ISP (因特网 服务 提供 商 ) “i 
以 及 像 谷 歌 和 雅虎 这 样 的 电子 邮件 服务 提供 者 执行 。 电 子 
邮件 客户 端 和 Web 邮件 服务 为 用 户 提供 了 许可 过 滤器 和 内 
容 过 滤器 。 懂 得 如 何 使 用 这 些 过 滤器 有 助 于 拦截 那些 突破 
ISP 和 电子 邮件 服务 提供 者 设置 的 上 游 拦 截 的 垃圾 邮件 (如 
图 7-42 所 示 )。 


7.5.3 网 络 钓鱼 


一 些 最 具有 影响 力 的 社会 工程 学 骗局 都 属于 网 络 钓鱼 攻击 ， 例 如 造成 美国 2016 年 总 统 
大 选 丑 闻 的 攻击 。 让 我 们 看 一 些 例子 来 揭示 这 些 攻击 的 原理 。 





最 简单 的 垃圾 邮件 过 滤器 根据 电子 邮件 地 址 拦 设想 你 收 到 一 大 堆 关 于 “难以 置信 的 股票 
截 特定 发 送 者 的 邮件 。 这 种 方法 可 以 对 付 讨 厌 的 交易 ”的 垃圾 邮件 。 如 果 这 些 消息 包含 类 似 
人 发 送 的 无 用 邮件 ， 但 是 大 部 分 垃圾 邮件 发 送 者 措辞 ， 你 可 以 设置 一 个 内 容 过 滤器 来 拦截 将 
通过 欺骗 性 的 算 改 过 的 地 址 发 送 邮件 ， 这 些 垃圾 来 收 到 的 类 似 垃圾 邮件 。 要 设置 一 个 特殊 的 
邮件 发 送 者 从 来 不 会 再 次 使 用 同一 个 地 址 ， 所 以 关键 词 过 滤器 ， 而 不 应 过 于 普通 ， 和 否则 会 拦 
拦截 地 址 并 不 能 显著 地 减少 垃圾 邮件 : 截 合法 的 消息 
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一 些 垃圾 邮件 拦截 器 可 以 设置 为 只 允许 接受 来 你 也 可 以 使 用 电子 邮件 过 滤器 来 创建 “ham”。 在 电子 邮 
自 通 讯 录 和 地 址 簿 中 的 人 发 送 的 邮件 。 但 是 这 一 件 的 世界 里 , ham 就 像 一 个 密码 ， 可 以 验证 发 送 者 的 有 效 性 。 


方法 是 有 问题 的 ， 因 为 一 个 你 刚 认识 但 还 没有 添 例如 ， 假 设 你 希望 收 到 你 的 网 站 或 博客 访客 的 电子 邮件 。 告 
加 到 通信 录 的 人 发 送 的 邮件 也 会 被 拦截 。 当 使 用 诉 你 的 访客 ， 他 们 的 邮件 主题 栏 中 应 该 包含 一 个 ham 密码 ， 
许可 拦截 器 时 ， 有 必要 定期 检查 垃圾 邮件 文件 如 “BlogVisitor”。 设 置 你 的 垃圾 邮件 过 滤器 ， 对 于 任何 不 
夹 ， 以 防 合法 的 邮件 被 误 拦 截 是 来 自 你 的 通讯 录 中 联系 人 的 邮件 都 要 求 这 样 的 密码 


图 7-42 ”Gmail 垃圾 邮件 过 滤器 


网 络 钓鱼 是 什么 ? 网 络 钓鱼 (phishing) 是 一 种 电子 邮件 骗局 ， 它 伪装 成 来 自 值 得 信赖 的 
朋友 、 合 法 公司 或 权威 机 构 (如 美国 国税 局 ) 的 消息 。 网 络 
钓鱼 诈骗 的 目的 通常 是 获取 私人 信息 ， 包 括 登 录 密 码 和 银 
行 卡号 码 。 

网 络 钓鱼 诈骗 通常 包含 受 感染 的 附件 或 者 含有 指 问 被 
恶意 软件 感染 的 虚假 网 站 的 链接 。 在 利用 恶意 软件 感染 设 
备 的 一 连 串 攻击 中 ， 网 络 钓鱼 电子 邮件 通常 是 第 一 波 次 攻 
击 ， 在 这 一 波 次 的 攻击 中 使 用 键盘 记录 程序 收集 个 人 信息 ， 
为 人 侵 设 置 后 门 ， 并 将 设备 链接 到 僵尸 网 络 。 

网 络 钓鱼 信息 通常 被 批量 发 送 到 数 百 万 个 电子 邮件 地 
址 。 鱼 叉 网 钓 ( spear phishing) 攻击 更 有 针对 性 ， 它 通常 只 
发 送 给 特定 组 织 的 成 员 。 在 美国 2016 年 大 选中 ,钓鱼 邮件 
被 发 送 给 了 候选 人 希拉 里 的 100 名 竞选 工作 人 员 。 邮 件 里 
包含 一 个 短 网 址 ， 它 指 癌 了 潜伏 着 进一步 攻击 的 黑客 网 站 。 
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希拉 里 的 将 选 经 理 点 击 了 链接 ， 无 意 中 激 活 了 鱼 又 网 钓 攻击 ， 这 让 黑客 可 以 访问 与 苑 选 活动 
相关 的 电子 邮件 和 其 他 文件 。 

一 些 最 常见 的 网 络 钓鱼 攻击 邮件 伪装 成 来 目 联 邦 快 递 、UPS、DHEL 或 美国 邮政 服务 ， 而 
且 和 包 庄 递送 服务 有 关 。 税 收 诈骗 也 普遍 存在 于 在 以 美国 国税 局 (JIRS) 印章 为 开头 的 邮件 
中 ， 而 那些 利用 金融 机 构 标 志 、 政 府 机 构 标 误 和 商标 的 欺诈 行为 也 很 流行 (如 图 7-43 所 示 )。 
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图 7-43 ”伪装 成 可 信和 的 商业 组 织 的 网 络 钓鱼 攻击 


对 付 网 络 钓鱼 攻击 的 最 佳 策略 是 什么 ? 网 络 钓鱼 攻击 并 不 容易 识别 。 它 们 可 能 会 伪 站 成 
来 自 受 信任 的 企业 的 邮件 。 虽 然 一 些 钓 鱼 邮件 消息 含有 拼写 错误 和 语法 错误 ,但 其 他 钓鱼 邮 
件 则 不 包含 此 类 错误 。 钓 鱼 邮 件 比 大 多 数 垃 圾 邮件 更 有 诱惑 力 ， 人 们 点 击 它们 包含 的 链接 的 
欲望 更 加 强烈 。 

网 络 钓鱼 攻击 是 垃圾 邮件 的 一 种 ， 对 于 用 户 而 言 ， 要 采取 的 预防 措施 也 是 一 样 的 : 想 
办 法 让 你 的 电子 邮件 地 址 不 被 大 规模 邮箱 列表 记录 ,使 用 垃圾 邮件 过 滤 侣 ， 尺 量 不 要 打开 附 
件 ， 不 要 点 击 邮 件 中 的 链接 ， 除 非 你 确信 它们 指向 可 信任 的 资源 。 


7.5.4 域 欺骗 


电子 邮件 并 非 社会 工程 攻击 的 唯一 来 源 。 网 络 上 有 许多 恶意 网 站 和 其 他 形形色色 的 骗 
局 。 例 如 ， 使 用 截图 和 绘图 工具 ， 可 以 很 容易 地 构建 与 受信 任 的 网 上 商城 非常 相似 的 网 站 。 
但 是 顾客 是 如 何 被 骗 进 这 些 网 站 的 呢 ? 这 就 是 域 欺骗 的 目的 。 

域 欺骗 是 什么 ? 域 欺骗 (pharming) 将 合法 网 站 的 流量 重 定 癌 到 欺骗 性 网 站 上 ， 这 些 网 
站 会 传播 恶意 软件 、 收 集 个 人 信息 、 销 售 假冒 伪劣 产品 或 是 进行 其 他 不 法 行为 。 欺 骗 性 网 站 
的 网 址 和 它们 所 假扮 的 合法 网 站 的 网 址 十 分 相似 。 一 个 很 简单 的 攻击 方法 是 在 与 合法 网 站 相 
似 的 网 址 上 建立 一 个 和 其 外 观 非常 相似 的 网 站 ， 如 www.amzon.com， 这 是 对 合法 在 线 商 城 网 
址 的 常见 误 写 。 粗 心 的 用 户 少 写 了 一 个 “a”， 就 会 访问 到 那个 外 观 非常 相似 的 欺骗 性 网 站 。 

男 一 个 域 欺 骗 的 诡计 是 使 用 一 个 听 起 来 像 是 属于 合法 商业 机 构 的 网 址 。 例 如 ， 一 群 
兜售 假冒 路 易 威 登 手袋 的 海外 骗子 布 望 消费 者 认为 网 址 www.nordstorm-louisvultton.net 与 
Nordstrom 百货 公司 有 关联 。 

域 欺骗 和 域名 系统 有 什么 关系 ? 最 为 阴险 的 域 欺骗 攻击 是 通过 DNS 欺诈 实施 的 ， 这 些 
内 容 已 在 第 3 章 中 做 过 解释 。 黑 客人 侵 域 名 系统 服务 器 ， 自 改 合法 网 站 的 王 地址， 并 将 访 
问 者 传送 到 一 个 欺骗 性 网 站 上 。 过 去 的 域 欺骗 攻击 曾经 重 定 同 了 一 些 网 站 的 网 址 ， 比 如 纽约 
时 报 、 谷 歌 马 来 西亚 、ShareThis 和 赫 芬 顿 邮 报 。 
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通过 DNS 其 诈 进 行 的 域 其 骗 攻 击 无 法 被 杀毒 软件 和 反 间 谍 软 件 拦 截 。DNS 欺诈 最 终 会 
被 域名 注册 商 发 现 并 纠正 。 在 纠正 措施 到 位 之 前 ， 用 户 对 
此 类 攻击 几乎 没有 任何 防御 措施 ， 除 非 用 户 能 够 在 访问 熟 pe 
悉 的 网 站 时 对 任何 看 起 来 不 太 正常 的 细节 保持 警惕 。 网 络 钓鱼 和 域 欺 骗 的 区 别 是 什么 ? 












域 舱 骗 攻 击 也 可 以 由 恶意 软件 通过 自 改 Hosts 文 件 中 国 网 络 钓鱼 是 社会 工程 学 攻击， 
的 世 地 址 来 进行 。 这 个 文件 中 包含 了 网 址 和 它们 对 应 的 “ 国 汪 和 
IP 地 址 ， 覆 盖 了 从 域名 服务 器 访问 的 映射 。 进 入 设备 的 恶 量 
意 软 件 ， 比 如 木马 ， 会 找到 Hosts 文件 并 输入 一 个 虚假 的 ea 
URL。 例如 ， 条 上 日 34.123.67.999 www.facebook.com 设置 脸 域 其 骗 是 基于 欺骗 性 网 站 


b. 网络 钓鱼 可 以 被 杀毒 软件 拦 


书 的 IP 地 址 指 回 一 个 外 观 与 之 类 似 的 墨客 网 站 (如 图 7-44 网 络 钓鱼 攻击 纂 改 DNS， 域 
所 示 )。 由 于 恶意 软件 参与 了 这 种 域 欺骗 攻击 ， 所 以 它 可 能 。 骗 玫 击 医改 电子 邮件 消息 头 ， 
被 杀毒 软件 检测 到 ， 

E 


File Edit Format View Help 





localhost name resolution is handled within DNS itself. 
localhost 
localhost 
.psf , 
本 在 这 个 被 恶意 软件 算 改 过 
www .facebook .com 的 Wik 文件 中 ， 指 向 黑客 
网 站 的 URL 覆盖 了 域名 服 


务 器 提供 的 正确 URL 


图 7-44 Hosts 文件 可 能 被 植 人 虚假 的 URL 
什么 是 安全 浏览 ? 安全 浏览 ( safe browsing) 是 谷歌 推 
出 的 一 项 服务 ， 它 能 对 照 着 可 疑 网 址 列表 对 网 址 进行 检查 ， 
2 “ 胁 时 能 十 冬 7- 4 BT7R = 
0 hg 中 所 示 的 警 二 器 ) 增强 了 你 浏览 互联 网 时 的 
和议 如 体 类 到 安全 秋千” Chone、 ssion 和 炎 拓 | 汪 和 
做 使 用 谷歌 安全 浏览 功能 来 警告 用 户 避 人 钢 访 问 某 些 网 站 。 微 这 项 服务 激活 了 吗 ? 
软 提供 了 名 叫 SmartScreen 过 滤器 的 类 似 的 服务 。 图 7-46 “ Ss 
展示 了 如 何 激 活 安 全 浏览 。 


安全 浏 有 览 (或 SmartScreen 过 滤 


This website Nas been reported as 
unsafe 


recommend tha UJ do not continue to this website. it has been 
reported to Micrc soft YT ConNtainiNng threats to your computer that 
might reyeal personal or financial information 


Go to my home page instead 





Source: 2017 Google 


图 7-45 ”谷歌 安全 浏览 生成 的 警告 
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oe - 开 “ 仿 好 议 置 ” ( Preferen- 

ces), 选择 ， ‘安全 性 ” (Security), 选中 “访问 

欺骗 性 网 站 时 发 出 警告 ” ( Warn when visiting a 
昌 选 杠 











Chrome 






在 Chrome 中 ， 选 中 “设置 ”( Settings) 选 
项 找到“ 高级” 设置， 选择 隐私 部 分 ， 选 
中 这 一 选项 以 开启 网 络 钓 鱼 和 恶意 软件 防护 


Use a prediction service to load pages more quickly 
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experience better 
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Do 













在 微软 的 Edge 中 ， 选 择 “ 设 置 ” (Settings)， 
打开 “高 级 设置 ”( Advanced settings)， 然 后 
打开 SmartScreen 过 滤器 
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图 7-46 ”如 何 激活 安全 浏览 


7.5.5 ”流氓 杀毒 软件 


“警告 ! 你 的 电脑 可 能 感染 了 间谍 软件 。” 当 这 一 窗口 突然 出 现时 ， 究 竟 是 你 的 杀毒 软件 
产生 的 警告 ， 还 是 一 个 利用 你 对 恶意 软件 的 恐惧 心理 的 社会 工程 学 骗局 ?” 了解 真 实 病毒 警告 
和 虚假 病毒 警告 的 区 别 ， 可 以 防止 你 成 为 诈骗 和 号 份 盗 贸 的 受害 者 。 

什么 是 流氓 杀毒 软件 攻击 ? 任何 拥有 电子 设备 的 人 都 知道 恶意 软件 的 危险 性 。 看 到 一 
你 的 设备 上 有 病毒 的 通知 会 让 你 想 要 立刻 消灭 病毒 ， 以 免 它 造成 更 大 的 破坏 。 el 
用 虚假 的 病毒 通知 来 激 起 用 户 对 恶意 软件 的 厌恶 和 消灭 恶意 软件 的 急切 之 情 。 

流氓 杀毒 软件 (rogue antivirus) 攻击 通常 以 一 个 病毒 警告 或 对 感染 设备 进行 杀毒 的 建议 
开始 。 这 一 攻击 的 目标 在 于 诱 使 用 户 点 击 下 载 恶 意 软件 的 链接 。 这 些 坎 骗 性 的 警告 有 的 会 提 
供 一 次 免费 的 病毒 扫描 或 杀毒 软件 下 载 ,， 但 这 些 扫描 或 下 载 通常 要 么 没有 什么 作用 ， 要 人 么 还 
会 引 儿 入室 ， 用 它 本 该 防范 的 恶意 软件 感染 设备 。 其 他 的 
流 谍 杀 毒 软件 攻击 用 虚假 软件 骗取 用 户 钱 财 、 收 集 个 人 信 
息 或 者 进行 恶意 软件 攻击 。 

虚假 的 病毒 拘 告 经 常 出 现在 浏览 设计 较为 粗粮 的 网 页 
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图 7-47 恶意 软件 警告 : 哪 一 个 是 假 的 


虚假 的 恶意 警告 可 能 看 起 来 很 像 真 的 ， 所 以 有 必要 熟悉 一 下 杀毒 软件 发 出 的 合法 警告 是 
什么 杆子 。 左 边 的 两 个 警告 是 假 的 。 右 边 的 三 个 警告 是 合法 杀毒 软件 产生 的 。 

对 付 流 氓 杀毒 软件 攻击 的 最 好 防御 措施 是 什么 ? 发 起 流氓 杀毒 软件 攻击 的 社会 工程 师 利 

了 受害 者 的 急迫 感 和 对 正规 杀毒 软件 警告 的 不 熟悉 。 对 付 流氓 杀毒 软件 攻击 的 最 好 防御 措 
施 束 是 用 正规 的 杀毒 软件 保护 好 你 的 设备 ， 并 确保 你 能 够 辨别 出 它 的 警告。 如 果 你 熟悉 杀毒 
软件 发 出 的 警报 ， 你 就 不 会 被 假 警报 欺骗 。 


{.5:0 PUA 


一 些 软件 严格 来 讲 并 非 恶 意 软 件 ， 但 是 却 实 在 让 人 讨 
厌 。 它 们 占用 电子 设备 的 空间 ， 而 且 似 乎 无 法 被 关闭 或 删 潜在 附加 程序 和 兴 在 附加 应 用 
除 。 为 什么 会 这 样 呢 ? 0 

这 是 什么 ? PUP 是 Potentially Unwanted Program ( 潜 | 网 络 钓鱼 诈骗 
在 附加 程序 ) 的 首 字 母 缩 写 。 一 个 相似 的 首 字母 缩写 PUA 也 城下 去 
代表 Potentially Unwanted Application (潜在 附加 应 用 )。 这 ic 很 拖 ” ， 
两 个 词 可 以 互 换 使 用 。 最 常见 的 潜在 附加 程序 和 潜在 附加 on 
应 用 是 工具 芒 和 可 供 选择 的 浏览 句 。 如 果 你 忽然 发 现 一 
奇怪 的 浏览 万 成 为 你 的 默认 浏览 右 ， 并 且 无 法 将 默认 浏览 。， ' 
器 设 为 Chrome 、Edge 或 者 Safari， 你 的 计算 机 上 可 能 已 经 [i 光 订 寄 款 笠 都 外 会 潜在 附加 
被 安装 了 潜在 附加 应 用 。 程序 和 诸 在 附加 应 用 检测 工具 。 

潜在 附加 应 用 是 怎样 被 安装 到 我 的 计算 机 上 的 ? 潜在 | 闪 : 你 使 用 的 杀毒 i 
附加 应 用 是 通过 社会 工程 学 攻击 的 方式 安装 到 你 的 计算 机 天内 扩 信 委 寺 不 生 娄 的 
上 的 。 社 会 工程 师 知 站 用 户 急 于 完成 安装 过 程 ， 他 们 偷偷 软件 的 骚扰 ， 要 确保 检测 功能 
地 在 安 猴 过 程 中 加 入 了 一 个 选项 ， 选 中 该 选项 意味 着 允许 ,处 于 下 局 状态 


快速 检测 
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安装 一 个 “扩充 ”或 “增强 ”功能 的 应 用 ， 例 如 浏览 器 。 如 果 你 没 能 注意 到 条 款 中 的 小 字 ， 选 
择 接受 这 一 选项 ， 潜 在 附加 应 用 就 会 和 你 原本 想 要 安装 的 应 用 一 起 安装 到 你 的 计算 机 上 (如 图 
7-48 所 示 )。 
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安装 不 仅 会 安装 VLC 















Media Player， 还 会 ppp ee dre she cao hone oh 
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很 难 删 除 的 浏览 器 
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图 7-48 ” 当 安 波 应 用 时 要 小 心 PUA 


7.5.7 ”快速 测验 
1. 预 __ 和 受 困 旅 行者 骗局 是 两 种 通过 电子 邮件 “3. __ 攻击 首先 以 一 封 伪装 成 来 自 合法 公司 的 欺 


进行 的 社会 工程 学 攻击 。 骗 性 邮件 开始 。 
2. 黑 名 单 垃圾 邮件 _ 拦截 来 自 特 定 IP 地 址 的 4. 许多 攻击 使 用 DNS 欺诈 把 受害 者 引诱 到 
电子 邮件 ， 这 些 IP 地 址 属于 已 知 的 垃圾 邮件 欺骗 性 网 站 。 


散布 者 。 5. _ 杀毒 软件 攻击 会 弹出 虚假 的 病毒 警告 。 
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信息 系统 





每 个 企业 、 组 织 和 政府 机 构 的 背后 郡 有 一 个 负责 跟踪 运营 和 收集 数据 的 信息 系统 。 在 本 
章 中 ， 你 将 了 解 为 什么 其 中 一 些 系统 能 够 获得 成 功 ， 而 其 他 系统 则 最 终 面临 失败 。 


应 用 所 学 知识 


e 查找 非 营利 或 营利 组 织 的 使 命 宣言 。 

e 认识 战略 、 战 术 和 作战 计划 之 间 的 差异 。 

e 将 结构 化 问题 与 半 结 构 化 和 非 结 构 化 问题 区 分 开 来 。 

了 解 提 交 或 回 深 如 何 影 响 你 的 在 线 交 易 。 

使 用 专家 系统 。 

找到 由 在 线 购物 车 创建 的 Cookie。 

衡量 你 对 客户 忠诚 计划 收集 的 信息 的 控制 水 平 。 

应 用 五 力 模 型 来 更 好 地 理解 竞争 如 何 影响 价格 和 新 产品 。 

使 用 PIECES 识别 问题 并 寻找 机 会 。 

选择 调度 和 管理 工具 。 

绘制 基本 的 数据 流 。 

绘制 基本 用 例 和 序列 。 

创建 决策 支持 电子 表格 。 

填写 变更 需求 。 

识别 在 信息 开发 过 程 中 发 生 的 各 种 类 型 的 测试 。 

查找 网 站 和 社交 媒体 的 服务 质量 指标 。 

了 解 公 司 数据 泄露 的 原因 。 

注意 并 了 解 身份 窃贼 如 何 使 用 被 次 数据 。 

查找 有 关 数 据 泄露 的 权威 信息 ， 这 些 信息 可 能 会 对 你 的 个 人 身份 信息 造成 影响 。 
设置 欺诈 警 报 以 降低 身份 窃贼 使 用 你 的 姓名 进行 金融 交易 的 可 能 性 。 


8.1 A 部 分 : 信息 系统 基础 


“他 们 有 电脑 ， 也 可 能 有 其 他 大 规模 杀伤 性 武 冲 ”"， 当 前 美国 司法 部 长 Janet Reno 在 20 
世纪 90 年 代 发 表 这 一 声明 时 ， 她 可 能 不 是 有 意 地 在 说 计算 机 属于 大 规模 杀伤 性 武 项 ， 但 它 
们 肯定 是 企业 用 来 阻止 竞争 对 手 的 有 力 武 句 。 基 于 计算 机 的 信息 系统 已 经 迅速 普及 ， 现 在 几 
乎 成 为 每 一 个 交易 、 组 织 和 企业 的 重要 组 成 部 分 。 


目标 
e 解释 组 织 、 其 任务 和 信息 系统 之 间 的 关系 。 
。 给 出 垂直 和 水 平市 场 的 实际 例子 。 
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e 将 策略 、 战 术 和 运营 计划 需求 与 组 织 结构 图 中 每 个 级 别 的 员工 相 匹 配 。 
e 描述 三 种 问题 的 分 类 。 

e 描述 TSP、MIS、DSS 和 专家 系统 的 特征 。 

e 在 句子 中 使 用 术语 决策 模型 和 决策 查询 。 

。 解释 专家 系统 如 何 使 用 模糊 逻辑 。 


8.1.1 企业 基础 


数 十 亿美 元 规模 的 快餐 连锁 店 麦当劳 的 使 命 是 维持 其 
“世界 领先 的 快餐 服务 品牌 ”的 声誉 。 该 公司 的 经 营 范 围 
是 广阔 的 ， 它 只 有 在 完善 的 信息 系统 的 帮助 下 才能 实现 其 
使 命 。 

什么 是 信息 系统 ? 信息 系统 (information system) 负责 
收集 、 存 储 和 人 处理 数据 ， 以 提供 有 用 、 准 确 和 及 时 的 信息 。 
信息 系统 的 范围 包括 计算 机 、 通 信和 网 络 和 数据 、 人 员 、 产 
品 、 政 策 以 及 程序 (如 图 8-1 所 示 )。 









A 


组 织 的 官方 定义 是 什么 ? 一 个 组 织 (organization) 是 一 群 为 了 达成 目标 而 一 起 工作 的 人 。 
许多 组 织 已 经 完成 了 惊人 的 壮举 ， 比 如 将 宇航 员 送 入 太空 、 
提供 全 球 活 动 的 电视 直播 ， 以 及 发 明快 乐 套餐 。 他 们 还 完 
成 各 种 日 常 的 工作 ， 比 如 提供 银行 服务 、 销 售 商品 、 改 善 
环境 和 治理 社区 。 

任何 通过 提供 商品 和 服务 来 寻求 利润 的 组 织 被 称 为 企 
业 (enterprise)。 相 反 ， 那 些 为 了 实现 政治 、 社 会 或 慈善 日 
的 而 形成 的 组 织 ， 并 不 是 为 了 积累 利润 而 被 称 为 非 营 利 组 
织 。 信 息 系统 可 以 文 持 营 利 性 企业 和 非 营 利 组 织 的 目标 和 任务 。 

什么 是 使 命 宣 言 ? 每 个 组 织 都 有 一 个 称 为 使 命 (mission) 的 目标 或 计划 。 所 有 在 组 织 中 
进行 的 活动 ， 包 括 那 些 涉 及 计算 机 的 活动 ， 都 应 该 有 助 于 完成 这 项 任务 。 


图 8-1 信息 系统 的 范围 





组 织 使 命 的 书面 表达 被 称 为 使 命 宣 言 。 使 命 宣言 (mission statement) 不 仅 描 述 了 一 个 组 
织 的 目标 ， 还 描述 了 实现 这 些 目 标的 方式 。 
什么 样 的 企业 可 以 提供 信息 系统 服务 ? 任何 类 型 的 企 
业 都 可 以 从 一 个 信息 系统 中 受益 ， 无 论 是 小 型 的 初创 企业 
还 是 成 熟 的 跨国 公司 。 为 特定 行业 或 企业 设计 的 信息 系统 
可 以 使 用 垂直 市 场 (vertical market) 软件 。 在 快餐 店 中 控制 
触摸 屏 订 单 输入 的 软件 是 为 垂直 市 场 设 计 的 软件 的 一 个 例 
子 。 图 8-2 列 出 了 信息 系统 帮助 多 种 企业 监控 和 改进 其 核心 
业务 活动 的 方式 。 
教育 。 管 理学 生 记 录 ， 维 护 教师 和 员工 的 数据 ， 办 理 课 
程 注册 ， 并 安排 课程 以 及 设施 。 
人 通信 。 管 理 客户 的 订阅 和 账单 ， 跟 踩 服 务 区 域 ， 联 系 客 





户 以 提供 特别 的 服务 ， 监 控 网 络 的 中 断 ， 跟 踩 服 务 和 维 
修 人 员 。 


医保 。 管 理 病 人 记录 ， 处 理 保险 索赔 ， 安 排 预 约 。 


本 地 政府 。 管 理 当 地 税务 规范 ， 改 善 财务 管理 和 报告 ， 
维护 财产 记录 ， 存 储 员工 数据 。 


制造 业 。 目 动 化 设计 ， 安 排 供应 商 ， 跟 踩 订 单 ， 管 理 库 
存 、 销 售 和 发 货 ， 监 控 安 全 。 


旅游 和 住宿 。 为 客户 提供 一 个 在 线 预订 平台 ， 安 排 设 
备 ， 并 安排 员工 。 


四 快速 位 测 


零售 业 。 在 商店 和 网 上 操作 销售 系统 ， 处 理 付 款 ， 维 护 
库存 。 





图 8-2 ”垂直 市 场 应 用 


那么 水 平市 场 是 什么 ? 前 面 列 出 的 核心 活动 是 每 个 行 
业 特 有 的 ， 然 而 许多 企业 也 有 其 他 共同 的 活动 。 这 些 共 同 
的 元 素 由 水 平市 场 软 件 负 责 ， 如 图 8-3 所 示 。 





顾客 或 客户 。 寻 找 、 参 与 、 剖 析 并 引导 他 们 购买 产品 。 
员工 。 招 聘 、 支 付 、 核 实 规范 、 评 估 和 跟踪 福利 。 
管理 。 监 控 生 产 力 ， 提 高 利润 ， 为 未 来 做 计划 。 


财务 。 跟 踊 收 入 和 支出 ， 监 控 预 算 ， 处 理 客户 交易 ， 与 银行 打交道 ， 计 算 税 金 。 


产品 。 制 造 或 采购 ， 人 仓库， 监控 库存 和 运输 。 


沟通 。 与 同事 合作 ， 与 员工 沟通 ， 建 立 社交 媒体 ， 与 客户 互动 。 





8-3 ”水 平市 场 
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谁 会 使 用 信息 系统 ? 信息 系统 会 被 组 织 和 它 的 客户 使 用 。 训 无 疑问 ， 你 已 经 使 用 了 很 多 
言 息 系统 一 一 例如 ， 注 册 课 程 、 从 ATM 机 提取 现金 、 在 网 上 购买 商品 。 你 甚至 可 以 为 一 个 
商业 或 非 营利 组 织 工 作 ， 在 该 组 织 工 作 时 你 就 可 以 进入 一 个 信息 系统 。 

不 是 每 个 组 织 中 的 每 个 人 都 用 同样 的 方式 使 用 信息 系统 。 信 息 系统 必须 能 够 文 持 从 事 不 
同 组 织 活 动 的 人 的 需要 。 

为 了 协调 员工 的 活动 ， 大 多 数组 织 都 使 用 层次 结构 。 组 织 图 ( organizational chart)， 如 
图 8-4 所 示 ， 描 述 了 组 织 中 雇员 的 层次 结构 。 





图 8-4 ”描述 了 员工 层次 结构 的 结构 图 


员工 是 如 何 分 类 的 ? 在 大 多 数 企业 中 ， 员工 可 以 被 划分 为 工人 worker) 或 经 理 。 工 人 
是 直接 执行 组 织 任务 的 人 ,例如 ， 他 们 会 翻 汉堡 、 组 装 汽 
车 、 写 报纸 文章 、 卖 商品 、 接 电话 、 堆 砖 块 、 修 理 引 擎 或 
者 做 其 他 类 型 的 劳动 。 工 人 们 通常 为 信息 系统 生产 和 收集 
数据 。 例 如 ， 当 结账 员 在 销售 时 ， 他 们 的 收银 机 将 每 个 项 
目 存 储 在 一 个 数据 库 中 。 

经 理 ( manager) 决定 组 织 的 目标 并 计划 如 何 实现 这 些 
目标 。 他 们 批准 新 产品 、 新 建筑 ， 并 监督 工人 来 执行 。 执 
行经 理会 计划 一 个 组 织 的 长 期 目标 ， 包 括 租 利 能 力 、 市 场 
份额 、 会 员 等 级 等 。 这 种 对 长 斯 和 未 来 目标 的 强调 被 称 为 
战略 规划 (organizational chart)。 

中 层 管理 人 员 负 责 通 过 销售 、 市 场 营 销 或 新 产品 开发 来 确定 如 何 实现 长 期 目标 。 为 了 最 
终 实 现 长 期 目标 ， 这 些 管理 者 设 定 了 可 以 在 一 年 或 更 短 时 间 内 实现 增 量 的 目标 一 一 这 一 过 程 
被 称 为 战术 规划 (tactical planning ) 。 

低层 管理 人 员 负 责 安 排 员 工 、 订 购 供应 品 ， 以 及 其 他 使 日 常 运营 顺利 运行 的 活动 一 一 这 
是 一 个 被 称 为 业务 计划 ( operational planning) 的 过 程 。 信 息 系统 可 以 提供 战略 、 战 术 和 业务 
计划 所 需 的 部 分 或 全 部 数据 。 

信息 系统 是 如 何 帮 助 组 织 中 的 人 的 ? 信息 系统 可 以 帮助 人 们 通过 自动 化 的 日 常任 务 来 更 
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快 、 更 有 效 地 完成 他 们 的 工作 ， 比 如 整理 库存 、 接 受 客户 订单 或 者 发 送 更 新 通知 。 信 息 系统 
还 可 以 帮助 人 们 解决 业务 和 组 织 问题 。 

信息 系统 的 主要 功能 之 一 是 帮助 人 们 做 出 决策 以 解决 ” 国 刀 si 
问题 。 赫 伯 特 ' 西蒙 (Herbert Simon) 对 组 织 行 为 学 的 洞 
见 非常 有 名 ， 他 的 观点 认为 决策 过 程 有 三 个 阶段 ， 如 图 8-5 
所 示 。 

什么 样 的 问题 需要 被 解决 ? 所 有 的 问题 都 不 一 样 ， 但 
是 它们 可 以 分 为 三 类 : 结构 化 的 、 半 结构 化 的 和 非 结构 化 
的 (如 图 8-6 所 示 )。 








第 一 阶段 : 认识 到 问题 第 二 阶段 : 设计 并 分 析 第 三 阶段 : 选择 一 个 行动 
或 者 需要 作出 决定 可 能 的 解决 方案 或 一 个 解决 方案 


图 8-5 决策 过 程 


Reza Estakhrian/Getty Images 
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解决 方法 
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图 8-6 三 种 类 型 的 问题 


信息 系统 能 解决 这 三 种 类 型 的 问题 吗 ? 传统 意义 上 ， 信息 系统 对 解决 结构 化 问题 页 献 最 
大 ,但 也 拥有 解决 半 结 构 化 和 非 结构 化 问题 的 工具 。 基 于 它们 解决 问题 的 方法 ， 信 息 系 统 可 
以 分 为 事务 处 理 系统 、 管 理 信 息 系统 、 决 策 支 持 系 统 和 专家 系统 。 让 我 们 来 看 看 这 些 系统 。 


8.1.2 事务 处 理 系统 
信息 系统 用 于 处 理 数据 ， 而 积累 数据 的 最 常用 方法 之 一 就 是 记录 企业 内 发 生 的 每 一 笔 交 
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易 。 交 易 量 可 能 令 人 难以 置信 。Salesforce.com 在 高 峰 时 期 处 理 超 过 50 亿 笔 交易 。 亚 马 逊 公 
司 每 分 钟 处 理 36 000 个 订单 。2016 年 ，PayPal 处 理 了 61 亿 笔 交易 。 

什么 是 事务 ? 在 信息 系统 的 语 境 中 ， 事 务 (transaction) 是 记录 并 存储 在 计算 机 系统 中 的 
两 方 之 间 的 沟通 联系 以 及 信息 交换 。 当 你 在 网 站 上 订购 产品 、 在 商店 里 购买 商品 、 在 谷歌 搜 
索 一 个 词 或 者 从 自动 取款 机 上 取 钱 时 ， 你 就 会 参与 到 事务 中 。 

什么 是 事务 处 理 系 统 ? 事务 处 理 系统 ( Transaction Processing System，TPS) 提供 了 一 种 收 
集 、 人 处理、 存储、 显示 、 修 改 或 取消 事务 的 方法 。 大 多 数 事务 处 理 系统 允许 同时 输入 许多 事务 。 

TPS 收集 的 数据 通常 存储 在 数据 库 中 ， 它 被 用 来 生成 定期 的 报告 ， 比 如 每 月 的 账单 、 每 
周 的 薪水 支票 、 年 度 库存 汇总 以 及 日 常 的 生产 计划 。 交 易 处 理 系 统 的 例子 包括 工资 、 会 计 记 
账 、 库 存 、 销 售 点 、 机 票 预 订 、 电 子 商 务 和 账单 。 

事务 如 何 被 处 理 ? 在 信用 卡 或 借 记 卡 被 发 明之 前 ， 购 物 者 可 以 写 支 票 ， 然 后 去 银行 存 足 
够 的 现金 来 支付 。 因 为 银行 使 用 批 处 理 系统 进行 操作 ， 支 票 持 有 者 享有 宽 限期 。 

在 20 世纪 70 年 代 ， 早 期 的 事务 处 理 系 统 ， 比 如 银行 
和 工资 单 应 用 程序 ， 使 用 批 处 理 ( batch processing) 来 收集 
和 保存 一 组 事务 。 批 处 理 过 程 没 有 人 工 干 预 ， 直 到 所 有 事 
务 完 成 或 出 现 错误 为 止 。 

与 批 处 理 相 比 ， 大 多 数 现代 事务 处 理 系 统 都 使 用 在 线 
处 理 ( online processing) 一 一 一 种 实时 的 方法 ， 每 个 事务 
在 输入 时 处 理 。 这 种 系统 通常 被 称 为 OLTP (联机 事务 处 理 ) 
系统 。 图 8-7 展示 了 这 两 种 类 型 的 系统 。 
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批 处 理 收集 并 保存 一 i 
系列 事务 ， 直 到 指定 的 Es 


时 间或 事件 到 达 ， 然 后 
处 理 所 有 事务 





图 8-7 将 批 处 理 与 OLTP 进行 比较 


OLTP 是 如 何 运 作 的 ? OLTP 使 用 提交 或 回 滚 ( commit or rollback) 的 策略 来 确保 每 个 
事务 都 被 正确 处 理 。 这 一 策略 至 关 重 要 ， 因 为 大 多 数 事务 都 需要 一 系列 步 又， 并 且 每 一 步 都 
假设 你 从 目 动 取款 机 上 取 钱 。 银 行 的 电脑 必须 确保 你 的 账户 包含 足够 的 资金 ， 然 后 才能 
从 你 的 账户 中 扣除 取款 金额 ， 并 允许 自动 取款 机 提供 现金 。 如 果 自 动 取款 机 没有 现金 ， 交 易 
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失败 ， 取 款 行为 就 不 应 从 你 的 账户 中 扣除 。 

只 有 当 事 务 的 每 一 步 都 能 被 成 功 处 理 时 ，TPS 才能 提交 事务 并 永久 地 更 新 数据 库 记 录 。 
但 是 ， 如 果 一 个 步骤 失败 ， 则 整个 事务 失败 ， 回 滚 会 将 记录 返回 到 原始 状态 。 不 完整 的 事务 
将 被 记录 ， 并 显示 失败 的 位 置 。 图 8-8 描述 了 典型 TPS 的 运行 过 程 。 


显示 、 修 改 或 取消 事务 


存储 事务 
数据 





交易 处 理 系统 的 特点 是 : 生产 计划 报告 
* 收集 、 显 示 和 修改 事务 

“ 存储 事务 

* 列 出 事务 


图 8-8 事务 处 理 系 统 


事务 处 理 系 统 的 局 限 性 是 什么 ? 虽然 TPS 擅长 维护 文职 
人 员 和 在 线 客户 输入 的 事务 数据 ， 但 其 报告 能 力 是 有 限 的 。 
典型 的 TPS 可 以 生成 详细 报告 ( detail report)， 提 供 事 务 的 基 
本 记录 。 然 而 ， 管 理 人 员 需 要 更 复杂 的 报告 来 帮助 他 们 理解 
和 分 析 数 据 。 这 些 报 告 通常 是 由 管理 信息 系统 所 创建 的 。 


8.1.3 ”管理 信息 系统 


事务 处 理 系统 负责 处 理 企业 核心 业务 的 细节 部 分 。 它 
们 会 记录 一 些 细节 ， 比 如 机 票 预订 、 销 售 点 或 者 银行 卡 交 
易 。 然 而 ， 这 些 系统 累积 的 详细 数据 可 能 是 相当 多 的 ， 除 
非 它 被 总 结 、 聚 合 、 图 表 化 或 以 某 种 方式 格式 化 以 供 人 类 
理解 。 早 期 人 们 曾 尝 试 从 积累 的 事务 中 提取 有 意义 的 数据 ， 
从 而 创造 出 了 管理 信息 系统 。 

什么 是 管理 信息 系统 ?管理 信息 系统 有 时 被 认为 是 信 
息 系 统 的 同义词 ， 主 要 指 任何 处 理 数据 并 在 业务 环境 中 提 
供 信息 的 计算 机 系统 。 如 今 ， 这 个 词 似 乎 有 点 过 时 了 。 

曾经 ， 当 管理 信息 系统 (Management Information System,， 
MIS ) 用 来 从 交易 数据 中 获取 各 种 报表 时 ， 它 还 是 一 种 前 沿 
技术 。 管 理 人 员 依 徘 这 些 报 告 来 做 出 常规 的 业务 决策 ， 以 
应 对 结构 化 的 问题 。 如 图 8-9 所 示 ， 管 理 信息 系统 的 特点 是 生产 用 于 结构 化 的 常规 任务 的 定 
期 报告 。 

MIS 能 生产 什么 样 的 报告 ? MIS 通常 会 生成 一 组 摘要 和 异常 报告 。 汇 总 报告 ( summary 
report) 组 合并 汇总 数据 。 例 如 ， 一 份 基 于 麦当劳 特许 经 营 项 目的 总 结 报告 可 能 会 显示 过 去 5 
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年 的 年 度 销 售 总 额 。 汇 总 报告 在 战术 和 战略 规划 方面 都 很 有 作用 。 
经 理 


来 自 事 
务 处 理 统 
的 数据 


管理 信息 系统 的 特点 是 : [f 
. 生产 常规 和 按 需 报告 SR 


* 为 管理 活动 提供 有 用 的 信息 
* 提高 管理 效率 
* 提供 用 于 结构 化 、 常 规 决 策 的 信息 


图 8-9 ”管理 信息 系统 


异常 报告 (exception report) 包含 了 超出 正常 范围 或 可 
接受 范围 的 信息 。 例 如 ， 一 家 公用 事业 公司 的 管理 信息 系 
统 可 能 会 产生 这 样 一 份 异常 报告 ， 该 报告 显示 了 一 份 列 有 
过 期 电费 账单 的 客户 名 单 。 

MIS 报告 通常 采用 固定 格式 。 例 如 ， 一 个 公用 事业 公 
司 每 个 月 的 过 期 (past-due) 报告 都 会 有 相同 数量 的 列 ， 只 
是 客户 的 名 字 和 过 期 的 金额 每 月 会 有 所 不 同 。 


8.1.4 决策 支持 系统 


电信 公司 在 服务 和 维修 方面 有 着 十 分 糟糕 的 声誉 。 当 
没有 员工 出 面 维修 时 ， 那 些 请 假 一 天 专门 等 待 服务 技师 的 
顾客 会 非常 恼火 ， 还 有 有 些 技术 人 员 会 忘记 带 零 件 ， 新 的 
维修 员 没 有 专业 知识 。 针 对 这 类 问题 ， IBM、 苹 果 以 及 你 
的 电信 供应 商会 提供 一 个 基于 决策 支持 技术 的 解决 方案 。 

什么 是 决策 支持 系统 ? 决策 支持 系统 ( Decision Support System，DSS) 帮助 人 们 通过 
直接 操作 数据 、 从 外 部 数据 源 访问 数据 、 生 成 统计 预测 和 创建 各 种 场景 的 数据 模型 来 做 出 决 
策 。DSS 为 常规 决策 、 非 常规 决策 、 结 构 化 问题 ， 甚 至 是 基于 不 精确 数据 的 半 结 构 化 问题 提 
供 了 解决 方法 。 

一 种 名 为 “执行 信息 系统 ”(Executive Information System，EIS ) 的 决策 文 持 系统 旨 在 加 
高 级 管理 人 员 提 供与 战略 管理 活动 相关 的 帮助 ， 如 基于 内 部 与 外 部 数据 库 的 信息 来 制定 政策 
和 规划 。 

决策 支持 系统 还 可 以 帮助 技术 人 员 、 专 业 人 员 和 文职 人 员 完 成 日 常 工作 。IBM 和 苹果 推 
出 了 一 个 名 为 MobileFirst 的 DSS 产品 系列 ， 专 门 为 iPad 上 的 决策 提供 工具 。 这 些 应 用 程序 
可 以 链接 到 基于 云 的 信息 系统 ， 这 些 系 统 收 集 数据 并 提供 基于 决策 的 分 析 例 程 。 这 种 应 用 程 
序 可 供 银 行家 、 警 察 、 社 会 工作 者 、 保 险 代理 人 、 空 乘 人 员 、 飞 行 员 、 和 零售 销售 助理 、 电 信 
技术 员 以 及 其 他 很 多 职业 使 用 (如 图 8-10 所 示 )。 
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电信 维修 人 员 可 以 使 用 Telco MobileFirst 应 用 程序 来 访问 工作 订单 ， 并 在 
卡车 上 装载 维修 所 需 的 必要 部 件 。 在 工作 地 点 ， 他 们 可 以 查询 维修 手册 或 局 
动 FaceTime 与 主管 沟通 


图 8-10 Telco MobileFirst 应 用 程序 


DSS 的 组 成 成 分 是 什么 ? 决策 文 持 系 统 的 名 称 来 源 于 它 对 决策 者 的 文 持 ; 也 就 是 说 ， 
它 提供 了 决策 者 分 析 数 据 所 需 的 工具 。DSS 会 对 应 该 采取 的 行动 提出 建议 ， 但 最 终 做 出 选择 
的 仍然 是 人 类 决策 者 。 

DSS 包含 各 种 组 件 ， 如 决策 模型 、 查 询 引擎 和 统计 工具 。 决 策 模 型 ( decision model) 是 
一 种 现实 情况 的 数字 表示 ， 比 如 一 项 业务 的 现金 流 模型 ， 它 显示 了 收入 如 何 增加 到 现金 账户 ， 
以 及 支出 如 何 减 少 这 些 账 户 的 余额 。 这 些 模型 类 似 于 电子 表格 程序 中 的 “what-if scenarios ( 假 
设 情景) 。 

决策 查询 ( decision query) 是 一 个 问题 或 一 组 说 明 ， 用 于 描述 必须 收集 的 数据 并 做 出 决 
定 。 查 询 由 查询 引擎 处 理 ， 类 似 于 搜索 引擎 或 用 于 从 数据 库 访 问 数据 的 查询 模块 。 

DSS 统计 工具 通过 汇总 、 比 较 和 绘制 由 查询 生成 的 数据 来 帮助 决策 者 研究 未 来 的 趋势 。 

DSS 可 以 模型 化 、 查 询 以 及 统计 基于 组 织 的 事务 处 理 系 统 的 数据 和 从 外 部 来 源 收集 的 和 额 
外 数据 ， 如 股票 市 场 报 告 ， 如 图 8-11 所 示 。 
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图 8-11 决策 文 持 系统 
DDS 可 以 处 理 什 么 样 的 决策 ? DSS 包含 很 好 的 决策 支持 工具 ， 因 此 它 可 以 用 来 解决 各 
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种 各 样 的 问题 。 赈 灾 组 织 的 负责 人 可 能 会 利用 DSS 来 根据 其 会 计 系统 的 内 部 数据 和 其 TPS 
记录 的 以 前 捐 球 来 设 定 筹资 目标 。 

赈灾 决策 支持 系统 还 可 以 根据 国家 筹资 趋势 和 目前 ”重演 直 
有 关 就 业 和 可 支配 收入 的 经 济 统 计 来 纳入 外 部 资料 。 这 些 de pede 
数据 可 以 被 用 来 检验 假设 情况 ， 比 如 “如 果 捐 赠 继续 减 ”| 遇 下 区 放行 为 2 
少 ， 但 我 们 却 面临 着 另 一 场 类 似 飓风 马 修 的 灾难 时 应 该 怎 | 斧 ， 沁 旬 人 员 会 放权 于 DDS 





以 监视 客户 账户 
b. 会 。 以 DD 
DDS 的 局 限 是 什么 ? DSS 帮助 人 们 操纵 决策 所 需 的 数 sey ee 付 


据 ,， 但 实际 上 并 没有 做 出 决定 。 相 反 ， 人 必须 自己 分 析 数 e020 ow 
据 并 做 出 决定 ，DSS 不 能 代 蔡 人 的 判断 。 当 组 织 需 要 信息 每 一 笔 信用 卡 交 易 
系统 在 没有 经 验 的 决策 者 的 指导 下 做 出 决策 时 ， 他 们 就 会 [9 条 会 、 是 没有 必 娄 的 ， 因 


求助 于 专家 系统 。 为 信用 卡 的 背面 有 安全 号 码 
8.1.5 专家 系统 


垃圾 邮件 过 滤器 会 设法 防止 你 的 收 件 箱 中 出 现 许 多 不 需要 的 信息 ， 过 滤 垃 圾 邮件 的 过 程 
基于 一 组 互 锁 的 规则 。 专 家 系统 还 会 使 用 一 套 规 则 来 评估 数据 并 做 出 决策 。 这 些 系 统 可 以 应 
用 于 面向 消费 者 的 应 用 程序 ， 还 可 以 包含 企业 内 部 决策 及 育 后 的 业务 逻辑 。 

什么 是 专家 系统 ? 专家 系统 ( expert system )， 有 时 也 被 称 为 基于 知识 的 系统 ， 是 一 种 计 
算 机 系统 ， 用 于 分 析 数 据 并 根据 一 组 事实 和 规则 生成 推荐 、 诊 断 或 决策 ， 如 图 8-12 所 示 。 





Ce 规则 1: 
外 如 果 你 转动 钥匙 ， 没 有 响应 ， 
当 你 转动 钥 串 来 局 动 你 的 车 时 ， 那么 说 明 电 池 没 电 了 ， 你 应 该 给 电池 充电 。 
会 发 生 什么 ? 。 必 规则 2: 
四 a. 没有 响应 如 果 你 转动 钥匙 ， 引 擎 烽火， 
那么 你 可 能 没 油 了 ， 应 该 检查 一 下 燃料 。 
Cc. 发 动机 发 出 正常 的 声响 规则 3: 
国 d. 以 上 都 个 是 如 果 你 转动 钥匙 ， 引 擎 听 起 来 很 正常 ， 
你 的 反应 是 : 。 那么 可 能 是 变速 器 失灵 了 ， 应 该 检查 变速 
杆 的 位 置 . 
规则 4 : 
We Ee 如 果 以 上 的 选择 都 不 适用 于 这 个 问题 ， 
- Su ee = 那么 专家 系统 会 进行 提问 更 多 的 问题 ， 
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图 8-12 专家 系统 是 建立 在 一 系列 事实 和 规则 之 上 的 


规则 从 何 而 来 ? 专家 系统 的 规则 通常 是 通过 采访 一 
个 或 多 个 专家 来 获得 的 。 事 实 和 规则 被 合并 到 一 个 知识 库 “网 络 上 有 很 多 守 家 系统 CM 
(knowledge base) 中 。 知 识 库 存储 在 计算 机 文件 中 ， 可 以 以 去 动物 星球 ( Animal Planet) 
被 一 个 称 为 推理 引擎 (inference engine) 的 软件 操作 。 在 网 站 ， 搜索 狗 的 品种 选择 器 
专家 系统 中 设计 、 输 入 和 测试 规则 的 过 程 称 为 知识 工程 的 全 全 ge 
(knowledge engineering )。 系统 如 何 工作 。 和 










专家 系统 能 做 出 什么 样 的 决策 ? 专家 系统 不 能 被 认为 是 一 个 通用 的 问题 解决 者 或 决策 
者 。 每 个 专家 系统 都 被 设计 为 在 特定 领域 内 做 出 决策 ， 这 个 区 域 称 为 域 (domain ) 。 

金宝 汤 公 司 (Campbell Soup Company) 创建 的 一 个 专家 系统 捕获 了 专家 关于 烹饪 操作 的 
相关 知识 ， 用 来 帮助 缺乏 经 验 的 员工 解决 烹饪 和 色 涉 加 工 过 程 中 可 能 出 现 的 问题 。 

另外 ， 其 他 的 专家 系统 也 被 开发 出 来 ， 用 于 监视 信用 卡 的 使 用 、 查 找 矿 藏 、 诊 断 血 液 疾 
病 、 承 保 复杂 的 保险 政策 、 订 购 定制 的 个 人 电脑 ， 以 及 推荐 购买 股票 。 

专家 系统 是 如 何 建立 的 ? 专家 系统 可 以 由 计算 机 编程 语言 、 专 家 系统 外 过 或 包含 在 面向 
业务 的 数据 库 应 用 程序 中 的 工具 来 创建 。 专 家 系统 外 壳 ( expert system shell) 是 一 个 包含 推 
理 引 擎 和 用 户 界面 的 软件 工具 ， 开 发 人 员 使 用 它 来 为 知识 库 输 入 事实 和 规则 。 专 家 系统 外 元 
还 拥有 测试 知识 库 的 工具 ， 以 确保 知识 库 能 够 做 出 准确 的 决策 。 

专家 系统 能 够 处 理 不 确定 性 吗 ? 专家 系统 的 目的 是 处 理 不 精确 的 数据 或 存在 多 个 解决 方 
案 的 问题 。 通 过 使 用 一 种 称 为 模糊 逻辑 (fuzzy logic) 的 技术 ， 专 家 系统 可 以 以 置信 水 平 来 处 
理 不 精确 的 数据 。 

假设 一 个 专家 系统 正在 帮助 你 识别 你 在 加 利 福 尼 亚 海岸 发 现 的 鲸鱼 。 专 家 系统 提问 :“ 你 
看 到 背鳍 了 吗 ?” 你 感到 不 确定 ， 因 为 你 认为 你 虽然 看 到 了 ,但 它 只 是 一 个 影子 。 如 果 使 用 
模糊 逻辑 专家 系统 ， 它 会 让 你 回答 类 似 “ 我 85% 确定 我 看 
到 一 个 背鳍 ”的 问题 。 根 据 答 案 的 置信 和 度 和 其 他 方面 ， 专 
家 系统 会 告诉 你 ， 它 有 98% 的 概率 相信 你 看 到 的 是 灰 鲜 。 

专家 系统 是 如 何 工 作 的 ? 做 出 决策 的 时 候 ， 推 理 引 擎 
开始 根据 知识 库 中 的 规则 分 析 可 用 的 数据 。 如 果 专 家 系统 
需要 额外 的 数据 ， 那 么 它 会 检查 外 部 数据 库 、 查 找事 务 处 
理 系 统 中 的 数据 或 者 要 求 用 户 回 答 问 题 。 图 8-13 概述 了 专 
家 系统 中 的 信息 流 ， 并 总 结 了 它 的 功能 。 








查询 的 结果 
__ 事实 Le a 建议 





和 规则 的 中 的 规则 
知识 库 评估 数据 





来 自 事务 用 尸 输入 的 
处 理 系统 数据 以 响应 
的 数据 专家 系统 的 问题 
图 8-13 专家 系统 
8.1.6 快速 测验 
1. 高 效 的 信息 系统 被 设计 用 来 帮助 组 织 执行 其 在 输入 的 时 候 就 会 处 理 。 
宣言 。 4. 执行 信息 系统 是 决策 系统 的 一 种 。 
2. 中 层 管理 人 员 通 常 参与 规划 。 5. 专家 系统 使 用 的 事实 和 规则 存储 于 库 中 。 


3. 事务 处 理 系统 取代 了 批 处 理 ， 其 中 事务 
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8.2 B 部 分 : 企业 级 应 用 


很 多 人 认为 创业 很 简单 ， 以 为 只 要 坐 下 来 ， 钱 就 会 滚滚 而 来 。 但 企业 是 复杂 的 ， 风 险 很 
大 ， 它 们 需要 被 不 断 的 监督 才能 保持 正轨 。 在 信息 系统 中 包含 各 种 各 样 的 企业 软件 ， 以 帮助 
企业 所 有 者 、 经 理 和 管理 人 员 监 控 业 务 的 各 个 方面 。 


目标 


e 指出 下 列 每 种 电子 商务 类 型 中 至 少 两 个 企业 的 例子 : B2C、B2B、C2C 和 B26G。 
e 列 出 在 线 购物 过 程 中 发 生 的 与 cookie 相关 的 事件 。 

e 解释 即时 库存 与 SCM 的 关系 。 

e 绘制 一 张 供 应 链 图 表 。 

e 描述 忠诚 计划 是 如 何 与 CRM 相关 的 。 

e 列 出 ERP 应 用 的 6 个 主要 组 成 部 分 。 

e 列 出 至 少 5 个 ERP 系统 的 优点 。 


8.2.1 电子 商务 


顾客 可 以 在 Zappos.com 上 订购 一 双 鞋 ， 并 在 第 二 天 收 到 贷 。 从 Zappos 处 理 订单 、 确 认 
付款 、 发 送 订 单 到 仓库 、 找 到 正确 的 鞋 、 装 盒 、 通 过 卡车 在 全 国运 输 ， 然 后 将 鞋子 送 到 你 家 
门口 ， 所 有 这 些 事情 是 怎么 在 24 小 时 内 实现 的 呢 ? 这 正 是 现代 电子 商务 的 奇迹 。 

电子 商务 的 范围 什么 ? 消费 者 通常 认为 电子 商务 就 像 亚 马 了 还 ( Amazon) 和 Zappos 这 样 
的 在 线 商 店 ， 它 们 癌 消 费 者 销售 各 种 产品 ,， 但 实际 上 电子 
商务 的 范围 要 大 得 多 。 电 子 商 务 指 的 是 通过 计算 机 网 络 进 
行 电 子 交 易 的 商业 活动 。 它 涵盖 了 网 络 技术 所 支持 的 商业 
和 营销 的 方方面面 。 

电子 商务 活动 分 为 B2C (企业 对 消费 者 )、C2C (消费 
者 对 消费 者 )、B2B (企业 对 企业 ) 和 B2G (企业 对 政府 )， 


如 图 8-14 所 示 。 
已 全 FP 











信人 这 光 
C2C B2B 和 B2G 
Zappos、 亚 马 逊 消费 者 在 热门 的 像 FedBid、Oracle 
和 戴尔 这 样 的 在 线 拍卖 和 购物 网 站 和 Ingram 这 样 的 网 
商店 为 消费 者 提供 (如 eBay 和 淘宝 ) 站 可 以 回 其 他 企业 或 
商品 和 服务 上 相互 出 售 商品 政府 出 售 商品 和 服务 


图 8-14 电子 商务 分 类 


电子 商务 网 站 出 售 各 种 商品 和 服务 。 网 站 提供 的 实物 
产品 包括 服装 、 鞋 子 、 清 板 和 汽车 等 。 这 些 产品 大 部 分 可 
以 通过 邮递 服务 、 包 囊 递 送 服务 或 货运 公司 运送 给 严 家 。 


大 汪 3 
快速 检测 
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这 种 类 似 于 邮件 订单 的 业务 模式 被 称 为 传统 模式 。Zappos 非常 适合 这 个 市 场 。 

许多 电子 商务 网 站 专注 于 数字 产品 ， 如 新 闻 、 音 乐 、 电 影 、 数 据 库 、 电 子 书 和 软件 。 这 
些 产 品 的 独特 之 处 在 于 它们 可 以 被 转换 成 位 (bit) 并 通过 因特网 交付 。 消 费 者 可 以 在 完成 
订单 后 立即 购买 到 商品 ， 而 且 没 有 运输 成 本 。 亚 马 逊 的 Kindle 商店 是 这 类 电子 商务 的 代表 ， 
iTunes 商店 和 Spotify 也 是 如 此 。 

电子 商务 商家 也 兜售 服务 ， 比 如 在 线 医 疗 咨询 、 远 程 教育 和 定制 颖 幼 。 其 中 一 些 服务 
可 以 通过 计算 机 进行 ， 其 他 的 则 需要 人 工 代 理 。 就 像 远程 教育 课程 一 样 ， 服 务 可 以 通过 电子 
方式 进行 传递 ， 抑 或 是 生产 一 些 实物 产品 ， 比 如 定制 的 艇 日 。 

一 些 网 上 商家 除了 实物 产品 外 ， 还 提供 数字 产品 。 其 他 一 些 商 家 ， 比 如 康 卡 斯 特 ， 甚 至 可 能 
会 在 他 们 的 在 线 服务 中 加 入 服务 (service)。 为 了 管理 在 线 店面 ， 商 家 会 选择 使 用 电子 商务 应 用 。 

什么 是 电子 商务 应 用 程序 ? 电子 商务 应 用 程序 (ecommerce application ) 是 处 理 电子 商务 
交易 的 软件 。 任 何 打算 拥有 在 线 店面 的 企业 都 会 将 电子 商 
务 应 用 程序 作为 其 信息 系统 的 一 部 分 。 电 子 商务 应 用 程序 
可 以 帮助 客户 找到 产品 、 做 出 选择 ， 并 提交 付款 。 电 子 商 
务 应 用 程序 的 一 个 关键 组 成 部 分 是 在 线 购物 车 。 

在 线 购物 车 是 如 何 工作 的 ? 在 线 购物 车 使 用 cookie 来 
存储 电子 商务 网 站 客户 活动 的 信息 。 因 为 HITP 是 无 状 
态 协 议 ， 基 于 Web 的 店面 不 能 很 容易 地 跟踪 客户 视图 或 
选择 的 项 目 。 该 信息 必须 存储 在 可 以 在 离线 期 间 访 问 的 
地 方 。 

如 今 的 技术 是 向 客户 分 配 一 个 ID 号 ， 然 后 在 客户 计算 
机 上 的 cookie 中 存储 该 ID 号 。 客 户 商 店 会 在 电子 商务 网 站 
的 服务 器 上 将 客户 视图 与 客户 ID 一 起 存储 。 这 样 ， 商 家 就 
可 以 对 客户 感 兴 趣 的 商品 进行 分 类 。 

客户 在 购物 车 中 放置 的 商品 的 物品 编号 也 会 被 存储 在 
服务 器 上 。 即 使 客户 放弃 购买 ， 物 品 也 可 能 留 在 购物 车 中 。 
当 客户 下 次 访问 站 点 时 ， 服 务 器 可 以 从 客户 的 计算 机 中 检索 
cookie ID ， 并 在 服务 器 上 查找 客户 的 配置 文件 。 如 果 发 现 了 
购物 车 中 的 商品 ， 可 以 再 给 客户 一 次 购买 的 机 会 (如 图 8-15 
所 示 )。 








sosssaseeeeeeoeooonseoesoooeeoo 人生 相 证 昭光 具 C ART #209802 
。 夸 局 证 全 
人 @ 客户 来 到 电子 商务 。 ; 。 @ 在 电子 商务 网 站 ; /reves 
网 站 ， 并 被 分 配 一 : 服务 器 上 物品 编 : 入 独 ITEM #H050311 
个 包含 购物 车 ID  : 号 被 存储 在 客户 : 
号 的 cookie。 : Dh 全 下 一 次 该 客户 登录 时 ， 
: 该 站 点 将 查找 其 对 应 
的 cookie。 在 找到 带 有 
| Cookie 二 @ ( 购物 车 ID 号 的 cookie 
CART #209802 后 ， 站 点 可 以 将 购物 车 
A 0 的 内 容 显示 给 客户 。 
Customer’s computer ITEM #B7655 ITEM #H050311 


图 8-15 电子 商务 网 站 的 购物 车 是 如 何 工 作 的 
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网 上 支付 是 如 何 实现 的 ? 在 Zappos， 一 个 促成 订单 怀 人 速度 的 因素 是 即时 文 付 处 理 程 


序 。Zappos 并 不 是 唯一 使 用 实时 事务 处 理 的 组 织 ， 银 行 机 
构 也 会 为 所 有 电 商 商家 提供 这 种 服务 。 

文 付 处 理 基于 在 线 支付 网 关 (payment gateway)， 用 以 
授权 信用 卡 、 借 记 卡 、PayPal 和 Apple Pay 进行 支付 交易 。 
支付 网 关 使 用 一 个 安全 连接 将 客户 支付 数据 传输 到 付款 处 
理 顺 或 可 以 进行 支付 验证 的 金融 机 构 。 授 权 通 过 文 付 网 关 
被 发 送 给 商家 ， 商 家 可 以 完成 订单 并 在 银行 机 构 提 交付 款 
请 求 。 

商家 的 电子 商务 应 用 程序 只 执行 支付 过 程 的 第 一 阶段 
和 最 后 阶段 。 它 会 将 客户 的 付款 信息 收集 在 一 个 安全 的 表 
单 上 ， 然 后 将 其 交 给 支付 网 关 。 审 批 流 程 在 电子 商务 应 用 
程序 之 外 进行 ， 然 后 通过 确认 客户 的 订单 和 发 送 电 子 邮 件 
来 处 理事 务 的 最 后 一 部 分 。 如 图 8-16 所 示 的 整个 支付 处 理 
过 程 只 需 几 秒 钟 就 可 完成 。 


@ 订单 被 转移 。 
到 仓库 等 待 部 
订单 完成 人 


@ 顾客 在 一 个 电子 商 
务 网 站 选择 了 商品 





=p 
人 六 lss 人 
ea a 
~ 
WR 2 
: ee 
过载 侈 雪 i 
ee x: 
时 " 


人 @ 商品 编号 被 存储 在 
购物 车 中 


图 8-16 使 用 支付 网 关 的 在 线 订 购 处 理 系 统 


8.2.2 ”供应 链 管 理 


每 个 在 线 业 务 都 会 运行 电子 商务 应 用 程序 ， 但 这 一 因素 并 不 能 使 Zappos 与 那些 需要 接 
近 一 周 才 能 交 货 的 商家 区 别 开 来 。Zappos 快速 实现 订单 的 关键 因素 之 一 就 是 它 管 理 供应 链 的 


区 起 


什么 是 供应 链 ? 供应 链 ( supply chain) 是 指 将 产品 或 服务 从 供应 商 转移 到 客户 的 组 织 、 


人 员 、 活 动 、 信 息 和 资源 的 序列 。 
















系 金融 机 构 


对 于 Zappos 来 说 ， 供 应 链 中 包括 像 科 尔 ' 海 恩 (Cole Haan) 和 坠 克 (Nike) 这 样 的 供应 
商 、 像 UPS 这 样 的 运输 公司 和 仓储 服务 商 一 一 Zappos 使 用 亚马逊 的 配送 中 心 ， 比 如 在 距离 
路 易 斯 维尔 机 场 18 英里 的 肯塔基 州 的 谢 泼 效 维尔 (Shepherdsvile ) 。 

电子 商务 系统 产生 的 客户 订单 被 传送 到 配送 中 心 ， 机 械 流 程 会 在 那里 收集 鞋子 并 把 它 
们 送 给 包装 商 。 包 庄 被 运送 到 机 场 、 装 载 在 飞机 上 、 运 送 到 遥远 的 城市 ， 人 们 在 分 拣 中 心 
印 货 ， 将 包 右 装载 到 卡车 ， 并 送 到 顾客 家 门口 一 王 所 有 这 些 花 费 的 时 间 不 到 24 小时， 如 
图 8-17 所 示 。 





Zappos 订 单 处 理 





UPS 交 付 


2:30am $5:46am 6:30am 10:45am 


注重 依 怕人 十 基 讽 酸 


下 订单 。 ”订单 pe 跟踪 号 码 。 包 庄 被 包 计 离 开 ”包裹 到达 ”在 UPS 配 送 。 包 庄 传递 
到 达 仓库 。 及 包装 。 ”分 配 。 运送 到 机 场 ” 路 易 斯 。 ”目的 城市 中心 分 拣 “到 顾客 手中 
维尔 机 场 包 可 


图 8-17 Zappos 供应 链 


供应 链 的 范围 是 什么 ? 从 技术 上 讲 ， 供 应 链 从 原材料 
和 和 有 委 部 件 一 直 延 伸 到 客户 交付 。Zappos 订单 的 供应 链 包 
括 向 制造 商 运 送 皮 革 、 储 存 这 些 材 料 到 最 终 形成 一 双 鞋 的 
过 程 。 

一 种 产品 的 原材料 被 采购 并 运送 到 制造 商 ， 这 些 材 料 
到 达 的 速度 会 影响 产品 的 制造 速度 和 成 品 的 成 本 。 如 果 材 
料 被 延迟 ， 生 产 设备 就 会 处 于 闲置 状态 。 如 果 围 积 了 过 量 
的 原材料 ， 就 会 产生 仓储 费用 。 库 存 管理 是 一 项 业务 的 最 
佳 实践 ， 它 保证 了 合适 数量 的 原材料 在 生产 过 程 中 能 够 顺利 地 执行 流程 。 

Zappos 主要 销售 成 品 ， 所 以 供应 链 的 制造 环节 比 从 供应 商 延 伸 到 客户 的 环节 优先 权 较 
低 。 然 而 ， 如 果 一 个 产品 卖 得 很 快 ， 而 Zappos 想 要 卖 出 更 多 ， 那 么 制造 过 程 的 时 间 表 就 会 
成 为 供应 链 中 的 一 个 重要 因素 。 当 Zappos 的 客户 看 到 “ 缺 货 ” 信 息 时 ， 供 应 链 的 制造 环节 
便 会 采取 行动 ， 以 获得 更 多 的 库存 。 

信息 系统 在 供应 链 中 的 作用 是 什么 ? 供应 链 是 复杂 的 ， 
所 以 企业 使 用 SCM (供应 链 管理 ) 来 使 效率 和 利润 最 大 化 。 
SCM 应 用 软件 是 制造 商 和 零售 商 所 使 用 的 信息 系统 中 的 一 
个 关键 部 分 。 供 应 链 管 理 的 目标 就 是 以 合适 的 价格 为 客户 本 
提供 正确 的 产品 。 时 间 是 至 关 重要 的 ， 但 是 运输 的 价格 也 快速 检测 
是 一 个 必须 被 注意 的 因素 。 ， 此 案例 中 ， 供 

SCM 的 数据 由 计算 机 或 手动 系统 提供 ， 如 仓库 库存 、 
发 货 日 志和 计 费 日 志 、 供 应 商 库 存 和 生产 时 间 表 。 这 些 元 
素 定 义 了 SCM 的 供应 方面 。 需求 方面 也 很 重要 ，SCM 必 
须 考虑 到 客户 对 产品 的 需求 。 

当前 的 需求 可 以 从 客户 订单 中 量化 ,但 精明 的 管理 者 
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明白 ， 预 测 需 求 也 是 准备 库存 商品 和 发 货 的 重要 部 分 。 需 求 规划 和 预测 的 数据 也 在 供应 链 管 
理 中 起 着 重要 的 作用 。 
供应 链 管理 的 有 效 性 如 何 ? 看 看 一 些 知 名 企业 的 案例 研究 ， 以 了 解 SCM 的 有 效 性 (图 8-18 )。 


H&M 是 一 家 高 档 时 装 零 售 沃尔玛 库存 中 的 产品 有 
商 ， 它 自己 设计 商品 ， 并 销售 给 70 多 个 国家 参与 制造 ， 并 
在 线 和 店内 顾客 。 该 公司 依靠 位 在 27 个 国家 的 11 000 多 家 
于 亚洲 和 欧洲 近 900 家 供应 商 组 慎 人 门店 网 上 销售 。 沃 尔 玛 供应 
成 的 网 络 ， 将 商品 安置 在 德国 一 链 管理 系统 中 的 一 个 关键 因素 是 交叉 对 
个 巨大 的 中 央 仓 库 里 ， 再 从 那里 运 到 不 接 ， 其 产品 可 以 从 一 辆 卡车 直接 转移 到 
同 国家 的 配送 中 心 。H&M 的 供应 链 可 以 另 一 辆 ， 而 不 通过 仓库 。 沃 尔 玛 的 信息 
在 两 到 三 周 内 将 产品 推 向 市 场 。 系统 负责 跟踪 每 辆 卡车 的 库存 情况 ， 并 
DIY 家 居 装 饰 巨头 家 得 宝 。 ”提供 种 货 和 转运 的 说 明 。 








(Home Depot) 使 用 18 个 快 苹果 公司 被 认为 拥有 世界 
速 部 署 仓 库 ， 可 以 在 48 小 上 最 好 的 供应 链 。 苹 果 的 战 
时 内 将 产品 运送 到 美国 90% 略 是 从 世界 各 地 的 供应 商 处 
的 家 庭 。 


购买 电脑 、iPad 和 iPhone 的 
宝马 在 南 卡 罗莱 纳 的 1150 零 部 件 。 之 后 这 些 零 件 被 运 到 中 国 进行 
‘a 英亩 的 工厂 里 每 年 生产 大 约 。 ” 生产。 然后， 设备 从 中 国 被 运送 到 Apple 
四 ”图 ”35 万 辆 汽车 。 这 个 自动 化 设 Store 和 手机 零售 商 ， 并 直接 发 送 给 客户 。 
备 最 初 是 由 南非 的 一 个 数据 中 心 控制 的 。 网 上 订购 的 产品 都 是 定做 的 ， 制 造 和 运 
其 即时 供应 链 管理 与 供应 商 之 间 协 调 程度 。 箱 每 全 定制 设备 的 最 长 时 间 约 为 15 天 。 
已 经 达到 了 如 此 地 步 : 例如 ， 当 黑色 X5 ” 为 了 推出 产品 、 发 布设 备 ， 苹 果 公 司 租 
汽车 刚 离 开 生产 线 ， 其 方向 盘 就 已 经 从 供 ” ” 赁 了 波音 777 型 货机 ， 每 架 货 机 可 以 装 
应 商 处 运 达 ， 而 下 一 辆 送 货车 中 的 棕色 方 。 载 45 万 台 设备 。 
向 盘 正 好 对 应 下 一 生产 线 的 米色 X3 汽车 。 


图 8-18 SCM 的 成 功 故 事 





8.2.3 ”客户 关系 管理 


并 不 是 所 有 的 Zappos 客户 都 能 在 次 日 收 到 免费 送 贷 。 该 福利 是 为 Zappos 的 福利 和 VIP 
客户 提供 的 。 为 了 获得 贯 宾 映 份 ， 顾客 可 以 购买 很 多 鞋子 或 者 申请 奖励 账户 。 客 户 忠 诚 度 计 
划 ， 如 Zappos 的 奖励 和 VIP 会 帮助 组 织 吸 引 和 留 住 客户 。 在 商业 领域 ， 围 绕 客户 的 服务 体 
系 被 称 为 CRM。 

什么 是 CRM? CRM [是 客户 关系 管理 的 缩写 写 。 它 指 的 是 公司 用 来 分 析 和 改进 与 客户 交 
互 的 实践 和 技术 。 客 户 关 系 管 理 的 目的 是 吸引 新 顾客 ， 将 顾客 转化 为 买 家 ， 并 将 初次 购物 者 
变 成 回头 客 。 图 8-19 展示 了 这 种 基本 的 CRM 策略 。 


CRM 
分 析 


站 





低 价值 客户 


图 8-19 CRM 有 助 于 使 购物 者 成 为 回头 客 
CRM 的 组 成 部 分 都 有 哪些? 企业 采用 多 种 策略 来 加 强 客 户 关 系 管理 。 有 些 策略 侧重 于 


人 的 因素 ， 如 培训 客户 服务 代表 。 其 他 策略 依赖 于 分 析 信息 系统 收集 的 数据 并 用 CRM 应 用 

软件 进行 分 析 。 OS | 
作为 消费 者 ， 我 们 并 不 总 是 理解 忠诚 计划 、 在 线 获 天 “BO 时 昨 因 

和 其 他 CRM 技术 的 重要 性 。 图 8-20 提供 了 一 个 列表 ， 包 加 向 守 守 9 

括 面向 客户 的 CRM 技术 和 那些 发 生 在 幕后 的 事情 。 


从 和 和 


面 问 客户 





。 加强 电子 商务 网 站 的 搜 


。 从 忠诚 度 计 划 收 集 客 户 
的 电子 邮件 地 址 ， 并 在 
数据 库 中 建立 档案 


e 在 数据 库 中 的 目标 客户 
的 电子 邮件 营销 


。 通过 在 线 聊 天 和 简单 的 
退货 提供 客户 服务 


e 在 博客 和 社交 媒体 广告 


碟 中 推广 产品 
时 jm e 提供 后 全 需求 分 析 和 在 
线 指标 ， 如 访客 数量 、 
后 台 业 务 提 及 次 数 和 喜好 等 
图 8-20 ”CRM 支持 面 回 客户 和 后 台 业 务 


忠诚 度 计划 的 意义 是 什么 ? 客户 关系 管理 的 主要 数 
据 来 源 是 忠诚 度 计 划 。 忠 诚 度 计划 或 奖励 计划 是 一 种 营销 
方式 ， 为 顾客 提供 购买 的 奖励 。 忠 诚 度 计 划 可 以 提供 奖 
励 ， 如 折扣 、 免 费 送 贷 、 销 售 通知 、 可 兑换 积分 和 航空 
里 程 。 

简单 的 忠诚 度 计 划 使 用 卡片 来 实现 ， 卡 片 在 每 次 顾客 
购买 时 被 打上 或 盖 上 印章 。 在 填写 完 卡 片 后 ， 顾 客 有 权 获 
得 免费 或 打折 的 产品 。 这 些 简 单 的 项 目 在 避 励 重复 购买 方 
面 取得 了 一 定 的 成 功 ， 但 企业 却 没有 从 中 得 到 什么 好 处 。 

基于 计算 机 的 忠诚 度 计 划 将 客户 数据 存储 在 一 个 数据 
库 中 ， 可 以 根据 客户 的 喜好 和 购买 记录 更 新 该 数据 库 。 激 
励 措施 可 以 针对 每 个 客户 的 个 人 资料 进行 调整 。 如 今 ， 企 
业 都 急需 客户 的 电子 邮件 地 址 ， 这 些 地 址 被 用 作客 户 ID， 
并 提供 了 一 种 方式 来 联系 客户 ,以便 使 其 了 解 关于 销售 和 其 他 奖励 的 信息 。 

CRM 如 何 融入 企业 信息 系统 ? 除了 从 忠诚 度 计 划 收 集 的 数据 外 ，CRM 应 用 程序 还 从 多 
个 子 系统 收集 数据 并 将 其 交付 给 决策 者 。 例 如 ， 技 术 文 持 代 表 可 以 从 销售 子 系统 获得 客户 的 
发 票 ， 以 确定 产品 是 否 在 保修 期 内 。 

CRM 应 用 程序 在 包含 客户 支持 ， 市 场 营 销 和 销售 的 情况 下 会 提供 最 优 信息 。 当 CRM 
应 用 程序 与 客户 访问 的 电子 商务 和 支付 平台 相 结 合 时 ， 可 以 获得 额外 的 优化 ， 如 图 8-21 
所 示 。 


和 让 全 人 
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图 8-21 CRM 系统 与 其 他 信息 系统 模块 交互 


8.2.4 ”企业 资源 规划 


从 消费 者 的 角度 来 看 ， 像 Zappos 这 样 的 企业 提供 了 令 人 愉快 的 电子 商务 体验 ， 同 时 提 
供 了 快速 的 交付 和 世界 级 的 客户 服务 。 但 电子 商务 、CRM 和 SCM 只 是 企业 的 冰山 一 角 ， 企 
业 业 务 还 包括 财务 管理 、 人 力 资源 、 库 存 、 规 划 、 沟 通 、 协 作 以 及 需要 密切 关注 的 竞争 。 复 
杂 的 ERP 系统 可 以 整合 所 有 这 些 企业 活动 。 

什么 是 ERP? ERP 是 企业 资源 规划 的 缩写 。 ERP 是 一 套 集成 主要 业务 活动 的 软件 模块 。 
除了 销售 ,CRM、SCM 和 ERP 模块 都 支持 业务 活动 ， 如 产品 计划 、 生 产 、 采 购 、 库 存 控制 、 
分 销 、 会 计 、 市 场 、 财 务 和 人 力 资源 。ERP 系统 可 以 在 内 部 硬件 或 云 中 运行 。 基 于 云 的 系统 
通常 被 部 署 为 SaaS (软件 即 服务 )， 其 业务 按 月 或 年 来 付费 进行 使 用 。 

ERP 系统 中 的 所 有 模块 都 使 用 通用 接口 和 通用 数据 库 。 拥 有 一 个 通用 接口 意味 着 不 同 
的 模块 都 可 以 使 用 相似 的 控件 。 这 和 Office 套件 中 模块 的 界面 是 一 样 的 ， 比 如 Microsoft 
Office， 它 使 用 类 似 的 扩展 插件 和 其 他 熟悉 的 控件 。ERP 系统 将 所 有 模块 的 接口 标准 化 ， 缩 
短 了 学 习 曲 线 ， 让 员工 可 以 在 多 个 模块 之 间 轻 松 切 换 。 

使 用 公共 数据 库 是 ERP 的 主要 优势 之 一 。 信 息 系 统 通常 对 每 个 应 用 程序 模块 配 有 独立 
的 数据 库 。 例 如 ,来 自 客户 发 票 的 数据 将 存储 在 一 个 数据 库 中 ， 而 销售 代表 用 来 联系 客户 的 
数据 将 存储 在 男 一 个 不 同 的 数据 库 中 。 使 用 公共 的 ERP 数据 库 可 以 让 员工 和 管理 人 员 访 问 
和 分 析 来 自 多 个 业务 单元 的 数据 。 

信息 系统 软件 供应 商 有 时 将 ERP 称 为 “企业 的 中 枢 神 经 系统 ”。 图 8-22 清楚 地 显示 了 
ERP 如 何 将 主要 业务 单元 连接 到 中 央 数 据 库 。 

ERP 的 成 本 效益 是 多 少 ? ERP 系统 是 十 分 昂贵 的 ， 但 是 通过 其 实施 周密 的 计划 可 以 
帮助 组 织 产 生 巨 大 的 竞争 优势 。 一 套 基本 的 ERP 模型 成 本 约 为 5 万 美元 ， 此 外 还 需 添 加 预 
计划 、 安 六 、 云 托管 或 内 部 人 硬件 的 预算 ,一 套 典 型 中 型 企业 的 ERP 成 本 为 15 万 一 75 万 
美元 。 

模型 在 实现 过 程 中 可 能 会 要 求 公司 改变 一 些 基 本 流程 ， 以 符合 ERP 系统 的 工作 流程 。 
虽然 实现 定制 是 可 能 的 ,但 是 ERP 软件 根据 公认 的 商业 惯例 有 一 套 基 本 的 功能 。 偏 离 这 些 
惯例 的 企业 可 能 需要 重组 和 重新 培训 工人 ， 以 有 效 地 利用 ERP 系统 。 
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图 8-22 ”ERP 模型 


ERP 简化 了 整个 企业 的 流程 和 信息 。 它 允许 员工 通过 提供 从 跨 业 务 部 门 访问 数据 的 工 
具 来 更 有 效 地 完成 他 们 的 工作 。 例 如 ， 仓 库 工 作 人 员 可 以 直接 从 销售 和 发 票 模块 访问 订单 数 
据 ， 并且 可 以 从 采购 模块 访问 配送 信息 。 

管理 人 员 之 间 访 问 相同 的 模块 ， 但 不 查看 订单 和 库存 细节 ， 他 们 可 以 使 用 数据 分 析 
来 衡量 产品 的 盈利 能 力 或 衡量 员工 的 生产 力 。 如 上 所 述 ，ERP 系统 可 以 为 企业 提供 以 下 
好 处 ; 

1. 通过 标准 化 最 佳 的 业务 流程 来 提高 整体 性 能 。 

2. 靠 管理 人 员 或 其 他 工作 人 员 对 单一 或 集成 的 软件 模 。 pm 
块 进行 交互 的 技术 来 使 开销 最 小 化 。 全 未 这 现 

3. 在 流水 线 工作 流程 中 提高 效率 和 生产 力 。 0 

4. 改进 单个 数据 库 对 信息 的 访问 。 

5. 基于 有 效 销售 提高 客户 的 满意 度 。 

6. 在 会 计 和 人 力 资源 等 系统 之 间 传 输 数据 时 降低 成 本 
和 错误 。 

7. 通过 分 析 在 业务 操作 的 方方面面 来 提高 盈利 能 力 。 

8. 通过 更 好 的 计划 、 预 测 、 建 模 和 事后 调查 来 降低 库存 成 本 。 





8.2.5 快速 测验 
1. eBay 和 FedBid 等 在 线 拍卖 网 站 就 是 B2G 电 为 ”_ 管理 。 

子 商 务 的 例子 。 对 或 错 ? 4. ”_ 应 用 程序 的 主要 数据 来 自 于 忠诚 计划 。 
2. 电子 商务 系统 收集 客户 的 支付 信息 ， 并 将 其 传 (提示 : 使 用 首 字 母 缩写 词 。) 

递 给 _ 网关。 5. 被 形容 为 “企业 的 中 枢 神 经 系统 ”( 提 示 : 


3. 信息 系统 用 来 处 理 交 叉 对 接 物流 的 应 用 被 归 类 使 用 首 字 母 缩 写 词 )。 


8.3 C 部 分 : 系统 分 析 


820 亿美 元 ， 这 是 美国 联邦 政府 每 年 在 信息 技术 项 目 上 的 花费 。 政 府 监 管 机 构 报告 说 ， 
这 些 项 目 中 有 一 半 超 出 预算 、 落 后 于 时 间 表 或 未 能 兑现 承诺 。 创 建成 功 的 信息 系统 需要 一 
个 过 程 ， 它 被 称 为 系统 分 析 和 设计 。 本 章 中 C 部 分 会 进行 深入 分 析 ，D 部 分 会 介绍 系统 
设计 。 


e 列 出 SDIC 的 5 个 阶段 。 

e 列 出 需要 在 计划 阶段 完成 的 5 个 任务 。 

e 男 一 张波 特 五 力 分 析 模 型 的 示意 图 。 

e 定义 BI、BPR、JIT、MRP 和 TQM。 

e 使 用 PIECES 来 对 问题 和 机 会 进行 分 类 。 

e 描述 在 分 析 阶 段 发 生 的 三 个 活动 。 

e 简要 描述 至 少 6 个 系统 分 析 员 使 用 的 工具 。 


8.3.1 系统 开发 生命 周期 


如 果 你 是 HGTV 网 上 的 家 庭 重 塑 秀 ( home remodeling shows) 的 粉丝 ， 你 会 记得 设计 团 
队 通 常 是 先 看 看 房子 ， 然 后 问 房 主 一 个 愿望 清单 。 设 计 师 
在 开始 施工 之 前 会 制定 一 项 翻新 计划 ， 并 得 到 业主 的 批准 。 
IT 团队 也 使 用 类 似 的 流程 来 开发 信息 系统 ， 整 个 过 程 称 为 
SDLG。 

什么 是 SDLC ? 信息 系统 会 经 过 开发 、 使 用 和 最 终 
退役 几 个 阶段 。 这 些 阶 段 构成 了 一 个 系统 开发 生命 周期 
(System Development Life Cycle)， 通 常 称 为 SDLC。 图 8-23 








展示 了 SDLC 阶段 的 典型 序列 。 


工作 系统 





维护 阶段 


实施 阶段 
图 8-23 SDLC 阶段 


哪个 阶段 是 第 一 步 ? 标准 的 SDLC 从 计划 阶段 开始 ， 
然后 在 系统 退役 前 持续 进行 分 析 、 设 计 、 实 现 和 维护 ， 并 机 
开始 对 新 系统 的 规划 。 ep 

但 是 ，SDLC 中 的 各 个 阶段 并 不 一 定 是 单独 的 步骤 。 Bo 
迭代 SDLC 可 以 用 来 创建 和 实现 系统 的 一 个 小 子 集 ， 然 后 
通过 一 系列 的 升级 来 进行 增强 。 每 个 子 集 都 有 自己 的 生命 
周期 ， 这 使 得 开发 人 员 可 以 专注 于 信息 系统 的 可 管理 部 分 ， 
而 不 是 将 整个 系统 作为 一 个 大 型 项 目 来 处 理 。 

迭代 SDLC 通常 被 称 为 “人 敏捷 方法 ”， 因 为 它们 在 开发 
过 程 中 允许 灵活 性 。 从 技术 上 讲 ， 敏 捷 方法 主要 用 于 开发 软件 ， 而 不 是 整个 信息 系统 ， 但 两 
者 是 相互 关联 的 。 使 用 敏捷 方法 可 以 创建 、 测 试 和 部 署 一 个 完整 的 信息 系统 子 集 。 然 后 通过 





用 户 反 馈 ， 可 以 为 后 续 版 本 添加 额外 的 模块 和 功能 。 
SDLC 与 系统 分 析 和 设计 有 什么 关系 ? SDLC 提供 了 一 个 信息 系统 如 何 发 展 的 概要 指 
南 。 系 统 分 析 和 设计 是 一 门 学 科 ， 侧重 于 根据 SDLC 的 阶段 来 开发 信息 系统 。 
系统 分 析 和 设计 ( systems analysis and design) 的 范围 包括 人 员 、 程 序 、 计 算 机 、 通 信和 网 
络 和 处 理 组 织 中 信息 的 软件 。 它 的 范围 比 软件 工程 大 得 多 ， 而 这 只 是 开发 过 程 中 的 任务 
之 


8.3.2 计划 阶段 


在 HGTV 中 ,每 一 集 的 装修 翻新 都 是 由 业主 协商 开始 
的 。 装 修 工 们 不 仅仅 是 抓 起 锤子 把 木头 钉 在 一 起 就 可 以 了 ， 


拥有 一 个 计划 也 是 很 重要 的 。 与 房屋 翻修 一 样 ， 信 息 系统 

的 最 初 计划 都 是 在 计划 阶段 制定 的 。 | 项 目 团队 
计划 阶段 需要 什么 ? 信息 系统 项 目的 计划 阶段 ( planning | 国 tt 二， 

phase) 包括 图 8-24 所 列 的 活动 。 这 些 活动 的 目标 是 创建 一 方法 

个 项 目 开发 计划 (project development plan)。 在 项 目 实 施 计 ”开发 一 个 项 目 

划 阶段 之 前 ,项 目 开发 计划 通常 由 管理 层 审核 和 批准 。 这 i 

个 计划 文档 包括 : 计划 


e 对 项 目的 简短 描述 ， 包 括 它 的 范围 。 

e 估算 项 目 成 本 和 潜在 的 财务 收益 。 

e 项 目 团队 参与 者 列表 。 

e 项 目的 时 间 表 ， 包 括 其 阶段 的 概要 。 

谁 来 监督 项 目 ? 根据 问题 的 范围 以 及 专业 人 员 的 知识 ， 

一 个 信息 系统 项 目 可 以 由 内 部 信息 技术 部 门 或 外 包 给 开发 
公司 管理 。 

一 个 系统 开发 项 目 团 队 ， 或 者 简称 项 目 团 队 ， 用 于 分 
析 和 开发 一 个 信息 系统 。 项 目 团 队 中 有 一 个 领导 者 ， 称 为 
项 目 经 理 , 负责 监 督 项 目 团队 的 工作 流程 和 产 出 。 

谁 来 参与 项 目 ? 团队 的 组 成 取决 于 项 目的 范围 。 大 
型 的 复杂 项 目 往 往 拥 有 规模 庞大 的 项 目 团 队 ， 而 小 型 项 目 
的 负责 团队 则 成 员 较 少 。 然 而 ， 拥 有 更 多 的 团队 成 员 并 
不 一 定 会 完成 得 更 快 。 研 究 表明 ， 当 团队 规模 超过 9 人 
时 ， 生 产 力 就 会 下 降 。 值 得 注意 的 是 ， 美 国政 府 的 标准 规 
定 每 个 系统 开发 项 目 必 须 至 少 有 32 人 参与 。 这 个 数字 是 联邦 政府 资助 IT 项 目的 高 失败 率 的 
原因 。 

除了 项 目 团队 之 外 ， 组 织 的 其 他 成 员 可 能 被 要 求 参与 项 目的 各 个 阶段 。 一 种 称 为 联合 应 
用 设计 (Joint Sin ee JAD) 的 技术 基于 这 样 一 种 观点 : 最 好 的 信息 系统 是 在 最 
终 用 户 和 系统 分 析 人 员 作 为 平等 的 合作 伙伴 一 起 工作 时 设计 的 。 

JAD 提供 了 一 个 结构 化 的 方法 来 规划 和 举行 一 系列 的 会 议 ， 称 为 JAD 会 议 ， 在 这 些 会 
议 中 ， 用 户 和 分 析 人 员 共 同 确定 问题 并 寻找 解决 方案 。 

是 什么 促使 组 织 投资 信息 系统 ? 信息 系统 项 目 可 用 于 代替 人 工 系统 或 取代 过 时 的 计算 机 





图 8-24 计划 阶段 
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信息 系统 。 信 息 系统 项 目 不 一 定 覆 盖 整 个 企业 。 它 们 可 能 用 于 完成 一 个 部 门 的 上 自动化， 比如 
Zappos 启动 一 个 项 目 来 自动 化 它 的 仓库 操作 。 

信息 系统 项 目的 启动 通常 对 应 于 商业 惯例 的 变更 ， 以 
及 对 新 的 政府 记录 、 报 告 和 法 规 遵循 的 啊 应 。 

使 用 信息 系统 项 目的 理由 通常 是 由 于 当前 系统 产生 了 
严重 问题 、 对 组 织 有 威胁 ， 或 者 有 通过 技术 改进 组 织 产 品 
或 服务 的 机 会 等 。 

什么 样 的 威胁 和 机 会 影响 着 组 织 ? 大 多 数组 织 存 在 于 
瞬息 万 变 的 部 争 环境 中 ， 只 有 使 用 复杂 的 信息 系统 才能 有 
效 地 人 处理 许多 机 会 和 威胁 。 著 名 的 商业 分 析 师 迈 殉 尔 * 波 
特 (Michael Porter) 创建 了 “五 力 模 型 "， 如 图 8-25 所 示 ， 
用 来 说 明 机 会 和 威胁 如 何 影 响 一 个 组 织 。 

信息 系统 如 何 帮助 企业 应 对 威胁 和 机 遇 ? 要 想 成 功 地 
完成 任务 ,企业 必须 对 机 会 和 威胁 做 出 有 效 的 反应 。 企 业 
有 三 种 基本 的 应 对 方法 : 


快速 检测 









FORCES 


图 8-25 ”迈克尔 波 特 的 五 力 模 型 


做 出 改进 。 一 个 企业 可 以 通过 降低 成 本 、 降 低 价 格 、 改 进 产品 、 提 供 更 好 的 客户 服务 等 
方式 变 得 更 好 。 信 息 系统 经 稼 提供 让 企业 更 高 效 运作 的 方法 ， 它 们 可 以 提供 及 时 的 信息 ， 帮 
助 改 善 客户 服务 。 例 如 ， 为 了 更 好 地 与 其 他 石油 公司 更 和 争 并 利用 波动 的 石油 价格 ，Hess 公司 
安装 了 一 个 信息 系统 来 协调 所 有 零售 加 油 站 的 即时 价格 变动 。 
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改变 行业 。 企 业 可 以 改变 一 个 行业 的 性 质 。 计 算 机 和 通信 技术 经 常 使 这 种 变化 成 为 可 
能 。 例 如 ， 亚 马 逊 ( Amazon.com) 率先 提出 了 在 网 上 销售 图 书 的 想法 ， 这 对 一 个 从 商场 销售 
图 书 的 行业 来 说 是 一 个 重大 转变 。 

创造 新 产品 。 企 业 可 以 创建 一 个 新 产品 ， 如 风味 暮 片 ， 或 一 个 新 服务 ， 如 隅 夜 包 囊 投 
递 。 尽 管 创造 力 和 发 明 通 常 来 自 于 人 们 的 思维 ,但 信息 系统 可 以 通过 收集 和 分 析 数 据 ， 和 帮助 
发 明 者 创建 模型 和 探索 模拟 ， 从 而 为 研究 和 开发 工作 做 出 贡献 。 

一 个 新 的 信息 系统 可 能 只 是 一 个 更 大 的 计划 的 一 个 部 分 ， 比 如 把 企业 发 展 成 一 个 更 强 
大 、 更 有 竞争 力 的 实体 这 样 的 计划 。 业 务 社区 采用 了 一 些 业 务实 践 ， 如 图 8-26 所 示 ， 其 中 
信息 系统 被 用 作 组 织 转型 中 的 关键 组 件 。 


Bl (商业 智能 ) : 一 套 综合 的 技术 和 程序 ， 用 于 收集 和 分 析 与 】 
销售 、 生 产 和 其 他 内 部 业务 有 关 的 数据 ， 以 便 做 出 更 好 的 业 
务 决策 。 


BPR (业务 流程 再 造 ) : 一 个 正在 进行 的 迄 代 过 程 ， 它 帮助 企 
业 重新 思考 并 从 根本 上 重新 设计 实践 以 提高 性 能 ， 从 成 本 、 
质量 、 服 务 和 速度 上 进行 综合 的 衡量 。 


JIT (Just In Time) : 在 需要 的 时 候 生 产 或 到 达 组 装 现场 的 制造 
系统 。JIT 通过 消除 大 量 的 仓储 费用 和 老 旧 的 部 件 来 降低 成 本 。 


MRP (制造 资源 计划 ) : 根据 主 生产 计划 、 销 售 预测 、 库 存 状 
态 来 创造 和 维护 一 个 最 优 的 生产 计划 。 如 果实 施 得 当 ， 它 可 
以 改善 现金 流 ， 提 高 盈利 能 力 。MRP 为 企业 提供 了 积极 主动 
的 能 力 ， 而 不 是 对 库存 水 平和 物流 管理 的 被 动 反应 。 快速 检测 
TQM (全 面 质量 管理 ) : 由 最 高 管理 层 发 起 的 一 项 涉及 全 体 员 in 
工 和 各 部 门 的 技术 ， 并 注重 于 为 客户 提供 每 一 种 产品 和 服务 2] 

的 质量 保证 。 的 转 : 





图 8-26 ”卓越 的 商业 实践 


项 目 团队 如 何 识别 问题 和 机 遇 ? 证 明 一 个 项 目的 价值 
通常 要 涉及 这 个 组 织 当 前 信息 系统 中 发 现 问题 和 机 遇 。 通 
过 消除 问题 和 利用 机 会 ， 一 个 组 织 可 以 变 得 更 有 竞争 力 。 

项 目 团 队 成 员 可 以 使 用 各 种 技术 来 识别 问题 和 机 
会 ， 例 如 访谈 和 数据 分 析 。 举 例 来 说 ，James Wetherbe 的 
PIECES 框架 (PIECES framework) 有 助 于 在 信息 系统 中 对 
问题 进行 分 类 。PIECES 的 每 一 个 字母 都 代表 一 个 潜在 的 问 
题 ， 如 图 8-27 所 示 。 

什么 是 系统 开发 方法 ? 作为 计划 阶段 的 一 部 分 ， 项目 
团队 会 选择 一 个 或 多 个 为 开发 工作 提供 结构 的 方法 。 你 在 之 前 的 内 容 中 已 经 学 习 了 SDLC 所 
描述 的 系统 开发 的 各 个 阶段 。 

系统 开发 方法 会 指定 每 个 阶段 中 应 发 生 的 事情 ; 它 包 含 系统 开发 人 员 完 成 SDLC 所 需 的 
活动 、 过 程 、 方 法 、 最 佳 实践 、 交 付 物 以 及 自动 化 工具 。 简 而 言 之 ， 系 统 开 发 方法 可 以 指 吕 
开发 人 员 进 行 系统 开发 。 





和 快速 检测 
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性 能 
性 能 问题 意味 着 信息 
系统 对 用 户 反 应 不 够 
快 ， 或 者 处 理 任 务 花费 
太 长 时 间 





信息 





信息 问题 意味 着 用 
户 不 能 在 正确 的 时 间 
以 可 用 的 格式 接收 到 
正确 的 信息 


有 许多 标准 的 系统 开发 方法 。 结 构 化 方法 〈structured 


经 济 效率 


经 济 问 题 意 味 着 效率 问题 意味 着 有 


这 个 系统 运行 或 使 太 多 的 资源 在 收集 、 
用 的 成 本 太 高 处 理 、 存 储 和 分 发 信 


息 中 被 浪费 掉 了 


控制 服务 

控制 问题 意味 着 对 服务 问题 是 指 系统 
未 经 授权 的 用 户 提供 太 困 难 或 不 方便 使 用 
信息 ， 或 者 授权 用 户 

无 权 根据 所 接收 的 信 

县 做 出 决策 


图 8-27 PIECES 框架 


methodology) 侧重 于 在 信息 系统 中 发 生 的 过 程 ， 信 息 工程 方法 。 2224 其 


( information engineering methodology) 则 侧重 于 信息 系统 中 
数据 的 收集 ， 然 后 找 出 处 理 这 些 数据 的 方法 。 面 向 对 象 方法 
(object-oriented methodology) 将 信息 系统 视 为 一 组 对 象 的 集 


合 ， 这 些 对 象 相互 关联 以 完成 任务 。 


如 何 创 建 项 目 时 间 表 ? 项 目 管理 软件 (project management 
software) 是 控制 规划 和 调度 的 有 效 工 具 。 它 帮助 管理 人 员 跟 
踩 任务 之 间 的 复杂 交互 ， 并 使 任务 流程 可 视 化 。 流 行 的 项 目 
管理 产品 包括 Asana、Trello 、QuickBase 和 Microsoft Project。 





项 目 计 划 从 计划 阶段 开始 ， 但 它 贯 穿 整个 项 目 。 项 目 经 理 将 工作 组 织 成 任务 和 结 点 ， 便 
于 安排 和 分 配 。 当 任务 完成 时 ， 时 间 表 会 被 更 新 和 调整 。 用 于 调度 和 项 目 管理 的 行业 标准 工 
具 包 括 PERT、WBS 和 甘 特 图 (Gantt chart)( 如 图 8-28 所 示 )。 


PERT 
PERT (程序 评估 和 


审查 技术 ) 是 一 种 分 析 
每 个 项 目 任 务 完成 所 需 


时 间 的 方法 ， 并 确定 完 号 


成 整个 项 目 所 需 的 最 短 
时 间 。PERT 图 使 用 第 
头 来 映射 项 目 中 的 任务 ， 
人 中 
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图 8-28 项目 管 理工 具 
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WBS 

WBS (工作 分 解 结构 ) 
将 一 个 复杂 的 任务 分 解 
为 一 系列 子 任务 。 任 务 









的 层次 结构 可 以 被 显示 编程 任务 1 te 
为 一 个 层次 关系 图 ， 也 编程 任务 2 编程 任务 2 
可 以 被 格式 化 为 一 个 简 结束 里 程 碑 编程 任务 3 
单 的 大 纲 。WBS 可 以 结束 里 程 碑 


开始 里 程 碑 
设计 任务 1 







是 面 问 列表 任务 的 活 
动 ， 也 可 以 是 面 回 列表 
项 目的 结 点 〈 里 程 碑 ) 


设计 任 pe 
设计 任务 4 
结束 里 程 碑 


甘 特 图 第 1 个 月 ”第 2 个 月 第 3 个 月 ”第 4 个 月 


甘 特 图 使 用 条 形 图 来 
显示 开发 任务 所 需 的 持 
续 时 间 。 图 表 中 的 每 个 
栏 代表 一 个 任务 ; 条 的 
长 度 表 示 任 务 的 预期 持 
续 时 间 





图 例 
RS 计划 持续 时 上 间 辐 、 计 划 里 程 碑 
RE 区 示 持 续 时 间 不 、 实际 里 程 碑 


图 8-28 ( 续 ) 





8.3.3 ”分析 阶段 


在 HGTV 上 ， 业主 公布 他 们 的 愿望 清单 和 预算 后 ， 计 划 阶 
段 就 结束 了 。 在 接 下 来 的 节目 中 ， 设 计 团 队 会 查看 房子 ， 找 出 在 
时 间 和 预算 范围 内 愿望 清单 上 所 有 可 能 实现 的 项 目 。 在 SDLC 的 
分 析 阶 段 也 会 发 生 类 似 的 例 程 。 | 

分 析 阶 段 的 目的 是 什么 ? SDLC 的 规划 阶段 结束 后 ,项目 团 ” 呈 分 析 阶 段 活动 : 


队 会 选择 一 个 开发 方法 ， 并 制定 项 目 开发 计划 以 获得 管理 层 的 许 “ 冉 。 研究 当前 系统 
可 。 分 析 阶 段 (analysis phase) 的 目标 是 为 新 的 或 修订 后 的 信息 ”四 ”确定 系统 需求 


系统 生成 需求 列表 。 分 析 阶 段 的 任务 已 在 图 8-29 中 列 出 。 和 
为 什么 要 学 习 目 前 的 系统 ? 大 多 数 新 的 信息 系统 被 设计 用 来 量 
取代 已 经 存在 的 系统 。 在 设计 新 系统 之 前 ， 研 究 当 前 系统 的 优 缺 
点 是 很 重要 的 。 

项 目 团队 如 何 发 现 当 前 系统 中 发 生 了 什么 ? 项 目 团队 的 一 些 
成 员 可 能 拥有 操作 当前 系统 的 第 一 手 经 验 。 他 们 通 筑 可 以 提供 系 
统 的 概述 ， 并 识别 关键 特性 、 优 势 和 弱点 。 为 了 获得 关于 当前 系 
谢 的 额外 生息 ， 项 目 团队 成 员 可 以 在 使 用 过 程 中 还 步 了 解 系统 并 全 生生 和 和 
咨询 使 用 过 它 的 人 。 图 8-29 ”分析 阶段 

项 目 团队 如 何 确定 新 系统 应 该 做 什么 ? 系统 需求 ( system requirement) 是 信息 系统 解决 
问题 的 标准 。 这 些 需求 指导 了 一 个 新 的 或 更 新 后 的 信息 系统 的 设计 和 实现 。 它 们 会 在 开发 项 





目 结束 时 作为 项 目的 评估 清单 ; 正 因 如 此 ， 它 们 有 时 被 称 为 成 功 因素 。 


一 个 新 的 或 更 新 后 的 


信息 系统 应 该 总 是 满足 项 目 团队 定义 的 需求 。 项 目 团 队 通 过 访问 用 户 和 研究 解决 类 似 问 题 的 


成 功 信息 系统 来 确定 需求 。 

在 当前 系统 中 ， 男 一 种 确定 需求 的 方法 是 依照 原型 来 
构建 一 个 信息 系统 的 试用 版 。 通 常 ， 原 型 并 不 是 一 个 功能 
完整 的 系统 ， 因 为 它 的 设计 目的 是 为 了 演示 新 信息 系统 中 
的 茶 些 特性 。 系 统 分 析 员 会 回 用 户 展示 原型 ， 然 后 会 评 佑 
原型 的 哪些 特性 对 新 的 信息 系统 很 重要 。 

项 目 团 队 如 何 处 理 系统 需求 ? 在 项 目 团队 研究 当前 系 
统 并 确定 新 系统 应 该 做 什么 之 后 ， 系 统 需求 会 被 合并 到 一 
个 称 为 系统 需求 报告 (system requirements report) 的 文档 
中 ,该 报告 详细 描述 了 信息 系统 的 目标 。 


8.3.4 文档 工具 
一 幅 画 胜 过 千言 万 场 。 





a A dt 


b. 它 关注 的 是 系统 的 标准 ， 而 
”不 是 规划 过 程 : 


pe 


d. 以 上 都 不 是 


这 束 是 系统 分 析 员 的 哲学 ,他们 更 训 欢 用 图 表 而 不 是 用 语言 来 描 


述 信息 系统 的 结构 。 使 用 图 表 比 页 面 和 文本 更 有 效 ， 但 清晰 的 叙述 性 文字 也 是 系统 分 析 师 工 


具 箱 中 的 重要 工具 。 


项 目 团队 如 何 记录 系统 需求 ? 系统 需求 报告 是 SDLC 最 重要 的 产品 之 一 。 它 记录 了 当前 


系统 中 的 关键 业务 实践 ， 并 包含 一 个 新 的 或 更 新 中 的 信 ， 
素 没 有 得 到 正确 的 识别 ， 
档 ， 包 括 图 表 和 文字 描述 。 

项 目 团队 可 以 使 用 各 种 工具 来 双 
也 很 有 用 。 文 档 工 具 会 因 开发 方法 的 不 同 而 不 同 。 例 如 ， 
使 用 各 种 文档 工具 ， 而 不 是 使 用 面向 对 象 方法 。 


要 了 解 一 些 最 流行 的 文档 工具 ， 请 考虑 为 一 个 营利 组 织 的 信息 系统 开发 一 个 项 目 ， 
新 的 信息 系统 必须 追踪 研讨 会 时 间 表 和 学 生 报 名 信息 


织 要 在 全 球 范 围 内 提供 商业 研讨 会 。 
学 生 必 须 人 会 ， 并 且 指 导 员 必须 获得 学 生 和 名 单 。 


上 县 系统 的 成 功 因 素 列 表 。 如 果 这 些 因 
于 县 系统 便 会 失败 。 系 统 需求 报告 必须 包 仿 清晰、 完整 和 详细 的 文 


会 制 当 前 系统 并 生成 文档 ， 这 些 文档 在 SDLC 的 后 续 阶段 
一 个 逐 循 结构 化 方法 的 项 目 团 队 将 


该 组 


什么 结构 化 文档 工具 ? 使 用 结构 化 方法 的 项 目 团队 的 核心 文档 工具 是 数据 流程 图 


(Data Flow i DFD), 

你 可 以 将 DFD 看 作 一 种 映射 ， 
或 存储 区 域 (例如 数据 库 ) 的 数据 的 可 能 路 径 。 在 DFD 中 ， 
外 部 实体 (external entity) 是 指 一 个 人 、 一 个 组 织 或 一 个 信 
县 系统 之 外 的 设备 。 数 据 存储 〈data store) 是 指 保存 数据 的 
文件 柜 、 和 磁盘 或 磁 袖 。 流 程 (process) 是 手动 或 计算 机 化 的 
例 程 ， 通 过 执行 计算 、 更 新 信息 、 排 序列 表 等 方式 来 更 改 
数据 。 箭 头 表 示 数 据 流 ( data fow)， 指 示 数 据 如 何 从 实体 
传递 到 流程 和 数据 存储 。 每 个 元 素 都 用 对 应 的 符号 在 DFD 
上 表示 ， 如 图 8-30 所 示 。 


和 快速 检测 


它 生 动 地 说 明了 数据 是 如 何 通 过 信息 系统 进行 移动 的 。 
它 跟踪 从 实体 (比如 学 生 ) 到 流程 (例如 在 研讨 会 注册 ) 






a Taeo Bell pi ppd 


a; 外 部 实体 
c. 数据 存储 


ae 
所 流 


DFD 看 起 来 是 什么 样子 ? 在 一 个 已 完成 的 DFD 中 ， 数 据 流入 头 显示 了 来 自 外 部 实体 、 
数据 存储 和 执行 过 程 中 的 数据 路 径 。 图 8-31 解释 了 如 何 读 取 DFD。 





| 一 一 


外 部 实体 由 标 有 ”一 个 过 程 由 一 个 数据 存储 由 标 有 


研讨 会 名 称 


数据 流 由 标 有 


名 词 的 方块 表示 。 ” 圆 角 和 矩形 表示 , 该 “数据 文件 名 称 的 开 数据 描述 的 篆 


矩形 被 编号 并 用 动 ” 放 和 矩形 表示 头 表 示 
词 短语 标注 


图 8-30 数据 流程 图 的 符号 


-| 研讨 会 调度 《| 










研讨 会 招生 


| 研讨 会 









A -一 
产生 | 
研讨 会 名 单 
Ce 存储 的 数据 T 


一 一 一 》 ”数据 的 输入 和 输出 








要 读 取 DFD， 首 先 要 从 一 个 正方 形 实体 开始 ， 然 后 跟随 箭头 来 跟 蹊 数据 流 。 每 个 数据 流 箭 头 上 的 
标签 都 标识 了 流 经 系统 的 数据 。 进 入 进程 的 箭头 表示 输入 数据 ; 从 进程 出 去 的 稍 头 表示 


输出 数据 。 和 窍 形 方 框 表示 存储 在 数据 库 中 的 数据 。 
图 8-31 如何 读 取 DFD 


文档 工具 与 面向 对 象 的 分 析 和 设计 有 什么 不 同 ? DFD 等 
结构 化 文档 工具 帮助 分 析 人 员 决 定 如 何 设计 数据 库 和 编写 应 用 
程序 ， 使 人 们 能 够 与 这 些 数 据 库 交互 。 而 相对 地 ， 面 回 对 象 的 
设计 工具 为 创建 数据 对 象 以 及 允许 人 们 与 这 些 对 象 交互 的 例 程 
提供 了 蓝图 。 面 向 对 象 文档 的 标准 称 为 UML (统一 建 模 语言 )。 
最 常用 的 三 个 UML 工具 包括 用 例 图 、 序 列 图 和 类 图 。 










学 


什么 是 用 例 图 ? 用 例 图 记录 了 信息 系统 的 用 户 和 他 们 所 外 交会 于 二 是 地 作 (大 后 尖 二 人 
执行 的 功能 。 在 面向 对 象 的 语 境 下 ， 使 用 该 系统 的 人 被 称 为 “入 一 个 研讨 会 (用例 ) ， 另 一 个 是 学 


参与 者 。 参 与 者 执行 的 任何 任务 都 被 称 为 用 例 。 图 8-32 展示 。 生 退出 研讨 会 (用 例 2 ) 


了 一 个 研讨 会 注册 系统 的 简单 用 例 图 。 


图 8-32” 用例 图 


344 ”和 免 8 摹 


对 象 是 由 什么 组 成 的 ? 实行 面向 对 象 开 发 的 一 个 关键 要 素 是 定义 对 象 。 在 注册 示例 中 ， 
一 个 学 生 与 两 个 对 象 交 互 : 一 个 Workshop (研讨 会 ) 对 象 和 一 个 Section (部 门 ) 对 象 。 

类 图 会 提供 每 个 对 象 的 名 称 、 属 性 列表 、 方 法 列表 以 及 和 其 他 对 象 之 间 的 联系 ， 属 性 只 
是 作为 对 象 的 一 部 分 被 存储 ， 方 法 是 对 象 能 够 执行 的 任何 行为 。 在 第 10 章 中 ， 你 将 找到 面 
回 对 象 专 有 名 词 的 详细 定义 ， 例 如 类 、 属 性 和 方法 。 图 8-33 展示 了 人 研讨 会 注册 系统 的 类 图 。 





mw 


图 8-33 ”研讨 会 和 部 门 的 类 图 


什么 是 序列 图 ? 序列 图 描述 了 用 例 之 间 交 互 的 详细 顺序 。 例 如 ， 在 研讨 会 招收 的 用 例 
上 ， 学 生 可 以 查询 哪些 研讨 会 正在 招生 ， 然 后 根据 开放 的 研讨 会 部 门 列表 选择 一 个 研讨 会 。 
图 8-34 显示 了 研讨 会 招收 的 序列 图 以 及 相关 信息 的 解释 。 











学 生 
i | 图 ”一 个 对 加 入 研讨 会 感 兴趣 的 学 生 
要 求 提供 一 个 研讨 会 的 清单 。 
> ft 有’ 
; 8 I 研讨 会 目录 提供 了 可 用 研讨 会 的 
1 。 现 有 的 研讨 会 有， : 清单 。 
| 

chk 选择 研讨 会 >! 增加 学 生 DJ I 学 生 选 择 一 个 研讨 会 。 
I 1 ， 国 如 忆 员 将 学 生 加 入 研讨 会 名 册 。 
< ! 区 要 名 加 
| - 注册 的 确认 书 被 发 送 给 学 生 。 


图 8-34 加 入 研讨 会 的 序列 图 


绘图 工具 是 计算 机 化 的 吗 ? 随 着 项 目的 进展 和 系统 需 
求 的 修订 ， 维 护 文 档 可 能 成 为 一 项 复杂 的 任务 。CASE 工具 Se 
(计算 机 辅助 软件 工程 工具 ) 是 一 个 软件 应 用 程序 ， 它 被 设 
计 用 于 记录 系统 需求 、 绘 制 当 前 和 提议 的 信息 系统 、 调 度 
开发 任务 和 开发 计算 机 程序 。 

Visible Analyst、PowerDesigner 等 商业 CASE 工 具 和 
ArgoUML 等 开源 工具 使 任 多 日 常任 务 所 需 的 系统 分 析 和 
设计 变 得 目 动 化 了 ， 例 如 更 改 一 个 图 表 上 数据 元 素 的 名 称 ， 





Workshop1.zargo - Class Diagram - ArgoUML* 
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CASE 软件 会 标记 变量 、 属 性 和 
方法 以 确保 它们 被 正确 使 用 


DY Revise Package Name courseRegistrationSystem 


| I nt . 工具 还 可 以 帮助 分 析 人 员 
| 总 rt Se ; i 识别 文档 中 的 错 误 和 进 漏 
- 国 Low 4 





图 8-35 ”CASE 软件 


8.3.5 快速 测验 


1. 在 计划 阶段 ， 主 要 目标 之 一 是 产生 一 个 项 目 用 缩写 词 。) 

计划 。 4. 项 目 团队 完成 _ 阶段 的 主要 目的 是 生产 新 的 
2. 在 PIECES 框架 中 ，S 代表 一 个 说 明 系 统 太 难 或 修改 过 的 信息 系统 需求 报告 。 

或 不 方便 使 用 的 __ 问题 。 5. 数据 __ 图 使 用 结构 化 的 方法 ,而 面向 对 和 象 的 
3. __ 图 用 来 显示 完成 每 一 个 项 目的 任务 所 需要 方法 则 使 用 如 用 例 、 类 和 序列 图 这 样 的 工具 。 


的 时 间 ， 为 整个 项 目的 关键 路 径 。( 提 示 : 使 


8.4 D 部 分 : 设计 和 实施 


当 系 统 开 发 项 目 出 现 故 障 时 ， 错 误 通 常 是 从 设计 阶段 就 犯 下 的 。 试 图 执行 一 个 有 缺陷 的 
信息 系统 只 会 放大 问题 。 什 么 可 能 出 错 ? 开发 团队 如 何 避 免 设 计 陷 阱 ? 本 章 D 部 分 探讨 了 系 
统 设 计 和 实现 的 成 功 途径 。 


目标 

e 列 出 在 系统 开发 设计 阶段 进行 的 5 项 活动 。 

e 比较 设计 团队 可 用 的 4 类 软件 解决 方案 。 

e 解释 为 什么 有 些 项 目 有 详细 的 设计 阶段 ， 而 其 他 项 目 没 有 。 
。 质 述 特性 蔓延 的 意义 。 

e 列 出 在 实现 阶段 列 的 至 少 5 个 活动 。 

e。 描述 在 实现 阶段 中 进行 的 5 种 测试 类 型 。 

e。 描述 4 种 转换 方法 。 

e 列 出 并 描述 6 个 QoS 指标 。 


6 $8 


8.4.1 设计 阶段 

让 我 们 来 回顾 一 下 HGTY 的 例子 。 在 弄 清 楚 房 主 需 要 
什么 和 经 济 能 力 之 后 ,设计 师 们 就 开始 着 手 为 新 设计 制作 
蓝图 并 选择 材料 。 他 们 的 目标 是 找 出 橱柜 、 壁 橱 、 电 硕 和 
相关 结构 的 位 置 ， 同 时 确保 家 具 可 以 无 误 地 安 疲 在 平面 图 
中 。 由 于 每 个 元 素 都 放置 在 平面 图 中 ， 所 以 装修 设计 开始 
浮现 。 这 个 过 程 是 SDLC 设计 阶段 的 一 个 有 用 的 类 比 ， 你 
将 在 本 节 中 通过 此 过 程 进行 学 习 。 

设计 阶段 会 发 生 什 么 ? 在 分 析 阶 段 ， 项 目 团队 会 决定 
新 的 信息 系统 必须 要 做 什么 。 在 SDLC 的 设计 阶段 ， 项 目 
团队 必须 了 解 新 系统 如 何 满足 系统 需求 报告 中 指定 的 需求 。 
图 8-36 中 列 出 了 信息 系统 设计 阶段 通常 发 生 的 活动 。 

项 目 组 如 何 提 出 解决 方案 ? 可 能 会 有 不 止 一 种 方法 来 解 
决 问 题 ， 并 且 它 们 全 都 满足 SDLC 分 析 阶 段 中 确定 的 需求 。 
一 些 潜在 的 解决 方案 可 能 比 其 他 的 解决 方案 更 好 ， 它 们 往往 
更 有 效 、 成 本 更 低 或 更 加 简单 。 因 此 ， 在 脑海 中 浮现 的 第 一 
个 解决 方案 通常 不 一 定 是 一 个 好 主意 。 项 目 团队 应 该 通过 头 
脑 风 暴 和 研究 案例 来 确定 几 个 潜在 的 硬件 和 软件 解决 方案 。 

什么 类 型 的 硬件 解决 方案 是 可 用 的 ? 信息 系统 提供 了 
大 量 的 硬件 选项 。 项 目 团队 必须 根据 设备 需求 、 网 络 技 术 、 
云 托管 和 自动 化 水 平 来 考虑 整体 架构 。 

设备 需求 。 服 务 器 和 个 人 计算 机 是 信息 系统 中 最 常用 
的 组 件 ， 但 手持 设备 、 大 型 机 甚至 超级 计算 机 也 可 以 发 挥 
作用 。 系 统 分 析 人 员 必 须 考虑 用 户 是 否 在 办 公 室 或 其 他 领 
域 访问 系统 ? 需要 多 少 流动 性 ”需要 多 少 处 理 能 力 和 人 存储 
空间 ? 屏幕 尺寸 会 是 个 问题 吗 ? 这 些 是 在 设计 阶段 需要 解 
决 的 一 些 硬件 问题 。 

网 络 技术 。 信 息 系 统 的 本 质 是 为 整个 组 织 服 务 。 这 个 
组 织 包 括 许多 在 不 同 的 房间 、 不 同 的 建筑 甚至 是 不 同 的 国 
家 工作 的 人 。 

实际 上 ， 每 个 信息 系统 都 需要 一 个 网 络 ， 因 此 项 目 团 
队 必 须 查 找 出 网 络 的 替代 方案 ， 如 局 域 网 、 外 联网 、 内 部 
网 和 因特网 。 许 多 信息 系统 需要 复杂 的 混合 网 络 ， 例 如 将 
每 个 分 支 机 构 的 局 域 网 连接 到 公司 内 部 网 ， 客 户 则 通过 因 
特 网 访问 选 定 的 数据 。 

云 主 机 。 云 服务 的 可 用 性 为 组 织 提供 了 男 一 个 人 硬件 选 
项 ， 可 以 在 设计 阶段 进行 解决 。 与 其 在 昂贵 的 内 部 设备 上 
安装 一 个 信息 系统 ， 一 个 可 行 的 替代 方案 可 能 是 将 其 安装 
在 由 云 公司 (如 亚马逊 、 微 软 或 谷歌 ) 托管 维护 的 设备 上 。 


设计 阶段 活动 : 

Y 识别 潜在 的 解决 
方案 

v 评估 解决 方案 并 


选择 最 好 的 方案 
v 选择 硬件 和 软件 
v 创建 应 用 程序 开 
发 规范 
v 获得 批准 


蜀 





设计 阶段 


[CT 
设计 阶段 关注 的 是 如 何 (how) 
还 是 怎样 (what) ? 

a. 如 何 (how) z 

b ,外 入 :Gobat: ml 
c. 两 者 都 是 


图 8-36 


黄 者 关 科 当 





Amazon Elastic Compute Cloud 


为 各 种 规模 的 公司 提供 托管 解决 
方案 。 这 是 如 何 发 生 的 ? 搜索 
Amazon EC2 并 观看 介绍 视频 。 






快速 检测 
当 CVS 决 定 添 加 tap-and-pay 
功能 时 ， 自 动 化 可 能 需要 更 改 ， 
关 
a. 销售 点 系统 
b. 设备 需求 ee 
5 姑 二 机 生生 
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自动 化 级 别 。 项 目 团队 应 该 考虑 不 同 级 别 的 目 动 化 的 利 棘 ， 因 为 它们 会 影响 信息 系统 规 
划 的 所 有 方面 。 一 个 目 动 化 程度 较 低 的 销售 点 系统 可 能 需要 收银 员 从 键盘 输入 信用 卡号 码 。 
在 更 高 的 目 动 化 水 平 上 ， 磁 条 阅读 需 


可 以 自动 地 输入 信用 卡号 码 。 通 过 使 用 压 
力 敏感 的 数字 化 平板 和 触 控 笔 收集 客户 签 
名 则 可 以 实现 更 高 级 别 的 上 自动化。 更 多 的 
目 动 化 功能 可 以 通过 “tap-and-pay” 系 统 
实现 ， 比 如 Apple Pay (如 图 8-37 所 示 )。 

有 什么 样 的 软件 解决 方案 ? 项 目 团 队 
可 能 会 考虑 软件 的 蔡 代 方案 ， 比 如 是 否 要 用 
编程 工具 从 头 构建 系统 、 
工具 、 购 买 应 用 软件 或 者 直接 选择 tamkey 
系统 (图 8-38 ) 。 
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图 8-37 ”tap-and-pay 系统 可 以 帮助 目 动 化 销售 点 系统 
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应 用 程序 开发 工具 。 应 用 程序 开发 工具 本 
质 上 是 一 个 软件 构建 工具 包 ， 其 中 包含 可 以 
组 装 成 软件 产品 的 构件 。 应 用 程序 开发 工 
具 包 括 专 家 系统 外 壳 ( shell) 和 数据 库 管理 
系统 。 

应 用 程序 开发 工具 是 程序 员 的 “蛋糕 搅拌 


编程 工具 。 使 用 编程 语言 从 头 开 始 创建 一 个 信息 系 
统 可 能 要 花 上 几 个 月 甚至 几 年 的 时 间 。 这 通常 是 昂贵 
的 ， 但 是 它 为 实现 系统 需求 提供 了 最 大 的 灵活 性 。 

打 个 比方 ， 从 头 开始 烘 烤 和 蛋糕 可 以 让 你 在 选择 的 配 
料 中 具有 一 定 的 灵活 性 一 一 例如 选择 人 造 奶油 而 不 是 
起 酥油 。 然 而 ， 从 头 开始 烘焙 需要 大 量 的 时 间 和 工 


作 ， 比 如 第 面粉 、 将 糖 / 鸡蛋 /酥油 和 牛奶 混合 等 。 器 "， 它 包含 了 为 信息 系统 快速 而 轻松 地 开 


项 目 团 队 可 以 从 零 开 始 分 析 开 发 信息 系统 的 成 本 和 发 模块 所 需 的 许多 要 素 。 尽 管 应 用 程序 开发 
收益 。 如 果 它 是 可 行 的 解决 方案 ， 团 队 也 可 以 选择 使 工具 通常 会 加 速 开发 过 程 ， 但 它们 可 能 不 会 
用 的 编程 语言 。 提供 与 编程 语言 相同 的 灵活 性 。 





hy 


(i 


应 用 软件 。 信 息 系 统 的 应 用 软件 通常 是 由 软件 发 布 
者 提供 的 一 系列 预先 编程 好 的 软件 模块 。 
应 用 程序 软件 消除 了 编程 语言 或 应 用 程序 开发 工具 
所 需 的 大 部 分 设计 工作 。 然 而 ， 应 用 软件 需要 广泛 的 


评估 来 确定 它 


满足 系统 需求 的 程度 。 按 照 和 蛋糕 的 类 


比 ， 应 用 软件 相当 于 买 了 一 个 预先 制作 好 的 和 蛋糕， 你 


只 需 把 它 切 成 块 并 摆 上 果 即 可 。 


应 用 软件 可 用 于 标准 的 业务 功能 ， 如 人 力 资源 管 
理 、 会 计 、 电 子 商 务 、CRM 和 SCM。 它 也 适用 于 许 
多 垂直 市 场 的 企业 和 组 织 ， 例 如 法 律 事务 所 、 学 校 


诊所 、 图 书馆 、 教 尝 和 慈善 机 构 。 
尽管 大 多 数 应 用 程序 软件 都 有 一 些 定制 选项 ， 


但 在 许 


turnkey 系统 。turnkey 系统 本 质 上 是 一 个 
“盒子 里 的 信息 系统 ”， 它 由 硬件 和 应 用 软件 
组 成 ， 旨 在 提供 一 个 完整 的 信息 系统 解决 方 
案 。 这 些 解 决 方案 可 用 于 内 部 安装 或 安装 在 
基于 云 的 系统 上 。 

拿 蛋糕 的 类 比 而 言 ，turnkey 系统 就 像 出 去 
吃饭 ， 简 单 地 点 一 些 餐 后 甜点 。 

turnkey 系统 似乎 是 一 个 快速 且 简 单 的 解决 
方案 ， 它 看 起 来 对 许多 项 目 团队 都 很 有 吸引 
力 。 但 是 ， 就 像 应 用 软件 一 样 ，turnkey 系统 
必须 进行 广泛 的 评估 ， 以 确定 它 是 否 能 够 满 
足 系统 的 要 求 。 


多 情况 下 ， 它 不 能 被 修改 到 完全 满足 每 个 系统 的 需求 的 
程度 ， 这 就 需要 对 组 织 的 过 程 进行 调整 。 项 目 团队 必须 
决定 应 用 软件 的 好 处 是 否 能 够 抵消 程序 变更 的 成 本 。 
图 8-38 ”软件 解决 方案 
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8.4.2 评估 和 选择 


在 HGTV 上 播放 的 电视 剧 不 可 避免 地 要 在 设计 之 间 做 出 选择 一 一 通常 是 在 播放 商业 广 
告 的 间隙。 在 信息 系统 项 目 中 也 有 选择 ， 并 且 有 一 种 结构 化 的 方法 来 做 出 这 些 选择 。 

团队 如 何 选 择 最 好 的 解决 方案 ? 项 目 团 队 为 每 个 可 能 > 
的 解决 方案 设计 了 一 个 标准 列表 。 这 个 列表 包括 与 成 本 、 2 速 检测 
收益 和 开发 时 间 相关 的 一 般 标准 。 该 列表 还 包括 技术 标准 ， 加 8539 
如 解决 方案 的 灵活 性 和 对 未 来 修改 和 增长 的 适应 性 。 最 后 ， 
列表 中 包含 了 一 些 功能 标准 ， 它 们 指出 了 解决 方案 满足 指 
定 需 求 的 程度 。 通 过 使 用 决策 支持 工作 表 ， 项 目 团队 可 以 
为 每 个 标准 分 配 分 数 ， 对 它们 赋予 权重 ， 并 比较 所 有 解决 
方案 的 总 数 (图 8-39 ) 。 


列表 里 的 标准 包 最 高 的 权重 表示 最 | 中 加 权 分 数 是 通过 将 权重 乘 . 
含 了 对 信息 系统 的 ”是 重要 的 标准 ?"] 以 原始 分 数 得 到 的 
成 功 实行 非常 重要 ca 
的 特性 和 因素 


es 方案 对 每 个 标准 的 清 











图 8-39 ”使 用 决策 文 持 工作 表 评 佑 解决 方案 


项 目 团队 如 何 为 新 的 信息 系统 找到 合适 的 硬件 和 软件 ? 项 目 团队 选择 解决 方案 后 ， 下 一 
个 任务 是 选择 解决 方案 所 需 的 硬件 和 软件 。 有 时 候 ， 会 有 不 止 一 个 供应 商 销售 新 系统 所 需 的 
便 件 和 软件 ， 因 此 组 织 可 能 会 在 多 个 供应 商 中 进行 选择 。 

选择 人 硬件、 软件 以 及 供应 商 的 方法 取决 于 项 目 团队 对 解决 方案 的 理解 。 有 时 ， 团 队 知 道 
需要 什么 品牌 、 模 型 或 版 本 的 人 硬件 和 软件 。 而 其 他 时 候 ， 团 队 只 有 普通 (一 般 ) 的 理解 ， 需 
要 供应 商 的 帮助 来 选择 特定 的 产品 。 

项 目 团队 应 该 考虑 供应 商 的 可 徘 性 、 专 业 知 识 和 财务 稳定 性 。 硬 件 的 技术 标准 可 能 包括 
处 理 速 度 、 可 靠 性 、 可 升级 性 、 维 护 成 本 和 后 续 保 障 。 软 件 的 技术 标准 包括 可 靠 性 、 兼 容 性 
和 修补 程序 错误 的 补丁 。 


8.4.3 ”应 用 程序 规范 


通过 选择 一 个 解决 方案 ， 设 计 团 队 决 定 了 基本 的 行动 过 程 ， 但 是 在 施工 开始 之 前 有 一 些 
细节 仍 需 解 决 。 在 HGTV 上 ， 这 一 阶段 发 生 在 建筑 师 创造 出 详细 的 蓝图 并 且 承 包 商 获得 许可 
证 之 后 。 在 一 个 信息 系统 项 目 中 ， 团 队 目 前 应 处 于 十 字 路 口 。 它 可 能 会 进入 一 个 详细 的 设计 
阶段 ， 也 可 能 会 进入 SDLC 的 下 一 个 阶段 。 

项 目 团 队 选 择 解决 方案 后 会 发 生 什 么 ? 系统 设计 阶段 之 后 发 生 的 事情 取决 于 团队 所 选择 
的 解决 方案 的 类 型 。 如 果 选 择 了 turnkey 解决 方案 ， 下 一 步 可 能 是 获得 批准 进入 SDLC 的 实 
现 阶段 。 

相反 ， 如 果 项 目 团 队 选 择 了 需要 定制 化 编程 的 解决 方案 ， 团 队 的 系统 分 析 人 员 将 创建 一 
组 应 用 程序 规范 (application specification)， 描 述 信息 系统 软件 与 用 户 交 互 、 存 储 数据 、 处 理 
数据 和 格式 报告 的 方式 。 

只 有 在 为 信息 系统 选择 了 硬件 和 软件 之 后 ， 组 织 才 能 
开发 出 详细 的 应 用 程序 规范 。 人 例如， 在 基于 Windows 的 
LAN 上 运行 的 程序 的 规范 可 能 需要 非常 不 同 的 用 户 界 面 和 
处 理 模 型 ， 而 不 是 在 通过 因特网 访问 的 应 用 程序 服务 器 上 
运行 的 程序 。 

SDLC 的 这 一 部 分 有 时 被 称 为 细节 设计 阶段 ( detailed 
design phase)， 因 为 它 的 目标 是 为 完整 的 信息 系统 创建 非 
常 详 细 的 规范 ， 例 如 在 图 8-40 中 中 止 库存 项 目 过 程 的 详细 
描述 。 


快速 榨 测 





用 程序 规范 可 能 看 起 来 像 是 程序 代码 ， 但 它们 只 是 以 按 步 又 的 方式 编写 ， 
反映 了 信息 系统 要 执行 的 过 程 的 每 个 部 分 。 阅 读 上 面 的 步骤 ， 并 试 着 想象 当 
一 个 经 理 决定 将 一 个 库存 项 目标 记 为 停止 (终止 ) 的 时 候 会 发 生 什么 


图 8-40 ”应 用 程序 规范 详细 过 程 摘 述 


应 用 程序 规范 的 重要 性 是 什么 ? 应 用 规范 是 开发 有 效 信息 系统 的 关键 因素 。 这 些 规范 不 
仅 要 作为 新 系统 的 蓝图 ， 而 且 在 确保 开发 过 程 有 效 执行 方面 也 发 挥 了 关键 作用 。 
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一 些 项 目 失 败 的 原因 是 ， 即 使 在 系统 实现 之 前 ， 需 求 也 在 持续 不 断 地 更 改 。 这 种 限制 更 
改 的 失败 通常 被 称 为 特性 蔓延 (feature creep)， 因 为 新 特性 往往 会 以 滚雪球 效应 进入 开发 过 
程 ， 从 而 导致 更 高 的 成 本 和 更 长 的 时 间 。 

由 于 业务 需求 、 法 律 或 法 规 的 变化 ， 在 开发 过 程 中 更 改 某 些 规范 可 能 会 很 重要 。 提 出 变 
更 的 需求 应 该 在 一 个 包含 书面 变更 请 求 ( change request) 的 正式 流程 中 进行 管理 ， 其 中 变更 
请 求 详细 描述 了 提议 变更 的 范围 ， 并 且 可 以 由 项 目 团队 成 员 进 行 评 估 (〈 图 8-41 )。 
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变更 请 求 局 动 : 发 起 人 : 





提交 日 期 / / 系统 名 称 Na 2 RD 
配置 项 目 : 软件 : 文档 : a. 芒 止 用户 政变 设 方案 . 
更 改 类 型 : 新 的 需求 : 需求 变更 : 管理 特性 生 巡 
设计 变更 : 其 他 : 

变更 原因 : 合法 性 : 。 ”商业 性 : 性能: 缺陷: 政信 用户 的 错误 报告 人 


优先 级 : 十 分 紧急 : 紧急 : 。 __ 例 程 : d. 以 上 都 不 是 
变更 说 明 : (详细 说 明 功 能 和 /或 技术 信息 。 必 要 时 使 用 附件 ) 





图 8-41 变更 申请 表 


规范 完成 后 会 被 如 何 处 理 ? 应 用 程序 规范 类 似 于 显示 了 电气 布线 或 管道 详细 计划 的 建筑 

蓝图 。 这 些 规范 是 要 交 给 一 个 编程 团队 或 创建 软件 的 应 用 程序 开发 人 员 的 。 

项 目 团队 何 时 才能 真正 开始 构建 新 的 信息 系统 ? 在 SDLC 的 设计 阶段 ， 项 目 团队 选择 了 
一 个 解决 方案 ， 选 择 了 硬件 和 软件 ， 并 设计 了 详细 的 应 用 程序 规范 。 在 实现 解决 方案 之 前 ， 
项 目 团队 通常 必须 寻求 管理 层 的 批准 。 

审批 过 程 可 能 是 非 正式 的 ， 只 是 涉及 与 CIO 的 讨论 。 
由 比 之 下 ,一 些 组 丙 需 要 一 个 更 正式 的 流程 来 获得 批准 
项 目 团 队 提 交 书 面 提案 ， 并 疝 管 理 层 和 用 户 组 演示 。 项 目 
团队 的 提案 通过 后 ,项 目 才 可 以 进入 下 一 个 阶段 的 开发 。 


8.4.4 ”实现 阶段 图。 了 采风 硬件 ,软件 


Es YY i 素 、 OP Y 创建 应 用 程序 

在 信息 系统 的 计划 被 批准 后 ， 便 是 时 候 开 始 构建 它 了 。 是 ”vv 测试 应 用 程序 
在 SDLC 的 实现 阶段 ， 组 织 会 将 新 的 信息 系统 的 硬件 、 软 | 后 
件 和 操作 组 件 组 装 在 一 起 。 0 


在 实现 阶段 会 发 生 什么 ? 在 SDLC 的 实现 阶段 ,项 目 团 v 启动 新 系统 
队 会 监督 构建 新 信息 系统 所 需 的 所 有 要 求 (任务 )。 图 8-42 
展示 了 在 实现 阶段 执行 的 任务 。 

团队 如 何 获得 软件 和 硬件 ? 随 着 实现 阶段 的 开始 ， 团 
队 需 要 购买 、 安 装 和 测试 新 的 信息 系统 所 需 的 编程 语言 、 
开发 工具 和 应 用 程序 软件 ， 以 确保 它们 能 够 正常 工作 。 

软件 测试 可 以 发 现 现 有 硬件 和 软件 不 兼容 的 问题 。 在 图 8-42 ”实现 阶段 





继续 进行 系统 开发 之 前 ， 必 须 纠 正 这些 问 题 。 测 试 还 可 能 揭示 软件 中 的 错误 ， 这 必须 由 软件 
开发 人 员 来 检查 和 修复 。 

除了 新 的 软件 之 外 ， 许 多 信息 系统 的 规范 会 要 求 新 的 快速 检测 人 
硬件 ， 它 们 被 用 于 替换 旧 设 备 或 补充 现 有 设备 。 在 实现 阶段 “在 实现 阶段 中 ， 哪 个》 
中 ， 组 织 需要 购买 、 安 装 和 测试 新 硬件 ， 以 确保 正确 的 操作 。 

如 果 一 个 信息 系统 是 基于 云 的 ， 那 么 可 能 需要 在 本 地 实现 
连接 和 安全 需求 。 此 外 ， 云 应 用 程序 必须 进行 配置 和 完全 测试 。 

实现 阶段 的 下 一 步 是 什么 ? 在 安装 和 测试 了 硬件 及 软 
件 之 后 ， 实 现 阶 段 的 下 一 步 取决 于 为 项 目 选择 的 软件 工具 。 

使 用 编程 语言 或 应 用 程序 开发 工具 创建 信息 系统 的 软 
件 时 ， 程 序 员 必 须 创 建 并 测试 所 有 新 的 软件 模块 。 第 10 章 提 供 了 更 多 关于 编程 过 程 的 信息 。 

使 用 应 用 软件 构建 信息 系统 时 ， 有 时 必须 对 软件 进行 自 定 义 。 软 件 定 制 (software 
customization ) 是 修改 商业 应 用 程序 以 反映 组 织 需 求 的 过 程 。 定 制 可 能 包括 修改 用 户 界面 、 
局 用 各 种 安全 设置 、 选 择 出 现在 屏幕 上 的 菜单 、 设 计 表 单 或 报告 

团队 如 何 确保 新 的 信息 系统 有 效 ? 产 格 的 测试 过 程 是 
确保 新 的 信息 系统 正确 工作 的 唯一 方法 。 在 实施 阶段 ， 不 号 字 GU 于 于 于 
同类 型 的 测试 有 助 于 在 信息 系统 被 纳入 日 常 业务 活动 之 前 
识别 和 修复 其 问题 。 

应 用 程序 测试 ( application testing) 是 尝试 各 种 输入 的 过 
程 ， 并 检查 结果 以 验证 应 用 程序 的 设计 与 运行 是 否 正 常 。 应 
用 程序 测试 有 三 种 方式 : 单元 测试 、 集 成 测试 和 系统 测试 。 

随 着 每 个 应 用 程序 模块 的 完成 ， 它 将 进行 单元 测试 
( unit testing)， 以 确保 它 的 操作 可 靠 和 正确 。 当 所 有 模块 都 
已 完成 并 进行 测试 时 ， 将 执行 集成 测试 (integration testing)， 
以 确保 模块 之 间 能 够 正确 地 操作 。 

完成 单元 测试 和 集成 测试 之 后 ， 系 统 测 试 (system 
testing) 会 确保 所 有 硬件 和 软件 组 件 能 够 一 起 工作 。 图 8-43 
总 结 了 应 用 程序 测试 的 三 个 阶段 。 











单元 测试 确保 应 用 软件 集成 测试 可 确保 所 有 模 系统 测试 确保 新 模块 与 系统 硬件 和 软件 
的 每 个 模块 都 能 正常 工作 块 能 共同 正确 地 工作 的 其 余部 分 一 起 正常 工作 


图 8-43 ”应 用 程序 测试 
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8.4.5 ”文档 和 培训 


实施 阶段 最 重要 的 任务 之 一 是 确保 信息 系统 被 完全 文档 化 ， 以 便 有 效 地 使 用 它 并 方便 地 
修改 它 。 
需要 什么 样 的 文档 ? 信息 系统 的 文档 可 以 大 致 归 类 为 系统 文档 或 用 户 文档 (图 8-44 ) 。 


A 


上 





系统 文档 用 户 文 档 
目标 受众 : 程序 员 ， 目标 受众 : 工人 ， 
设计 师 ， 系 统 分 析 员 雇员 ， 经 理 

图 8-44 “文档 分 类 


系统 文档 ( system documentation ) 描述 了 系统 的 特性 、 硬 件 架 构 和 编程 方法 。 系 统 文档 
的 目标 受众 是 程序 员 、 设 计 人 员 和 分 析 人 员 ， 他 们 可 以 在 日 常 的 基础 上 维护 系统 并 实现 修改 。 

系统 文档 所 需 的 大 部 分 信息 都 是 在 SDLC 的 分 析 和 设计 阶段 生成 的 。 在 实现 阶段 的 末 
尾 ， 应 该 检查 这 些 文档 的 准确 性 ， 因 为 在 实现 过 程 中 遇 到 的 问题 或 机 遇 有 时 会 导致 特性 的 
亚 化 。 

就 系统 文档 而 言 ， 许 多 项 目 团队 已 经 转向 使 用 自动 化 的 应 用 程序 ， 这 些 应 用 程序 从 已 完 
成 的 源 代码 中 生成 文档 。 这 些 工 具 帮 助 团队 将 文档 更 新 到 目前 实际 应 用 的 系统 ， 这 可 能 与 原 
始 系统 规范 有 所 不 同 。 

用 户 文档 (user documentation ) 描述 了 如 何 与 系统 交互 以 完成 特定 的 任务 。 它 包括 一 个 
功能 列表 和 使 用 这 些 功能 的 说 明 。 它 可 能 还 包括 如 何 开 始 和 完成 特定 任务 的 演示 教程 。 

员工 如 何 学 习 使 用 新 的 信息 系统 ? 在 准备 使 用 新 的 信息 系统 时 ， 通 常 需要 针对 软件 使 用 
和 数据 输入 对 用 户 进 行 培训 。 可 能 还 需要 在 硬件 操作 和 备份 过 程 中 对 一 些 用 户 进行 培训 。 

在 培训 期 间 ， 用 户 会 学 习 如 何 与 界面 交互 ,使 用 新 系统 来 执行 日 常任 务 ， 并 在 用 户 手 
册 、 过 程 手册 或 视频 教程 中 找到 其 他 额外 的 信息 。 

过 程 手 册 (procedure handbook) 是 一 种 用 户 文 档 ， 它 包含 执行 特定 任务 的 逐步 指令 ， 并 
取代 了 宛 长 的 用 户 手册 。 因 为 在 大 型 组 织 中 ， 特 定 部 门 的 员工 通常 执行 特定 的 任务 ， 不 需要 
知道 系统 的 所 有 功能 是 如 何 运作 的 。 


8.4.6 ”转换 


任何 记得 HealthCare.gov 网 站 初次 亮相 的 人 们 都 会 明白 一 个 精心 安排 的 系统 发 布 的 重要 
性 。 计 划 对 于 成 功 过 渡 到 新 的 信息 系统 而 言 至 关 重 要 。 

旧 系 统 的 数据 会 发 生 什么 变化 ? 新 的 信息 系统 的 数据 可 能 存在 于 卡片 文件 、 文 件 夹 或 旧 
的 信息 系统 中 。 这 些 数据 必须 被 加 载 到 新 的 系统 中 一 一 这 是 一 个 称 为 数据 转换 的 过 程 。 程 序 
员 可 以 编写 转换 软件 ， 将 现 有 数据 转换 成 新 系统 可 用 的 格式 。 如 果 没 有 这 样 的 软件 ， 用 户 将 
被 迫 手 动 重新 输入 来 自 旧 系统 的 数据 。 

什么 是 “启动 ”选项 ? 系统 转换 ( system conversion) 是 指 让 旧 信 息 系 统 停 用 并 激活 新 
信息 系统 的 过 程 。 它 也 被 称 为 “转换 ”或 “局 动 " 。 图 8-45 描述 了 转换 到 新 系统 的 策略 。 


图 时 直接 转换 是 一 种 完全 停 用 旧 系 统 并 立即 激活 新 系统 的 转换 方 
法 。 直 接 转换 是 有 风险 的 。 如 果 新 系统 不 能 正常 工作 ， 它 就 必须 被 
停 用 并 对 其 进行 进一步 的 开发 或 测试 。 与 此 同时 ， 旧 系统 需要 被 重 
新 激活 ， 进 入 新 系统 的 事务 必须 被 重新 输入 旧 系 统 。 

国 后 

图 于 并 行 转换 避免 了 直接 转换 的 一 些 风险 ， 因 为 旧 系统 仍然 在 服 
务 中 ， 而 一 些 或 全 部 新 的 系统 被 激活 了 。 旧 系统 和 新 系统 并 行 运行 ， 
直到 项 目 团队 确定 新 系统 能 够 正确 执行 。 并 行 转换 通常 要 求 在 新 系 
统 和 旧 系 统 中 同时 执行 所 有 的 事务 ， 这 种 策略 十 分 耗费 时 间 、 计 算 
机 资源 和 人 力 。 

国 局 

图 辐 阶 段 性 转换 可 以 很 好 地 在 大 型 模块 化 的 信息 系统 上 工作 ， 
因为 新 系统 一 次 只 用 激活 一 个 模块 。 项 目 团队 确定 一 个 模块 可 以 正 
常 工作 后 ， 下 一 个 模块 便 会 开始 被 激活 ， 以 此 类 推 ， 直 到 整个 新 系 
统 都 开始 运行 。 然 而 ， 在 分 阶段 转换 中 ， 新 系统 的 每 个 模块 都 必须 
与 旧 系统 一 起 工作 ， 这 大 大 增加 了 应 用 程序 开发 的 复杂 性 和 成 本 。 


国 间 

图 国力 试点 转换 可 以 在 具有 独立 信息 处 理 系 统 的 多 个 分 支 机 构 中 
恨 好 地 工作 ， 因 为 新 的 信息 系统 一 次 只 用 激活 一 个 分 支 。 如 果 新 系 
统 在 一 个 分 支 上 正确 工作 ， 它 将 在 下 一 个 分 支 中 被 激活 。 为 了 准备 
试点 转换 ， 系 统 开发 人 员 必 须 设计 相应 的 方法 ， 将 来 目 分 支 的 信息 
与 使 用 旧 系 统 的 分 支 信息 集成 到 新 的 系统 中 。 





图 8-45 ”转换 选项 
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新 的 信息 系统 什么 时 候 正式 “上 线 ”? 新 的 或 升级 过 的 信息 系统 会 进行 一 项 叫 作 验收 测 
试 的 最 终 测试 。 验 收 测 试 (acceptance testing) 的 目的 是 验证 新 信息 系统 是 否 按 要 求 工 作 。 

验收 测试 的 程序 由 用 户 和 系统 分 析 人 员 设 计 ， 它 们 通常 包括 使 用 真实 数据 来 证 明 系 统 在 
正常 和 峰值 数据 负载 下 可 以 正常 运行 。 验 收 测试 通常 标志 着 实现 阶段 的 完成 。 


8.4.7 ”维护 阶段 


1962 年 ， 美 国 国税 局 推出 了 一 个 名 为 “个 人 主 文件 
(Individual Master File，IMF) ”的 信息 系统 ， 用 于 存储 和 访 
问 税收 记录 。 该 系统 运行 了 50 年， 在 2009 年 国税 局 在 试 
图 取代 这 个 系统 时 失败 了 。 当 这 本 书 付 印 时 ， 第 二 次 尝试 
正在 进行 中 。 像 IMF 这 样 保持 ， 长 达 50 多 年 服务 的 系统 仍 
然 是 很 少见 的 ， 但 是 借助 维护 阶段 信息 系统 可 能 会 有 出 乎 
意料 的 长 寿命 ， 其 寿命 会 长 于 系统 开发 人 员 。 

在 维护 阶段 会 发 生 什 么 ? SDLC 中 的 维护 阶段 ( main- 
tenance phase) 涉及 系统 的 日 常 操作 、 进 行 修改 以 提高 性 
能 ， 并 纠正 问题 。 在 一 个 信息 系统 被 实现 之 后 ， 它 仍然 会 
运行 很 长 时 间 。 在 此 期 间 ， 维 护 活动 确保 了 系统 的 功能 和 
可 行 性 。 图 8-46 列 出 了 典型 信息 系统 的 主要 维护 活动 。 

纵 护 阶段 这 个 词 有 一 点 误导 成 分 ， 因 为 它 似乎 暗示 信 
息 系 统 是 在 静态 状态 下 维护 的 。 相 反 ， 在 维护 阶段 ， 信 息 
系统 可 能 会 经 历 许 多 变化 以 满足 组 织 的 需求 。 维 护 阶段 的 
更 改 可 以 包括 以 下 内 容 : 

e 对 操作 系统 和 应 用 软件 的 更 新 。 





v 为 用 户 提供 帮助 


1 修正 错误 

v 优化 速度 和 安全 性 
根据 业务 需要 进行 
必要 的 修改 


图 8-46 维护 阶段 
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e 修改 用 户 界 面 ， 使 系统 更 容易 操作 。 

e 更 换 有 缺陷 的 设备 或 更 换 高 性 能 所 需 的 硬件。 

e 安全 升级 。 

e 改进 服务 质量 。 

什么 是 服务 质量 ? 服务 质量 (Quality of Service, QoS ) 是 指 计算 机 系统 提供 的 性 能 水 平 。 
服务 质量 好 的 时 候 ， 数 据 就 会 快速 地 通过 系统 进行 传输 ， 软 件 很 容易 被 直观 地 使 用 ， 并 且 工 
作 可 以 很 快 地 完成 ， 不 会 发 生 错误 。 服 务 质量 差 时 ， 用 户 会 体验 长 时 间 的 等 待 ， 软 件 使 用 起 
来 十 分 党 拙 ， 信 息 也 难以 被 找到 。 

三 个 关键 概念 可 确保 良好 的 服务 质量 : 可 靠 性 、 可 用 性 和 可 服务 性 。 可 靠 性 确保 了 计算 
机 系统 的 功能 可 以 被 正确 计算 。 可 用 性 指 的 是 系统 能 够 持续 地 访问 所 有 使 用 它 的 人 。 当 系统 
易于 升级 或 维修 时 ， 它 具有 可 服务 性 。 

什么 是 服务 质量 指标 ? 服务 质量 指标 (quality-of-service metric) 是 用 于 衡量 QoS 特性 的 
技术 。 通 过 监视 系统 性 能 和 分 析 用 户 满意 度 调 查 的 结果 ， 可 以 收集 这 些 指标 数据 。 企 业 使 用 
多 个 QoS 指标 ， 如 图 8-47 所 示 。 





图 8-47 服务 质量 指标 


用 户 支 持 有 多 重要 ? 即使 经 过 深入 的 培训 ,员工 有 时 
仍 会 忘记 程序 使 用 方法 或 在 新 的 情况 中 遇 到 困难 。 这 时 员 
工会 问 IT 部 门 寻求 帮助 。 

许多 组 织 会 建立 一 个 帮助 台 来 处 理 最 终 用 户 的 问题 。 
帮助 台 配 备 了 熟悉 信息 系统 软件 的 技术 支持 专家 。 支 持 专 
家 负责 记录 问题 和 提供 解决 方案 。 

组 织 通 常 鼓励 有 问题 的 用 户 访 问 在 线 帮 助 、 用 户 手 册 
或 过 程 手册 。 当 这 些 资源 无 法 提供 解决 方案 时 ， 用 户 可 以 求助 于 帮助 台 。 

帮助 台 人 员 对 那些 提出 在 文档 中 已 经 详细 说 明 的 问题 的 人 几乎 没有 忍耐 度 。 但 是 ， 你 应 
该 毫 不 犹 玉 地 询问 文档 中 没有 涉及 的 过 程 或 问题 。 

用 户 的 问题 通常 可 以 促进 信息 系统 中 的 问题 修复 。 例 如 ， 假 设 一 个 Zappos 客户 服务 
代表 遇 到 了 一 个 更 新 过 程 的 问题 ， 并 联系 了 帮助 台 。 和 帮助 台 技术 人 员 开 始 对 问题 进行 故障 
排除 ， 并 很 快意 识 到 它 是 由 系统 测试 期 间 未 捕获 的 编程 错误 引起 的 。 这 个 错误 会 被 记录 在 
一 个 错误 报告 中 ， 然 后 该 报告 被 发 送 到 编程 组 ， 最 后 编程 组 会 确定 其 严重 性 并 采取 措施 来 
修复 它 。 

维护 阶段 会 持续 多 长 时 间 ? 维护 阶段 是 SDLC 中 最 长 的 阶段 ， 它 会 一 直 持 续 到 系统 作 
废 。 虽 然 SDLC 的 分 析 、 设 计 和 实现 阶段 成 本 很 高 ， 但 是 对 于 许多 组 织 来 说 ， 维 护 阶 段 才 是 





最 昂贵 的 ， 因 为 它 是 耗 时 最 长 的 。 
维护 阶段 通常 占 信 息 系 统 总 成 本 的 70%。 如 图 8-48 所 示 ， 
言 息 系 统 在 其 生命 周期 的 开始 和 结束 阶段 需要 进行 最 多 的 维护 。 








图 8-48 ”维护 阶段 成 本 


维护 阶段 何 时 结束 ? 维护 阶段 会 一 直 持 续 到 信息 系统 不 再 具有 成 本 效益 ， 或 者 二 到 因 组 
织 的 变更 导致 的 信息 系统 过 时 。 当 一 个 信息 系统 过 时 或 成 本 效益 接近 尾声 时 ， 就 该 重新 开始 


一 个 系统 开发 生命 周期 了 。 
8.4.8 快速 测验 


维护 成 本 遵循 U 型 曲线 一 一 


国人 新 的 信息 系统 开始 
运行 时 ， 维 护 成 本 是 很 高 的 ， 
因为 程序 员 会 修复 大 量 错 误 
而 且 用 户 会 呼吁 需要 支持 


加 在 大 多 数 错误 被 修复 后 ， 
用 户 熟 悉 了 信息 系统 ， 维 护 
成 本 就 降低 了 


辆 伴随 信息 系统 使 用 寿命 
的 终结 ， 维 修 费用 开始 增加 ， 
不 断 变 化 的 商业 惯例 需要 相 
应 的 修改 ， 这 些 都 是 耗 时 和 
昂贵 的 实现 


1. 在 SDLC 的 __ 阶段 ， 项 目 团队 确定 了 几 种 可 3. 系统 开发 可 能 会 受到 __ 功能 的 限制 。 


能 的 解决 方案 ， 然 后 选择 能 够 以 最 低 成 本 提供 4. 在 SDLC 实施 阶段 结束 时 ， 用 户 验证 整个 系统 


最 大 优势 的 解决 方案 。 在 称 为 ”测试 的 过 程 中 按照 规定 运行 。 
2. _ ”开发 工具 本 质 上 是 一 个 软件 构建 工具 包 , 其 ” 5. 在 维护 阶段 ， 三 个 关键 概念 可 以 确保 良好 的 服 
中 包含 可 以 组 装 到 信息 系统 软件 中 的 构建 模块 。 务 ___: 可 靠 性 、 可 用 性 和 可 服务 性 。 


8.5 E 部 分 : 系统 安全 


对 信息 系统 的 威胁 正在 增加 。 企 业 、 政 府 机 构 和 其 他 组 织 正 不 断 地 加 强 防 御 ， 以 保护 数 
据 和 它 所 对 应 的 用 户 (人)。 在 本 节 中 ,你 将 了 解 到 关于 企业 的 数据 威胁 以 及 保护 这 些 数据 
的 方法 。 然 后 当 你 依赖 于 信息 系统 进行 生活 中 的 活动 时 ， 可 以 对 将 要 面临 的 数据 风险 做 出 预 


佑 和 防范 。 
目标 


e 列 出 至 少 5 种 将 信息 系统 置 于 危险 境地 的 灾难 。 
。 解释 数据 中 心 减少 数据 破坏 风险 的 三 种 方法 。 
e 描述 灾难 恢复 计划 的 要 和 又。 

e。 说 出 5 件 能 引发 数据 泄露 的 事情 。 

e 描述 身份 鳃 贼 如 何 使 用 被 盗 数 据 。 

。 解释 4 个 保护 数据 不 受 破坏 的 安全 措施 。 
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e。 描述 教育 、 医 疗 和 银行 业 的 消费 者 通知 法 。 
e。 列 出 数据 泄露 受害 者 应 该 遵循 的 5 个 步骤 。 


8.5.1 风险 中 的 系统 


当 灾 难 降 临 到 你 的 计算 机 上 时 ， 这 对 于 个 人 来 说 是 个 很 大 的 不 便 。 而 相对 的 ， 针 对 公司 
信息 系统 的 威胁 可 能 影响 到 数 百 万 人 人， 它们 可 能 会 危及 生命 。 这 样 的 灾难 会 让 公司 在 设备 、 
时 间 以 及 资金 赔偿 方面 花费 数 十 亿美 元 ， 而 个 人 可 能 会 花费 数 不 清 的 时 间 来 处 理 灾难 带 来 的 
后 果 。 

什么 样 的 灾难 使 信息 系统 处 于 危险 之 中 ? 企业 信息 系统 的 常见 威胁 包括 自然 灾害 、 停 
电 、 设 备 故 障 、 人 为 错误 、 软 件 故 障 、 安 全 漏洞 、 战 争 行 
为 和 破坏 行为 。 

自然 灾害 会 完全 关闭 计算 机 系统 ， 切 断 对 客户 的 服务 ， 
并 可 能 彻底 摧毁 整个 系统 。 例 如 ， 当 卡特 里 娜 飓风 横扫 路 
多 斯 安 那 州 时 ， 它 留 下 了 一 片 狼藉 。 许 多 企业 的 计算 机 系 
统 被 雨水 和 洪水 浸透 。 在 风 歇 期 间 ， 停电 使 几 家 主要 的 因 
特 网 托管 服务 瘫痪 。 在 一 些 地 方 ， 电 力 供 应 中 断 了 数 周 ， 
没有 发 电机 的 企业 则 在 运营 中 挣扎 。 

电力 中 断 可 能 是 由 上 自然 灾害 、 超 负 和 荷 的 电网 、 有 计划 的 限 电 和 轮流 停电 造成 的 。 当 电力 
中 断 导 致 信息 系统 关闭 时 ， 系 统 无 法 进行 业务 操作 ， 也 无 法 加 客户 和 消费 者 提供 服务 。 

设备 故障 可 以 发 生 在 信息 系统 的 任何 人 硬件 组 件 中 。 故 障 的 风险 随 着 硬件 组 件 的 增加 而 增 
加 ， 它 们 也 可 能 出 现在 新 的 硬件 中 。 许 多 设备 规范 包括 MTBF (平均 故障 间隔 时 间 ) 评级 。 
例如 ，MTBEF 评级 为 125 000 小 时 意味 着 平均 来 说 ， 一 个 设备 在 失败 之 前 可 以 运行 12.5 万 个 
小 时 。 然 而 ，MTBF 的 评级 是 平均 值 ， 因 此 ， 一 个 拥有 12.5 万 MTBF 评级 的 服务 需 在 失败 
前 可 能 只 运行 了 10 个 小 时 。 

人 为 错误 是 电脑 操作 员 犯 的 错误 。 信 息 系 统 中 的 篆 见 错误 包括 输入 不 准确 的 数据 和 不 遵 
循 程序 所 需 的 步 又。 在 2003 年 夏天 ， 美 国 历史 上 规模 最 大 的 一 次 停电 事故 就 是 因 未 受 严 格 
训练 的 操作 员 导 致 南部 5000 多 万 人 失去 电力 供应 。 

软件 故障 可 能 是 由 软件 设计 缺陷 引起 的 。 控 制 空 中 交通 或 核电 站 的 关键 软件 的 缺陷 
可 能 是 致命 的 。 其 他 的 错误 也 可 能 会 导致 安全 漏洞 ， 比 如 在 公司 服务 器 中 人 允许 未 经 授权 
的 访问 。 

战争 行为 曾经 只 影 啊 在 战场 上 的 计算 机 系统 。 然 而 ， 最 近 随 着 慌 怖 主义 事件 的 增加 ， 平 
民 地 区 也 成 了 目标 。 战 争 行 为 会 对 计算 机 系统 造成 物理 伤害 。 网 络 芍 怖 主义 也 能 造成 大 量 破 
坏 ， 它 利用 病毒 和 晴 虫 破坏 数据 ， 从 而 破坏 计算 机 的 操作 ， 而 现在 的 计算 机 系统 包括 关键 的 
国家 基础 设施 ， 如 电网 和 电信 系统 。 

曹 意 破坏 可 能 是 由 心怀 不 满 的 和 雇员、 抗议 者 、 活 动人 士 或 敌 方 战 斗 人 员 造 成 的 。 这 不 限 
于 物理 伤害 和 破坏 ， 还 包括 损坏 网 站 、 拒 绝 服务 及 攻击 和 为 索取 赎金 而 持 有 信息 系统 。 


8.5.2 数据 中 心 


在 使 用 你 的 iPhone 或 iPad 时 ， 你 是 否 曾 想 过 所 有 iTunes 歌曲 和 苹果 商店 应 用 的 来 
源 ? 运行 Siri 和 帮助 你 找到 iPhone 的 信息 系统 在 哪里 ， 以 及 存放 iCloud 数据 的 存储 设备 
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在 哪里 ?你 可 能 会 想到 ， 所 有 这 些 活动 都 是 在 位 于 库 比 带 诺 的 苹果 总 部 电脑 上 进行 的 ,但 
大 多 数 的 i1Tunes 和 iCloud 服务 都 来 自 于 加 利 福 尼 亚 、 俄 勒 闪 和 北 卡 罗 来 纳 州 的 大 型 数据 
中 心 。 

数据 中 心包 含 什么 ? 数据 中 心 (data center) 是 专门 设计 用 于 保存 和 保护 计算 机 系统 和 数 
据 的 专用 设施 。 这 些 中 心 可 能 用 于 单个 公司 的 信息 系统 ， 或 者 它们 可 能 是 多 个 公司 租用 空间 
和 设备 的 托管 中 心 ( colocation center)。 数 据 中心 内 包括 计算 机 、 存 储 设 备 、 电 信 设 备 和 备 
用 电源 。 此 外 ， 数 据 中 心 通常 包含 安全 设备 ， 从 而 限制 未 经 授权 的 访问 和 环境 控制 ， 从 而 保 
护 所 有 设备 (图 8-49 )。 






生物 识别 的 闭路 电视 监控 





备用 电源 
服务 器 
图 8-49 数据 中 心 组 件 
数据 中 心 如 何 使 风险 最 小 化 ? 设计 数据 中 心 是 为 了 主 [快速 检测 






动 减 少 由 于 灾难 而 发 生 数 据 丢 失 的 风险 。 防 范 风险 的 最 好 


下 列 哪 一 项 是 数据 中 心 通常 不 
方法 是 完全 避免 风险 ， 数 据 中 心 可 以 减少 或 消除 某 些 类 型 具备 的 ?7 ， 过 
的 灾难 的 影响 。 a 备用 电源 NE 


大 多 数 地 区 都 有 偶尔 停电 的 情况 ， 这 对 那些 目标 是 提 国宝 Rn 
供 全 天 候 服 务 的 组 织 来 说 ， 产 生 的 成 本 是 非常 高 兄 的 。 为 e592/ 
了 避免 停机 ， 数 据 中 心 最 基本 的 要 求 之 一 就 是 提供 高 容量 、 1G 环 垃 Bl， 5 
拥有 备用 电池 和 发 电机 的 不 间断 电源 。 i 

物理 安全 是 数据 中 心 的 关键 。 大 多 数 数据 中 心 使 用 指纹 识别 系统 、 认 证 (徽章 ) 或 保安 
来 限制 物理 访问 。 钢 制 门 会 把 中 心 分 隔 为 安全 区 。 运 动 探测 器 和 自动 报警 系统 则 可 以 防止 未 
经 授权 的 人 员 穿 过 建筑 物 。 

数据 中 心 的 环境 条 件 必须 时 刻 进行 监控 。 计 算 机 传 感 设备 可 以 跟踪 温度 、 湿 度 、 水 、 
烟 、 火 、 空 气流 量 、 功 率 等 级 、 安 全 系统 和 许多 其 他 指标 。 可 以 将 相机 放置 在 通风 管道 内 或 
是 在 升 高 的 地 板 下 ， 以 便 在 计算 机 系统 单元 中 检测 入 侵 者 、 害 虫 或 化 学 泄漏 。 

数据 中 心 最 安全 的 位 置 是 什么 ? 数据 中 心 可 以 位 于 站 点 (site) 上 ， 也 可 以 位 于 特定 的 非 
站 点 (off-site) 位 置 。 内 部 数据 中 心 通常 位 于 地 下 室 ， 那 里 的 设备 和 电线 是 不 会 被 人 们 看 到 
的 ， 而 且 服 务 器 架 和 电池 备份 不 会 对 地 面 增加 过 多 的 重量 负荷 。 然 而 地 下 室 并 不 是 理想 的 位 
置 ， 因 为 它们 容易 受到 洪水 和 管道 泄漏 的 影响 。 其 他 不 适合 数据 中 心 的 位 置 已 在 图 8-50 中 
列 出 。 
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在 一 个 容易 发 生 飓 风 、 龙 卷 风 或 。 “= 
a 地 震 的 地 方 # 


SA。 靠近 制造 、 存 储 或 运输 危险 品 的 
， 设施 





在 没有 世界 级 电信 基础 设施 的 
地 区 





rm。 ”大 都 市 ， 因 为 事故 和 暴力 会 
LE ) 使 人 和 设备 处 于 危险 之 中 


在 机 场 的 飞行 路 线 附 近 


在 电力 昂贵 或 不 可 靠 的 地 方 


图 8-$0 ”不宜 安 置 数 据 中 心 的 位 置 


数据 中 心 可 能 被 安置 在 一 个 小 房间 内 ， 包 含 一 个 市 有 电池 备份 的 服务 磊 ; 或 者 它 〈 数 据 
中 心 ) 也 可 以 是 一 个 复 淋 的 设施 ， 延 伸 到 许多 喘 百 的 土地 上 ， 这 样 的 话 就 需要 一 个 专用 的 发 
电 系 统 。 苹 果 公 司 拥 有 世界 上 最 大 的 数据 中 心 之 一 。 其 主楼 有 5.5 万 千 平 方 英尺 ， 由 5.5 万 
块 太阳 能 电池 板 供电 ， 其 产生 的 充足 电力 足以 供应 超过 13 500 个 家 庭 。 

数据 中 心 可 以 配备 工作 人 员 ， 或 者 远程 控制 和 监控 数据 中 心 。 所 谓 的 黑暗 ( dark) 数据 
中 心 可 以 不 需要 长 期 的 工作 人 员 。 只 有 当 设 备 需 要 修理 或 更 换 时 ,技术 人 员 才 能 进入 工厂 。 
这 些 黑暗 数据 中 心 是 远程 控制 管理 ( Lights-Out Management，LOM) 的 一 个 拓展 ， 它 允许 系 


统管 理 员 使 用 远程 控制 软件 监视 和 管理 服务 船 。 


非 现 场 数 据 中 心 被 安置 在 特别 建造 的 (定制 的 ) 建筑 物 或 翻新 的 设施 中 ， 如 前 军事 掩体 、 
废弃 的 矿井 或 石灰 宕 洞 。 一 些 世 界 上 最 安全 的 数据 中 心 已 在 图 8-51 中 列 出 。 
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8.5.3 ”灾难 恢复 计划 


在 一 个 看 起 来 很 普通 的 星期 五 ,一 个 合同 工 提 者 手提 箱 
走 进 芝 加 哥 地 区 的 联邦 航空 管理 机 构 ， 但 箱子 里 装着 汽油 ， 
几 分 钟 后 ,工厂 的 计算 机 看 火 了 。 飞 行 员 失去 了 与 控制 塔 
的 无 线 电 联 系 ， 空 中 交通 管制 员 的 计算 机 屏幕 变 黑 了 。 虽 
然 在 空中 飞行 的 飞机 最 终 得 以 顺利 降落 ， 但 在 随后 的 几 天 
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全 的 数据 中 心 


Bahnhof Pionen 位 于 瑞典 
斯 德 哥 尔 摩 地 下 100 英尺 处 ， 
有 时 被 称 为 “和 詹姆斯、 邦 德 ” 
数据 中 心 

Iron Mountai 位 于 匹 效 堡 附 
近 的 石灰 岩洞 穴 220 英尺 的 
地 下 

Smartbunker 依 靠 风 力 发 
电 ， 位 于 英国 林肯 郡 秽 原 的 
前 北约 指挥 掩体 内 
InfoBunker 是 一 座 占 地 
65 000 平方 英尺 的 数据 中 心 ， 
建 在 退役 的 空军 掩体 内 ， 可 
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poe a ee 
线 搜索 并 找 出 答案 。 区 


和 几 周 内 ， 数 以 千 计 的 航班 被 取消 ， 更 多 的 航班 延误 在 芝加哥 奥 黑 尔 国 际 机 场 和 芝加哥 中 途 
国际 机 场 。 数 据 中 心 不 能 提供 100% 的 保护 ， 所 以 精明 的 系统 管理 员 需 要 准备 灾难 恢复 计划 。 
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灾难 恢复 计划 包含 什么 ? 灾难 恢复 计划 (disaster recovery) 是 一 套用 于 保护 数据 免 
遭 灾 难 的 方法 ， 以 及 关于 组 织 如 何 恢复 丢失 的 数据 并 在 发 生 灾 难 后 进行 恢复 操作 的 一 套 
准则 。 

灾难 恢复 计划 不 仅 要 能 够 应 对 美国 联邦 航空 局 (FAA) 航空 管制 火灾 等 灾难 ， 也 必须 应 
对 如 2016 年 飓风 马 修造 成 的 破坏 ; 还 必须 考虑 到 可 能 会 扰乱 运营 的 日 党 事件。 备份 磁 融 可 
能 会 被 损坏 ， 员 工 可 能 会 把 咖啡 洒 到 建筑 物 中 最 重要 的 存储 设备 上 ， 或 者 病毒 会 使 网 络 速度 
变 慢 ， 甚 至 无 法 使 用 。 

一 个 精心 制定 的 灾难 恢复 计划 应 该 考虑 到 各 种 各 样 的 麻烦 ， 从 最 轻微 的 故障 到 最 具 破 坏 
性 的 灾难 。 具 体 来 说 ， 企 业 级 别 的 灾难 恢复 计划 应 具备 如 下 功能 : 

e 在 灾难 发 生 时 ， 确保 现场 人 员 的 安全 。 

e 继续 关键 业务 的 操作 。 

e 使 操作 的 中 断 时 间 最 小 化 。 

e 减少 直接 损失 ， 防 止 额外 损失 。 

e 具备 管理 继承 和 应 急 能 力 。 

e 有 效 促进 恢复 工作 。 

灾难 恢复 计划 可 以 决定 组 织 在 灾难 后 能 否 继续 生存 。 灾 难 恢复 计划 与 数据 和 备份、 防火墙 
和 密码 保护 一 样 对 数据 安全 至 关 重 要 。 

基于 云 的 信息 系统 比 本 地 信息 系统 更 安全 吗 ? 如 今 ， 许 多 灾难 恢复 计划 将 云 设 施 作为 
非 现 场 备份 ， 以 备 在 室内 数据 中 心 发 生 重大 事件 时 可 用 。 有 些 公司 会 在 云 站 点 上 安 疙 镜像 系 
统 , 或 者 依赖 多 个 托管 中 心 来 处 理 和 存储 数据 。 图 8-52 列 出 了 云 计 算 设 备 的 优点 。 





基于 云 的 系统 可 以 进行 扩展 数据 副本 存储 在 灾难 
以 处 理 从 受 损 系统 转移 来 的 区 域外 的 位 置 
工作 负载 
从 临时 办 公 室 也 可 进行 关键 去 托管 服务 中 经 验 丰 富 的 团队 可 以 
数据 的 安全 远程 访问 帮助 恢复 关键 系统 ， 而 内 部 团队 则 
专注 于 恢复 受 损 系统 


图 8-52 云 服务 托管 的 优势 
8.5.4 数据 泄露 


Zappos 为 2400 万 , LivingSocial 为 5 万 ,Target 为 7000 万 ，Home Depot 为 $5600 万 ， 国 
税 局 为 70 万 ， 雅 虎 为 10 亿 。 这 些 数据 不 是 企业 利润 ， 而 是 在 大 规模 数据 泄露 过 程 中 被 未 授 
权 访 问 的 客户 记录 数量 。 在 美国 数据 泄露 数量 正在 稳步 上 上升， 每 年 有 近 1000 家 公司 发 现 它 
们 的 信息 系统 遭 到 攻击 。 

是 什么 引发 了 数据 泄露 ? 数据 泄露 ( data breach) 是 指 未 经 授权 查看 、 访 问 或 检索 个 人 
数据 的 事件 。 存 储 在 信息 系统 中 的 个 人 数据 会 因 恶 意 软件 、 人 为 因素 和 系统 故障 而 产生 大 量 
的 数据 泄露 。 

恶意 软件 攻击 。 黑 客人 侵 约 占 数据 泄露 的 30%。 这 些 攻击 中 有 许多 是 黑客 利用 名 为 
Backoff 的 恶意 软件 进行 的 ， 这 些 恶 意 软件 通过 Windows 远程 揭 面 应 用 程序 使 用 的 开放 端口 
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潜入 计算 机 。 一 旦 恶意 软件 入 侵 了 网 络 上 的 一 台 计 算 机 ， 它 就 会 试图 访问 销售 点 的 收银 机 和 
读 卡 舌 ， 在 那里 收集 数据 并 将 其 转发 给 黑客 。Backo 任 造成 了 Target、Home Depot、Neiman 
Marcus 和 Dairy Queen 的 大 规模 数据 泄露 。 数 据 入 侵 通 和 常 发 生 在 长 达 数 周 或 几 个 月 的 时 间 
里 ,黑客 会 植 和 恶意 软件 ， 打 开 后 门 ， 试 图 破解 管理 员 的 密码 。 

员工 下 忽 。 对 信息 系统 中 的 数据 进行 访问 是 通过 登录 
凭证 〈 比 如 密码 ) 来 控制 的 。 如 果 这 些 凭 证 落 和 不 法 之 徒手 
中 ， 那 么 数据 很 容易 受到 未 经 授权 人 士 的 访问 。 刁 份 究 贼 
通过 盗 取 写 在 便签 上 的 密码 来 获取 登录 赁 证， 并 利用 社会 
工程 攻击 从 粗心 的 员工 那里 获取 密码 。 在 某 些 攻击 中 ， 是 
第 三 方 承包 商 无 意 中 提供 了 用 于 访问 目标 网 络 的 密码 。 

内 部 盗窃 。 有 些 员工 并 不 诚实 ， 他 们 会 利用 合法 的 信息 
系统 获取 非法 信息 。2015 年 ， 金 融 服 务 巨 头 Morgan Stanley 
宣布 ， 一 名 员工 客 取 了 900 多 名 富有 客户 的 个 人 数据 。 据 
称 ， 该 员工 将 这 些 数据 发 布 在 了 Pastebin 网 站 上 ， 并 试图 
将 其 出 售 给 那些 兜售 身份 信息 的 罪犯 。 

设备 被 资 。 员 工 有 时 会 有 合法 的 理由 携带 装 有 消费 者 
数据 或 提供 远程 访问 公司 信息 系统 的 应 用 程序 的 设备 。 当 “TCR 
这 些 设备 被 偷 时 ， 它 们 所 包含 的 数据 可 能 会 落 入 未 经 授权 ” 守 证 二 外 
的 人 的 手中 。 例 如 ，2014 年 ， 一 个 家 庭 保健 护士 的 笔记 本 
电脑 包 被 丛 了 。 根 据 公 司 政 策 ， 笔 记 本 电脑 是 受 密码 保护 
的 ， 它 的 数据 是 加 密 的 。 然 而 ， 加 密 密 钥 被 记录 在 包 里 的 
一 张 纸 条 上 ， 这 使 得 窃贼 可 以 查看 存储 在 设备 上 的 所 有 病 
人 的 数据 。 

系统 故障 。 不 恨 配 置 的 服务 硕 、 缺 乏 足 够 安全 性 的 
网 络 以 及 没有 恰当 访问 控制 的 数据 库 是 导致 许多 数据 泄露 
的 原因 。2014 年 ， 一 家 美国 金融 机 构 的 错误 配置 的 服务 
器 允许 谷歌 搜索 息 虫 引擎 从 该 公司 的 客户 端 数据 库 访问 
和 索引 信息 ， 于 是 在 谷歌 搜索 中 出 现 了 带 有 账户 持 有 人 姓名 、 路 由 号 码 和 余额 的 客户 账户 
说 明 ， 数 据 泄 露 所 暴露 的 文件 包含 了 如 何 授 权 新 账户 和 为 进入 企业 服务 硕 所 必需 的 密码 的 
说 明 。 

安全 漏洞 是 如 何 影响 个 人 的 ? 在 美国 ， 几 乎 每 个 人 都 会 将 信息 存储 在 至 少 一 个 数字 信 
息 系 统 中 。 每 当 你 填写 调查 问卷 、 登 录 网 站 、 访 问 医 生 、 使 用 信用 卡 或 者 打 电 话 时 ， 你 的 个 
人 信息 都 会 被 存 人 一 个 信息 系统 中 。 当 个 人 信息 落 入 坏人 之 手 时 ， 生 份 被 盗 鳃 的 风险 就 会 
增加 。 

身份 盗窃 ( identity theft) 是 指 利 用 某 人 的 个 人 信息 进行 交易 ， 如 申请 贷款 、 进 行 购买 、 
收 税 或 获取 虚假 身份 证 明 等 。 喘 份 祝 贼 尤其 会 贪图 社会 安全 号 码 、 银 行 卡号 码 和 账户 登录 
密码 。 其 他 个 人 身份 信息 (PII)， 如 母亲 的 婚前 姓名 、 出 生地 上 点、 驾驶 执照 号 码 和 护照 号 码 ， 
也 为 身份 田 贼 打开 了 大 门 。 

身份 窃贼 如 何 使 用 他 们 窃取 的 数据 ? 使 用 所 盗 禄 的 个 人 信息 的 方法 数不胜数 。 图 8-53 
列 出 了 一 些 最 常见 的 骗局 。 





害 者 信用 报告 的 一 部 分 ， 并 会 降低 其 信用 评 





的 信用 评分 





代 息 系统 361 


以 受害 者 的 名 义 贷 款 ， 而 不 偿还 债务 。 坏 账 会 成 为 受 


分 。 身 份 急 


贼 甚至 可 能 申请 破产 ， 以 偿还 债务 ， 进 一 步 破坏 受害 者 


用 受害 者 的 名 字 开 一 个 银行 账户 ， 然 后 开 空头 支票 
利用 现金 伪造 支票 来 清空 受害 者 的 银行 账户 


订阅 移动 电话 服务 、 有 线 网 络 服务 或 用 受害 者 的 姓名 


使 用 公用 设施 ， 但 不 去 支付 账单 
更 改 受 害 者 信用 卡 的 账单 地 址 ， 然 后 购物 


使 用 受害 者 的 卡号 制作 假 信用 卡 或 借 记 卡 
电子 取款 


， 然 后 进行 


以 受害 人 的 名 义 申 请 退税 。 受 害 者 的 合法 收益 可 能 被 
标记 为 欺诈 ， 并 导致 审计 或 税务 对 受害 人 实行 欺诈 指控 


使 用 偷 来 的 社会 保险 号 申请 退休 福利 ， 这 些 福 利 将 被 
发 送 给 身份 神 贼 。 当 受害 人 来 申请 救助 时 ， 会 发 现 它们 


已 经 被 分 配 了 
人 
图 8-53 ”身份 鳃 贼 如 何 使 用 被 甸 取 的 身份 
8.5.5 安全 措施 


没有 一 个 计算 机 系统 是 完全 零 风 险 的 ， 但 是 一 些 积极 的 措施 可 





以 保护 信息 系统 不 受 威胁 。 


如 何 保护 ? 保护 信息 系统 的 措施 可 以 分 为 四 类 : 威慑 、 预 防 性 对 策 、 纠 正 程序 和 检测 


活动 。 

威慑 ( deterrent) 减少 了 某 意 攻击 的 可 能 性 。 属 于 这 
一 类 的 有 物理 威慑 ， 例 如 限制 对 关键 服务 硕 的 访问 。 篆 见 
的 威慑 还 包括 安全 特性 ， 如 多 级 认证 、 密 人 码 保 护 和 生物 
识别 。 

预防 性 对 策 ( preventive countermeasure) 可 屏蔽 漏洞 ， 
使 攻击 失败 或 减少 其 影响 。 防 止 未 经 授权 访问 的 防火 场 和 
使 被 盗 数 据 无 法 解密 的 加 密 方法 是 预防 性 对 策 的 例子 。 

纠正 程序 ( corrective procedure) 降低 了 攻击 的 影响 。 
数据 备份 、 灾 难 恢 复 计划 以 及 多 余 可 用 的 人 硬件 设备 都 是 纠 
正 程序 的 例子 。 


四 快 


速 检测 





检测 活动 ( detection activity) 负责 识别 攻击 并 触发 预防 性 对 策 或 纠正 程序 。 例 如 ， 防 毒 
软件 会 检测 进入 系统 的 病毒 ， 并 且 可 以 为 其 配置 更 正 程 序 ， 如 移 除 病毒 和 隔离 受 感染 的 文 
件 。 盗 客 或 破坏 行为 可 以 使 用 周期 性 硬件 清单 来 检测 。 使 用 监控 软件 来 跟踪 用 户 ， 及 时 对 文 
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件 进行 更 新 以 及 对 关键 系统 的 更 改 也 可 以 帮助 检测 如 入 侵 或 威胁 的 异常 情况 。 

数据 入 侵 多 快 可 以 被 发 现 ? 尽管 大 多 数 企业 会 监控 目 
己 的 信息 系统 ， 但 大 多 数 数据 泄露 是 由 第 三 方 发 现 的 ， 比 
如 执法 机 构 、 网 络 服务 提供 商 和 安全 公司 ， 它 们 会 加 系统 
管理 员 报 告 可 疑 的 活动 。 欺 诈 检测 系统 被 设计 用 来 捕获 未 
经 授权 的 信用 卡 使 用 情况 ， 约 占 已 发 现 的 数据 入 侵 的 24%。 
令 人 惊讶 的 是 ， 客 户 投 诉 导 致 约 10% 的 数据 泄露 被 发 现 。 
不 过 令 人 诅 玫 的 是 ， 数 据 泄露 的 时 间 长 度 仍然 没有 明确 的 
发 现 方法 (图 8-54 )。 
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Data source: Verizon 2014 Data Breach Investigations Report 


图 8-54 三 种 数据 泄露 的 发 现时 间 


有 没有 保护 个 人 数据 的 法 律 ? 美国 至 少 有 47 个 州 有 数据 泄露 通知 法 令 ， 要 求 公 司 在 发 
生 数 据 泄露 暴露 个 人 身份 信息 时 采取 具体 措施 。 也 有 一 些 联邦 数据 泄露 法 律 适用 于 某 些 商业 
部 门 ， 如 教育 、 医 疗 和 银行 业 (图 8-55 ) 。 
教育 。 家 庭 教育 权 与 隐私 权 法 案 (FERPA) 旨 在 保护 学 生 的 


记录 ， 人 允许 学 生 数 据 只 被 分 发 给 学 生 、 家 长 、 学 校 官员 、 金 
融 援 助 机 构 和 认证 机 构 


医疗 。 经 济 和 临床 健康 信息 技术 (HITECH) 法 案 要 求 任何 
处 理 个 人 健康 信息 的 机 构 在 60 天 内 通知 个 人 数据 的 泄露 情况 


银行 。 格 雷 姆 - 里 奇 - 比 利 雷 法 案 为 金融 机 构 提 供 了 指 
引 ， 从 而 告知 消费 者 数据 泄露 的 情况 。2007 年 颁布 的 红旗 规 
则 要 求 金融 机 构 实 施 身 份 盗窃 计划 (identity theft program ) 


图 8-55 ”消费 者 通知 法 


消费 者 可 以 采取 什么 措施 来 最 大 限度 地 降低 安全 漏 
洞 ? 即使 企业 遵守 信息 披露 法 律 ， 这 些 法 律 条 例 也 同样 适 
用 于 已 经 被 暴露 的 数据 。 尽 管 这 些 法 律 也 包含 了 保护 数据 
的 准则 ， 但 从 持续 不 断 的 数据 泄露 中 可 以 清楚 地 看 出 ， 法 
律 对 个 人 数据 仍然 没有 足够 的 保护 。 

消费 者 依赖 公司 的 政策 和 安全 程序 来 保护 存储 在 信息 
系统 中 的 个 人 数据 。 一 旦 你 回信 息 系统 发 布 了 数据 ， 你 就 
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不 能 再 控制 它 的 分 布 或 安全 性 了 。 为 了 尽量 减少 因数 据 泄露 而 引起 的 身份 盗 历 和 其 他 事故 的 
风 隐 ,消费 者 应 该 对 他 们 泄露 的 信息 保持 党 惕 。 

了 解数 据 何 时 被 收集 。 注 意 那 些 可 能 收集 个 人 信息 的 活动 ， 包 括 在 线 和 离线 的 所 有 活 
动 ， 比 如 注册 网 站 、 参 加 调查 、 问 在 线 就 业 服务 提交 你 的 简历 、 参 加 产品 折扣 、 参 加 在 线 讨 
论 组 、 点 击 弹出 广告 等 。 当 被 问 及 信息 时 ， 只 提供 所 需要 的 信息 。 不 要 泄露 你 的 社会 安全 号 
但 ， 要 小 心 分 齐 其 他 个 人 信息 ， 比 如 你 的 电话 号 码 或 地 址 。 对 活动 产生 疑问 时 ， 你 可 以 考虑 
使 用 虚假 数据 。 

了 解数 据 会 被 如 何 使 用 。 看 看 组 织 的 隐私 政策 。 数 据 是 否 仅 在 内 部 使 用 ? 它 是 否 与 其 他 
组 织 共 圣 并 与 其 他 数据 聚合 ?如 采 是 这 样 ， 那 么 第 三 方 是 否 会 保护 你 的 数据 ,使 其 具有 足够 
的 安全 性 ? 

查看 什么 数据 会 被 保留 。 一 些 组 织 通 过 删除 姓名 、 社 会 安全 号 码 、 信 用 卡号 码 和 其 他 识别 
特定 人 员 的 数据 来 使 数据 去 标识 化 ( de-identify)。 消 费 者 应 该 意识 到 ， 在 一 个 大 数据 时 代 ， 即 
使 是 去 掉 标 识 的 数据 ， 也 可 以 通过 第 9 章 中 讨论 的 数据 挖掘 技术 ， 重 新 链接 到 你 的 个 人 数据 中 。 

不 要 交易 你 的 隐私 数据 。 和 警惕 提供 免费 服务 以 换取 个 人 信息 或 许 追 踪 你 的 在 线 足 迹 的 程 
序 或 活动 。 这 样 的 数据 对 于 身份 罚 贼 收集 个 人 资料 ， 以 方便 他 们 证 实 你 的 社会 安全 号 码 和 其 
他 个 人 资料 ， 是 特别 有 用 的 。 

数据 泄露 受害 者 应 该 做 些 什么 ? 你 可 能 会 在 新 闻 报 道中 看 到 或 收 到 电子 邮件 提醒 : 一 个 信 
娠 系统 会 让 你 的 医疗 、 教 育 或 财务 信息 遭 到 破坏 。 你 的 个 人 资料 可 能 掌握 在 身份 锚 贼 的 手中 。 
他 们 可 能 会 使 用 ， 也 可 能 不 会 使 用 ， 但 不 要 冒险 。 按 照 图 8-56 的 步骤 认真 对 待 每 一 个 突破 口 。 


人 M 更 改 你 的 密码 。 立 即 更 


改 被 破坏 的 系统 的 密码 。 
如 果 你 在 任何 其 他 站 点 We 
使 用 相同 的 密码 ， 也 要 a 
在 那里 更 改 密码 。 “ee . 
|“ 
3 
四 获取 信息 。 不 要 对 涉及 社会 安全 号 码 的 数据 泄露 采 人 
取 观 望 的 态度 。 进 入 公司 的 网 站 ， 仔 细 阅 读 有 关 违 
约 的 信息 。 密 切 注意 所 暴露 的 数据 的 范围 。 它 是 否 人 
包括 社会 安全 号 码 和 其 他 身份 验证 数据 ， 如 母亲 的 Pa 
婚前 姓名 和 银行 卡 安全 号 码 ? # 
oo" 
ae el” 
EC CE 地 尼 ‘PP . a ae 天 
oom oe oe °° .°° 二 图 激活 欺诈 警报 。 如 果 你 怀疑 
你 的 社会 安全 号 码 被 泄露 了 ， 
人 @ 保持 警惕 。 定 期 检查 你 的 信用 报 那么 就 在 你 的 信用 报告 上 设 
4 告 ， 以 确保 没有 未 经 授权 的 指控 置 一 个 欺诈 警报 。 欺 诈 警 报 
人 或 其 他 欺诈 的 迹象 。 会 通知 潜在 的 贷款 人 ， 他 们 
0 * 会 核实 任何 试图 以 你 的 名 义 
“es 开户 的 人 的 身份 。 欺 诈 警 报 
全 "忽略 网 络 钓鱼 邮件 。 骗 子 会 试图 利用 是 免费 的 ， 并 且 不 会 影响 你 
被 欺诈 的 受害 者 来 保护 数据 或 提供 信 的 即时 信用 。 然 而 ， 欺 诈 敬 
用 报告 。 不 要 在 电子 邮件 、 短 信 或 社 报 只 是 暂时 的 ， 所 以 在 大 多 
交 媒体 网 站 上 点 击 任何 有 关 数 据 泄露 数 情况 下 ， 它 们 必须 每 90 天 
的 链接 。 请 直接 从 你 的 浏览 器 连接 到 更 新 一 次 。 
公司 的 合法 网 站 上 。 


图 8-56 ”数据 泄露 受害 者 的 防护 步骤 
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8.5.6 ”快速 测验 

1. 125 000 小 时 的 __ 级 别 意 味 着 平均 而 言 ， 设 入 程序 (如 数据 备份 ) 可 以 减少 传播 到 整个 
备 可 以 在 失效 之 前 运行 125 000 小 时 。( 提 示 : 公司 计算 机 的 病毒 造成 的 影响 。 
使 用 首 字母 缩写 词 ,) 4. 一 些 最 安全 的 ”中心 位 于 旧 军 事 掩 体 中 。 


2. 灾难 __ 计划 描述 了 保护 数据 免 遭 灾害 的 方 。 5. 数据 泄露 发 生 时 ， 受 影响 的 消费 者 可 以 发 起 
法 ， 并 为 重建 丢失 的 数据 设 定 了 指导 方针 。 警报 。 


9.1 


| 第 9 章 


New Perspectives on Computer Concepts 2018: Comprehensive, 20th Edition 


数 据 库 





“只 有 用 宽带 思维 搜索 信息 而 将 信息 用 于 专 一 目的 ， 才 能 在 过 载 的 信息 中 生存 。” 
凯瑟琳 ， 莱 桑 德 里 尼 





应 用 所 学 知识 


e 利用 iTunes 的 特征 数据 来 过 滤 音 乐 数据 库 中 的 记录 并 排序 。 

画 一 个 实体 - 关系 图 (ERD) 来 表示 数据 库 关系 。 

画 出 数据 库 的 层次 结构 并 且 用 图 表示 出 数据 库 模 型 。 

利用 文字 处 理 软 件 对 几 列 数据 排序 。 

进行 邮件 合并 。 

使 用 电子 表格 软件 对 数据 进行 排序 和 过 滤 。 

使 用 本 地 数据 库 客 户 端 、 浏 览 器 或 者 移动 应 用 程序 来 访问 数据 库 。 
定义 数据 库 的 字段 ， 并 使 用 规范 化 技术 尽量 减少 数据 宛 余 。 
识别 与 你 进行 交互 的 信息 系统 所 用 的 数据 类 型 。 

了 解 字 段 格式 化 和 字段 验证 在 电子 商务 领域 和 社交 媒体 网 站 中 的 实际 作用 。 
评价 一 下 你 在 线 上 见 过 的 数据 库 用 户 界 面 。 

写 出 能 够 用 来 查询 数据 库 的 SQL 语句 格式 。 

通过 蓝牙 操作 构造 数据 库 或 者 搜索 引擎 的 关键 字 。 

明白 你 的 个 人 数据 是 怎样 被 收集 并 运用 到 大 数据 市 场 分 析 中 的 。 
通过 Google Ngrams 一 帝 大 数据 分 析 学 。 


A 部 分 : 数据 库 基础 
一 个 规模 4PB 的 惊人 数据 保存 在 世界 数据 中 心 的 气候 数据 库 ， 电 信和 巨头 Sprint 公司 拥 


有 每 天 能 够 积累 5000 万 新 的 通话 记录 的 数据 库 ， 还 有 美国 国家 安全 中 心 可 能 正在 收集 所 有 
经 过 美国 ISP 的 语音 和 电子 通信 记录 。 收 集 、 存 储 和 检索 如 此 大 量 的 信息 无 疑 是 十 分 艰巨 


的 ， 


需要 用 到 很 多 越 来 越 复杂 的 数据 库 工 具 。 
目标 


e。 描述 运行 数据 库 和 分 析 数 据 库 的 区 别 。 

列 出 7 个 与 运行 数据 库 相 关 的 活动 。 

举 出 至 少 三 个 应 用 到 数据 库 的 分 析 实 例 。 

画 出 一 个 平面 文件 的 数据 结构 并 且 标 记 每 个 组 成 部 分 。 

画 一 个 实体 - 关系 图 并 且 给 出 一 对 一 、 一 对 多 和 多 对 多 关系 的 实例 。 

给 出 层次 数据 库 模 型 、 图 数据 库 模型 、 关 系数 据 库 模型 、 多 维 数据 库 模 型 以 及 对 象 数 
据 库 模型 的 数据 结构 图 表 。 
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9.1.1 运行 数据 库 和 分 析 数 据 库 


数据 库 是 现代 生活 的 一 个 重要 方面 ， 大 多 数 的 商业 活动 都 离 不 开 它 们 ， 并 且 它 们 是 目前 
很 多 如 iTunes、Facebook 、Twitter 和 eBay 这 些 流行 的 因特网 服务 的 支柱 。 作 为 本 章 的 开始 ， 
A 部 分 给 出 了 数据 库 的 概述 并 介绍 了 当下 它们 的 各 种 使 用 方式 。 

什么 是 数据 库 ? 从 最 广义 上 来 说 ， 数 据 库 是 信息 的 集合 。 现 在 大 多 数 的 数据 库 都 以 计算 
机 文件 的 形式 保存 。 一 个 数据 库 可 能 是 姓名 与 电子 邮件 地 址 对 应 的 简单 列表 ， 也 可 能 是 其 他 
更 加 广泛 意义 上 的 数据 汇编 ， 比 如 谷歌 所 收集 的 用 户 查 询 记 录 。 数 据 库 甚至 可 以 合并 几 个 列 
表 ， 例 如 ， 电 子 商务 网 站 (如 Amazon.com) 的 数据 库 ， 就 包含 存货 清单 列表 和 客户 列表 。 

数据 库 由 个 人 或 组 织 创建 并 管理 ， 而 与 创建 、 维 护 和 访问 数据 库 中 信息 相关 的 一 些 任 务 
就 称 作 数据 管理 、 文 件 管理 或 者 数据 库 管 理 。 

数据 库 是 怎么 分 类 的 ? 数据 库 有 几 种 分 类 方式 ， 比 如 可 以 基于 它们 是 怎样 被 个 人 或 者 组 
织 维护 的 来 分 类 。 它 们 也 可 以 根据 目 身 的 结构 来 分 类 ， 我 们 在 本 部 分 后 面 的 内 容 中 将 提 到 这 
个 主题 。 而 一 个 最 基础 的 分 类 方式 是 数据 库 被 用 于 日 常 业 
务 还 是 被 用 在 分 析 领 域 。 

根据 其 创建 目的 和 使 用 方式 ， 数 据 库 被 分 为 运行 数据 
库 和 分 析 数 据 库 。 运 行 数 据 库 ( operational database) 一 般 
是 收集 、 修 改 和 维护 每 天 的 数据 ; 分 析 数 据 库 (analytical 
database) 则 被 用 来 收集 数据 ， 然 后 用 这 些 数据 分 析出 一 个 
趋势 ， 这 个 趋势 可 以 为 事务 的 战略 决策 提供 帮助 。 图 9-1 阐 
述 了 这 两 类 数据 库 之 间 的 差别 。 
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运行 数据 库 分 析 数 据 库 


运行 数据 库 普 遍 存在 于 企业 的 信息 系统 
之 中 ， 比 如 事务 处 理 系统 (TPS ) 、 在 线 
事务 处 理 系 统 (OLTP ) 、 客 户 关系 管理 
系统 (CRM ) 、 供 应 链 管理 系统 (SCM ) 
或 者 企业 资源 规划 系统 (ERP ) 

它们 存储 的 数据 来 自 销售 点 系统 、 客 
户 信用 项 目 、 社 交 媒 体 注册 或 者 其 他 的 





分 析 数 据 库 一 般 持 有 着 从 一 个 或 多 个 事 
务 处 理 系 统 复制 来 的 历史 数据 


不 像 运 行 数据 库 ， 分 析 数 据 库 中 的 数据 
不 会 持续 更 新 ， 因 此 它 是 相对 静态 的 


交易 、 事 务 
WE 因为 分 析 数 据 库 中 存放 
eda 人 EN 的 者 是 历史 数据 ， 能 够 从 
它们 会 持续 变化 来 实时 反映 短 ert gop rtd 
最 新 信息 去 一 个 时 间 点 的 快照 





图 9-1 运行 数据 库 和 分 析 数 据 库 


与 运行 数据 库 相 关 的 主要 活动 有 哪些 ? 运行 数据 库 收 集 并 存储 数据 ， 这 样 数据 就 可 以 
饿 查看 、 更 新 、 管 理 并 分 类 ， 这 些 活动 一 般 都 是 由 操作 该 数据 库 的 组 织 机 构 来 完成 的 。 根 据 
数据 库 所 文 持 的 信息 系统 的 目的 ， 消 费 者 也 有 可 能 参与 到 这 些 活动 之 中 。 在 下 面 列 出 的 活动 
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里 ， 其 中 的 实例 说 明了 运行 数据 库 中 能 够 访问 数据 的 各 种 实体 。 

收集 和 存储 数据 。 数 据 库 是 一 个 随 着 新 的 数据 加 入 而 不 断 扩展 的 数据 集合 ， 数 据 可 以 从 
处 理 交 易 事务 的 设备 获取 ， 也 可 以 从 那些 用 来 跟踪 库存 或 实体 对 象 的 汇总 了 数据 记录 的 信息 
系统 里 获取 。 消 费 者 在 执行 像 采 购 和 订阅 社交 媒体 网 站 这 样 的 活动 时 就 会 往 数 据 库 里 增加 


数据 。 

查看 数据 。 对 数据 库 的 访问 一 般 只 限于 得 到 授权 的 使 
用 者 ， 他 们 通常 是 维护 这 个 数据 库 的 组 织 内 部 员工 ， 不 过 
第 三 方 也 有 可 能 被 授予 权限 。 一 般 来 讲 ， 即 使 获得 了 访问 
权限 ， 也 还 是 会 受到 限制 ， 举 个 例子 ， 客 户 能 够 访问 他 们 
自己 的 银行 账户 数据 ， 但 是 无 权 访 问 其 他 账户 的 数据 。 即 
使 是 内 部 工作 人 员 的 权限 也 是 受到 限制 的 ， 比 如 当 设 备 出 
现 故障 时 ， 客 户 开 放 信 息 访 问 权 限 给 技术 人 员 ， 但 是 技术 
人 员 无 法 获取 客户 的 文 付 数据 。 

查找 数据 。 数 据 库 使 我 们 能 够 更 加 方便 地 找到 数据 信 
息 。 在 图 书馆 借 书 的 人 能 够 使 用 在 线 公 共 查 询 系统 (OPAC ) 
找到 想 要 的 书 ; 药剂 师 可 以 在 开 处 方 之 前 通过 医药 数据 库 
查找 相关 药物 的 副作用 ; 计算 机 技术 员 可 以 通过 计算 机 的 
厂家 数据 库 找到 你 计算 机 上 损坏 的 硬盘 的 零件 代号 以 便 更 
换 。 使 用 搜索 功能 可 以 查找 特定 的 数据 或 者 用 来 筛选 出 符 
合 特定 要 求 的 数据 的 子 集 来 进行 查看 。 以 在 iTunes 上 搜索 
关键 字 Blues 为 例 ， 它 会 在 音乐 数据 中 筛选 得 到 特定 音乐 类 
型 的 清单 (图 9-2 )。 








a, 中 ) 100% WThu 9-38 PM (= QQ 三 


> 加 ~… 


Showing results for “Blues” 


通 字段 名 可 以 
将 已 经 筛选 出 来 的 数据 
再 次 排序 由 


SW 由 ES 





图 9-2 





搜索 功能 能 够 用 来 筛选 出 数据 的 子 集 


iTunes 的 搜索 框 
可 以 用 来 筛选 数据 


iPhone 


挛 


更 新 数据 。 数 据 库 管理 基本 活动 中 有 一 项 就 是 通过 输入 最 新 的 地 址 、 库 存量 、 新 账户 
密码 等 来 保证 数据 是 最 新 的 。 数 据 的 录入 错误 会 造成 数据 库 误差 .这 是 比较 难 查 出 来 并 纠正 
的 。 有 很 多 关于 数据 录入 错误 的 骇 人 人 故事， 比如， 有些 人 明明 活着 却 被 传 已 经 死亡 ， 就 是 因 
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为 他 们 的 相应 记录 被 错误 标记 为 “去 世 ”， 有 些 人 身份 被 盗用 ， 然 后 在 还 原 信用 评级 时 出 现 
问题 。 数 据 错误 可 能 源 自 一 个 信息 系统 或 者 像 顾 客 这 样 的 外 部 实体 。 为 了 避免 错误 ， 信 息 系 
统 中 包含 了 验证 程序 ， 你 将 在 本 章 的 后 面 学 习 到 更 多 相关 内 容 。 

整理 数据 。 通 常 存储 在 数据 库 中 的 数据 没有 特定 的 顺序 ， 新 的 数据 都 是 直接 添加 在 文件 
未 尾 ， 因 为 按 一 定 顺序 将 新 的 数据 插入 文件 里 的 特定 位 置 实在 是 太 麻烦 了 。 举 个 例子 ， 要 求 
所 有 数据 按照 字典 顺序 排列 ， 位 于 新 数据 后 面 的 所 有 记录 在 新 数据 插入 后 都 要 移动 位 置 。 

由 一 堆 杂 乱 的 原始 数据 生成 的 报告 价值 不 大 ， 为 了 能 够 将 数据 变 成 一 份 有 价值 的 报告 ,我 们 
可 以 通过 一 系列 的 方式 来 整理 数据 ， 比 如 按 字 典 序 或 数字 序 排列 ， 又 或 者 是 分 组 、 分 类 汇总 。 

数据 分 类 。 通 过 将 数据 库 与 邮件 合并 等 信息 化 技术 相 结合 ， 我 们 可 以 为 客户 、 员 工 、 出 
版 社 、 政 府 机 构 或 者 其 他 公司 提供 很 多 进行 信息 分 类 的 高 效 方法 。 举 个 例子 ， 你 每 个 月 的 电 
费 清单 是 从 电力 公司 的 数据 库 生 成 的 ， 你 在 买 车 后 6 个 月 收 到 的 有 关 和 刹车 系统 的 反馈 提醒 、 
你 每 个 月 的 银行 流水 清单 以 及 你 下 个 学 期 的 课程 计划 等 都 是 从 数据 库 生 成 的 。 

不 幸 的 是 ， 数 据 库 同时 也 会 生成 大 量 证 券 交易 所 的 广告 邮件 和 无 休止 的 “ vlagr*a” 垃 
圾 邮件 发 送 到 你 的 收 件 箱 里 。 如 今 的 数字 化 数据 库 相 比 以 前 的 纸 质数 据 库 更 加 便携 ， 但 数字 
化 格式 使 用 的 方便 性 也 导致 了 计算 机 数据 库 更 容易 被 滥用 。 

垃圾 邮件 制作 者 与 发 送 者 、 电 话 销售 员 只 需要 花费 远 远 不 到 一 便士 的 价钱 就 可 以 获得 邮 
箱 或 电话 列表 上 一 个 名 字 下 的 数据 ， 大 量 的 记录 都 可 以 很 方便 地 被 复制 并 通过 因特网 发 送 ， 
然后 可 以 被 存储 到 外 部 硬盘 、U 盘 或 者 云端 E。 美 国法 律 体系 中 尚未 就 有 关 数 据 库 所 有 权 以 
及 什么 情况 下 可 以 共享 数据 库 的 数据 内 容 给 出 具体 细节 。 

移动 或 者 删除 数据 。 可 以 从 数据 库 中 移 除 不 再 需要 的 We 
言 息 。 i - 

保持 数据 库 的 精简 能 够 提高 检索 效率 并 减 小 数据 库 占 “ 医 1 数据 库 中 
用 的 存储 空间 。 当 然 ， 历 史 数 据 可 能 是 非常 珍贵 的 ， 因 此 
对 一 些 旧 数据 我 们 可 以 选择 不 删除 ， 而 是 将 之 移动 到 数据 
存档 中 。 作 为 数据 库 的 客户 ， 你 应 该 知道 ， 即 使 在 事务 已 
经 完成 多 年 ， 并 且 记 录 中 的 名 字 已 经 被 “ 移 除 ”或 者 记录 
被 标识 为 “不 活路 ”状态 之 后 ， 记 录 数 据 依然 会 保留 在 数 
据 库 和 数据 存档 之 中 (图 9-3 )。 





@@ ”请 帮 我 取消 今后 的 邮件 往来 ， 包 括 各 种 销售 活动 。 但 是 如 果 
我 下 了 订单 并 且 提 供 了 我 的 邮箱 地 址 ， 可 以 给 我 发 送 有 关 订 单 


状态 的 邮件 
确认 





图 9-3 取消 邮件 订阅 不 会 移 除 个 人 数据 


与 分 析 数 据 库 相 关 的 主要 活动 有 哪些 ? 分 析 数 据 库 一 般 存 储 着 企业 高 管 、 战 略 规划 员 
需要 使 用 的 数据 ， 考 察 销售 情况 、 库 存 水 平和 业务 指标 的 工作 人 员 也 会 要 用 到 其 中 存储 的 数 
据 。 尽 管 我 们 也 可 以 从 运行 数据 库 中 提取 分 析 数 据 ， 但 是 分 析 数 据 库 在 结构 上 会 更 加 高 效 、 
更 加 灵活 。 决 策 者 能 够 使 用 一 些 软件 像 iDashboards 提供 的 执行 仪表 板 ( execute dashboard ) 
较为 方便 地 访问 分 析 数 据 库 ，iDashboards 这 款 软件 内 含 可 视 化 查询 结果 的 工具 (图 9-4 )。 
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图 9-4 ”执行 仪表 板 呈 现 的 可 视 化 数据 

分 析 数 据 库 会 周期 性 地 从 运行 数据 库 中 复制 数据 ， 举 
个 例子 ， 每 个 月 有 关 男 鞋 、 女 鞋 以 及 童鞋 的 销售 数据 会 从 
Zappos.com 网 站 的 事务 处 理 系 统 复 制 到 一 个 分 析 数 据 库 中 ， 
这 样 管理 人 员 就 可 以 分 析 推 朵 顾 客 群 体 的 性 别 、 年 龄 和 购 
天 习惯 。 

用 于 分 析 活 动 的 数据 库 一 般 由 机 构 的 内 部 员工 使 用 ， 
因此 ， 客 户 很 难 与 分 析 数 据 库 进行 交互 。 

分 析 数 据 库 与 运行 数据 库 不 同 的 另 一 点 在 于 分 析 数 据 
库 是 只 读 的 ， 它们 包含 的 数据 是 静态 的 并 且 一 般 不 可 以 被 
修改 或 者 删除 。 举 个 例子 ,管理 人 员 无 法 更 改 一 个 分 析 数 
据 库 内 部 的 客户 订单 信息 。 从 某 些 方 面 看 ， 这 与 谷歌 搜索 ( Google) 类 似 
歌 数 据 库 (Google database)， 但 是 你 无 法 更 改 其 中 的 数据 。 

保存 在 分 析 数 据 库 中 的 数据 可 以 用 于 各 种 各 样 的 活动 ， 比 如 数据 挖掘 、 预 测 分 析 和 在 线 
分 析 处 理 (OLAP ) 。 

找到 数据 的 关系 和 模式 。 数 据 挖 掘 ( data mining) 指 的 是 一 种 算法 ， 它 可 以 通过 分 析 现 
有 的 信息 来 发 现 先前 所 不 知道 的 潜在 有 用 的 信息 ， 比 如 关系 和 模式 。 数 据 仓 库 中 可 以 有 来 自 
多 个 数据 库 中 的 数据 ， 而 通过 数据 挖 据 和 其 他 分 析 技 术 获 取 的 数据 一 般 会 组 织 成 数据 仓库 。 
将 来 目 运 行 数 据 库 的 数据 转化 为 能 够 与 其 他 数据 库 的 数据 相 结 合 的 数据 仓库 之 后 ， 就 形成 了 
数据 挖掘 算法 的 数据 源 。 

数据 挖掘 算法 能 够 为 我 们 揭示 一 些 预 想不到 的 关系 ， 人 例如， 经 过 对 Farmers Insurance 
Group 数据 仓库 中 超过 千 万 份 的 政策 和 事故 索赔 相关 信息 的 分 析 显 示 ， 在 婴儿 潮 时 期 出 生 的 
人 中 ,那些 除了 拥有 跑车 还 拥有 大 型 车 或 微型 货车 的 已 婚 者 的 保险 索赔 明显 低 于 未 婚 的 年 轻 
的 跑车 拥有 者 。 根 据 这 个 分 析 结果 ， 我 们 可 以 为 低 风 险 跑 车 车 主 提供 较 低 的 保险 费 率 。 

做 出 预测 。 预 测 分 析 ( predictive analytics) 是 数据 挖掘 的 一 个 分 支 ， 它 通过 分 析 当 前 和 
历史 数据 来 做 出 有 关 未 来 趋势 的 预测 。 预 测 分 析 利 用 了 统计 算法 和 优化 研究 的 成 果 来 发 现 数 
据 尊 循 的 模式 。 比 如 说 ， 预 测 分 析 可 能 帮助 我 们 分 析 顾 客 的 习惯 、 揭 露 孢 怖 分 子 的 身份 、 预 








你 可 以 查询 谷 


测 风 皮 轨 迹 或 者 确定 某 些 疾病 的 遗传 性 。 与 数据 挖 据 类 似 ， 预 测 分 析 也 是 由 算法 独立 自主 地 
完成 数据 处 理 ， 而 不 受 特定 的 人 员 控 制 ， 也 就 是 说 不 与 用 
户 产 生 交 互 。 

数据 挖掘 和 预测 分 析 有 时 会 因为 得 出 了 一 些 实 际 不 存 
在 的 关系 、 模 式 或 者 趋势 而 产生 争议 ， 而 对 数据 挖掘 的 一 
些 滥用 也 被 称 作 数 据 捕捞 或 者 数据 钓鱼 。 

复杂 因素 检验 。 在 线 分 析 处 理 (Online Analytical Proce- 
ssing，OLAP) 是 决策 者 所 使 用 的 一 种 分 析 技 术 ， 他 们 可 以 
通过 这 种 技术 获取 包含 多 因素 的 复杂 查询 的 结果 ， 比 如 位 
置 、 收 入 、 时 间 段 和 雇员 状态 等 因素 。 与 数据 挖掘 和 预测 
分 析 不 同 ， 在 线 分 析 处 理 是 一 个 可 交互 的 过 程 ， 运 行 中 决 
策 者 可 以 随时 发 起 查询 ， 输 入 查询 后 可 以 立即 得 到 回复 。 

比方 说 ， 假 如 大 学 的 行政 管理 人 员 想 要 跟 进 学 生 的 申请 和 录取 情况 ， 以 便 根据 本 次 招生 
的 人 数 和 考试 成 绩 了 解 哪 个 系 即 将 达到 招生 目标 ， 这 个 时 候 ， 就 可 以 通过 在 线 分 析 处 理 访 问 
招生 办 的 信息 和 该 校 学 生 记 录 数 据 库 里 的 数据 (图 9-5 ) 。 
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图 9-5 通过 在 线 分 析 处 理 生成 多 数据 源 的 分 析 结 果 


9.1.2 ”数据库 模型 


数据 可 以 由 一 堆 杂 乱 的 文件 、 文 件 夹 、 图 像 或 者 声音 组 成 ， 也 可 以 被 构造 成 一 种 更 加 结 
构 化 的 格式 。 昱 试 将 各 种 各 样 的 数据 片段 整合 成 统一 的 模式 可 能 会 提高 数据 访问 的 效率 ,但 
是 与 此 同时 我 们 也 需要 权衡 成 本 。 因 此 数据 库 的 设计 者 们 都 会 面临 一 个 最 基本 的 问题 :“ 怎 
样 设计 数据 的 结构 才 最 好 ?” 

什么 是 数据 库 的 基本 结构 ? 计算 机 数据 库 发 展 自 人 工 文 件 系 统 。 我 们 会 将 满足 文件 夹 和 
文档 的 档案 柜 归 类 为 非 结 构 化 文件 (unstructured file)， 因 为 其 中 的 每 一 份 档案 都 有 自己 特殊 
的 结构 且 包 含 者 不 同类 型 的 数据 。 

在 非 结 构 化 的 文档 中 ， 你 可 能 会 找到 旧 收 据 、 照 片 、 产 品 手册 以 及 手写 的 书信 。 这 些 杂 
乱 的 信息 可 以 等 同 于 存储 在 社交 媒体 网 站 上 的 文档 与 图 片 的 集合 。 

与 一 扒 不 同 信 息 的 集合 相反 ， 图 书馆 借 书 证 的 名 录 以 及 住址 名 册 则 被 划分 为 结构 化 文 
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件 。 结 构 化 文件 ( structured file) 会 对 文件 中 的 每 一 个 人 或 物 的 数据 采用 标准 格式 来 存储 ， 
很 多 用 于 商业 、 电 子 商 务 和 政府 的 数据 库 都 被 保存 为 结构 化 文件 。 

数据 库 的 基本 结构 被 称 作 数据 库 模型 ( database model)， Wan 
它 也 分 为 几 种 类 型 ， 而 每 一 种 又 有 其 特定 的 存储 结构 。 像 快速 检 测 ee 
平面 文件 和 关系 表 这 样 的 数据 库 模 型 是 现 如 今 广泛 使 用 的 ， | 半 杏 在 电子 | 
而 层次 模型 已 经 逐渐 被 淘汰 ， 其 他 比如 图 形 数 据 库 模 型 和 
多 维 数据 库 模 型 则 刚刚 发 展 起 来 。 接 下 来 让 我 们 看 一 看 这 
些 模型 的 具体 内 容 。 

存储 数据 最 简单 的 方法 是 什么 ? 存储 数据 最 简单 的 模 
型 之 一 就 是 平面 文件 ， 而 平面 文件 是 由 一 维 或 者 二 维 的 数 
据 元 素 表 组 成 ， 表 中 每 一 行 都 是 一 条 记录 ， 每 一 列 都 是 一 
个 字段 ， 电 子 表 格 就 是 以 行 、 列 形式 呈现 的 平面 文件 。 平 
面 文件 同时 也 是 简单 数据 库 的 构成 基础 ， 比 如 电子 邮箱 地 
址 短 或 者 iTunes 播放 列表 (图 9-6 )。 













The Beatles 1962-1966 (The Red Album) Rock 
Chicago - The Musical (1996 Broadway Re..、 Classical 。 女 贞 妇女 
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West Side Story 


And | Love Her 2:31 The Beaties The Beaties 1962-1966 {The Red Album) 
本 And the Money Kept Rioling... 3:48 Antonio Banderas Evita (Music from the Motion Picture) 
Andante Cantabile Op. 11 8:01 Alexander Kniarev Bedtime Beats - The Secret to Sieep 
Another Suitcase In Another... 3:39 Madonna Evita (Music from the Motion Picture) 










由 4:17 Claudio Scimone and | Solisti Veneti Bedtime Beats - The Secret to Sleep 


The Very Best of Cream 
Singles 1965-1967 


图 9-6 用 平面 文件 存储 一 个 二 位 表格 中 的 数据 


平面 文件 的 基本 元 素 是 什么 ? 字段 (field) 是 数据 文件 中 所 包含 信息 的 最 小 有 意义 单位 ， 
所 以 你 可 以 将 字段 称 作 结构 化 文件 或 者 数据 库 的 基本 构成 部 分 ， 而 每 个 字段 都 有 一 个 唯一 
的 字段 名 (field name) 来 描述 这 个 字段 下 的 内 容 。 举 个 例子 ,在 iTunes 的 播放 列表 里 ， 叫 
作 Name 的 字段 下 包含 的 都 是 歌曲 的 名 字 ，Time 字段 下 的 信息 都 是 歌曲 的 时 长 ， 而 Artist 字 
段 下 的 信息 都 是 歌曲 演唱 者 的 姓名 ，Album 字段 下 则 都 是 收录 该 歌曲 的 专辑 的 名 字 ， 最 后 ， 
Genre 字段 下 都 是 歌曲 所 属 的 流派 。 

一 个 字段 可 以 是 定 长 的 ， 也 可 以 是 变 长 的 。 变 长 字段 ( variable-length field) 就 像 手 风 
其 一 一 在 该 字段 中 你 可 以 使 用 不 超过 最 大 字符 数 的 任意 多 个 字符 。 定 长 字段 ( fixed-length 
field) 则 有 一 个 预 设 的 字符 ( 字 节 ) 个 数 ， 你 在 定 长 字段 下 输入 的 数据 不 能 超过 所 分 配 的 字 
段 长 。 还 要 注意 的 是 ， 如 果 你 所 输入 的 数据 比分 配 的 字段 长 要 短 ， 系 统 会 自动 添加 空格 来 补 
齐 字段 。 图 9-7 中 就 是 几 个 定 长 字段 ， 下 划 线 的 个 数 显 示 了 每 个 字段 被 分 配 的 长 度 。 
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图 9-7 一 组 定 长 字段 的 数据 


在 说 到 数据 库 管理 时 ， 记 录 (record) 是 指数 据 库 中 从 属于 单个 实体 数据 的 各 个 字段 ， 你 
已 经 比较 熟悉 几 种 类 型 的 记录 了 ， 比 如 学 生 记录 、 医 疗 记 录 和 牙科 记录 ， 每 条 记录 都 存储 着 
有 关 单 个 实体 (比如 一 个 人 、 一 个 地 点 、 一 个 东西 或 者 一 个 事件 ) 的 数据 。 例 如 ， 在 iTunes 
播放 列表 中 的 一 条 数据 记录 包含 与 某 一 数字 音频 相关 的 各 个 字段 。 

一 条 记录 的 结构 被 称 为 记录 类 型 ( record type)， 它 包括 
每 个 字段 的 名 称 ， 但 是 无 关 数 据 内 容 。 数 据 库 设 计 过 程 的 一 
部 分 就 是 要 创建 记录 类 型 ， 在 这 项 工作 中 设计 者 要 指定 每 条 ”DE 册 98 中 0， R&B 2 
记录 所 需要 的 信息 。 记 录 类 型 就 好 像 一 张 空 表 ， 各 个 字段 下 a. 记录 类 ee | 休 售 
都 没有 数据 ， 而 已 经 用 特定 实体 的 数据 填充 好 的 记录 称 作 记 。“e 字 坊 9 
录 具 体 值 (record occurrence)， 或 者 简称 记录 (图 9-8 )。 
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记录 类 型 记录 具体 值 
NAME Name Close to You 
TIME Time 03:43 
ARTIST ， > 
ALBUMTITLE A ben 
Genre R&B 


图 9-8 ”记录 类 型 与 记录 具体 值 的 区 别 


为 什么 数据 库 需 要 记录 关系 ? 平面 文件 中 的 每 一 条 记录 都 是 一 个 独立 的 实体 ， 因 此 不 同 
记录 之 间 无 法 建立 关系 。 就 好 比 你 无 法 在 iTunes 播放 列表 里 使 Rihanna 所 有 的 歌 之 间 产 生 链 
接 ， 比 如 你 正在 听 《 Close to You 》， 却 无 法 自动 链接 到 Rihanna 的 第 二 热门 歌曲 。 

用 数据 库 的 行 话 来 说 ， 关 系 (relationship ) 就 是 不 同 记录 类 型 下 存储 的 数据 之 间 的 联系 ， 
而 正 是 由 于 数据 库 中 的 记录 所 代表 的 现实 事物 之 间 相 互 关 联 ， 使 得 数据 库 中 关系 这 一 概念 万 
为 重要 。 在 iTunes 商城 里 维护 着 一 个 数据 库 ， 里 面 有 关于 专辑 、 曲 目 和 相应 艺术 家 的 信息 ， 
同时 也 包含 有 关 客 户 的 信息 。 在 这 个 数据 库 内 部 有 几 个 十 分 重要 的 关系 ， 比 如 每 个 专辑 中 的 
歌曲 与 专辑 的 关系 ， 再 比如 客户 与 他 们 已 购买 专辑 的 关系 。 

基数 是 两 个 记录 类 型 之 间 关 系 的 一 个 重要 方面 ， 而 所 谓 基数 (cardinality) 就 是 两 个 记录 
类 型 之 间 的 数量 关系 ， 例 如 很 多 专辑 都 可 以 被 归 为 说 唱 (Rap) 音乐 ， 不 过 反 过 来 说 就 不 对 了 ， 
iTunes 上 的 一 张 专辑 只 能 被 归 为 一 个 音乐 流派 ， 比 如 一 张 专辑 不 能 既 属 于 说 唱 音乐 又 属于 古典 


音乐 。 
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我 们 可 以 用 实体 -关系 图 (entity-relationship diagram) 来 描述 两 个 记录 类 型 之 间 的 关 
系 (有 时 也 被 称 为 ER 图 或 者 ERD)。 图 9-9 中 展示 了 一 对 多 、 多 对 多 和 一 对 一 几 种 关系 的 实 
体 一 关系 图 (ERD )。 








Album 
一 对 一 关系 
每 一 张 iTunes 中 的 专辑 只 
对 应 唯一 的 专辑 描述 

一 对 多 关系 多 对 多 关系 : 

一 个 音乐 流派 下 专辑 中 包含 多 首 曲目 ， 
可 以 有 很 多 专辑 而 一 首 曲目 也 可 以 被 多 

张 专辑 收录 


sms 这 种 十 字 交 又 这 种 分 岔 符号 代表 
一 一 一 一 答 史 代表 一 端 一 一 -长 一 端 可 以 有 一 个 或 多 
能 有 一 个 具体 值 个 具体 值 
9-9 实体 -关系 图 


哪些 数据 库 会 记录 关系 ? 很 多 数据 库 模 型 都 会 记录 各 个 数据 之 间 的 关系 ,但 是 它们 所 采 
用 的 存储 方式 和 技术 是 不 一 样 的 。 例 如 ， 层 次 数据 库 ( hierarchical database) 中 可 以 出 现 一 
对 一 关系 和 一 对 多 关系 ， 这 些 关 系 是 按 层 次 结构 连接 的 (图 9-10 )。 





图 9-10 层次 数据 库 模 型 


尽管 在 层次 数据 库 中 搜索 非常 快 ， 并 且 它 所 需要 的 磁盘 存储 空间 最 少 ， 但 是 在 目前 的 商 
业 数 据 库 、 消 费 者 数据 库 以 及 其 他 主流 数据 库 的 应 用 程序 
中 我 们 很 少 使 用 层次 数据 库 模 型 ， 只 有 在 一 些 专用 应 用 程 
序 中 我 们 才 会 使 用 它 。Windows 操作 系统 就 使 用 层次 数据 
库 模 型 来 保存 注册 数据 ， 而 这 些 注册 数据 (registry data) 记 
录 着 你 个 人 计算 机 (PC) 的 软件 和 硬件 的 配置 信息 。 
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图 数据 库 〈 graph database) 给 出 了 我 们 记录 关系 的 另 一 个 解决 方案 。 这 些 数据 库 的 结构 
类 似 于 结 点 互 连 的 社会 关系 图 ， 可 以 预见 ， 在 需要 存储 从 Facebook 、Twitter 以 及 其 他 社交 
媒体 平台 中 生成 的 数据 时 ， 图 数据 库 模 型 是 非常 实用 的 。 一 个 图 数据 库 包 括 节点 、 边 和 属 
性 ， 如 图 9-11 所 示 。 






是 成 员 之 一 

节点 
4 
属性 是 …， 喜 欢 … 
图 9-11 图 数据 库 模 型 


什么 是 关系 数据 库 ? 关系 数据 库 (relational database) 存储 着 来 源 于 一 系列 相互 关联 的 
表 中 的 数据 ， 每 一 个 表 ( table) 都 由 连续 的 记录 组 成 ， 这 与 平面 文件 类 似 。 表 中 所 有 的 记录 
都 符合 同一 记录 类 型 ， 表 的 一 行 等 价 于 一 条 记录 ， 而 表 的 一 列 则 代表 一 个 字段 下 的 内 容 。 

大 部 分 的 关系 数据 库 都 会 包含 好 几 个 表 ， 举 个 例子 ， 假 如 有 一 个 叫 作 Vintage Music 的 
店铺 同时 在 商场 的 实体 店 和 线 上 售卖 黑 胶 唱片 以 及 单 曲 磁带 等 ， 这 个 店铺 可 能 会 使 用 5 个 表 
来 存储 数据 ， 如 图 9-12 所 示 。 
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图 9-12 关系 数据 库 模型 
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在 关系 数据 库 模 型 中 ， 我 们 将 来 目 不 同 表 的 记录 中 的 公共 数据 相关 联 ， 以 此 来 表 
达 数 据 库 中 存在 的 关系 。 假 设 有 客户 想 要 知道 在 Elvis mmo | 
Presley 的 专辑 G.I1. Bilues 中 有 哪些 歌 ， 仅 仅 从 专辑 表 中 
是 无 法 找到 这 一 信息 的 ， 在 图 9-13 中 说 明了 如 何 利 用 
数据 库 的 关系 这 个 概念 将 专辑 表 和 歌曲 表 中 的 数据 关联 
起 来 。 

什么 是 多 维 数据 库 ? 多 维 数据 库 (multidimensional database) 
涉及 三 个 或 更 多 维度 的 关系 。 在 数据 库 的 上 下 文中 ， 一 个 
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维度 就 是 基于 数据 元 素 的 一 个 层次 ， 我 们 能 够 依照 它 对 数 ep OMA 


据 进 行 归 类 ， 比 如 产品 、 地 点 或 者 客户 。 

多 维 数据 库 的 维度 是 任意 的 ,但 是 当 所 涉及 的 维度 超 
过 7 个 时 ， 这 个 模型 就 过 于 复杂 而 难以 处 理 了 。 我 们 经 常 
用 一 个 三 维 立 方 体 来 说 明 多 维 数据 库 模 型 ， 比 如 图 9-14 中 
的 立方 体 有 年 龄 、 位 置 和 音乐 喜好 这 三 个 维度 。 












Cat# TrackTitle TrackLength TrackSample 


LPM-2256 Frankfort Special ”132 FrankSpec.mp3 


Wipe onnoel 2 5000 
D 






Cat# 这 一 字段 下 的 
LPM-2256 将 两 个 表格 
中 有 关 Elvis Presley 的 
专辑 G. I. Blues 的 记录 


A 人 人 八 几 






图 9-13 在 关系 数据 库 中 ， 两 个 表 可 以 相互 关联 


摇滚 (Rock ) 
国家 










说 唱 (Rap ) 


立方 体 中 的 这 个 小 方块 
集合 了 18 岁 以 下 喜欢 说 唱 
音乐 的 加 利 福 尼 亚 人 的 数 
据 。 我 们 可 以 查询 多 维 数 
据 库 中 的 数据 来 得 到 诸如 
说 唱 粉 丝 的 总 数 、 他 们 的 
可 支配 收入 以 及 他 们 在 
J 音乐 上 花 了 多 少 


















加 利 福 尼 亚 


图 9-14 多 维 数据库 模型 


了 7Z0 务 9 萌 


多 维 数据 库 模型 所 涉及 的 一 个 重要 方面 就 是 它们 支持 进行 在 线 分 析 人 处 理 ( OLAP) 的 查 
询 ， 这 就 使 得 我 们 有 可 能 实现 数据 联合 ， 并 且 有 机 会 深入 
数据 的 细节 ， 从 不 同 角 度 来 查看 这 些 数据 。 从 多 维 数据 模 
型 中 的 每 一 个 小 方块 出 发 都 能 得 到 多 个 事实 ， 所 以 图 9-14 
中 的 红色 小 方块 不 仅 可 以 告诉 我 们 在 加 州 有 多 少年 轻 的 说 
唱 音 乐 粉 缘 ， 也 可 以 提取 出 这 些 人 的 可 文 配 收 入 以 及 购买 
习惯 这 些 信息 。 

多 维 数据 库 模 型 被 用 在 数据 仓库 中 ， 而 数据 仓库 中 
汇集 着 来 自 运 行 数据 库 中 的 数据 ， 并 且 这 些 数据 已 经 被 转 
化 成 便于 用 来 分 析 查 询 的 形式 。 人 例如， 假设 之 前 提 到 的 
Vintage Music 店铺 的 关系 数据 库 中 没有 包含 客户 音乐 喜好 
这 一 字段 ， 我 们 可 以 将 数据 移动 到 多 维 数据 库 中 ， 上 再 基于 每 个 客户 过 去 所 购买 的 音乐 种 类 把 
数据 整合 成 一 个 叫 作 音乐 喜好 的 维度 ， 这 样 就 相当 于 把 这 个 缺失 的 字段 补充 上 了 。 

什么 是 对 象 数据 库 ? 对 象 数据 库 ( object database) 也 被 称 作 面向 对 象 的 数据 库 ， 它 们 将 
数据 以 对 象 的 形式 来 存储 ， 而 不 同 的 对 象 又 根据 属性 和 方法 被 划分 为 不 同 的 类 。 本 书 的 编程 
章节 里 详细 介绍 了 有 关 面 加 对象 的 各 种 术语 ， 不 过 在 这 里 介绍 对 象 数 据 库 时 ， 我 们 将 类 定义 
为 由 多 个 对 象 构成 的 集合 ， 比 如 客户 群体 或 者 所 有 专辑 。 

类 是 由 属性 和 方法 描述 的 。 一 个 对 象 的 属性 等 价 于 关系 数据 库 中 的 字段 ， 例 如 ， 一 个 叫 
作 Orders 的 类 可 能 会 包括 OrderNumber、OrderDate 、CustomerNumber 和 OrderedAlbums 这 
些 属 性 。 

方法 是 对 象 可 执行 的 任 一 行为 ， 一 个 叫 作 CheckInventory 的 方法 可 以 被 定义 在 Orders 
类 中 ， 它 的 功能 是 检查 某 个 专辑 是 否 还 有 库存 。 

对 象 数据 库 有 何 优 点 ? 从 现实 生活 中 很 多 公司 的 应 用 程序 中 我 们 可 以 发 现 ， 对 象 数据 库 
在 表达 具有 不 同属 性 的 对 象 时 比较 有 优势 。 

还 是 之 前 所 提 到 过 的 Vintage Music 这 家 音乐 商店 ， 它 同时 接受 电话 订购 和 网 络 订 购 ， 
这 两 种 类 型 的 订单 只 有 一 点 点 差别 ， 对 于 通过 网 络 渠 道 下 
单 的 买 家 ， 你 只 需要 通过 电子 邮箱 地 址 来 与 之 交流 ， 而 对 
于 电话 渠道 下 单 的 买 家 ， 你 需要 记录 电话 号 码 以 及 这 个 订 
单 对 应 登记 员 的 姓名 。 

在 这 个 情景 下 ， 如 果 使 用 关系 数据 库 ， 我 们 需要 两 种 
记录 类 型 ， 而 采用 对 象 数据 库 ， 我 们 可 以 从 Orders 类 衍生 
出 两 个 子 类 : 一 个 用 于 网 络 渠 道 订 购 的 顾客 ， 另 一 个 用 于 
电话 渠道 订购 的 顾客 。 图 9-15 解释 了 对 象 数据 库 中 类 、 派 
生 类 和 方法 的 概念 。 

什么 是 文档 数据 库 ? 面向 文档 的 数据 库 ( document- 
oriented database) 存储 着 非 结 构 化 的 数据 ， 比 如 演讲 稿 或 
者 杂志 里 的 文章 。 因 为 这 些 文字 的 长 度 以 及 结构 不 尽 相 同 ， 
我 们 不 可 能 将 它们 转化 成 层次 结构 、 关 系 结构 或 者 对 象 结 
构 ， 所 以 我 们 不 再 考虑 将 数据 结构 化 来 匹配 某 个 数据 库 模 
型 ， 而 是 通过 在 这 些 文档 中 插入 与 HTML( 超 文本 标记 语言 





四 快速 检测 


四 快速 检测 





数 据 座 


相似 的 结构 标记 来 构建 文档 数据 库 。 


Chad Baker/Jason Reed/Ryan 


XML (可 扩展 标记 语言 ，eXtensible Markup Language) 
允许 在 文档 中 混入 字段 标签 、 数 据 以 及 表格 。 
随 着 HTML 的 使 用 越 来 越 广泛 ， 它 也 暴露 出 了 很 多 问题 


派生 类 : Phone Orders 
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CustomerNumber 
OrderedAlbums 





CheckJnventory 


属性 
EmallAddress 






PhoneNumber 
OrderClerk Name 


Process WebOrderForm 
Cancel/ModifyOrder 
EmailConfirmation 


EnterOrderInformation 
Cancel/ModifyOrder 


对 象 数据 库 能 够 方便 地 存储 不 同类 型 订单 的 数据 。 名 为 Orders 的 类 中 存放 着 


适用 于 所 有 类 型 订单 的 数据 和 方法 。 名 为 Phone Orders 的 派生 类 继承 了 Orders 类 
的 所 有 特性 ， 但 是 它 还 拥有 电话 订单 所 独 具 的 属性 和 方法 。 派 生 类 Web Orders 
也 与 之 类 似 ， 拥 有 网 络 订 单独 有 的 属性 和 方法 


图 9-15 对象 数 据 库 模 型 


派生 类 : : Web Orders 










catalog.data.gov/dataset 并 按 格 
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与 不 足 ，XML 因此 应 运 而 生 。 一 个 用 来 存储 历史 演讲 的 数据 “* 葛 选 结 果 以 显示 XML 数据 。 
库 可 能 就 会 以 XML 格式 保存 数据 ， 以 便 能 够 根据 具体 的 演 和 a 人 
说 者 、 日 期 或 者 地 点 来 找到 对 应 的 演讲 内 容 (图 9-16 )。 和 


<?xm] version="1.0"?> 
<document_type> SPEECH </document_type> 


<speechtitle>I Have a Dream</speechtitle> 
<author>Martin Luther King, Jr.</author> 


<place>Delivered on the steps at the Lincoln Memorial in 
Washington D.C.</place> 
<date>August 28, 1963</date> 


tp ee am apy to join with you today in what will go 
own in history as the greatest demonstration for freedom in 
the history of our nation. 


Five Score years ago, a great American, in whose symbolic 
shadow we stand today, signed the Emancipation Proclamation. 
This momentous decree came as a great beacon light of hope to 
millions we Negro slaves who had been seared in the flames of 
witherin "Wn It came as a joyous daybreak to end the 
long night of their captivity. 


But one hundred years later, the Negro still is not free. One 
hundred years later, the i e of the .Negro is sti11 .sadly 
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图 9-16 ”面向 文档 的 数据 库 模 型 
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9.1.3 快速 测验 
1. _ 数据库 通常 存放 历史 性 的 数据 快照 ， 而 运 具体 数据 。 

行 数据 库 则 反映 最 新 的 事务 信息 。 4. _ 数据库 的 结构 类 似 于 由 边 和 结 点 构成 的 社 
2. 数据 _ 指 的 是 一 种 通过 分 析 数 据 库 中 信息 来 会 关系 图 。 

找到 其 中 关系 和 模式 的 计算 机 算法 。 5. _ 数据库 存储 着 一 系列 关系 表 。 


3. 记录 __ 是 由 字段 名 构成 的 模板 ,但 是 不 包含 


9.2 B 部 分 : 数据 库 工具 

体育 运动 的 粉丝 们 对 比赛 得 分 以 及 运动 员 的 资料 信息 比较 关注 ， 虽 然 你 完全 可 以 在 互联 
网 上 找到 任何 你 想 知道 的 信息 ， 但 如 果 你 希望 先 分 析 联盟 数据 再 选 定 自己 的 理想 队伍 该 怎么 
办 ? 你 是 否 想 要 将 联盟 数据 导入 文字 处 理 软件 或 者 是 电子 表格 程序 里 呢 ? 其 实 有 很 多 处 理 数 
据 的 工具 ，B 部 分 将 概述 有 关 数 据 库 工具 的 内 容 。 


目标 


。 解释 为 什么 数据 库 设 计 者 要 尽 可 能 避免 数据 依赖 。 

e。 举 出 至 少 5 个 基于 数据 库 的 专用 应 用 程序 的 实例 。 

e 描述 文字 处 理 软件 中 提供 的 数据 管理 功能 。 

e。 列举 三 个 你 能 利用 电子 表格 软件 存储 并 操作 的 数据 类 型 。 

。 给 出 两 个 相对 容易 使 用 的 数据 库 管 理 系统 (DBMS )， 并 列 出 4 个 制作 企业 级 数据 库 管 
理 系统 的 公司 。 

。 解释 串 行 化 的 概念 与 数据 库 有 何 联系 。 

e 描述 一 下 三 种 不 同 的 数据 库 客 户 端 。 

e 至 少 列 出 4 个 在 数据 库 管 理 中 相当 重要 的 安全 措施 。 


9.2.1 数据 库 工 具 基 础 


老话 说 :“ 杀 鸡 丰 用 和 罕 牛 刀 。” 这 告诉 我 们 “要 用 正确 的 工具 来 完成 相应 的 工作 ”。 数 据 
库 工 具 意 指 的 范围 很 广 ， 从 企业 级 的 多 模块 信息 系统 组 件 到 应 用 软件 和 社交 媒体 app 中 附带 
的 便捷 功能 都 属于 数据 库 工 具 。B 部 分 将 帮助 你 来 认识 哪 一 款 数 据 库 工具 适合 管理 个 人 数据 ， 
哪 一 蒜 又 适合 执行 企业 任务 。 

从 文件 中 提取 数据 很 简单 吗 ? 当 信 息 系统 作为 一 种 重要 的 商业 工具 出 现时 ， 数 据 都 保存 
在 ASCII (美国 信息 交换 标准 代码 ，American Standard Code for Information Interchange) 文 
件 中 ， 程 序 员 对 此 开发 定制 的 软件 模块 来 访问 其 中 的 数据 。 现 在 来 看 ， 开 发 适用 于 平面 文件 
以 及 其 他 数据 库 模 型 的 定制 软件 模块 依旧 是 可 行 的 ， 不 过 我 们 很 少 会 再 为 了 管理 数据 库 而 开 
发 相应 的 定制 软件 ， 因 为 现在 有 大 量 现 成 的 工具 可 以 用 来 管理 数据 库 。 这 些 工 具 是 为 了 高 效 
管理 数据 库 和 有 效 避 免 数据 依赖 造成 的 问题 而 专门 开发 的 。 

数据 依赖 〈data dependence) 是 指数 据 和 程序 模块 关联 太 紧 使 得 修改 变 得 很 困难 。 想 象 
一 下 ， 有 一 个 数据 库 里 的 程序 模块 和 数据 都 放 在 一 个 大 文件 之 中 ,那样 的 话 只 要 你 正在 编辑 
任意 一 个 程序 模块 都 会 导致 无 法 对 数据 进行 访问 。 更 有 其 者 ， 以 任何 方式 改变 这 个 文件 的 结 
构 都 有 可 能 导致 整个 模块 失去 作用 。 

现代 数据 库 工具 支持 数据 独立 性 ( data independence)， 这 需要 将 对 数据 进行 操作 的 程序 
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与 数据 分 离开 来 。 最 后 的 结果 是 ,一 个 单独 的 数据 库 管 理工 具 能 够 被 用 来 维护 多 个 不 同 的 文 


件 和 数据 库 ， 除 此 之 外 ， 不 论 怎 样 改变 字段 名 或 记录 结构 ， 
标准 搜索 、 排 序 以 及 打印 这 些 功 能 都 可 以 照常 执行 。 快速 检测 Ud 


我 们 可 以 接触 到 哪些 数据 库 工具 ? 管理 像 联系 人 列表 、 时 
研究 的 参考 文献 这 样 消费 级 数据 库 的 简单 工具 ， 在 专用 应 上 
用 软件 、 文 字 处 理 软件 、 电 子 表 格 软件 以 及 数据 库 管 理 软 
件 中 都 是 可 以 找到 的 。 而 企业 级 的 数据 库 工具 会 更 加 复杂 
上 且 更 加 昂贵 。 图 9-17 中 的 表格 对 在 B 部 分 中 涉及 的 数据 库 
工具 进行 了 简单 的 分 类 。 


专用 软件 比 
如 住址 名 册 


文字 处 理 软 
件 
















提供 给 简单 应 用 程序 的 共享 软件 
比较 便宜 ， 但 是 商业 级 应 用 程序 使 
用 的 专用 软件 价格 较 高 


大 部 分 消费 者 都 有 文字 处 理 软 件 


一 般 来 说 ， 这 种 软件 专门 | 简单 ;需要 的 设置 最 少 因为 
用 于 某 种 数据 库 类 型 | 字段 都 预先 定义 好 了 
| 这 种 软件 最 适合 于 简单 的 | 简单 ;这 种 软件 使 用 了 大 部 
| 平面 文件 ， 比 如 邮件 列表 。 | 分 用 户 都 非常 熟悉 的 交互 界面 


| 于 来 格 软件 | 这 种 软件 最 适合 涉及 运算 | 简单 这 种 软件 使 用 了 大 部 

二 有 和 全 | 的 简单 平面 文件 | 分 用 户 都 非常 熟悉 的 交互 界面 

二 二 下 内 | 革 训 的 基本 数据 库 软件 比较 便宜 ; | 高 端 软 件 包 具 有 卓越 的 多 | 高端 数 据 库 软件 大 都 有 一 个 
“| 但 是 高 端的 数据 库 软 件 会 比较 昂贵 | 样 性 


较为 陡峭 的 学 习 曲 线 
图 9-17 数据 库 工 具 




























9.2.2 专用 应 用 程序 


个 体 通常 会 有 几 个 个 人 数据 库 ， 像 联系 人 列表 、 照 片 集 或 者 文 票 本 事务 的 记录 。 企 业 则 
倾向 于 使 用 涉及 范围 更 大 的 数据 规模 达到 TB 级 其 至 是 PB 级 的 数据 库 。 用 来 管理 小 型 的 个 
人 数据 库 的 工具 与 企业 级 的 数据 管理 工具 有 所 不 同 。 

我 们 能 接触 到 简单 数据 管理 工具 吗 ? 答案 是 肯定 的 ， 最 傈 单 的 数据 管理 工具 就 是 为 应 如 
监测 预约 信息 或 维护 住址 名 册 这 样 的 特定 数据 管理 任务 提供 服务 的 专用 应 用 程序 。 要 想 使 用 
这 些 工 具 ， 只 需要 输入 你 的 数据 即 可 ， 软 件 中 包含 了 对 已 输入 数据 的 可 执行 操作 菜单 。 

尽管 专用 应 用 程序 很 容易 使 用 ， 它 们 大 都 不 太 灵 活 ， 因 为 记录 类 型 是 预定 义 好 的 。 
图 9-18 中 展示 的 应 用 程序 很 方便 ， 但 是 它们 都 不 允许 用 户 添 加 字段 或 者 更 改 字 段 名 。 


Add Player 


First Name Last Name 


oe CT) 


Birthdate Please Select >» 


' "EE 7 
or TP 
”yp ials 了 
I > ET 


pate Feb 15, 2018 
Amount $29.88 


Reoords 


© Additional Contacts 


EE Y= Ny 好 本! 生生 县 2 
f 


$50 


Description 3 vinyl records from 196_ 


Living Room 





Source: TeamSnap/www.teamsnap.com 
Source: Movingday/Mighty Ants 


Source: ©2012 by MH Riley 
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一 些 专用 工具 提供 了 字段 选择 的 功能 (如 图 9-19 所 示 )， 用 户 能 够 选择 他 们 想 要 的 字段 


下 的 数据 ， 以 便 保 存在 苹果 iCloud 联系 人 这 个 应 用 程序 中 。 


















First Last 
Company 
? Phone 
Y Email 
3 URL 
Month/Day/Year 
2 User Name AIM > 


SS Street 
City State ZIP 





Country 


本 2 Ws 

| 4 wh 站 人 | ‘x 
, ’ Uo Te a ED! Er Ta A | (A PT Ey 1 -机 ek 
彤 二 人 | bt WAL) he | 证 EE Ee b RE 人 a 旭光 rp 上 2 -~ ' i Hiatt | 局) 1 
(入 伟 认 ep TA ee 


哪 几 种 专用 数据 管理 工具 被 用 于 企业 信息 系统 中 ? 本 书 
之 前 的 章节 中 给 出 了 采集 数据 库 中 事务 的 企业 应 用 程序 的 概 
览 ， 比 如 客户 关系 管理 (CRM)、 企 业 资 源 规划 (ERP)、 供 应 
链 管理 (SCM) 以 及 电子 商务 应 用 。 这 些 重 要 的 商业 管理 工 
具 一 般 被 作为 应 用 程序 的 模块 出 售 ， 其 中 包括 存放 数据 的 结 
构 ， 以 及 查询 、 查 看 、 添 加 、 修 改 、 删 除 和 分 析 数 据 的 程序 。 

这 些 企业 工具 的 灵活 性 如 何 ? 与 管理 个 人 数据 库 的 专 
用 工具 相似 ， 这 些 企 业 工 具 的 灵活 性 也 有 限 ， 因 为 字段 类 
ai 又 被 预定 义 来 与 对 应 的 应 用 程序 保持 一 至。 举 个 例 

一 个 库存 应 用 程序 会 有 物品 编号 、 描 述 、 拥 有 量 、 再 
gtohtoorslgp ent gabe 
链 管理 应 用 (SCM) 则 会 有 顾客 ID 、 材 料 账单 、 运 输 公 司 
ID 、 路 线 、 到 达 时 间 、 人 快递 号 这 些 字 段 。 很 明显 ， 为 库存 
系统 设置 的 数据 库 表格 不 适用 于 供应 链 管 理应 用 ( SCM)， 
因此 它们 各 自 需 要 属于 自身 的 特殊 数据 结构 。 

企业 应 用 程序 倾 回 于 提供 一 些 定 制 的 灵活 性 ， 商 业 惯 例 









图 9-19 专用 应 立 用 的 灵活 性 有 限 


快速 检测 


是 允许 字段 名 被 修改 。 例 如 ， 将 字段 名 材料 账单 (MaterialsBill) 改 成 订单 号 ( OrderNumber) 
可 能 会 对 工人 更 加 有 用 。 但 是 这 样 的 修改 一 般 来 说 只 是 对 屏幕 上 或 者 打印 出 来 的 表格 的 显示 


内 容 进 行 修改 ， 并 没有 改变 内 在 的 结构 。 


对 数据 库 的 核心 改动 很 容易 破坏 关系 表 之 间 的 连接 ， 例如， 如 果 MaterialsBill 字段 被 用 
作 顾 客 与 承运 商 之 间 的 连接 ， 则 只 在 一 个 表 中 重 命名 该 字段 将 会 断 开 与 男 一 个 表 的 连接 。 

总 之 ， 企 业 级 的 专用 应 用 程序 虽然 可 能 会 允许 表面 上 的 更 改 , 但 并 不 支持 对 核心 数据 
结构 的 修改 。 不 过 也 有 例外 ， 微 软 客户 关系 动态 管理 在 线 应 用 ( Microsoft Dynamics CRM 
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online application) 就 允许 这 样 的 修改 ， 比 如 加 入 新 的 字段 和 处 理 (图 9-20 ) 。 


日 马 G I | 员 |BB|D 为 We 
Pe | 以 由 用 户 指定 a 


时 we | Xpoam | 的 fa | 只 somowmonsn | 


显示 的 名 称 





微软 客户 关系 动态 管理 应 用 允许 用 户 通过 对 其 数据 库 的 添加 、 删 除 、 修 改 等 操作 来 自 定 
义 实体 及 其 属性 。 例 如 ， 在 图 中 修改 一 个 字段 的 显示 名 称 很 简单 


图 9-20 ”微软 客户 关系 动态 管理 


9.2.3 ”文字 处 理 软件 数据 工具 


文字 处 理 软件 用 于 生成 文档 ， 但 是 它 也 可 以 包含 处 理 非 结构 化 或 结构 化 数据 的 工具 。 这 
些 工 具 能 够 对 一 个 简单 的 列表 排序 或 者 创建 一 个 数据 文件 来 进行 邮件 合并 。 

文字 处 理 软件 能 够 对 什么 进行 排序 ? 大 多 数 文字 处 理 软件 都 有 排序 功能 ， 我 们 可 以 用 它 
对 人 简单 的 列表 依照 字典 序 或 者 数字 序 排序 。 这 个 功能 是 最 
基础 的 数据 管理 工具 ， 只 适用 于 有 限 的 数据 。 

在 需要 按 字典 序列 出 联系 人 或 文献 条 目 时 ， 排 序 工具 
非常 方便 。 它 还 篆 篆 被 用 于 段落 文本 以 便 进 行 词 汇 表 和 索 
引 的 排序 。 除 此 之 外 ， 排 序 工具 还 可 以 对 表格 中 的 内 容 或 
文本 中 用 制 表 符 分 隔 开 的 列 进 行 排序 。 

排序 是 如 何 工 作 的 ? 排序 可 以 按照 特定 的 顺序 对 信息 
进行 重 排 ， 比 如 依照 字典 序 或 者 数字 序 。 我 们 可 以 选择 升 
序 (从 1 或 者 a 开始 ) 或 者 降序 ， 多 级 排序 也 是 可 行 的 。 

单 级 排序 ( single-level sort) 基于 一 个 字段 来 对 数据 库 
记录 进行 排序 ， 而 多 级 排序 (multi-level sort) 会 用 到 多 个 字段 。 例 如 ， 假 设 棒球 运动 员 的 数 
据 以 表格 的 形式 排 布 ， 其 中 各 个 列 分 别 代 表 运 动员 、 队 伍 和 击 球 数据 ， 单 级 排序 可 能 会 根据 
队伍 的 信息 来 排列 这 个 表格 ， 而 多 级 排序 则 可 能 要 求 根 据 队 伍 信 息 按 字典 序 排列 ， 在 每 个 队 
伍 中 ， 运 动员 也 要 按 字 典 序 排列 。 图 9-21 展示 了 在 Microsoft Word 中 如 何 执行 多 级 排序 。 

什么 是 邮件 合并 ? 邮件 合并 通过 将 模板 与 数据 源 结合 生成 指定 的 文档 ， 这 一 技术 被 用 来 
制作 比赛 或 者 政治 活动 的 大 批量 宣传 邮件 ， 此 外 ， 在 发 送 求职 信 、 请 柬 和 假期 问候 时 它 也 十 
分 有 用 。 





运动 员 信息 根据 队伍 (Field 2 ) 排序 ， 并 


日 每 个 1 上 
每 个 队伍 内 又 按照 名 字 (Field 1 ) 排序 ”加 在 主要 关键 字 栏 中 选择 的 字段 十 





尽管 文字 处 理 器 能 够 存储 一 支 体 育 队 伍 的 数据 并 且 能 够 对 这 些 数 据 以 多 种 方式 排序 ， 但 
它 并 不 适合 进行 数学 运算 或 者 数据 分 析 。 


图 9-21 Microsoft Word 有 排序 功能 


好 几 个 文字 处 理 器 都 提供 邮件 合并 功能 ， 而 邮件 合并 作为 一 个 数据 库 工 具 能 够 如 此 有 用 的 
原因 正 是 它 的 关联 数据 文件 。 这 个 文件 能 够 被 用 作 存 储 联系 人 信息 、 收 藏品 资料 或 者 运输 标签 
的 微型 数据 库 ， 我 们 在 这 里 所 说 的 微型 数据 库 就 是 指 那些 不 
包含 大 量 条 目 却 非常 实用 的 平面 文件 。 

邮件 合并 是 如 何 工作 的 ? 邮件 合并 需要 两 部 分 内 
容 ， 首 先是 一 个 包含 占 位 符 (标明 数据 插入 位 置 ) 的 文 
档 ， 这 些 占 位 符 都 是 诸如 SALUT 和 LAST 这样 的 字段 
名 ; 其 次 就 是 附 有 相应 字段 内 容 的 一 个 数据 列表 ， 比 如 
LAST: Moore 和 LAST: Diego。Microsoft Word 通过 5 个 
步骤 将 这 两 部 分 内 容 连 接 起 来 以 实现 邮件 合并 ， 如 图 9-22 
所 示 。 


9.2.4 电子 表格 数据 工具 


电子 表单 以 表格 的 形式 组 织 ， 它 们 在 存储 数据 上 非常 有 用 。 电 子 表 格 的 使 用 入 手 非常 容 
易 ， 并 且 如 果 用 户 的 需求 超出 了 电子 表格 能 力 范 围 ， 也 可 以 将 其 中 的 数据 转 到 功能 更 加 复杂 
的 数据 库 软 件 中 。 

我 能 用 电子 表格 软件 来 管理 数据 库 吗 ? 大 多 数 电子 表格 软件 都 包含 基本 的 数据 管理 功 
能 ， 利 用 电子 表格 软件 创建 简单 的 平面 文件 是 非常 容易 的 。 

有 的 电子 表格 软件 可 以 对 数据 库 记 录 进 行 排序 、 检 查 数据 合法 性 、 查 找 数 据 库 记录 、 执 
行人 简单 的 统计 艺 数 并 基于 数据 生成 相关 图 表 。 图 9-23 展示 了 Microsoft Excel 数据 管理 功能 
在 家 庭 健康 记录 上 的 应 用 。 


hx 
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1. 创 建 模板 文档 2. 创 建 待 选 数据 列表 
SALUT FIRST LAST CHOICE 
Mr. Steve Benton 2 
Mr. George Moore | 
As requested, Mrs. Sandra Nesbit 2 
my resume is Ms. Tonya Munro 3 
0 Mr. Tim Diego | 
3. 在 模板 文档 中 加 入 占 位 符 ， 4. 筛 选 出 待 选 数据 的 子 集 ， 
指示 每 个 字段 的 数据 应 该 在 比如 只 并 入 首选 的 雇主 
什么 位 置 插入 
SALUT FIRST LAST CHOICE 
Dear <SALUT> <LAST>, Mr. Steve Benton 2 
As requested, my resume Mr Goon Woo 1 a 
1s attached. | 
Mrs. Sandra Nesbit 2 
Ms. Tonya Munro 3 
Mr Timn Diego 1 人 


5. 完 成 合并 ， 文 档 可 以 被 
打印 出 来 或 者 作为 电子 
邮件 发 送出 去 





Excel 将 数据 存 


Insurance Statk 


Cal Doctor Visits 


i i | 





图 9-23 电子 表格 有 排序 和 查找 的 工具 


了 54 锚 9 有 中 


用 电子 表格 和 文字 处 理 器 来 管理 数据 的 局 限 性 在 哪里 ? 对 那些 只 要 维护 一 个 包含 较 少 
据 记录 的 平面 文件 的 个 体 来 说 ,文字 处 理 和 电子 表格 软件 二 = | 
提供 的 简单 文件 管理 工具 是 很 受 欢迎 的 。 这 些 工具 在 处 理 TI 
简单 的 住址 名 册 、 日 常用 品 的 库存 清单 、 医 疗 保健 成 本 或 090 一 
者 很 多 其 他 类 似 的 简单 列表 时 非常 好 用 。 
meetin ieein eee 
型 之 间 建 立 关系 ， Ne 
wasps 条 宗旨 ， 即 只 有 在 处 
i oranleefpen 
考虑 文字 处 理 数据 工具 ， 只 有 在 数据 记录 规模 不 超过 千 级 
别 的 情况 下 才 考 虑 使 用 电子 表格 来 管理 数据 。 对 于 更 大 的 
数据 集 ， 我 们 应 该 使 用 管理 功能 更 加 强大 的 数据 库 软件 。 


9.2.5 数据库 管 理 系 统 


有 时 文字 处 理 顺 和 电子 表格 不 足以 处 理 一 个 数据 集 ， 而 企业 资源 规划 (ERP)、 客 户 关系 
管理 (CRM) 或 者 供应 链 管 理 (SCM) 这 些 应 用 程序 ， 不 是 太 贵 就 是 不 符合 商业 需求 。 这 时 
就 需要 我 们 从 头 开 始 设 计数 据 库 并 且 开 发 访问 该 数据 库 所 需要 的 软件 ， 这 将 会 是 一 个 复杂 
且 成 本 很 高 的 项 目 。 数 据 库 管 理 系统 为 我 们 提供 了 创建 和 访问 数据 库 的 一 系列 工具 。 

什么 是 数据 库 管理 系统 ? 数据 库 管 理 系统 ( Database Management System，DBMS ) 是 
用 来 管理 数据 库 中 数据 的 软件 。 它 包含 了 定义 数据 库 结构 (包括 数据 库 的 字段 和 关系 ) 的 程 
序 。 数 据 库 管理 系统 允许 开发 者 创建 应 用 程序 ， 这 些 应 用 程序 可 以 从 销售 点 终端 、 电 子 商务 
网 站 、 手 持 数 据 收集 设备 或 者 物 联网 上 收集 并 加 工 数据 。 此 外 ， 数 据 库 管理 系统 还 提供 程序 
来 设置 数据 在 屏幕 上 以 及 打印 版 报告 上 的 内 容 显示 方式 。 

开发 者 能 够 用 数据 库 管理 系统 围绕 一 个 数据 集合 来 开发 任意 的 应 用 程序 。 数 据 库 管 理 系 
统 能 被 用 在 消费 级 的 应 用 程序 上 ， 比 如 监测 一 个 当地 体育 联盟 所 有 运动 员 的 统计 数据 ， 或 者 
是 管理 一 个 非 营 利 组 织 的 筹 款 项 目 。 小 型 公司 里 可 能 会 用 i 
数据 库 管理 系统 来 管理 客户 账单 或 者 项 目 安排 。 在 企业 级 于 SI 
别 ， 数 据 库 管理 系统 被 用 来 维护 有 关 雇 员 、 顺 从 度 、 潜 在 ”Mi 
客户 、 库 存 、 工 作成 本 的 数据 记录 ， 还 可 以 用 来 维护 其 他 
任何 营业 相关 方面 的 数据 。 

现在 有 很 多 数据 库 管 理工 具 ， 其 中 的 一 些 非常 容易 使 
用 ， 基 本 上 不 需要 专业 技术 ， 还 有 一 些 则 是 为 专业 数据 库 
开发 人 员 设 计 的 ， 需 要 相关 的 专业 知识 。 

哪些 数据 库 管理 系统 最 容易 使 用 ? FileMaker Pro 和 
Microsoft Access 都 是 比较 容易 使 用 的 数据 库 管 理 系 统 ， 很 
适合 小 型 公司 或 者 那些 无 法 很 好 地 将 数据 组 织 成 平面 电子 
表格 文件 的 个 体 。 这 些 数 据 库 管理 系统 包含 了 所 有 操作 数 
据 、 声 明 关 系 、 创 建 数据 输入 表 、 查 询 数据 库 和 生成 报告 
所 必需 的 工具 。 它 们 还 包含 对 应 常见 数据 库 类 型 的 初始 模 
板 (图 9-24 )。 
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才 间 计 费 
图 9-24 FileMaker Pro 初始 模 


专业 开发 版 的 数据 库 管 理 系 统 工 具 是 什么 样子 呢 ? 专业 开发 人 员 最 首先 想到 的 4 个 数据 
库 管理 系统 供应 商 分 别 是 : IBM、Oracle、SAS 和 SAP。 这 些 供 应 商 提供 了 大 量 模块 ， 就 像 
乐高 积木 (LEGO) 一 样 ， 用 它们 可 以 拼 出 绝 大 多 数 的 数据 库 结 构 以 及 存储 配置 。 举 个 例子 ， 
我 们 可 以 将 内 存 数据 库 模 块 运用 到 现 有 的 Oracle 数据 库 模块 上 来 创建 一 个 快速 事务 人 处理 系 
统 ; 再 比如 说 我 们 可 以 利用 Oracle 高 级 分 析 模 块 来 创建 数据 挖掘 的 应 用 程序 。 

还 有 两 款 开 源 的 数据 库 管 理 系统 产品 在 数据 库 设 计 人 员 中 也 比较 受 欢 迎 。SQLite 可 能 是 
世界 上 使 用 最 广泛 的 数据 库 管理 系统 ， 它 内 置 于 所 有 的 安 章 设备 之 中 ， 被 很 多 移动 应 用 程序 
(app) 所 使 用 。 在 iPhone 手机 上 ，SQLite 被 用 来 存储 短信 。 除 了 这 些 以 外 ， 它 还 是 很 多 目前 
较为 流行 的 浏览 需 的 一 部 分 。MySQL 是 另 一 个 比较 受 欢 迎 的 开源 数据 库 管 理 系统 。 

数据 库 管理 系统 能 够 处 理 哪些 类 型 的 数据 ? 现代 的 数据 库 管 理 系统 能 够 处 理 包括 文本 、 
数字 、 图 像 、PDF 和 音频 文件 等 在 内 的 各 种 数据 。 虽 然 说 处 理 多 种 数据 的 能 力 在 社交 媒体 数 
据 库 中 显得 更 为 重要 ; 但 是 即使 是 在 一 个 小 型 公司 里 ， 有 效 地 利用 图 像 、 声 音 以 及 其 他 类 型 
的 数据 也 非常 有 用 。 例 如 ， 一 个 商业 景观 设计 公司 可 能 会 用 到 顾客 房产 的 上 照片、 资产 的 分 布 
图 和 除了 正常 联系 信息 之 外 的 合同 副本 。 图 9-25 中 展示 了 该 工作 中 设计 者 是 如 何 使 用 数据 
库 管 理 系 统 在 iPad 上 显示 顾客 信息 的 。 

数据 库 管 理 系统 会 关注 物理 存储 吗 ? 在 今天 ， 数 据 库 很 有 可 能 设置 在 一 个 机 构 内 部 的 服 
务 器 上 ， 又 或 者 是 在 一 个 云端 的 服务 器 上 ， 又 或 者 是 一 个 分 散在 全 世界 范围 的 分 布 式 服务 器 
上 。 而 数据 库 管 理 系统 需要 解决 一 个 问题 ， 那 就 是 如 何 合理 地 安排 存储 介质 上 的 数据 才能 获 
取 更 优 的 数据 访问 速度 。 

物理 存储 在 设计 过 程 中 并 非 毫 无 意义 ， 考 虑 一 个 关系 数据 库 ， 比 如 如 果 想 要 在 一 个 独立 
的 服务 上 锅 上 高 效 地 运行 iTunes， 这 很 困难 ， 因 为 它 实在 是 太 大 了 ， 所 以 它 被 分 布 在 多 个 服务 
器 上 。 数 据 库 管 理 系统 就 不 得 不 做 出 调整 来 对 应 数据 的 分 布 。 举 个 例子 ， 如 果 一 个 包含 封面 
的 表 与 一 个 包含 音频 的 表 存 储 在 两 个 服务 器 上 ， 数 据 库 管 理 系统 就 需要 路 服 务 器 处 理 数 据 关 
系 ， 这 时 它 可 能 会 提前 获取 关系 来 满足 彼此 的 需要 ， 如 图 9-26 所 示 。 
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图 9-25 ”一 个 处 理 多 种 数据 类 型 的 现代 数据 库 管 理 系统 
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图 9-26 分 散 的 数据 库 


数据 库 管 理 系 统 是 怎样 处 理 多 用 户 情形 的 ? 考虑 这 样 一 个 情景 : Paul 是 一 个 景观 设计 
师 ， 他 在 工作 单位 同一 个 客户 沟通 ， 客 户 硕 望 将 草坪 护理 日 从 周 四 调 至 周 五 ，Paul 试 着 把 这 
一 调整 输入 他 iPad 上 的 数据 库 里 ; 与 此 同时 公司 办 公 室 里 
的 Beth 正在 与 这 个 客户 的 合作 伙伴 通电 话 ， 而 这 个 合作 伙 
伴 希 望 将 草坪 护理 日 调 至 周一 。 这 个 时 候 问 题 来 了 ,假设 
Paul 与 Beth 同时 将 各 自 的 修改 输入 到 数据 库 中 ， 将 会 发 生 
什么 ? 

或 者 ， 我 们 假设 一 个 Zappos.com 的 顾客 把 一 双 非 常 喜 
欢 的 鞋 加 入 了 她 的 购物 车 ， 而 这 是 她 所 需 尺 码 的 最 后 一 双 ， 
如 果 她 还 接 痢 挑选 其 他 商品 并 没有 确认 支付 进行 购买 ， 男 一 
个 顾客 是 否 能 够 在 她 结账 前 买 走 她 放 入 购物 车 的 这 双 鞋 呢 ? 





本 


企业 级 数据 库 管 理 系统 将 会 在 同一 时 间 面 对 数 以 千 计 的 用 户 ， 其 中 的 一 些 用 户 会 时 不 时 
地 以 不 同方 式 修改 同一 数据 记录 。 

数据 库 管 理 系 统 支 持 多 设备 以 及 多 操作 系统 吗 ? 
经 理 、 工 作 人 员 、 顾 客 和 客户 等 各 种 用 户 访 问 数据 库 的 
设备 不 尽 相 同 ， 有 的 用 主机 ， 有 的 用 笔记 本 电脑 ， 有 的 
用 和 掌上 电脑 或 者 智能 手机 ， 还 有 的 用 销售 点 的 扫描 仪 这 
样 的 数据 收集 设备 。 这 些 设备 使 用 的 操作 系统 可 能 是 像 
Windows、Android、Mac OS 及 iOS 这 样 的 消费 级 操作 系统 ， 
也 可 能 是 Linux、UNIX、Solaris 及 BSD 这 样 的 企业 级 操作 
系统 。 

数据 库 管 理 系统 可 能 是 安装 在 机 构 内 部 的 某 个 专门 平 
台 上 ， 比 如 Linux ; 也 可 能 会 作为 一 种 其 供应 商 提供 的 云 
服务 在 运作 。 但 是 ， 数 据 库 管理 系统 安装 并 设置 好 了 以 后 ， 
数据 库 和 应 用 程序 所 涉及 的 范围 就 可 以 拓宽 到 其 他 操作 系 
统 的 设备 ， 它 允许 用 户 通过 不 同 的 客户 端 设备 访问 数据 库 ， 
比如 笔记 本 电脑 、 擎 上 电脑 或 者 智能 手机 。 

客户 端 设备 需要 通过 数据 库 客 户 端 软 件 ( database client software) 来 访问 数据 库 中 的 信 
息 。 我 们 可 以 了 解 三 种 类 型 的 数据 库 客户 端 : 本 地 软件 、 浏 览 硕 和 应 用 程序 。 

本 地 数据 库 客 户 端 (local database client) 是 安装 在 本 地 存储 设备 (比如 人 硬盘 或 者 U 盘 ) 
上 的 。 我 们 可 以 手动 安装 ， 也 可 以 无 须 消 费 者 操作 ， 完 全 在 后 台 进 行 安装 。 

安装 本 地 数据 库 客户 端 之 后 就 可 以 访问 数据 库 了 ， 而 无 须 安装 整个 数据 库 管 理 系统 。 相 
比 于 数据 库 管理 系统 它 还 有 一 个 优点 ， 那 就 是 它 更 易 使 用 并 且 相 比 一 个 完整 数据 库 管 理 系统 
它 更 便宜 。 本 地 客户 端 一 般 是 由 数据 库 设 计 人 员 或 程序 员 定制 和 开发 的 。 

浏览 器 ( browser) 是 最 普遍 使 用 的 数据 库 客户 端 ， 一 般 是 访问 在 线 数据 库 的 消费 者 以 及 
电子 商务 网 站 使 用 这 一 数据 库 客户 端 。 由 于 任何 一 台数 字 设 备 都 有 浏览 絮 这 一 标准 软件 ， 我 
们 不 需要 进行 任何 额外 的 安装 。 

浏览 器 通过 HTML 表单 和 网 页 内 艇 的 JavaScript 脚本 来 访问 数据 库 ， 用 户 的 查询 申请 通 
过 HTTP 调用 被 发 送 到 数据 库 管 理 系统 ， 查 询 的 结果 同样 通过 HTTP 返回 ， 一 般 是 以 网 页 表 
单 的 形式 。 

手机 软件 (app) 也 是 在 本 地 安装 的 ， 这 与 本 地 客户 端 类 似 ， 不 过 它 的 特殊 性 在 于 app 是 
为 移动 设备 设计 的 。 这 样 一 来 用 户 的 交互 界面 设计 也 有 一 些 要 求 ， 比 如 输入 查询 的 控件 和 查 
看 数据 的 控件 都 必须 足够 大 ， 这 样 在 触摸 屏 上 才 比 较 好 操 
作 。 此 外 ,屏幕 的 尺寸 会 限制 能 够 查看 的 数据 量 ,为 了 解 
决 这 一 问题 ， 经 常会 采用 图 表 的 方式 呈现 数据 。 

数据 库 管理 系统 的 安全 性 如 何 ? 数据 库 管理 系统 的 安 
全 功能 要 求 能 够 确保 数据 的 保密 性 ， 并 且 能 够 预防 内 部 人 
员 对 数据 安全 造成 威胁 ， 同 时 要 阻止 非 授权 的 数据 访问 。 
这 些 功 能 可 以 包含 在 数据 库 管 理 系 统 产品 内 部 ， 也 可 以 作 
为 附加 功能 模块 使 用 。 图 9-27 中 展示 了 数据 库 安 全 功能 的 
关键 组 件 。 
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防范 措施 
用 户 权 利 管理 : 数据 访问 建立 在 恰 如 所 需 的 基础 之 上 


加 密 : 对 存储 设备 里 的 数据 进行 扰乱 和 隐藏 ， 这 样 的 
话 即使 含有 数据 库 的 设备 被 窃取 了 ， 对 穷 贼 也 没 用 


数据 库 评 测 : 发 现 敏感 数据 和 数据 库 漏洞 以 便 可 以 对 
其 进行 安全 维护 
屏蔽 : 掩盖 像 信 用 卡号 这 样 的 机 密 数 据 


中 介 服 务 器 : 阻止 用 户 直接 访问 数据 库 ， 而 是 让 用 户 
i nn 


RK- 


查询 处 理 器 ee 数据 库 











图 9-27 数据 库 需 要 安全 措施 


9.2.6 快速 测验 

1. 今天 大 部 分 的 文字 处 理 和 电子 表格 软件 都 提供 。 3. 为 了 从 远程 计算 机 或 者 网 络 节点 访问 数据 库 里 
工具 来 管理 包含 字段 和 记录 的 简单 平面 文件 。 的 数据 ， 你 可 以 使 用 数据 库 _ 软件。 
对 还 是 错 ? 4. __ 的 概念 可 以 避免 两 个 用 户 在 同一 时 刻 用 不 





2. 现代 数据 库 软 件 支持 数据 _ __， 这 意味 着 将 数 同 的 数据 更 新 闻 一 数据 记录 。 


据 和 操作 数据 的 程序 模块 分 离开 来 。 5. 多 __ 排序 可 以 基于 多 个 字段 对 数据 进行 排序 。 


9.3 C 部 分 : 数据 库 设计 


一 个 有 效 数据 库 的 关键 在 于 其 初始 化 设计 。 一 个 设计 良好 的 数据 库 ， 可 以 灵活 地 操纵 数 
据 ， 为 决策 提供 及 时 、 准 确 的 信息 。 错 误 的 数据 库 设计 可 能 会 导致 数据 库 混乱 、 记 录 丢 失 和 
数据 不 准确 。C 部 分 从 数据 库 设 计 者 的 角度 来 看 待 数 据 库 ， 并 描述 了 如 何 为 关系 数据 库 建立 


一 个 高 效 的 结构 。 
目标 
。 解释 计算 字段 是 如 何 做 到 节省 存储 空间 的 。 
e 列 出 三 种 常见 的 数据 输入 错误 和 数据 库 设 计 人 员 减 少 错误 的 措施 。 
e 列 出 8 种 数据 类 型 ， 并 为 每 个 数据 类 型 提供 一 个 真实 的 例子 。 


。 解释 数据 库 设 计 师 为 什么 要 规范 化 一 个 数据 库 以 及 他 们 如 何 执行 规范 化 。 
。 区 分 排序 和 索引 之 间 的 差别 。 
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e 列 出 至 少 三 个 设计 最 佳 数据 库 接口 的 原则 。 
。 解释 报表 模板 的 用 途 。 


9.3.1 定义 字段 
关系 数据 库 中 有 三 个 核心 元 素 : 字段 、 表 格 和 关系 。 这 些 元 素 结合 起 来 形成 了 运行 信息 
系统 和 分 析 信 息 系 统 的 数据 基础 。 如 果 数 据 库 的 结构 设计 正确 ， 就 可 以 实现 对 信息 的 高 效 访 


问 与 操作 ， 而 设计 糟糕 的 数据 库 则 可 能 会 危及 整个 信息 系统 。 

数据 库 设 计 人 员 如 何 知道 要 存储 什么 数据 ? 术语 数据 库 结 构 ( database structure) 是 指数 
据 库 中 字段 、 表 格 和 关系 的 排列 。 构 建 关 系数 据 库 的 第 一 步 是 确定 要 收集 并 存储 哪些 数据 。 
为 此 ， 数 据 库 设计 人 员 会 先 咨询 用 户 并 研究 当前 的 系统 ， 然 后 整理 出 一 份 数据 列表 以 及 必要 
的 附加 数据 ， 以 生成 屏幕 显示 的 输出 或 纸 质 打印 的 报告 。 

假设 你 正在 设计 前 面 例子 中 提 到 的 Vintage Music 音乐 商店 的 数据 库 结构 ， 你 会 意识 到 
要 为 商店 库存 中 的 每 个 专辑 或 单 曲 收集 诸如 专辑 标题 、 艺 术 家 姓名 之 类 的 数据 ， 同 样 地 ， 对 
于 每 个 客户 ， 你 也 需要 收集 姓名 、 地 址 和 订单 信息 。 你 所 收集 的 初始 数据 列表 可 能 像 图 9-28 
中 所 展示 的 那样 。 


Albums Customers 

CatalogNumber Name OrderNumber 
Title Address OrderDate 
Artist City Customer 





Price State Item 
QuantityInStock Zip Quantity 
Track Titles Email Price 

Phone DiscountPrice 


VIPstatus Total 
图 9-28 数据 元 素 初始 列表 


每 个 字段 里 有 多 少数 据 ? Vintage Music 商城 的 数据 库 RE 
里 应 该 存储 客户 的 名 称 ， 但 是 否 要 用 一 个 字段 存储 姓氏 ,再 ”WU 
用 另 一 个 字段 存储 名 字 呢 ?通过 常识 思考 人 们 可 能 访问 数据 ”区 通 5 
的 方式 ， 我 们 很 容易 将 数据 分 解 成 多 个 字段 。 有 可 能 被 客户 
或 商店 员工 用 于 搜索 、 排 序 或 计算 的 任何 数据 都 应 隶属 于 一 
个 字段 。 举 个 例子 ， 通 过 使 用 FirstName 和 LastName 这 两 
个 字段 ， 我 们 可 以 按照 LastName 搜索 客户 ， 然 后 在 电子 邮件 中 仅 使 用 FirstName， 还 可 以 将 
两 个 字段 合并 用 作 运 输 标 签 (图 9-29 )。 


First Name ( 名 字 ) 六 [Gioer 
Last Name (姓氏 ) 六 [Grape 











390 第 9 于 


有 没有 数据 是 应 该 忽略 的 ? 数据 库 管理 系统 以 及 与 之 相关 的 应 用 程序 在 运行 中 可 能 会 生 
成 一 些 数据 ， 这 些 数据 不 需要 存储 在 数据 库 中 。 例 如 ， 假 
设 Vintage Music 音乐 商店 有 一 个 VIP 项 目 ， 可 以 为 会 员 提 1 
供 10% 的 折扣 ， 当 VIP 顾客 在 Vintage Music 的 网 站 购买 你 能 想 出 专辑 数据 库 中 使 用 
专辑 时 ， 他 们 会 看 到 正常 价格 和 折 后 价格 。 但 是 ， 数 据 库 “ 曙 苏 字 身 的 理 击 二 2 
里 只 有 一 个 价格 信息 也 就 是 正常 价格 。 折 后 价格 不 会 存储 
在 数据 库 中 ， 它 只 是 一 个 计算 字段 。 

计算 字段 (computed field) 是 数据 库 管 理 系 统 (DBMS ) 执行 的 一 种 计算 ， 这 与 在 电子 
表格 中 计算 一 个 公式 类 似 。 其 结果 可 以 存储 到 永久 字段 中 ， 或 者 随 运 行 生 成 然后 暂时 存储 在 
内 存 中 。 一 个 设计 高 效 的 数据 库 会 尽 可 能 地 使 用 计算 字段 ， 因 为 它们 不 需要 手动 输入 数据 。 
图 9-30 显示 了 计算 字段 是 如 何 为 VIP 客户 生成 折 后 价格 的 。 








Ee 
3 5 
心 
Albums 2 也 
50 与 
CatalogNumber: LPM-2256 oh 
AlbumTitle: G.I. Blues Elvis Presley 
; : G.I. Blues 
Artist: Elvis Presley Regular Price: $20.00 
Price: 20.00 。，。 IME Poses WB VIP Price: $18.00 


QuantityInStock: $ 
图 9-30 ”计算 字段 是 即时 计算 的 
用 什么 来 唯一 地 确定 一 条 数据 记录 ? 尽管 两 个 人 姓 


名 有 可 能 相同 ， 或 者 两 份 薪水 文 票 可 能 有 相同 的 账户 ， 但 
计算 机 必须 采用 一 定 的 方式 来 区 分 两 条 数据 记录 。 主 键 





Ce 


(primary key) 是 对 数据 记录 而 言 具 有 唯一 性 的 数据 库 字 段 。 LastName 有 | 
数据 库 设计 人 员 通 常 将 诸如 CustomerNumber、Account :ed Sey Sr a 


Number、SocialSecurityNumber、TelephoneNumber 和 Part 6 Ob | 
Number 等 字段 指定 为 主键 。 d. SocialSecurityNumber 

除了 上 面 所 说 之 外 ， 数 据 记 录 的 编号 也 可 以 作为 主键 。 
每 条 记录 在 添加 时 都 会 被 分 配 一 个 记录 号 ， 数 据 库 中 第 一 条 记录 的 编号 是 1， 第 二 条 记录 的 
编号 是 2， 依 此 类 推 。 

一 条 记录 的 编号 是 唯一 的 ， 但 它 在 记录 里 其 他 数据 的 上 下 文中 没有 任何 意义 。 相 

比较 而 言 ， 唯 一 的 库存 编号 可 以 对 应 于 一 个 实际 的 SKU (最 小 存货 单位 ) 编号 或 产品 目录 号 
( Cat#)， 因 此 它 在 记录 里 数据 的 上 下 文中 具有 实际 意义 。 在 这 种 情况 下 ,使 用 SKU 编号 或 
Cat# 作为 主键 比 使 用 记录 编号 更 可 取 。 

数据 库 设 计 人 员 能 够 避免 用 户 输 入 不 准确 的 数据 吗 ? 计算 机 行业 有 句 老话 :“ 输 入 的 
是 垃圾 ， 输 出 的 也 是 垃圾 。 在 涉及 数据 库 时 ， 这 人 句 话 更 是 形象 。 报 告 和 处 理 程序 生成 的 信 
恩 是 与 数据 库 中 的 信息 一 致 的 ， 可 不 幸 的 是 ， 数 据 输入 错误 会 影响 到 数据 库 的 准确 性 和 有 
效 性 。 
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在 设计 数据 库 时 ， 提 前 考虑 并 设想 有 什么 潜在 的 数据 输入 错误 是 非常 重要 的 。 大 多 数 
DBMS (数据 库 管 理 系统 ) 都 为 数据 库 设 计 人 员 提 供 可 以 用 来 防止 数据 输入 错误 的 工具 ,但 
这 并 不 能 避免 所 有 的 数据 输入 错误 。 

大 写字 母 是 否 有 所 不 同 ? 人 们 将 数据 输入 数据 库 时 有 时 会 难以 决定 使 用 大 写 还 是 小 写 。 
在 区 分 大 小 写 的 数据 库 中 ， 大 写字 母 和 小 写字 母 并 不 等 价 。 
例如 ， 在 区 分 大 小 写 的 数据 库 中 ， 艺 术 家 姓名 Elvis 不 等 同 
于 elvis。 

所 以 在 使 用 区 分 大 小 写 的 数据 库 时 ， 大 小 写 使 用 的 
不 一 致 会 导致 一 些 问 题 ， 比 如 搜索 evis 找 不 到 Elvis 或 
ELVIS 的 数据 记录 ， 男 外 ， 在 一 个 已 排序 并 编排 了 索引 的 列 
表 中 ，elvis 和 ELVIS 可 能 并 不 放 在 一 起 。 

大 多 数 DBMS (数据 库 管 理 系统 ) 为 数据 库 设 计 人 员 设 
置 了 一 个 选项 ， 你 可 以 选择 启用 大 小 写 区 分 ， 也 可 以 选择 禁用 大 小 写 区 分 。 设 计 人 员 也 可 以 
选择 在 输入 数据 时 要 求全 部 大 写 或 全 部 小 写 。 这 些 技术 不 能 完全 解决 大 小 写 不 一 致 的 问题 ， 
但 它们 起 码 可 以 帮助 我 们 让 数据 集 的 格式 更 加 统一 。 

输入 数字 会 怎么 样 呢 ? 客户 或 数据 录入 员 可 能 会 输入 像 555-555-7777、( 555 ) 555-7777 
或 1-555-555-7777 这 样 的 电话 号 码 。 如 果 我 们 使 用 不 同 的 格式 输入 数字 ， 将 难以 生成 符合 一 
定格 式 标 准 的 报告 ， 或 者 我 们 会 难以 找到 某 个 特定 的 电话 号 码 。 

为 防止 格式 的 不 一 致 ， 数 据 库 设 计 人 员 可 以 指定 一 个 字段 格式 。 字 段 格 式 化 (field 
format) 是 在 输入 数据 时 附加 一 个 正确 格式 模板 ， 如 果 有 人 试图 输入 格式 有 误 的 数据 ， 则 可 
以 将 数据 库 设置 为 拒绝 添加 该 条 目 或 者 将 更 改 它 的 格式 。 例 如 ， 电 话 号 码 字 段 下 的 数据 可 能 
使 用 如 图 9-31 中 所 示 的 字段 格式 。 





在 该 电话 号 码 字 段 格式 下， 只 需 输 入 
数字 即 可 ， 不 需要 标点 符号 








输入 9035552378 产 生 
如 下 结果 






电话 号 码 : | [303] 555-2378 





图 9-31 用 字段 格式 化 辅助 数据 输入 


数据 库 能 避免 出 现 误 录 吗 ? 输入 数据 的 人 有 时 会 犯错 ， 比 如 按 错 键 。 要 做 到 完全 避免 误 
录 是 不 可 能 的 。 但 是 ， 我 们 可 以 使 用 字段 验证 规则 、 列 表 杠 或 查询 来 捕获 其 中 的 一 些 错 误 。 

字段 验证 规则 ( field validation rule) 是 数据 库 设 计 人 员 设 置 的 规范 ， 用 来 对 输入 到 某 特 
定 字 段 的 数据 进行 过 滤 。 例 如 在 Vintage Music 音乐 商店 的 数据 库 中 ， 专 辑 价 格 从 0 美元 〈( 促 
销 ) 到 800 美元 不 等 ,但 是 不 会 有 专辑 的 价格 超过 1000 美元 的 情况 。 而 在 输入 数据 时 ， 如 
果 我 们 打算 在 价格 字段 中 输入 19.98 美元 ， 不 小 心 丢 掉 小 数 点 就 会 将 专辑 的 价格 设置 为 1998 


美元 ! 

因此 在 设计 Vintage Music 音乐 商店 数据 库 时 ， 数 据 库 设 计 人 员 会 使 用 字段 验证 规则 将 
价格 字段 中 的 数据 限制 为 小 于 1000 美元 。 如 果 数 据 库 管理 系统 在 价格 字段 中 接收 到 1998 这 
样 的 非法 数字 ， 它 会 弹出 一 条 消息 ， 让 你 输入 符合 要 求 的 价格 。 

为 一 种 防止 输入 错误 和 大 小 写 错误 的 技术 ， 就 是 将 可 以 输入 的 数据 限制 在 一 个 指定 的 列 
表 中 。 例 如 ， 住 在 Topeka 的 顾客 可 能 会 输入 Kansas、KANSAS、KS 、Ks 或 者 KA 这 些 数据 
作为 州 名 ， 不 过 大 多 数 数据 库 软 件 允 许 数据 库 设计 者 为 每 个 字段 指定 一 个 可 选 条 目的 列表 。 
你 或 许 已 经 对 这 些 可 选 的 状态 列表 比较 熟悉 了 ， 如 图 9-32 所 示 。 


City 三 Sonate nh 
| Select State 
| AA-Armed Forces of Americas 
5 | AE-Armed Forces of Europe 
Alabama 
Alaska 
AP-Armed Forces of Pacific 


Shipping Method 
多 Standard $0.00 
_) Expedited $38.99 


() Express $56.99 


lnois 


Shipping Options indiona 
®] Order inciudes gift(s). Packing slif, Iowa 


| Kansas 
Add your gift message here (no charge) 
Louisiana 
Maine 
Maryland 
Massachusetts 
Michigan 
Minnesota 
Mississippi 
Missouri 
Montana 





图 9-32 利用 可 选 列表 来 减少 数据 输入 错误 


数据 库 设 计 人 员 还 可 以 通过 查询 程序 来 防止 输入 错误 。 查 询 程 序 ( lookup routine) 通过 
检查 机 构 内 部 或 第 三 方 数 据 库 里 的 数据 来 验证 输入 的 数据 。 例 如 ， 许 多 电子 商务 网 站 都 会 
将 消费 者 输入 的 送 货 地 址 与 美国 邮政 管理 局 ( USPS) 数据 库 中 有 效 地 址 列表 里 的 数据 进行 
比较 。 


9.3.2 数据 类 型 


除了 为 每 个 字段 命名 之 外 ， 数 据 库 设计 者 还 可 以 指定 该 字段 可 以 容纳 哪 种 数据 。 很 多 字 
段 都 存放 文本 ， 但 也 有 一 些 字段 可 能 会 存放 数字 、 日 期 或 图 像 。 字 段 中 的 数据 类 型 决定 了 它 
是 被 用 于 运算 还 是 用 作 搜 索 关 键 字 。 不 仅 如 此 ， 数 据 类 型 还 会 影响 输入 数据 库 中 的 数据 的 有 
效 性 。 

数据 库 设计 人 员 怎 么 知道 使 用 什么 数据 类 型 ? 可 以 输入 某 个 字段 的 数据 取决 于 该 字段 的 
数据 类 型 。 从 技术 角度 来 看 ， 数 据 类 型 ( data type) 指定 了 数据 在 物理 存储 介质 和 RAM ( 随 
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机 存 取 存 储 硕 ) 中 的 表示 方式 。 从 用 户 的 角度 来 看 ， 数 据 类 型 决定 了 数据 可 以 被 怎样 操作 。 
在 设计 数据 库 时 ， 每 个 字段 都 会 被 分 配 一 个 数据 类 型 ， 除 
某 些 数据 库 管 理 系 统 之 外 ， 大 多 数 都 文 持 全 部 的 数据 类 型 。 

实 型 (Real)。 数 据 库 中 有 几 种 数字 数据 类 型 ， 包 括 实 
型 、 整 型 和 日 期 型 。 数 据 库 设计 人 员 将 实数 数据 类 型 分 配 
给 带 小 数位 数字 的 字段 (如 价格 和 百分比 )。 

整 型 ( Integer)。 整 数 数据 类 型 被 用 于 像 数 量 、 重 复 次 
数 、 排 名 等 这 些 数 据 全 部 是 数字 的 字段 。 除 非 数 据 需要 小 
数位 ， 否 则 数据 库 设计 人 员 都 使 用 整数 数据 类 型 ， 因 为 实用 、 
数 需要 占用 更 多 存储 空间 。 人 

日 期 型 (Date)。 正 如 你 料想 的 那样 ， 日 期 数据 类 型 按 
照 一 定 的 格式 来 存储 日 期 ， 以 便 对 其 进行 操作 ， 比 如 你 想 计算 两 个 日 期 之 间隔 了 多 少 天 。 

文本 型 (Text)。 通 常 为 文本 数据 类 型 分 配 定 长 字段， 用 于 保存 字符 数据 ， 比 如 人 名 、 专 
辑 名 等 。 文 本 字段 保存 的 数据 有 时 看 起 来 像 数 字 类 型 ， 但 并 不 能 进行 数学 操作 ， 例 如 电话 号 
码 、 社 会 安全 号 码 、 邮 政 编码 和 物品 编号 ， 这 些 一 般 都 以 文本 字段 的 形式 存储 。 

长 文本 型 (Memo)。 长 文本 数据 类 型 通常 存储 变 长 字段 下 的 内 容 ， 比 如 用 户 可 以 在 变 长 
字段 里 输入 评论 。 例 如 ，Vintage Music 音乐 商店 数据 库 里 可 以 包含 一 个 用 于 存储 专辑 评论 的 
变 长 字段 ， 内 容 可 能 是 “Where Did Our Love Go was The Supremes "first hit album ”。 

逻辑 型 ( Logical) 。 逻 辑 数据 类 型 《有 时 也 称 布尔 型 或 者 “是 /和 否 ” 数 据 类 型 ) 用 于 “ 真 
/ 假 和“ 是/ 否 ” 这 样 的 数据 ， 它 所 需要 的 存储 空间 是 最 小 的 。 例 如 ， 数 据 库 设计 人 员 可 能 
会 定义 一 个 字段 名 为 VIP 的 逻辑 型 字段 ， 如 果 客 户 是 VIP 身份 且 享 受 折扣 ， 字 段 的 数据 就 被 
设置 为 Y。 

二 进 制 大 对 象 型 (BLOB)。 茶 些 文件 和 数据 库 管理 系统 还 包含 其 他 数据 类 型 ， 比 如 二 进 
制 大 对 象 型 和 超 链接 型 。 二 进 制 大 对 象 ( Binary Large Object，BLOB) 是 存储 在 数据 库 中 单 
个 字段 里 的 二 进 制 数 据 集合 。 二 进 制 大 对 象 可 能 是 任何 可 存 为 文件 的 数据 ， 例 如 MP3 音频 
或 一 张 专辑 封面 。 

超 链接 型 ( Hyperlink)。 超 链接 如 数据 类 型 存储 URL (统一 资源 定位 符 )， 我 们 可 以 用 
URL 直接 从 数据 库 链接 到 网 页 。 例 如 ，Vintage Music 音乐 商店 数据 库 中 超 链接 字段 下 的 数 
据 可 能 提供 了 访问 某 音乐 家 网 站 的 链接 。 


9.3.3 规范 化 


刚 开 始 进行 数据 库 设 计 的 时 候 ， 数 据 库 设 计 师 会 将 代表 客户 、 库 存 物品 以 及 其 他 实体 
的 字段 进行 粗略 分 组 ， 但 是 从 高 效 访问 、 可 分 析 性 或 者 安全 性 这 几 个 方面 来 说， 这 种 分 组 可 
能 并 不 是 最 好 的 。 事 实 上 ， 在 数据 库 设 计 中 为 每 个 数据 库 表 进行 恰当 的 字段 分 组 是 极 具 挑 战 
性 的 。 

数据 库 设 计 人 员 如 何 确 定 最 佳 数据 分 组 ? 规范 化 (normalization) 过 程 可 以 帮助 数据 库 
设计 人 员 创 建 一 种 数据 库 结 构 ， 这 种 数据 结构 可 以 最 大 限度 地 减少 存储 空间 、 提 高 处 理 效 
率 。 规 范 化 的 目标 是 尽 可 能 减少 数据 元 余 (data redundancy) 一 一 数据 库 中 的 数据 重复 。 

数据 分 组 对 应 于 数据 库 所 记录 的 物体 或 实体 。 在 数据 库 设 计 的 最 后 ， 每 个 规范 化 的 组 都 
会 成 为 一 个 表格 。 
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初步 审视 Vintage Music 音乐 商店 的 数据 ， 可 以 分 出 两 个 组 : 专辑 和 客户 。 专 辑 这 一 组 
包含 专辑 名 称 、 艺 术 家 和 歌曲 相关 的 数据 ; 客户 这 一 组 则 包含 客户 每 个 人 的 个 人 数据 以 及 所 
下 的 订单 信息 。 但 这 样 分 组 就 是 最 好 的 吗 ? 要 回答 这 个 问题 ， 我 们 先 看 看 图 9-33 中 的 客户 


Vinfage Wusic Shop 


订单 号 8097656 Rodriguez 
订单 日 期 12/15/2018 Jorge 


客户 编号 171109 街道 101 Las Vegas Ct 


LPM-2256 G. I. Blues 
SW153 Yellow Submarine 





图 9-33 一 个 Vintage Music 音乐 商店 的 客户 订单 


问题 在 哪里 ? 如果 客户 信息 和 订单 信息 在 同一 张 表 中 ， os 
Jorge Rodriguez 每 次 下 订单 时 ， 都 需要 输入 他 的 姓名 、 送 货 。 A220 有 
地 址 、 账 单 地 址 、 电 话 号 码 和 电子 邮箱 并 存储 在 数据 库 中 ， 上 ge 

这 里 产生 的 数据 宛 余 不 仅 占用 了 额外 的 存储 空间 ， 还 可 能 导 
致 存储 时 发 生 数 据 不 一 致 或 者 存 人 的 数据 不 准确 的 情况 。 我 
们 的 解决 方案 是 给 订单 单独 建立 一 个 表 ， 再 给 客户 单独 建立 
一 个 表 ， 然 后 在 两 张 表 中 都 包括 CUSTOMERNUMBER 字 
段 ， 通 过 这 个 字段 将 两 张 表 关联 起 来 ， 如 图 9-34 所 示 。 





CUSTOMERS ORDERS 
CUSTOMERNUMBER 人 
LASTNAME TOTALPRICE 
VIP ORDERDATE 
STREET QTY 
CITY CAT# 

STATE | PRICE 
ZIPCODE z \ 这 
EMAILADDRESS 


PHONENUMBER 


图 9-34 规范 化 数据 
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问题 解决 了 吗 ? 即使 我 们 将 订单 数据 与 客户 数据 分 离开 来 了 ，Vintage Music 音乐 商店 数 
据 库 的 结构 还 有 进一步 规范 化 的 空间 。 图 9-34 中 的 ORDERS 表 只 人 允许 客户 每 次 购买 一 张 专 
辑 ， 因 为 CAT# 和 PRICE 字段 只 出 现 了 一 次 。Vintage Music 音乐 商店 数据 库 显 然 需要 具有 
处 理 多 张 专辑 订单 的 能 力 。 

分 配 几 个 字段 来 存储 一 份 订单 里 的 专辑 似乎 可 行 ， 它们 可 以 被 命名 为 AlbumNumberl、 
AlbumNumber2 、AlbumNumber3 等 。 但 是 ， 数 据 库 设 计 人 员 应 该 提供 多 少 个 字段 呢 ? 如 果 
设计 者 提供 了 10 个 字段 来 存放 订购 的 专辑 ， 我 们 仍然 无 法 AAAGAGGG 
处 理 超过 10 张 专辑 的 大 订单 。 此 外 ， 如 果 客 户 订购 的 专辑 LBL.35 宙 计量 绩 3 
数量 少 于 10 张 ， 那 么 这 条 数据 记录 中 会 有 空 字段 从 而 造成 ”加 国 935 叶 。ORDERS 看 
空间 浪费 。 

你 会 发 现 ， 订 单 和 订购 商品 之 间 存 在 一 对 多 关系 ， 这 
表明 数据 库 设 计 人 员 可 以 将 订单 这 个 表 的 数据 再 分 到 两 张 
表 中 ， 例 如 订单 表 和 订单 明细 表 。 这 两 张 表 通过 订单 编号 
这 个 字段 关联 起 来 。 图 9-35 展示 了 进一步 规范 化 后 两 张 表 
是 怎样 更 高 效 地 实现 数据 存储 的 。 
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图 9-35 ”规范 化 的 补充 


9.3.4 排序 与 索引 


记录 可 以 按 不 同 的 方式 组 织 ， 这 取决 于 人 们 如 何 使 用 它们 。 例 如 ，Vintage Music 音 
乐 商 店 的 用 户 会 经 稼 通过 专辑 名 称 或 艺人 姓名 来 查看 专辑 表 中 的 信息 ; 库存 管理 人 员 则 往 
往 希 望 根据 库存 数量 对 数据 进行 排序 ， 以 便 查看 哪些 专辑 积压 太 多 。 没 有 一 种 组 织 数据 的 
方法 能 够 满足 每 个 人 的 需求 ， 但 值得 庆幸 的 是 ， 我 们 可 以 选择 多 种 方式 对 表 进 行 排序 或 
索引 。 

当 排 序 表 中 数据 时 会 发 生 什 么 ? 表 的 物理 排序 顺序 ( physical sort order) 是 数据 记录 在 
存储 设备 上 排列 的 顺序 ， 排 序 键 ( sort key) 是 被 用 作 重 排 数 据 依 据 的 那些 字段 。 排 好 序 的 表 
能 够 更 快 地 进行 查询 和 更 新 ， 因 为 它们 可 以 利用 快速 精确 定位 数据 记录 的 精妙 算法 。 除 此 
之 外 ， 当 已 经 排 好 序 的 表 中 需要 添加 新 的 数据 记录 时 ， 我 们 可 以 通过 插入 的 方式 来 维持 表 的 
顺序 。 

在 没有 指定 排列 顺序 时 ， 新 记录 将 会 被 添加 到 文件 的 末尾 ， 这 样 我 们 得 到 的 会 是 一 个 未 
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按 任何 特定 顺序 排列 的 文件 。 在 未 排序 的 数据 库 中 进行 查询 和 更 新 操作 速度 很 慢 ， 因 为 我 们 
可 采用 的 唯一 查询 算法 就 是 对 每 条 数据 记录 顺序 地 进行 
检查 。 

有 些 数 据 库 管理 系统 依据 事先 设 定好 的 排序 规则 在 物 
理 介 质 上 存储 数据 记录 。 数 据 库 设计 人 员 通 常会 在 创建 数 
据 库 结 构 时 为 每 个 表 指 定 排列 顺序 。 每 个 表 同 一 时 刻 只 有 
一 个 排列 顺序 ， 不 过 这 个 顺序 可 以 修改 ， 但 要 注意 更 改 排 
列 顺序 可 能 会 花费 很 长 时 间 ， 因 为 进程 会 重新 在 物理 结构 
上 排列 数据 记录 。 在 图 9-36 中 ， 你 可 以 看 到 数据 记录 是 怎 
样 顺序 排列 在 存储 设备 上 的 。 
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这 也 就 意味 着 更 改 排序 键 需要 从 物理 结构 上 对 所 有 的 数据 进行 重 排 
图 9-36 从 物理 结构 上 重 排 存 储 设 备 中 的 数据 记录 


索引 与 排序 有 何 区 别 ? 数据 库 索 引 能 将 数据 按照 字典 序 或 者 数字 序 组 织 起 来 。 它 与 一 本 
书 的 索引 类 似 ， 比 如 书 的 索引 就 包含 了 一 个 关键 字 列 表 和 含有 对 应 关键 字 页 面 的 页 人 码 。 数 据 
库 索引 ( database index) 包含 一 个 键 列表 ， 每 个 键 都 提供 一 个 指 回 记录 的 指针 ， 该 记录 包含 
与 该 键 相 关 的 其 他 字段 。 

与 排列 顺序 不 同 ， 索 引 与 存储 设备 上 数据 记录 的 物理 结构 没有 关系 ， 索 引 仅仅 是 简单 地 
指 回 数 据 记 录 的 位 置 。 相 比 排序 ， 索 引 的 优点 是 一 张 表 可 以 有 多 个 索引 关系 ， 但 它 只 能 有 一 
个 排列 顺序 。 例 如 ， 在 专辑 表 中 可 以 通过 专辑 名 称 这 个 字 
段 来 进行 索引 ， 以 便 搜 索 特 定 的 专辑 ; 这 张 表格 也 可 以 按 
照 艺 术 家 这 一 字段 进行 索引 以 便 使 用 艺术 家 姓名 来 完成 
搜索 。 

数据 库 表格 可 以 通过 用 于 组 织 或 定位 数据 的 任意 字段 
进行 索引 。 数 据 库 设 计 人 员 通 常 在 设计 数据 库 结 构 的 同时 
创建 索引 ， 如 果 有 需要 ， 在 今后 的 使 用 中 我 们 依然 可 以 创 
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建 索 引 。 图 9-37 说 明了 索引 是 如 何 工 作 的 。 
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O@ 这 些 数据 记录 根据 记录 编号 ( R#) 排序 一 一 记录 编号 就 是 每 条 记录 被 添加 到 数据 库 中 的 顺序 。 

@ 这 里 创建 了 一 个 索引 表 ， 索 引 表 里 的 记录 按照 发 行 日 期 的 顺序 排列 。 由 于 索引 表 中 只 有 三 个 字 
段 ， 因 此 占用 的 存储 空间 不 大 。 

@R# 守 段 下 的 数据 被 作为 连接 专辑 表 与 索引 表 中 各 个 记录 的 指针 。 

@ 索 引 表 中 R# 列 记录 的 顺序 说 明了 专辑 表 中 按 发 行 日 期 排列 的 顺序 。 表 中 R # 为 1 的 记录 将 成 为 
显示 的 第 一 条 记录 ， 因 为 它 的 发 布 日 期 最 早 。 接 下 来 将 显示 表 中 的 第 三 条 记录 ， 然 后 是 第 四 条 
记录 和 第 二 条 记录 。 


图 9-37 索引 


9.3.5 设计 交互 界面 


用 户 与 数据 库 交 互 的 方式 与 用 户 界面 县 县 相关 。 操 作 系 统 为 用 户 界 面 元 素 提供 了 一 些 标 
准 ， 比 如 对 话 框 和 一 些 按钮 的 样式 ,但 是 要 如 何 癌 用 户 呈 现 信息 还 需要 具体 的 设计 。 
数据 库 管 理 系 统 无 法 简单 地 生成 一 个 用 户 界面 吗 ? 消费 者 和 小 公司 所 使 用 的 数据 库 管理 
系统 通常 都 包含 创建 数据 库 界面 的 工具 ， 而 一 些 企业 级 数据 库 管理 系统 则 需要 使 用 单独 的 工 
具 来 完成 这 一 任务 。 无 论 采 用 哪 种 方式 ， 不同 应 用 程序 以 及 不 同业 务 的 用 户 界 面 都 是 独 一 无 
二 的 ， 因 此 ， 数 据 库 设 计 人 员 要 负责 决定 我 们 展示 哪些 字段 、 这 些 字段 出 现 的 顺序 以 及 它们 
呈现 的 名 称 。 图 9-38 展示 了 我 们 使 用 Microsoft Access 进行 基于 屏幕 窗口 的 数据 库 界面 设计 
的 过 程 。 
如 今 的 挑战 是 什么 ? 现在 ,我 们 面临 的 一 个 主要 挑战 是 设计 出 在 各 种 设备 及 平台 上 切实 
有 效 的 交互 界面 。 如 图 9-39 所 示 ， 要 在 终端 机 、 笔 记 本 电脑 和 触 屏 设备 等 不 同 平台 上 实现 
最 佳 用 户 体验 可 能 需要 不 止 一 个 设计 。 
优秀 的 数据 库 交 互 界面 包含 什么 元 素 ? 一 个 设计 优秀 的 数据 库 用 户 界 面 应 该 清晰 、 直 
观 、 高 效 。 下 面 列 出 了 一 些 设 计 优 秀 数 据 库 交互 界面 的 策略 : 
e 从 屏幕 左上 角 开 始 按 逻辑 顺序 排列 各 个 字段 。 排 在 最 前 面 的 应 该 是 那些 最 常用 的 字段 
或 在 数据 输入 时 中 最 先 用 到 的 字段 。 
e 输入 区 域 要 能 够 明显 地 区 分 出 来 。 用 方 框 、 下 划 线 或 阴影 都 可 以 标识 出 数据 输入 
区 域 。 
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终端 机 (最 左边 ) 主要 显示 文本 内 容 台式 机 以 及 笔记 本 电脑 (中 间 ) 提供 台 用 户 界 面 设计 者 
大 面积 的 屏幕 区 域 和 各 种 彩色 图 形 。 移 动 设备 ( 右 侧 ) 屏幕 面积 有 限 ， 需 要 较 大 的 控制 按钮 


图 9-39 不 同 的 设备 需要 不 同 的 数据 库 交 互 界 面 
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。 输入 区 域 应 该 与 相应 的 标签 匹配 出 现 。 按 照 惯例 ， 标 签 放 置 在 输入 区 域 的 左 侧 或 
sp 

。 提 供 一 个 快速 的 办 法 来 依次 遍历 各 个 字段 在 台式 ”| 
机 和 笔记 本 电脑 上 一 般 使 用 Tab 键 实 现 这 个 功能 。 在 中 ， 哪 个 界面 显示 的 ， 

e。 如 果 所 有 的 字段 无 法 同时 在 屏幕 上 都 显示 出 来 ， 可 
以 使 用 滚动 条 或 者 为 剩 下 的 字段 再 创建 一 个 页 面 。 

。 提供 在 不 同 数据 记录 之 间 跳 转 的 按钮 ， 当 然 ， 除 按 
钮 之 外 ， 也 可 以 使 用 其 他 比较 便捷 的 控件 。 

。 了 解 搭载 这 个 用 户 界 面 的 平台 ， 比 如 触摸 屏 设 备 的 
控件 要 求 面 积 大 、 间 隔 明 显 、 易 于 操作 。 

。 提供 指示 信息 ， 以 确保 数据 被 正确 输入 。Web 数据 
库 提供 打开 帮助 页 面 的 链接 。 


9.3.6 设计 报表 模板 


报表 是 在 屏幕 上 展示 的 或 者 打印 出 来 的 数据 库 中 的 
部 分 或 全 部 数据 ， 它 可 以 用 来 显示 查询 结果 ， 比 如 ， 一 个 
Vintage Music 音乐 商店 的 客户 可 能 想 要 查询 滚石 乐队 的 所 有 专辑 。 管 理 人 员 也 可 以 通过 报表 
来 查看 事务 细节 或 摘要 ， 此 外 ， 报 表 还 可 以 用 于 列 出 客户 购物 车 或 订单 表 里 的 内 容 。 

报表 是 怎样 创建 的 ? 大 部 分 的 数据 库 管理 系统 都 包含 报表 生成 器 ( report generator)， 这 
是 一 种 指定 数据 库 报表 内 容 与 格式 的 软件 工具 ， 报 表 是 基于 报表 模板 生成 的 。 

报表 模板 ( report template) 包含 报表 的 大 纲 或 通用 规范 ， 比 如 标题 、 应 包含 的 字段 、 需 
要 部 分 求 和 或 总 体 求 和 的 字段 、 报 表格 式 规范 等 要 素 。 但 是 ， 模 板 中 不 该 包含 数据 库 中 的 数 
据 。 当 生成 报表 时 ， 数 据 再 被 并 人 模板 中 。 

举 个 例子 ， 假 设 Vintage Music 音乐 商店 的 一 个 经 理想 要 创建 一 个 报表 ， 要 求 按照 价格 
排序 列 出 所 有 专辑 。 这 时 他 可 以 创建 一 个 名 为 AlbumPriceGroup 的 报表 模板 ， 并 在 模板 中 指 
定 如 下 内 容 : 

e 报表 的 标题 是 Vintage Music Albums by Price。 

e 报表 中 包含 来 自 专辑 表 的 数据 ， 排 列 在 4 个 列 中 ， 
数据 分 别 来 自 Price、AlbumTitle、Artist 和 InStock 
字段 。 

e 各 列 的 标题 分 别 是 Price 、Album Title 、Artist 和 Qty 
in Stock。 

e 报表 中 的 内 容 依据 价格 进行 分 组 。 

符合 以 上 要 求 将 生成 一 个 类 似 于 图 9-40 中 展示 的 报表 。 

生成 报表 时 会 发 生 什 么 ? 一 份 报 表 的 内 容 基 于 生成 报表 时 数据 库 表 中 所 包含 的 数据 。 例 
如 ， 图 9-40 中 所 示 的 报告 是 在 8 月 21 日 生成 的 ， 其 中 的 内 容 就 包含 到 该 日 期 数据 库 中 存储 
的 专辑 。 

假设 现在 是 10 月 初 ，Vintage Music 音乐 商店 新 进 了 一 批 专辑 。 我 们 再 使 用 AlbumPrice 
Group 报表 模板 来 打印 一 份 10 月 12 日 的 报表 ， 如 图 9-41 所 示 。 其 格式 与 之 前 的 报告 保持 一 
致 ， 但 是 新 的 专辑 被 添加 进去 了 。 





快速 检测 





400 锚 9 恒 






Report Date: 8/21/2018 






Vintage Music Albums by Price 






me ome pw 
rps nin 
opymatme om ib 
ase le eb 
mw mw 


Sea 


图 9-40 一 个 由 模板 生成 的 报表 


TS 

< 
S 
og 
[oma 
© 
© 
pe 





Report Date: 10/12/2018 
Vintage Music Albums by Price 


Cheap Thrills Janis Joplin 
About This Thing Called Love 2 
One Day at a Time Joan Baez 2 


Between the Buttons Rolling Stones 


The Kingsmen in Person Kingsmen 





图 9-41 更 新 后 的 报表 


9.3.7 ”快速 测验 
1. 主 (比如 社会 保险 号 ) 中 包含 了 某 条 记录 少数 据 库 中 的 数据 元 余 。 


所 特有 的 数据 。 5. 除了 按 顺 序 将 数据 存 人 数据 库 来 得 到 有 序 排列 
2. 计算 字段 和 邮件 合并 是 类 似 的 。 对 还 是 错 ? ___ 的 数据 外 ， 我 们 还 可 以 用 数据 库 建立 _， 从 
3. 为 了 对 输入 字段 的 数据 进行 科 选 过 滤 ， 数 据 库 而 生成 一 个 键 列 表 ， 利 用 它 来 实现 按 字 母 顺 序 

设计 人 员 可 以 设置 字段 __ 规则。 或 其 他 顺序 组 织 数 据 库 中 的 记录 。 


4. 数据 库 设 计 者 通过 名 为 _ 的 过 程 来 尽 可 能 减 
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9.4 D 部 分 : 结构 化 查询 语言 

SQL 是 通用 的 关系 数据 库 语言 。 客 户 可 以 用 它 在 电子 商务 网 站 上 搜索 产品 ， 也 可 以 用 它 
收集 在 社交 媒体 新 注册 的 用 户 信息 ， 除 此 之 外 ， 它 还 可 以 被 用 来 收集 ATM 机 或 者 销售 点 上 
的 交易 数据 。 不 过 由 于 它 容易 受到 代码 注入 攻击 ，SQL 存在 潜在 的 数据 库 安全 漏洞 。D 部 分 
向 你 展示 了 一 些 需 要 了 解 的 有 关 SQL 的 知识 。 

目标 

e 解释 SQL 与 数据 库 之 间 的 联系 。 
描述 SQL 注入 的 工作 方式 。 
列 出 至 少 5 个 SQL 命令 字 ， 并 描述 它们 的 作用 。 
说 一 说 如 何在 查询 中 使 用 布尔 运算 符 ， 并 给 出 实例 。 
给 出 一 个 有 效 使 用 全 局 更 新 的 例子 。 
阐述 SQL 中 是 如 何 使 用 点 标记 连接 两 个 表 的 。 


9.4.1 SQL 基础 


随 看 新 记录 被 加 入 、 已 存在 的 记录 被 更 新 或 者 不 需要 的 记录 被 删除 ， 数 据 库 里 的 数据 都 
将 发 生 改 变 ， 这 些 变化 都 是 受 发 送 到 数据 库 管 理 系 统 的 命令 控制 的 。 这 些 命令 一 般 会 通过 数 
据 库 专用 的 计算 机 编程 语言 发 布 ， 这 些 语言 有 时 被 称 为 查询 语言 (query language)， 因 为 它 
们 的 主要 功能 之 一 是 从 数据 库 请 求 数据 ， 比 如 某 个 客户 在 亚马逊 网 站 中 搜索 特定 的 产品 。 而 
SQL 是 世界 上 最 流行 的 查询 语言 。 

类 似 SQL 的 查询 语言 如 何 工作 ? 诸如 SQL (结构 化 查询 语言 ，Structured Query Language) 
之 类 的 查询 语言 在 后 台 工 作 ， 它 是 提供 给 用 户 的 数据 库 客 户 端 软件 与 数据 库 本 身 之 间 的 中 介 。 

数据 库 客 户 端 软件 提供 了 一 个 简洁 明了 的 界面 ， 用 来 查找 范式 、 添 加 新 记录 、 更 新 数据 
等 。 客 户 端 软件 收集 你 的 输入 ， 然 后 将 其 转换 为 SQL 查询 ( SQL query)， 该 查询 可 以 直接 在 
数据 库 上 执行 你 的 指令 ， 如 图 9-42 所 示 。 


SQL 命令 直接 与 数据 库 交 互 ， 用 来 
定位 数据 、 更 新 记录 以 及 执行 用 户 要 
求 的 其 他 功能 DB————4 











客户 端 软件 将 表单 中 
的 输入 转换 成 SQL 指令 
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表单 形式 用 户 界 面 
图 9-42 SQL 用 于 查询 数据 库 
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SQL 为 什么 会 带 来 安全 风险 ? SQL 语句 包括 命令 字 和 数据 。 这 些 语 句 由 DBMS (数据 
库 管理 系统 ) 执行 。 举 个 例子 ， 在 典型 的 电子 商务 数据 库 中 ，SQL 语句 通常 会 允许 用 户 搜索 
产品 、 进 行 购买 以 及 更 新 个 人 账户 。 但 是 在 某 些 情况 下 ， 用 户 也 可 能 成 为 恶意 SQL 语句 的 
来 源 ， 这 些 语句 以 未 授权 的 方式 对 数据 库 进 行 操作 。 这 种 使 用 恶意 SQL 语句 来 进行 未 授权 
的 数据 库 访问 称 为 SQL 注入 (SQL injection)。 要 想 理 解 是 什么 导致 SQL 易 受 攻击 ， 我们 还 
需要 了 解 关 于 SQL 查询 结构 的 一 些 额 外 信息 。 

简单 的 SQL 查询 是 什么 样子 的 ? SQL 查询 是 一 个 单词 序列 ， 很 像 一 个 句子 。 例 如 ， 在 
Vintage Music 音乐 商店 的 数据 库 中 搜索 Ruby Tuesday 这 首 歌 时 ， 所 使 用 的 SQL 查询 可 能 是 
这 样 的 : 


SELECT TrackTitle FROM Tracks WHERE TrackTitle = "Ruby Tuesday 


SQL 查询 语言 提供 了 一 组 称 为 SQL 关键 字 的 特殊 命令 字 ， 可 以 用 它们 向 数据 库 发 布 指令 ， 
如 SELECT、FROM、INSERT 和 WHERE。 尽管 本 章 这 一 部 分 中 的 SQL 示例 都 使 用 大 写字 母 
作为 关键 字 ， 但 大 多 数 SQL 在 实现 时 不 仅 接受 大 写 形式 的 关键 字 也 接受 小 写 形 式 的 关键 字 。 

大 部 分 SQL 查询 可 分 为 三 部 分 : 一 个 指定 操作 ， 一 个 指定 数据 库 表 的 名 称 ， 一 个 指定 
参数 表 。 让 我 们 分 别 看 看 这 三 个 部 分 。 

SQL 如 何 指定 在 数据 库 中 执行 的 操作 ? 一 个 SQL 查询 以 操作 关键 字 或 命令 开头 ， 它 会 
指示 你 想 要 执行 的 操作 。 例 如 ，CREATE 将 在 数据 库 中 创建 一 个 新 表 。 图 9-43 中 列 出 了 一 
些 最 常用 的 SQL 命令 字 。 





9-43 ”常用 的 SQL 命令 


SQL 如 何 指定 要 用 的 表 ? SQL 关键 字 (如 USE、FROM 快速 检测 
或 INTO) 能 够 用 于 构造 访问 表 的 子 句 。 该 子 句 由 一 个 跟着 
表 名 称 的 关键 字 组 成 。 例 如 ， 子 名 FROM Tracks 表示 你 要 
使 用 Vintage Music 数据 库 中 的 曲目 表 。 

命令 字 DELETE 将 从 表 中 删除 一 条 记录 。 以 子 句 
DELETE FROM Tracks 开头 的 一 条 SQL 查询 表示 想 从 
Tracks 表 中 删除 一 些 内 容 ， 要 完成 查询 ， 还 需要 提供 参数 
指定 你 想 要 删除 哪个 记录 。 

SQL 如 何 指定 参数 ? 参数 是 命令 的 详细 说 明 。WHERE 
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等 关键 字 通 向 作为 包含 命令 参数 的 SQL 子 句 的 开头 。 假 设 Vintage Music 音乐 商店 的 库存 
管理 员 想 要 删除 数据 库 中 Bob Marley 的 所 有 专辑 ，WHERE 子 句 的 参数 是 Artist = `'Bob 
Marley 。 
DELETE FROM Albums WHERE Artist = 'Bob Marley' 
SQL 命令 字 FROM 子 句 指定 要 用 的 表 ”WHERE 子 名 指定 字段 名 和 字段 内 容 
既然 你 已 经 学 习 了 SQL 查询 的 基本 结构 ， di 些 专业 数据 库 任 务 用 
到 的 SQL 语句 ， 比 如 添加 记录 、 搜 索 信 息 、 更 新 字段 、 组 织 记 录 以 及 连接 表 。 


9.4.2 添加 记录 


一 条 数据 库 记 录 中 包含 一 个 实体 的 相关 信息 ， 比 如 一 名 客户 、 一 次 在 线 购 物 、 一 笔 
ATM 取 蒜 或 者 一 条 社交 媒体 帖子 。 一 条 新 记录 的 数据 可 能 由 员工 输入 、 由 客户 提供 或 者 从 
数字 设备 中 收集 得 到 。 无 论 来 源 如何 ，SQL 语句 连带 着 数 
据 都 会 由 数据 库 管理 系统 处 理 。 加 检测 

数据 记录 是 怎样 被 添加 到 数据 库 中 的 ? 假设 一 位 顾客 在 944 中 ， 哪 个 表 正在 被 
想 从 Vintage Music 音乐 商店 的 网 站 购买 一 张 专辑 。 作 为 “a Customers 0 
首次 光临 的 顾客 ,他 需要 在 一 张 表 上 填 和 姓名、 住址 等 信 
县。 他 所 使 用 的 客户 端 软 件 会 采集 他 输入 的 数据 ， 并 使 用 
INSERT 命令 生成 一 条 SQL 语句 。INSERT 语句 会 将 他 的 
数据 添加 到 客户 表 中 。 图 9-44 展示 了 客户 表 、 实 现 添 加 记 
录 的 SQL 语句 以 及 被 添加 到 Customers 表 中 的 数据 。 





CUSTOMER FORM 


SQL STATEMENT 
101 Las Yegas Court 


INSERT INTO Customers(LastName, 
FirstName, Street, City, State, ZipCode, 
PhoneNumber)VALUES (Rodriguez', Jorge， 
'101 Las Vegas Court', 'Taos', NM'， 
'87571', '5055553412'") 





CUSTOMERS TABLE 


101 Las Yegas Court |Taos 








- 98651905- 5-2131 


Wincheta |Daisy a99 了 Table Mesa 让 CO | 80301|303-555-6902 








Yenkata |Patel |872 Old York Way Durango CO 81301 |970-555- 4436 
YYong Joy |822ParkPlace |New York INY | “10023|212-555-9903 














Helwig INathaniel 5 Winsome Drive |Cheyenne WY | 82003|303-555-3223 


Chen Lu-Chi 12235 Ovemview Trail 1San Francisco [CA ”34118| |415--555-9001 








Vyalton VWilllam |500 vista Mesa Bd |Santa Fe | INM | 87504 |505- -555-1111 
Bolduc |Luc 总 Rue Stomatol 于 | | ID |313-555-6487 
Stayros |Kallis -555-08 











图 9-44 INSERT 指令 的 工作 方式 


9.4.3 ”搜索 信息 


数据 库 中 可 能 包含 数 百 万 条 记录 。 举 个 例子 ， 你 可 以 想象 一 下 Amazon.com 数据 库 中 的 
所 有 产品 或 Facebook 数据 库 中 存储 的 所 有 用 户 。 要 对 如 此 庞大 的 数据 库 进行 第 选 ， 需 要 用 
到 可 以 执行 搜索 功能 的 查询 。 

SQL 查询 如 何 执 行 搜索 ? 最 常见 的 数据 库 操作 之 一 是 使 用 SELECT 命令 来 查找 特定 的 
记录 或 记录 组 。 为 了 查看 所 有 的 记录 ， 你 可 以 使 用 参数 “*”， 它 表示 全 部 的 意思 。SELECT 
“FROM Albums 这 条 SQL 语句 会 显示 包含 在 Albums 表 中 的 所 有 记录 。 

假设 某 客户 正在 寻找 Jefferson Airplane 的 专辑 ， 她 会 在 Vintage Music 网 站 的 搜索 框 中 
填写 相应 的 内 容 ， 如 图 9-45 所 示 。 


- 配 Wy Lt > “天 : 了 
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图 9-45 用 于 生成 选择 语句 的 在 线 表 单 
数据 库 客 户 疹 软件 将 使 用 她 指定 的 内 容 生成 如 下 SQL 查询 : 


SELECT AIbumTitle,AlbumCover FROM Albums WHERE Artist ='Jefferson Airplane' 


完成 这 一 查询 之 后 ，Vintage Music 的 网 页 会 显示 一 个 列表 ， 开 头 的 第 一 条 记录 是 
“ Jefferson Airplane Takes Off - 这 支 乐 队 的 第 一 张 专 辑 - 这 张 专辑 的 封面 ” 。 请 你 再 在 图 9-46 
中 仔细 看 一 下 有 关 这 个 查询 的 内 容 。 


在 Albums 表 中 搜索 





SELECT AlbumTitle, AlbumCover FROM Albums WHERE Artist = Jefferson Airplane' 


图 9-46 一 条 查询 语句 的 解析 


SQL 能 够 执行 复杂 搜索 吗 ? 答案 是 肯定 的 。SQL 利用 
布尔 运算 符 (如 AND、OR 和 NOR) 来 形成 复杂 查询 ， 你 
可 能 已 经 在 谷歌 搜索 里 使 用 过 这 些 运算 符 。 为 了 了 解 布尔 
运算 在 SQL 查询 上 下 文中 的 作用 ， 我 们 看 一 下 图 9-47 中 的 
小 型 专辑 数据 库 。 记 住 ， 大 多 数 运行 数据 库 都 会 比 这 个 大 
得 多 ， 因 此 它们 所 包含 的 数据 不 会 像 这 个 例子 一 样 全 部 都 
显示 出 来 。 
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9-47 Vintage Music 数据 库 的 专辑 表示 例 


AND 如 何在 SQL 查询 中 工作 ? AND( 有 时 用 符号 “+” 
表示 ) 用 于 搜索 同时 满足 多 个 条 件 的 记录 。 例 如 ， 如 果 一 个 
客户 想 要 查找 Jefferson Airplane 的 所 有 专辑 ， 但 她 只 希望 显 
示 那 些 价 格 低 于 10 美元 的 专辑 ， 这 时 客户 可 能 会 在 Vintage 
Music 网 站 的 搜索 框 中 输入 类 似 Jefferson Airplane <$ 10.00 的 
内 容 ， 然 后 数据 库 客户 端 会 生成 下 面 这 样 的 SQL 查询 : 


SELECT AlbumTitle FROM Albums WHERE Artist = 
'Jefferson Airplane' AND Price < 10.00 


你 可 以 在 图 9-47 中 人 工 找 一 找 有 多 少 条 记录 符合 SQL 


快速 榨 测 





语句 中 的 条 件 。 在 本 例 中 ， 只 有 当 Artist 字段 里 包含 Jefferson Airplane， 同 时 Price 字段 中 的 
数值 小 于 10.00 时 ， 该 记录 才 会 被 选择 ， 如 果 价 格 等 于 $ 10.00 或 者 更 多 ， 该 记录 就 不 会 被 
选中 。AND 运算 符 要 求 两 个 搜索 条 件 都 必须 为 真 才 会 选中 记录 ， 故 而 这 个 例子 里 的 数据 库 


中 匹配 的 记录 只 有 两 条 。 


OR 与 AND 有 什么 不 同 ? OR 运算 符 有 两 种 。 一 种 是 同 或 ， 满 足 其 中 一 个 条 件 或 者 两 个 
条 件 都 满足 的 记录 是 符合 要 求 的 ; 另 一 种 是 异 或 ， 只 有 仅 满 足 其 中 一 个 条 件 的 记录 才 符 合 要 


求 ， 不 能 同时 满足 两 个 条 件 。 
一 条 使 用 同 或 的 SQL 查询 如 下 : 


SELECT AlbumTitle FROM Albums WHERE Artist = ‘Jefferson Airplane' OR Price<10.00 


这 条 查询 会 提取 出 Jefferson Airplane 的 所 有 专辑 ， 不 论 价 格 是 多 少 ， 也 不 管 艺术 家 是 


谁 。 在 图 9-47 中 找 一 找 ， 与 这 个 查询 相 匹 配 的 记录 有 和 多少 条 ? 


OR 与 AND 可 以 组 合 使 用 吗 ? 可 以 。AND 和 OR 子 句 可 以 结合 起 来 构成 更 复杂 的 


查询 。 例 如 ，Jefferson Airplane 在 1974 年 改名 为 Jefferson 
Starship， 如 果 想 要 在 专辑 表 里 找到 Jefferson Airplane 或 
Jefferson Starship 价格 低 于 $10.00 的 专辑 ， 可 以 使 用 如 下 
查询 : 

SELECT AlbumTitle FROM Albums WHERE (Artist= 


"Jefferson Airplane' OR Artist= 'Jefferson Starship') AND 
Price < 10.00 
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注意 在 OR 子 句 周围 使 用 了 圆 括 号 ， 它 们 会 告知 数据 库 管理 系统 要 先 处 理 这 部 分 。 利 用 
这 个 查询 能 在 图 9-48 中 找到 多 少 条 记录 ? 


» we 





图 9-48 一 个 Vintage Music 数据 库 的 专辑 表示 例 


括号 重要 吗 ? 括号 的 位 置 可 能 会 改变 查询 的 结果 ， 这 
种 影响 有 时 是 很 大 的 。 将 之 前 的 查询 与 下 面 这 条 进行 比较 : 


SELECT AlbumTitle FROM Albums WHERE Artist = 
"Jefferson Airplane' OR (Artist= 'Jefferson Starship' 
AND Price < 10.00) 


在 这 个 查询 中 ，AND 子 句 被 括 了 起 来 ， 故 而 会 得 到 
Jefferson Airplane 的 所 有 专辑 以 及 Jefferson Starship 的 价格 
低 于 $10.00 的 专辑 。 

NOT 在 SQL 查询 中 起 什么 作用 ? NOT 操作 符 可 以 
通过 指定 一 个 不 等 于 关系 从 记录 中 忽略 一 部 分 来 完成 搜 
索 。 例 如 ， 以 下 查询 将 得 到 Artist 字段 下 数据 不 为 Jefferson 
Airplane 的 所 有 记录 : 


SELECT AlbumTitle FROM Albums WHERE NOT (Artist= 
"Jefferson Airplane') 


有 了 时 NOT 关系 会 用 一 个 不 等 于 运算 符 标 识 (比如 <> 或 !:=)， 这 与 特定 查询 语言 的 规范 
有 关 。 比 如 ， 下 面 的 查询 得 到 的 结果 与 之 前 使 用 NOT 运算 符 的 结果 相同 : 


SELECT AlbumTitle FROM Albums WHERE Artist <> '‘'Jefferson Airplane' 


9.4.4 更 新 字段 


数据 库 记 录 只 能 由 得 到 授权 的 用 户 进行 更 改 。 比 如 ， 在 Vintage Music 的 电子 商务 网 站 
上 ， 客 户 没 有 权限 更 改 专辑 的 价格 或 者 专辑 中 歌曲 的 名 字 ， 这 些 工作 应 当 由 库存 管理 员 来 完 
成 。 但 是 ， 客 户 购买 了 一 张 专辑 后 ，SQL 程序 会 将 InStock 字段 里 的 数据 减 1。 

有 什么 SQL 命令 可 以 修改 记录 的 内 容 ? 使 用 SQL 的 UPDATE 命令 可 以 更 新 和 修改 数 
据 库 字 段 的 内 容 。 下 面 的 命令 会 使 G.I Blues 专辑 的 数量 减 1: 


UPDATE Albums SET lnStock = InStock -1 WHERE AlbumTitle = "G.I.Blue' 
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能 不 能 一 次 更 新 一 组 记录 ? 除了 在 单个 记录 中 进行 数据 修改 之 外 ，SQL 还 可 以 实现 全 局 
更 新 (global update)， 即 每 次 修改 多 条 记录 数据 。 

假设 你 是 Vintage Music 音乐 商店 的 市 场 营 销 经 理 ， 你 想 把 所 有 Rolling Stones 的 专辑 价 
格 降 到 $5.95。 一 种 比较 麻烦 的 办 法 是 在 Artist 字段 里 搜索 数据 为 The Rolling Stones 的 一 条 
记录 ， 再 对 这 条 记录 的 价格 字段 进行 调整 ， 然 后 接着 找 下 一 张 Rolling Stones 的 专辑 。 但 是 ， 
我 们 有 一 种 更 便捷 的 方法 ， 只 需要 使 用 单个 SQL 语句 就 可 以 修改 所 有 记录 : 


UPDATE Albums SET Price= 5.95 WHERE Artist= "The Rolling Stones” 


我 们 来 看 看 这 个 命令 是 如 何 实现 全 局 更 新 的 。UPDATE 命令 意味 着 你 想 要 更 改 记 录 中 的 
部 分 数据 或 者 全 部 数据 ，Albums 是 你 进行 数据 更 新 的 表 的 名 
称 ，SET Price= 5.95 告知 数据 库 管 理 系 统 你 要 将 价格 字段 中 
的 数据 修改 为 $5.95,，WHERE Artist=' The Rolling Stones' 则 
告诉 数据 库 管 理 系 统 这 个 修改 只 作用 于 艺术 家 姓名 为 The 
Rolling Stones 的 那些 记录 。 

全 局 UPDATE 命令 的 局 限 性 是 什么 ? 尽管 全 局 更 新 功 
能 非常 强大 ,但 它 只 对 具有 相似 特征 的 记录 有 用 ， 比 如 The 
Rolling Stones 的 所 有 专辑 或 者 所 有 在 1955 年 制作 的 专辑 。 
如 果 要 对 那些 没有 任何 相似 特征 的 信息 执行 全 局 操作 ， 则 
需要 自 定义 编程 。 图 9-49 给 出 了 一 个 例子 。 
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Vintage Music 音 乐 商店 的 市 场 营销 经 理 每 周 选择 10 张 专辑 作 通过 自 定义 编程 ， 市 场 营销 经 理 只 需 简单 地 将 10 张 专辑 作 
为 特别 促销 商品 。 这 些 专辑 不 具有 相似 特征 ， 无 法 构造 全 局 。 ”为 一 个 列表 文档 提交 ， 该 程序 模块 就 会 “ 读 取 ”这 个 文档 并 
更 新 语句 对 文档 中 的 每 个 专辑 执行 UPDATE 命 令 


图 9-49 通过 自 定 义 编程 来 实现 全 局 更 新 


9.4.5 连接 表 


假设 你 想 要 看 到 Elvis Presley 的 G. I. Blues 专辑 中 的 歌曲 列表 ， 但 是 这 些 歌曲 并 没有 存 
储 在 专辑 表 中 ， 这 个 时 候 SQL 就 能 帮 上 忙 。SQL 是 专门 为 关系 数据 库 设计 的 ， 因 此 非常 擅 
长 从 多 个 表格 中 提取 数据 。 

如 何 同时 从 多 个 表格 提取 数据 ? 回想 一 下 规范 化 的 过 程 ， 当 时 我 们 要 求 创 建 的 表格 之 间 
可 以 通过 两 张 表 的 同名 字段 关联 起 来 。 在 SQL 术语 中 ， 建 立 表 与 表 之 间 的 联系 称 为 连接 表 
(joining table ) 。 

Albums 表 里 包含 专辑 的 名 称 、 艺 术 家 的 姓名 、 发 行 日 期 以 及 其 他 相关 数据 。Tracks 表 里 
包含 每 首 歌 的 名 称 、 歌 曲 时 长 以 及 这 首 歌 的 MP3 样本 。 这 两 个 表格 都 包含 一 个 Cat # 字段 。 
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在 此 之 前 的 章节 里 ， 你 了 解 到 Vintage Music 数据 库 的 Albums 表 和 Tracks 表 之 间 基 于 
Cat # 字 段 中 的 数据 存在 某 种 联系 ， 如 图 9-50 所 示 。 








图 9-$S0 连接 Albums 表 和 Tracks 表 


为 了 充分 利用 这 两 张 表 之 间 的 关系 ， 必 须 首 先 连接 两 
张 表 。 这 是 为 什么 呢 ? 记 住 ， 在 关系 数据 库 中 ， 除 非 你 将 
表格 连接 在 一 起 ， 否 则 每 个 表格 都 是 独立 的 。SQL 的 JOIN 
命令 允许 你 暂时 将 几 张 表 连 接 起 来 并 且 同 时 访问 多 个 表 中 
的 数据 。 

JOIN 命令 有 何 功能 ? 单个 SQL 查询 可 以 从 Albums 表 和 
en 表 中 获取 G.I. Blues 专辑 的 数据 。 但 是 ， 要 做 到 这 
一 点 ， 我 们 需要 区 分 来 自 不 同 表 中 的 数据 。 在 这 个 例子 中 ， 
rei ed Cat # 的 字段 ， 你 怎么 区 分 获取 的 数据 中 Cat# 字段 来 目 Tracks 

表 还 是 Albums 表 呢 ? 

SQL 使 用 点 标记 ( dot notation ) 来 实现 区 分 。Albums.Cat # 是 对 Albums 表 中 Cat # 字 
段 的 完整 性 约束 。Tracks.Cat# 则 对 应 地 指 回 Tracks 表 中 的 Cat# 字段 。 

连接 两 张 表 时 ， 惯例 是 使 用 点 标记 来 表示 字段 名 称 。 图 9-51 中 分 析 了 连接 Vintage 
Music 数据 库 中 两 张 表格 的 SQL 查询 。 


CT 

















SELECT 子 句 指定 了 应 作为 结果 
”| 显示 的 字段 。Albums.AlbumTitle 
NS 指 的 是 Albums 表 的 AlbumTitie 字 眉 


Tracks 到 。 只 要 两 张 表 中 记录 的 Cat 
7 are. 它们 就 会 





局 
Nh 


WHERE 子 句 指定 你 想 要 查看 条 
旧 编 号 为 LPM- 2256 的 数据 


图 9-51 使 用 点 标记 连接 表格 
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SQL 注入 怎样 工作 ? 恶意 SQL 命令 使 用 的 是 传统 的 命令 字 (如 SELECT 和 UPDATE)， 
但 是 使 用 的 参数 里 会 包含 不 正常 的 文本 ， 这 些 文本 要 么 为 攻击 者 提供 了 更 高 级 的 权限 ， 要 么 
跳 过 缓冲 区 直接 在 内 存 中 注入 恶意 代码 。 下 面 的 命令 就 有 可 能 从 数据 库 中 删除 整个 表格 : 


SELECT AlbumTitle, Artist, Price FROM Albums WHERE name ="'\"; 
DROP TABLE Albums; --'; 


对 这 个 恶意 SQL 语句 稍 作 修 改 就 可 以 将 表 的 全 部 内 容 复 制 到 黑客 的 计算 机 上 。 为 了 防 
范 SQL 注入 ， 数据库 设计 人 员 开 发 了 具有 各 种 保护 措施 的 数据 库 管 理 系统 应 用 程序 ， 并 提 
供 了 大 量 方法 筛选 出 可 能 有 和 危害 的 SQL 语句 ， 不 过 黑客 也 一 直 在 研究 新 的 攻击 方式 。 所 以 
用 户 需要 采取 预防 措施 来 监控 他 们 的 个 人 数据 以 防身 份 信息 遭 到 盗用 。 





9.4.6 快速 测验 
1. 在 搜索 规范 的 内 容 中 提 到 了 AND 、OR 和 NOT 命令 。 

这 些 搜 索 运 算 符 ， 它 们 被 称 为 __ 运算 符 。 4. SQL 的 __ 命令 可 以 更 改 一 条 或 多 条 记录 中 
2. 在 SQL 中 ，DATA 命令 可 以 向 数据 库 添 加 字 指定 字段 下 的 数据 。 

段 。 这 人 句 话 对 还 是 错 ? _ 5. 在 SQL 中 ，JOIN 命令 允许 你 向 数据 库 中 添加 
3. 要 搜索 某 个 字段 下 的 数据 ， 可 以 使 用 __SQL 字段 。 这 人 句 话 对 还 是 错 ? ___ 


9.5 E 部 分 : 大 数据 
天 空中 星星 的 个 数 、 地 球 上 小粒 的 数量 、 全 球 计算 机 存储 的 数据 位 数 ， 哪 个 值 最 大 ?我 
们 每 天 都 在 与 数量 庞大 到 无 穷 的 信息 进行 交互 。 在 这 个 部 分 里 ， 你 将 探索 “大 数据 ”的 起 源 、 
其 存储 方式 以 及 对 大 数据 进行 管理 的 工具 。 
目标 
列 出 那些 用 来 定义 第 三 代 计 算 平台 的 元 素 。 
列 出 大 数据 的 特征 (5 个 V)。 
描述 至 少 三 个 能 被 认 作 是 大 数据 的 数据 集 。 
列 出 NoSQL 的 4 个 特征 。 
解释 纵 癌 拓展 和 横 癌 拓展 之 间 的 区 别 。 
解释 动态 调节 是 如 何 工作 的 以 及 它 与 大 数据 有 什么 关系 。 
给 出 支持 或 反对 NoSQL 工具 是 无 模式 的 这 一 观点 的 理由 。 
用 文字 或 者 图 表 描 述 一 个 键 值 数据 模型 的 例子 。 
演示 一 下 对 存储 在 关系 数据 库 中 的 数据 和 存储 在 面向 列 的 数据 库 中 的 数据 有 什么 不 同 
的 检索 策略 。 
e 至 少 给 出 三 个 例子 ， 要 求 这 三 个 例子 中 的 大 数据 集 用 图 模式 处 理 是 最 好 的 。 
e 描述 一 下 Hadoop 和 MapReduce。 


9.5.1 大 数据 基础 


天 文学 家 认为 宇宙 包含 700 亿 兆 颗 星 球 。 数 字 世 界 中 的 数字 位 数 可 能 和 现实 世界 中 的 星 
球 一 样 多 。 如 此 庞大 的 数据 几乎 不 可 能 做 到 可 视 化 ， 更 不 用 说 对 其 进行 处 理 和 分 析 了。 如 何 
处 理 这 个 “数据 宇宙 ”已 成 为 信息 时 代 的 最 大 挑战 之 一 。 
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什么 是 大 数据 ?“ 大 数据 ”这 个 术语 看 起 来 似乎 不 太 专 业 ， 但 它 在 数据 库 领域 有 着 特殊 

的 意义 。 大 数据 (big data) 是 指使 用 传统 数据 库 工具 难以 进行 处 理 、 分 析 和 管理 的 庞大 数据 
A 

大 数据 的 一 个 例子 是 沃尔玛 销售 登记 短 每 小 时 就 会 产生 100 万 笔 交 易 。 还 有 一 些 其 他 的 
大 数据 实例 ， 比 如 存储 在 社交 网 站 上 的 用 户 档案 、 人 谷歌 搜 
索 记录 、 医 疗 记录 、 天 文 数据 和 军事 监控 数据 。 

国际 数据 公司 的 分 析 师 将 大 数据 视 为 新 兴 计 算 平 台 的 
核心 组 件 ， 很 可 能 在 未 来 10 年 推动 创新 革命 。 这 个 第 三 代 
平台 (3rd platform) 是 基于 云 计算 、 移 动 设备 、 社 交 网 络 
和 大 数据 的 。 第 三 代 和 平台 不 仅 在 云 基 硬件 技术 方面 规模 庞 
大 ， 还 会 生成 、 使 用 和 分 析 大 规模 的 大 量 数据 。 图 9-52 提 
供 了 第 三 代 平 台 产 生 的 有 关 用 户 数 量 和 数据 量 的 信息 。 


快速 检测 





:> 
ee 加 到 2020 年 ，320 亿 事物 将 通过 2020 年 ,数据 量 预 估 将 达到 44ZB 
A [a 因特网 连接 起 来 


®@ 35 亿 全 球 在 线 人 数 


[ 28.7 亿 智能 手机 用 户 





每 天 产生 2.5EB 数 据 


< 





© 有 2000 亿 张 照片 
存储 在 Facebook 上 


X2 数字 世界 的 规模 每 两 年 增加 一 倍 食 


a 
食 





wk 每 天 5 亿 条 推 特 


书生 到 汲 。 谷 歌 搜索 每 年 查询 
CG 到 二 时 量 达 到 2.1 万 亿 





地 球 上 每 个 人 每 年 创建 
333 333 字 节 的 数据 


图 9-52 大 数据 世界 


我 们 说 的 大 到 底 有 多 大 ?“ 数 字 世 界 的 规模 在 2020 年 将 增长 到 44ZB。” 是 一 个 有 趣 的 说 
法 ,不 过 这 只 是 对 那些 理解 1ZB 这 个 数量 级 有 多 大 的 人 而 
言 。 PB、EB 和 ZB 这 些 字 眼 让 人 感到 心 惊 , 但 如 果 不 将 其 » 快速 检测 
与 我 们 每 天 遭遇 的 事情 进行 比较 ， 它 们 只 不 过 是 一 些 没 有 ”民有 贡 能 
意义 的 单词 。 图 9-53 中 进行 了 一 些 比较 ， 这 可 以 帮助 你 理 
解 这 些 数 量 到 底 有 多 么 巨大 。 

为 什么 说 大 数据 是 一 个 挑战 ? 大 数据 是 刚刚 在 商业 上 
田 露 头角 的 一 种 现象 。 根 据 Gartner 的 研究 ， 在 2013 年 ， 
只 有 16% 的 公司 使 用 到 数据 分 析 ， 而 到 了 2016 年 ，48% 
的 公司 都 在 大 数据 工具 方面 投入 资金 来 进行 大 数据 处 理 。 


全 
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不 过 投资 大 数据 并 不 意味 着 真正 地 在 该 领域 进行 部 署 计 划 ， 只 有 15% 的 企业 确实 在 大 数据 
分 析 领 域 展 开 了 规划 。 


1024 Gigabytes = 1 Terabyte 
1024 Terabytes = 1 Petabyte 
1024 Petabytes = 1 Exabyte 
1024 Exabytes = 1 Zettabyte 1ZB 包 含 了 非常 多 的 数据 
1024 Zettabytes = 1 Yottabyte 
1024 Yottabytes = 1 Brontobyte 
1024 Brontobytes = 1 Geopbyte 


10TB 足 够 存放 美国 国会 图 书馆 的 印刷 藏书 


据 Raymond Kurzwell (一 名 未 来 学 家 和 发 明 家 ) 
所 说 ， 人 类 有 效 的 记忆 能 力 约 为 1.25TB。 根 据 这 一 
估计 ，1PB 可 以 容纳 300 人 的 所 有 记忆 








首 歌曲 平均 时 长 大 约 为 4 分 钟 。 那 么 1PB 的 歌曲 将 持 


MP3 格 式 的 平均 数据 量 大 约 是 每 分 钟 IMB， 而 每 
续 播放 超过 2000 年 的 时 间 


一 张 高 分 辨 率 照片 的 大 小 约 为 3MB。 假 设 你 拍摄 
了 1PB 的 照片 ， 然 后 每 张 照片 用 4 英寸 的 相 纸 打印 出 
来 ， 照 片 并 排放 在 一 起 将 会 超过 48 000 英 里 ， 可 以 


绕 地 球 赤道 两 圈 


MIMIM IPB 足够 存储 美国 和 欧盟 所 有 人 口 的 DNA 


业 ”620 亿 部 iPhone 堆 熏 在 一 起 可 以 从 地 球 到 达 月 球 。 
如 果 每 部 iPhone 有 64GB 的 存储 容量 ， 那 么 这 一 堆 手 
机 可 以 存储 大 约 3ZB 的 数据 





存储 1ZB 需 要 600 000 000 000 部 智能 手机 ， 如 果 将 
它们 首尾 相连 地 摆 放 ， 足 以 覆盖 美国 的 每 一 条 道路 


如 果 1TB 的 驱动 器 花费 100 美 元 ， 需 要 花费 100 万 
亿美 元 才能 购买 能 够 存储 1YB 数 据 的 驱动 器 


图 9-53 ”这 是 相当 多 的 数据 


光 是 大 数据 的 庞大 数量 就 已 经 很 难处 理 了 ， 其 他 额外 因素 使 得 它 的 应 用 更 加 复杂 。 大 
数据 最 初 被 定义 时 认为 具有 3 个 V 的 特性 : 容量 (Volume)、 速 度 (Velocity) 和 多 样 性 
( Variety)。 不 过 ， 随 着 大 数据 的 发 展 ， 又 有 其 他 的 V 特性 加 入 其 中 。 现 如 今 ， 大 数据 的 特征 
归纳 为 大 容量 、 高 速 、 多 样 化 、 不 确定 性 、 低 密度 值 。 
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容量 ( Volume )。 大 数据 容量 很 大 ， 它 以 PB、EB 甚至 更 大 的 单位 来 衡量 。 就 像 制 作 备 
份 一 样 ， 存 储 如 此 大 量 的 数据 是 一 个 挑战 。 大 数据 通常 会 分 布 在 许多 存储 设备 中 ， 例 如， 雅 
虎 每 个 月 会 处 理 超过 17.5 亿 条 查询 ， 为 此 雅虎 运行 着 40 000 多 人 台 服 务 右 ， 它 们 被 分 散 成 19 
个 集群 ， 存 储 总 量 大 约 为 600PB。 沃 尔 玛 每 天 需要 处 理 来 自 1 000 多 家 商店 的 超过 40PB 的 
交易 数据 ， 基 于 这 些 数据 的 分 析 ， 可 以 制定 产品 需求 ， 对 每 周 的 2.5 亿 名 客户 的 需求 进行 
预测 。 

速度 ( Velocity)。 大 数据 一 般 需 要 被 快速 地 处 理 才 能 发 挥 作用 。 与 因特网 的 “速度 ”一 
样 ， 大 数据 的 速度 也 是 其 能 力 的 度量 标准 ， 我 们 可 以 用 TB/s (Tbps) 或 PB/s( Pbps) 来 衡量 
这 一 速度 。 如 果 只 是 单一 的 网 络 连接 无 法 达到 这 种 速度 ， 但 是 数据 可 能 同时 通过 多 个 连接 传 
来 。 其 中 的 挑战 是 我 们 该 如 何 组 织 接收 到 的 数据 ， 如 何 处 理 这 些 数 据 ， 以 及 要 考虑 怎样 存储 
才 比 较 方 便 地 提取 这 些 数 据 。 

多 样 性 (Variety ) 。 大 数据 通 篆 由 多 种 数据 类 型 组 成 ， 比 如 事务 处 理 系统 、 传 感 希 、 社 
交 媒 体 、 智 能 手机 以 及 各 种 其 他 来 源 中 生成 的 文本 、 图 像 、 视 频 、 数 字 和 音频 。 有 一 些 数据 
可 能 是 结构 化 的 ， 但 还 有 一 些 数据 是 非 结 构 化 的 。 组 织 这 些 混杂 的 数据 极 具 挑 战 性 ， 这 可 能 
需要 数据 库 设计 人 员 来 寻求 其 他 解决 方案 ， 而 不 是 局 限 在 关系 数据 库 的 固定 结构 之 内 。 

准确 性 (Veracity)。 大 数据 中 可 能 包含 未 知 数量 的 不 准 
确 数据 ， 它 们 对 分 析 和 决策 的 准确 性 产生 副作用 。 数 据 验 TS 
证 需要 交叉 检验 ， 这 又 会 涉及 更 多 的 数据 。 二 

价值 (Value)。 在 大 数据 的 背景 下 ， 价 值 不 一 定 用 人 金 
钱 衡量 ， 而 是 取决 于 数据 的 有 用 性 。 大 数据 里 一 般 包 含 大 
比例 的 与 处 理 分 析 无 关 的 低 密度 数据 。 低 密度 数据 (low- 
density data) 是 指 包 含 大 量 不 重要 细节 的 数据 。 与 之 相反 的 
是 高 密度 数据 ( high-density data)， 这 些 数据 里 面 有 很 多 有 
用 的 信息 。 


9.5.2 大 数据 分 析 


19 世纪 70 年 代 的 摇滚 乐队 Led Zeppelin 被 指控 称 ， 他 们 热门 歌曲 Stairway to Heaven 
中 的 一 段 即 兴 演 奏 ， 抄 族 了 一 个 名 为 Spirit 的 鲜 为 人 知 的 乐队 。 与 其 他 大 面积 抄 效 案例 〈 比 
如 The Beach Boys 的 Surfin ”Safari 这 首 歌 ， 其 整个 基调 都 来 自 于 Chuck Berry 早期 的 一 首 名 
为 Sweet Little Sixteen 的 歌曲 ) 不 同 ，Led Zeppelin 的 这 个 事件 仅 涉 及 短 短 10 秒 的 即兴 演奏 : 
Stairway to Heaven 开始 的 吉他 旋律 与 Spirit 的 那 首 歌 44 秒 处 的 旋律 相似 。 

假如 你 在 法 庭 上 为 Led Zeppelin 辩护 ， 这 时 你 想 在 更 早 的 音乐 中 找到 与 之 类 似 的 旋律 。 
而 MusicHype 的 首席 执行 官 Kevin King 估计 ， 目 前 大 约 有 9700 万 首 录制 歌曲 ， 也 就 是 说 大 
概 有 276TB 的 数据 ， 这 比 480 万 小 时 的 音乐 还 多 。 面 对 如 
此 庞大 的 数据 ， 我 们 需要 特殊 的 分 析 工 具 来 进行 第 选 ， 才 
能 及 时 得 到 对 辩护 有 利 的 信息 。 

大 数据 分 析 有 用 吗 ? 搜索 全 世界 所 有 的 录制 音乐 只 是 
对 大 数据 的 一 种 非常 特殊 的 应 用 。 还 有 很 多 其 他 有 趣 又 专 
业 的 大 型 数据 集 值 得 我 们 去 探索 。 

篮球 迷 可 以 根据 NBA 球员 的 统计 数据 来 预测 决赛 的 胜 
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者 以 及 双方 分 差 。 有 一 种 名 为 SportVU 的 针对 球 队 的 服务 ， 它 在 职业 篮球 比赛 中 放置 摄像 
头 ， 收 集 大 约 100 万 个 数据 点 。 每 场 比赛 的 数据 报表 会 在 90 秒 内 处 理 好 ， 然 后 发 送 到 教练 
的 数字 设备 上 。 利 用 这 些 数据 生成 的 热 图 可 以 显示 球场 上 的 交锋 热点 ， 然 后 我 们 可 以 据 此 制 
定 防守 策略 。 

大 数据 的 一 个 另类 用 途 是 搜索 Google Books Ngram 的 数据 集 。 谷 歌 将 它 扫描 的 每 本 书 
中 的 单词 存储 为 ngram， 因 此 ngram 就 描述 了 单词 序列 。 利 用 Google Books Ngram Viewer， 
我 们 可 以 包含 超过 5000 亿 个 单词 的 大 量 集合 (这 涉及 1800 年 到 2000 年 之 间 的 八 百 多 万 本 
书籍 ) 中 提取 出 像 “Royal Wedding” 这 样 的 单词 序列 。 这 
种 数据 挖掘 可 以 实际 应 用 到 一 些 地 方 ， 比 如 找到 某 术 语 第 
一 次 被 使 用 的 地 方 ， 再 比如 确定 某 个 事件 发 生 多 久之 后 才 
被 文学 作品 所 引用 。 

对 大 数据 探索 的 主流 趋势 是 寄 望 于 其 产生 的 商业 利益 。 
目前 在 大 数据 上 的 很 大 一 部 分 支出 是 用 于 提升 客户 体验 以 
及 提供 有 针对 性 的 市 场 方案 ， 实 时 分 析 和 决策 也 是 我 们 投 
资 大 数据 技术 的 重要 原因 。 图 9-54 概要 地 介绍 了 一 些 在 大 
数据 领域 投资 较 大 的 企业 或 部 门 。 
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图 9-54 各 个 行业 的 大 数据 


大 数据 如 何 用 于 营销 ? 大 数据 营销 分 析 的 目标 是 使 企业 商品 和 服务 取得 的 利润 最 大 化 ， 
为 了 实现 这 一 目标 需要 涉及 多 方面 的 工作 。 图 9-55 按 步骤 展示 了 一 家 全 国 连 锁 店 在 即将 到 
来 的 假期 中 是 如 何 使 用 大 数据 分 析 来 最 大 化 视频 游戏 利润 的 。 


9.5.3 NoSQL 


Jimi Hendrix (20 世纪 60 年代 的 摇 深 歌星 )、Alicia Keys (现代 流行 明星 ) 和 Francis 
Scott Key ( 1779 年 出 生 的 一 名 业余 美国 诗人 ) 之 间 有 什么 联系 ?对 这 一 问题 ， 音 乐 学 者 会 从 
音乐 相关 的 角度 得 出 结论 ; 企业 的 管理 人 员 则 会 通过 运行 数据 库 与 分 析 数 据 库 内 的 数据 来 分 
析 。 关 系数 据 库 和 SQL 在 面 对 这 种 大 数据 问题 时 效果 并 不 太 好 ， 这 个 时 候 ，NoSQL 为 我 们 
提供 了 其 他 的 工具 来 解决 相关 问题 。 

什么 是 NoSQL ? NoSQL 是 指 用 来 管理 非 关系 模型 数据 库 的 一 组 技术 ， 或 者 是 无 法 
用 标准 SQL 语言 处 理 的 数据 库 的 技术 。 不 过 ，SQL 并 非 完 全 与 这 些 技术 割裂 开 来 ， 一 些 
行业 专家 认为 NoSQL 的 意思 是 “不 仅 是 SQL”"， 还 有 一 些 其 他 的 术语 权威 则 认为 称 之 为 
NoREL 更 准确 ， 意 思 是 “ 非 关 系 型 的 ”。 不 过 ，NoSQL 已 经 成 为 技术 词汇 表 的 一 部 分 ， 因 
此 从 业者 在 表达 非 关 系 型 数据 库 和 非 关 系 型 数据 库 工具 时 还 是 更 多 地 使 用 NoSQL 而 不 是 
NoREL。 
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第 一 步 : 收集 多 方 数据 并 使 用 预测 模型 对 其 进行 分 析 。 一 般 在 假期 到 来 的 前 
儿 个 月 来 做 这 些 工作 。 


€: 


网 页 社交 游戏 行业 前 一 季 的 
浏览 模式 媒体 评论 广告 支出 热 销 游戏 





第 二 步 : 确定 需求 最 大 的 地 方 ， 然 后 在 这 些 地 区 的 商店 中 投放 更 多 的 游戏 商品 。 
这 一 项 工作 所 需 的 数据 来 源 很 广 。 
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第 三 步 : 使 用 在 线 分 析 人 处 理工 具 来 生成 即时 价格 指导 ,根据 其 中 的 需求 增长 或 库存 缩减 





信息 来 调整 价格 。 
雹 
和 A 
$ HN 
客户 需求 竞争 对 手 的 定价 库存 水 平 


第 四 步 : 通过 对 内 部 数据 库 和 外 部 数据 集 的 大 数据 进行 筛选 来 查找 和 定位 客户 。 


6 外 


社交 媒体 购买 历史 浏览 模式 游戏 论坛 积分 项 目 





第 五 步 : 制定 网 上 和 店内 促销 活动 ， 尽 可 能 多 地 吸引 消费 者 购买 这 款 游戏 或 者 相关 的 周边 产品 。 





: 这 侣 
和 pe 视 中 





对 进行 预订 的 消费 者 ”通过 社交 媒体 、 短 。 ”为 他 们 提供 折 根据 他 们 的 购 
进行 区 分 ， 了 解 他们 只 信 、 电 子 邮件 或 赞助 扣 、 礼 品 卡 或 积 买 记录 提供 附 赠 
是 一 开始 有 购买 的 想法 ”广告 联系 他 们 分 点 产品 
还 是 十 分 坚定 地 要 购买 
该 商品 


图 9-55 ”使 用 大 数据 分 析 来 销售 视频 游戏 


NoSQL 技术 可 以 有 效 地 构建 和 管理 非 关 系 型 数据 库 (其 中 包含 的 大 数据 是 非 结 构 化 的 ， 
并 且 可 能 是 具有 动态 调节 能 力 的 跨 服务 器 分 布 的 )。 如 果 你 希望 想象 出 NoSQL 的 模样 ， 请 记 
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住 图 9-56 中 的 4 个 特征 。 





CR CE oe 分 散 式 。 跨 设备 处 理 数据 。 
CT CNN CHS 


Ce GD 动态 调节 。 随 着 数据 库 规模 增 大 或 传输 数据 速度 
NE/ Sy 更 快 ， 我 们 可 以 比较 方便 地 加 入 新 的 存储 设备 。 


ES ES eee 可 处 理 各 种 数据 类 型 ， 包 括 结构 化 、 
结构 化 和 非 结构 化 数据 。 
据 模 型 。 


9-56 ”NoSQL 的 特性 


为 什么 实现 分 布 式 数据 很 困难 ? 设想 一 下 你 正 坐 在 电脑 前 ， 假 如 你 正在 做 一 些 天 文 项 目 
的 研究 ， 想 要 分 析 来 自 Sloan Digital Sky Survey 的 数据 。 这 个 数据 集 大 小 约 为 23 TB ， 而 你 
的 硬盘 只 有 4GB。 这 时 你 可 以 选择 纵向 扩展 ， 去 购买 一 个 工业 级 的 25 TB 的 驱动 器 ， 也 可 以 
选择 横 回 扩展， 将 数据 分 散 到 几 个 较 小 的 驱动 硕 中 。 

纵向 扩展 ( scale up/scale vertically ) 方法 将 资源 加 入 单独 的 设备 中 。 其 优势 在 于 数据 集 
仍然 为 一 个 单元 ， 我 们 可 以 使 用 标准 的 关系 数据 库 工具 来 执行 查询 、 连 接 和 更 新 。 随 着 数据 
库 规 模 不 断 扩 大 ， 一 些 公司 会 采用 纵向 扩展 策略 ， 也 就 是 说 它们 去 购买 容量 更 大 的 存储 设备 
和 更 新 、 更 快 的 计算 机 来 处 理 数据 库 查询 。 然 而 ， 单 台 计 算 机 的 性 能 总 是 有 限度 的 ， 随 着 不 
断 有 新 的 用 户 加 入 就 会 在 查询 中 遇 到 处 理 器 瓶 贷 。 纵 向 扩展 解决 不 了 这 个 性 能 问题 ,需要 其 
他 的 优化 策略 。 

横向 扩展 (scale out) 方法 会 向 系统 中 引入 更 多 的 设备 ， 
通常 是 在 局 域 网 或 因特网 的 云 中 添加 节点 。 为 了 容纳 23TB 
的 SDSS 数据 ， 你 可 以 将 数据 分 配 到 家 庭 网 络 的 其 他 设备 
上 或 者 分 配 到 云 存 储 设备 中 。 

分 布 式 数据 库 需 要 将 其 分 成 更 小 的 单元 ， 就 像 分 解 
冰 块 一 样 。 将 数据 库 划分 为 分 散 的 子 数据 集 的 过 程 称 为 分 片 ， 每 个 数据 子 集 被 称 为 碎片 
(shard)。 数 据 库 划分 的 首要 问题 就 是 怎样 进行 划分 ， 另 外 划分 之 后 要 如 何 回 所 有 保存 数据 的 
设备 发 送 查 询 。 

至 此 ， 你 可 能 会 发 现 分 布 式 数 据 与 拥有 大 数据 集 的 公司 、 网 站 以 及 社交 媒体 平台 之 间 有 
何 关 系 。 处 理 大 数据 的 信息 系统 可 以 纵向 扩展 到 一 定 程度 ,但 是 随后 还 是 得 转 为 横向 扩展 ， 
此 时 就 会 需要 一 套 新 的 数据 库 管理 工具 ， 而 这 些 工具 正 是 We 
由 NoSQL 技术 提供 的 。 快速 检测 

动态 调节 的 重要 性 在 哪里 ? 许多 年 前 ， 当 电子 商务 还 
是 一 门 新 兴 技 术 时 ,维多利亚 的 秘密 ( Victoria’'s Secret) 设 
计 了 一 个 营销 计划 ， 即 在 互联 网 上 进行 走秀 的 现场 直播 。 
大 家 的 兴致 都 非常 高 ， 导 致 节目 刚 开 始 一 分 钟 ， 就 因为 请 
求 连 接 的 用 户 过 多 使 服务 器 裔 溃 了 。 





快速 检测 





非 关 系 型 。 使 用 标准 关系 模型 和 SQL 之 外 的 其 他 数 
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如 今 ，Victoria'"s Secret 可 以 使 用 动态 云 的 方案 来 按 需 添 加 容量 ， 并 释放 那些 不 再 需要 的 
容量 。 动 态 调 节 ( dynamic scaling) 或 者 叫 上 自动 调节 (autoscaling) 通过 按 需 横 回 扩 展 ， 以 确 
保 处 于 峰值 负载 时 的 数据 库 吞 吐 量 在 承受 范围 内 。 对 于 新 近 推 出 的 网 站 上 出 现 病 毒 而 产生 大 
量 用 户 流量 或 者 电 商 业务 在 假期 出 现 季 节 性 高 峰 这 些 情 况 ， 我 们 就 需要 用 到 动态 调节 。 

动态 调节 可 以 应 用 于 数据 库 服务 硕 和 通信 服务 器 。 通 信服 务 顺 处理 可 连接 用 户 数量 ， 而 
数据 库 服务 器 处 理 已 存储 的 可 访问 数据 记录 。 动 态 调 节 应 用 在 数据 库 服 务 磊 上 的 难度 较 大 ， 
因为 在 运行 过 程 中 数据 库 管 理 系 统 需要 动态 地 进行 分 片 。 最 后 再 次 强调 一 下 ， 相 比 于 SQL， 
NoSQL 工具 在 像 动态 调节 这 样 的 适应 性 方面 表现 更 加 出 色 (图 9-57 )。 










最 开始 ， 信 息 系统 将 专辑 数据 存储 在 一 个 存储 
设备 上 ， 而 将 订单 数据 存储 在 另 一 个 设备 上 。 但 
是 随 着 订单 数据 规模 扩大 ， 就 会 动态 地 分 配 第 三 
个 设备 来 分 担 存储 任务 


图 9-57 动态 调节 如 何 工 作 


为 什么 说 非 结构 化 数据 是 一 个 很 大 的 挑战 ? 关系 数据 库存 储 结构 化 数据 ， 这 种 数据 有 两 
个 重要 特征 。 首 先 ， 它 可 以 很 容易 地 分 解 成 适合 行列 表格 结构 的 离散 字段 ， 其 次 ， 多 个 输入 
的 数据 是 按照 已 经 定义 好 的 结构 存储 的 ， 比 如 一 个 客户 记录 类 型 或 库存 记录 类 型 。 数 据 库 组 
织 更 倾向 于 结构 化 数据 ， 不 过 ， 正 如 图 9-58 所 示 ， 半 结构 化 或 非 结 构 化 的 数据 越 来 越 多 。 
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图 9-58 结构 化 和 非 结构 化 数据 的 增长 图 
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非 结 构 化 和 半 结 构 化 数据 〈 像 推 文 、 电 子 邮 件 、 博 客 帖 子 、Facebook 动态 、 图 片 以 及 视 
频 ) 难以 用 一 种 固定 的 结构 去 框 定 ， 强 行将 它 结构 化 会 付出 大 量 的 金钱 和 时 间 ， 而 且 结 果 可 
能 也 不 令 人 满意 ， 因 为 随 着 你 对 数据 的 修改 ， 很 多 内 容 也 会 丢失 。 

例如 ， 推 文中 包含 丰富 的 基础 数据 ， 比 如 发 布 者 的 关注 人 数 。 在 需要 的 时 候 ， 可 以 将 那 
些 数 据 放 到 与 推 文 主体 分 开 的 表格 中 。 但 是 ， 粉 丝 、 推 文 、# 标签 和 被 @ 提 到 的 人 等 两 两 之 
间 都 会 产生 关系 ， 最 后 所 有 的 关系 就 像 一 盘 意大利 面 ， 非 稼 难以 管理 。 

关系 数据 库 是 根据 一 种 模式 ( schema) 来 组 织 的 ， 该 模式 只 是 其 结构 的 简单 蓝图 。 关 系 
数据 库 中 的 关系 表 以 及 表 的 行 和 列 都 是 其 模式 的 一 部 分 。 模 式 是 在 设计 数据 库 时 定义 的 ， 并 
且 在 数据 库 整 个 运行 周期 中 都 保持 不 变 。 

NoSQL 工具 可 以 创建 一 种 被 称 为 无 模式 数据 库 的 新 型 数据 库 ， 它 允许 在 数据 库 运行 期 
间 对 数据 结构 (比如 字段 ) 进行 添加 、 修 改 或 分 散 。 

“无 模式 ”这 个 说 法 可 能 稍 显 仿 张 ， 其 实 关 系数 据 库 
也 可 以 一 定 程 度 地 修改 模式 ， 并 且 NoSQL 数据 库 实 际 上 
也 是 有 结构 的 。“ 无 模式 ”这 一 术语 更 多 的 是 向 我 们 传递 一 
个 概念 ， 即 更 少 形 式 化 而 更 多 灵活 性 的 结构 。4 种 第 用 的 
NoSQL 数据 模型 是 键 值 、 面 向 列 、 面 向 文档 和 图 。 

键 值 数据 库 模 型 的 结构 是 什么 ? 在 NoSQL 数据 库 中 ， 
最 简单 的 存储 结构 就 是 键 值 数据 模型 (key-value data model)。 
设想 一 个 充斥 着 各 种 物品 的 大 鱼 氏 ， 每 个 物体 都 有 一 个 唯 
一 的 ID ， 随 时 都 可 以 从 中 取出 指定 的 物品 。 

在 一 个 键 值 数据库 中 ， 每 个 数据 项 都 有 一 个 键 作 为 它 
的 唯一 标识 待 ， 它 与 关系 数据 库 中 的 键 (如 CustomerID 或 
LicensePlateNumber) 类 似 。 与 键 相 关联 的 值 可 以 是 任何 数据 块 ， 比 如 一 个 推 文 、 一 张 图 片 、 
一 个 视频 、 一 封 电子 邮件 、 一 个 PDF 文档 、 一 个 超 文 本 链接 或 一 段 录 音 。 图 9-59 中 显示 了 
键 值 模式 。 













Key = LPM-2256 Key = 171109 


Value = Value = Jorge Rodriguez 


器 
二 总 
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Key = 150098 


Sergey Goryachev/ 
Shutterstock.com 





Value = Jill Santana 


Key = 2010865 
Value = Jackie Rubio 


Key = 8097656 





键 值 数据 库 模型 


面向 列 的 数据 库 模型 结构 是 什么 ? 假设 现在 你 想 要 找到 所 有 包含 #pressplay 的 推 
文 ， 而 所 有 的 推 文 都 以 某 种 方式 存储 在 关系 数据 库 中 ， 每 条 推 文 都 用 一 个 用 户 的 ID 作 
为 开头 ， 并 且 里 面 有 包含 日 期 内 容 和 时 间 的 字段 或 者 可 能 有 显示 转发 信息 的 字段 。 当 你 
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需要 遍历 这 些 不 相关 的 关系 型 字段 时 ， 为 什么 面向 列 的 数据 库 能 够 帮助 你 更 快 地 访问 数 
据 呢 ? 
面向 列 的 数据 模型 ( column-oriented data model) 将 数据 按 列 存储 而 不 是 按 行 存储 ， 因 
此 ， 当 你 关注 的 重点 是 具有 相似 内 容 的 数据 块 而 非 包含 不 同 内 容 的 数据 记录 时 ， 它 是 更 好 
的 选择 。 图 9-60 显示 了 面向 列 的 模式 ， 我 们 可 以 更 方便 地 对 某 一 列 中 的 所 有 数据 进行 搜索 ， 
比如 TWEETS 这 一 列 。 
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图 9-60 ”面向 列 的 数据 模型 


文档 模型 的 结构 是 什么 ? 面向 文档 的 数据 库 在 本 章 前 
面 的 部 分 已 经 进行 了 说 明 ， 当 时 的 例子 是 用 XML 标签 标 
记 文 档 可 以 实现 对 文本 内 容 的 高 效 搜索 。 文 档 有 时 被 划分 
为 非 结 构 化 数据 ， 不 过 它们 也 可 以 被 看 作 是 一 种 结构 复杂 
的 数据 ， 因 为 不 同文 档 的 长 度 及 其 所 包含 的 元 素 序 列 都 不 
尽 相 同 。 例 如 ,《 赫 分 顿 邮 报 》( Huffington Post) 的 一 篇 文 
章 是 在 页 面 项 部 标注 作者 姓名 ， 而 计算 机 协会 ( Association 
for Computing Machinery) 的 文章 在 最 后 标注 作者 姓名 和 
何必 

面向 文档 数据 库 的 奇妙 之 处 在 于 ， 每 个 文档 的 模式 并 不 是 在 建立 数据 库 时 指定 好 的 ， 同 
时 也 不 由 数据 库 管 理 系统 维护 。 每 个 文档 实际 上 是 通过 自身 携带 标记 的 方式 来 规定 本 身 具 有 
的 模式 。 

由 于 每 个 文档 都 有 自己 的 模式 ，<author> 标签 的 位 置 并 不 重要 ， 就 算 没 有 作者 标签 也 是 
可 行 的 ， 在 未 来 一 些 文档 中 甚至 会 允许 使 用 <coauthor> 标签 。 这 就 说 明 该 方法 对 于 处 理 多 变 
内 容 拥 有 高 度 的 灵活 性 。 

图 模型 如 何 工 作 ? 图 数据 库 在 前 面 提 到 过 ， 当 时 我 们 说 它 可 以 被 灵活 地 用 来 奉 代 层次 
数据 库 模型 。 这 种 数据 库 围 绕 具有 属性 的 节点 以 及 节点 间 的 连接 关系 进行 组 织 。 对 于 有 些 数 
据 ， 我 们 可 能 要 基于 关系 进行 提取 或 组 织 ， 图 数据 库 模式 就 成 为 存储 这 类 数据 的 实用 又 高 效 
的 办 法 。 图 数据 库 也 可 以 用 在 社交 媒体 应 用 程序 里 来 跟踪 注册 者 的 朋友 、 朋 友 的 朋友 以 及 活 
动 这 些 相 关 信 息 。 

假设 你 正在 研究 流行 音乐 史 ， 并 且 对 音乐 家 和 歌曲 之 间 的 关联 性 十 分 感 兴趣 ， 比 如 你 现 
在 希望 知道 哪些 音乐 家 或 乐队 影响 了 Jimi Hendrix， 或 者 你 想 了 解 有 多 少 当 代 艺 术 家 表演 过 





数据 亩 419 


“The Star-Spangled Banner” 这 首 歌 ， 此 时 你 需要 从 数据 库 中 拿 出 所 有 的 条 目 并 且 解 析 与 之 
相关 的 所 有 联系 。 nn 

想 一 想 如 果 你 想 要 展示 所 有 这 些 音乐 的 联系 ， 该 如 何 ES 试 
设置 关系 数据 库 呢 ? 事实 上 ， 除 非 使 用 图 数据 库 模 型 ， 否 
则 你 很 难 完 成 这 些 工 作 。 图 9-61 显示 了 这 个 图 数据 库 的 一 
小 部 分 ， 其 中 音乐 家 、 歌 曲 和 乐队 都 是 节点 ， 节 点 之 间 的 
关系 用 相连 的 边 来 表示 。 
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图 9-61 图 数据 模型 


有 了 哪些 比较 受 欢迎 的 NoSQL 工具 ? NoSQL 工具 包括 MongoDB、Cassandra、HBase、 
Hive、Presto、Google BigTable 、Spark 和 Voldemort， 但 其 中 最 受 欢迎 的 是 Hadoop 和 Map- 
Reduce。 

Hadoop 是 在 2005 年 开发 的 文件 系统 ， 它 可 以 处 理 分 布 在 多 个 服务 器 节点 上 的 数 以 
百 万 计 的 文件 ， 一 些 世 界 上 最 大 的 网 站 都 配置 了 Hadoop。 
它 存 储 着 雅虎 的 搜索 记录 ， 还 管理 着 eBay 及 许多 其 他 电 商 
网 站 的 产品 数据 库 。Last.fm 使 用 Hadoop 进行 版 税 报告 和 
音频 分 析 。Linkedln 为 它 的 People You May Know 功能 使 
用 了 Hadoop。 

另 一 种 能 高 效 访问 数据 集 的 NoSQL 技术 MapReduce 对 Hadoop 存储 进行 了 完善 。 
MapReduce 的 实现 方法 与 SQL 非常 不 同 ，SQL 是 从 存储 的 记录 里 提取 数据 ， 并 将 它们 交 给 
完成 数据 处 理工 作 的 应 用 程序 ;而 MapReduce 是 将 处 理 逻 辑 发 送 给 数据 ， 最 后 只 返回 结果 。 
图 9-62 说 明了 关系 型 数据 库 和 NoSQL 数据 库 之 间 的 区 别 ， 并 展示 了 NoSQL 处 理 分 布 式 大 
数据 在 效率 上 所 具有 的 优势 。 
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关系 型 数据 库 NoSQL 数 据 库 
一 条 查询 所 需要 的 数据 从 分 布 式 数据 每 条 查询 的 处 理 逻 辑 都 在 保存 数据 
库 的 一 个 或 多 个 碎片 中 提取 ， 然 后 经 由 库 碎 片 的 设备 上 执行 ， 如 果 有 必要 的 
数据 库 管理 系统 处 理 ， 最 后 生成 查询 的 话 ， 最 后 由 数据 库 管 理 系 统 对 结果 进 
结果 行 合并 


图 9-62 关系 型 数据 库 管 理 系统 和 NoSQL 中 Hadoop 、MapReduce 的 比较 


9.5.4 快速 测验 

1. 大 数据 在 添加 到 数据 库 时 需要 快速 地 进行 处 3. 用 于 管理 大 数据 的 非 关 系 型 工具 称 为 。 
理 。 因 此 ,人 它 的 一 个 特点 是 __。 4. 存储 数据 时 最 简单 的 结构 是 __ 值 对 。 

2. 当 分 析 师 必须 对 大 量 数据 进行 整理 才能 收集 到 ”5. __ 是 可 以 处 理 分 布 在 多 个 服务 器 节点 上 的 数 
相关 信息 时 ， 这 个 数据 集 包含 的 数据 被 称 作 以 百 万 计 文 件 的 文件 系统 。 


_ ”密度 数据 。 
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在 电影 人 《 史 带 夫 ' 乔布斯 : 遗失 的 访谈 》 中 ， 苹果 联合 创始 人 说 :“ 我 想 这 个 国家 的 每 
个 人 应 该 学 习 如 何 编程 一 一 应 该 学 习 计 算 机 语言 一 一 因为 它 会 教 你 如 何 思考 。” 真 的 吗 ? 


应 用 所 学 知识 


阅读 一 个 简单 的 计算 机 程序 ， 了 解 它 旨 在 完成 的 任务 。 

写 一 个 问题 陈述 ， 做 出 一 个 编程 项 目的 假设 、 已 知 信息 和 终止 条 件 。 
定义 计算 机 程序 中 的 变量 和 常量 。 

在 计算 机 上 找到 能 够 用 于 编写 计算 机 程序 的 文本 编辑 器 。 

收集 必要 的 编程 工具 ， 为 iPhone 或 Android 设备 编写 应 用 程序 。 

在 开发 计算 机 程序 的 过 程 中 使 用 编译 项 或 解释 器 。 

根据 其 预期 用 途 选 择 一 种 编程 语言 。 

学 习 Python 入 门 课程 。 

为 简单 的 过 程 化 程序 开发 一 个 算法 ， 其 中 包括 分 支 和 循环 的 控制 流 。 
通过 Python 程序 来 确定 其 输出 。 

绘制 一 个 说 明 类 、 子 类 、 属 性 、 方 法 和 继承 的 UML 图 。 
识别 面向 对 和 象 程序 中 的 对 象 。 

使 用 Prolog 编程 语言 编写 简单 的 事实 。 

学 会 使 用 变量 的 Prolog 查询 。 

识别 Prolog 程序 中 的 规则 。 

e 创建 一 个 决策 表 来 指定 作为 Prolog 程序 规则 基础 的 条 件 和 操作 。 


10.1 A 部 分 : 编程 


编写 一 个 简短 的 程序 ， 在 屏幕 上 显示 “Hello World” 是 典型 的 学 生 入 门 编程 的 方式 。 而 
本 章 不 同 ， 你 将 对 适用 于 任何 编程 语言 的 编程 过 程 以 及 运行 在 各 种 设备 (包括 智能 手机 、 个 
人 计算 机 和 企业 信息 系统 ) 上 的 软件 有 一 个 大 致 的 了 解 。 


目标 


。 描述 编程 和 软件 工程 之 间 的 区 别 。 

e 列 出 问题 陈述 的 三 个 核心 要 素 并 提供 每 个 问题 的 示例 。 

® 提供 至 少 三 个 使 用 预测 方法 完美 解决 的 项 目 示 例 ， 以 及 三 个 使 用 敏捷 方法 完美 解决 的 
项 目 示 例 。 

。 描述 常量 和 变量 之 间 的 差异 ， 并 提供 如 何在 程序 中 使 用 每 个 变量 的 示例 。 

e。 列 出 在 程序 测试 期 间 可 能 遇 到 的 三 种 类 型 的 错误 。 

。 解释 形式 方法 的 意义 。 
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e 解释 STRIDE 和 DREAD 的 用 途 。 
e 解释 防守 编程 的 重要 性 。 


10.1.1 编程 基础 


智能 手机 应 用 程序 、 产 力 软件 、 游 戏 ， 所 有 数字 设备 的 好 处 都 是 由 计算 机 程序 支持 的 。 
什么 是 编程 ? 本 部 分 将 向 你 介绍 程序 的 世界 。 

计算 机 编程 的 范围 是 什么 ? 计算 机 编程 ( computer programming) 包含 一 系列 广泛 的 行为 ， 
包括 计划 、 编 写 、 测 试 和 记录 。 大 多 数 计算 机 程序 员 在 某 种 程度 上 参与 程序 开发 的 所 有 这 些 阶 
段 , 但 他 们 专注 于 编写 计算 机 遵循 的 用 于 执行 任务 的 语句 。 

相关 的 活动 ， 软 件 工 程 ( software engineering) 是 一 个 开 蜂 
发 过 程 ， 它 使 用 数学 、 工 程 和 管理 技术 来 降低 计算 机 程序 的 、| 芭 下 哪 == 贡 及 能 谨 明 哮 件 主 程 
成 本 和 复杂 性 ， 同 时 提高 其 可 靠 性 和 可 修改 性 。 软 件 工程 的 “ 病 对 搜索 例 程 的 浆 理 方式 2 
特点 是 它 比 计算 机 编程 更 加 正式 和 严格 。 它 用 于 大 型 软件 项 旺 计算 机 遍历 列表 寻 











目 ， 其 中 成 本 超支 和 软件 错误 可 能 会 造成 灾难 性 后 果 。 。 找 匹配 索 例 程 
某 些 软件 引擎 活动 与 第 8 章 中 介绍 的 系统 分 析 和 设计 | b 闪 查 光 种 实现 搜索 例 程 的 方 

活动 重 侠 。 为 了 区 分 两 者 ， 请 记 住 ， 系 统 分 析 和 设计 包含 | 小 并 术 据 计 算 宙 体系 结构 

息 系统 的 所 有 规范 ， 包 括 硬件 、 软 件 、 人 员 和 程序 ， 而 | 和 和 下 各 外 于 的 数据 法皇 效 计 


软件 工程 往往 专注 于 软件 开发 。 站 

计算 机 程序 是 什么 样 的 ? 正如 你 在 前 面 的 章节 中 学 到 
的 ， 计 算 机 程序 是 一 系列 的 分 步 指令 ， 告 诉 计算 机 如 何 执行 任务 。 一 个 典型 的 程序 往往 包含 
较为 熟悉 的 英语 单词 。 图 10-1 中 展示 了 将 英寸 转换 为 厘米 的 简短 程序 。 





# 号 〈# ) 标签 表示 用 于 文档 的 注释 


# This program converts inches to centimeters 





该 程序 以 英寸 和 厘米 为 单位 进行 
计算 ， 这 些 值 最 初 被 设置 为 0 






inches = 0.0 





centimeters = 0.0 


该 程序 从 显示 标题 开始 


print "Convert .inches to Centimeters.") 


程序 要 求 用 户 输入 一 个 长 度 ， 该 A \ 
长 度 存 储 在 名 为 inches 的 变量 中 > inches = input ("Enter length in inches: ") 


计算 被 执行 并 存储 在 称 为 
centimeters 的 变量 中 








> centimeters = 2.54 * inches 






程序 以 厘米 为 单位 显示 长 度 ， 
然后 结束 。 





~- print ("That 9 "Centimeters, ”centimeters") 





图 10-1 使 用 Python 编程 语言 编写 的 程序 


典型 的 计算 机 程序 有 多 大 ? 商业 应 用 软件 相 比 ， 在 本 章节 中 使 用 的 程序 相对 较 小 。 计 算 机 操 
作 系 统 的 程序 包含 超过 5000 万 条 指令 。 即 使 是 “小 型 "iPhone 应 用 程序 也 可 能 超过 40 000 条 指令 。 
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研究 表明 ， 一 个 人 每 天 平均 只 能 编写 、 测 试 和 记录 20 条 指令 。 那 么 ， 大 多 数 商 业 程序 都 是 由 编 
程 团 队 花 费 数 月 或 数 年 时 间 完 成 的 ， 就 不 会 让 人 感到 吃惊 了 。 

程序 员 分 为 不 同 的 类 别 吗 ? 程序 员 通 常 分 为 专注 于 应 
用 程序 编程 的 程序 员 和 专注 于 系统 开发 的 程序 员 两 种 。 

应 用 程序 员 编 写 办 公 应 用 程序 (如 Microsoft Office) 以 
及 企业 应 用 程序 (如 CRM 和 ERP)。 他 们 还 为 手机 编写 应 
用 程序 并 开发 在 云端 运行 的 Web 应 用 程序 。 

系统 程序 员 专 注 于 开发 系统 软件 ， 例 如 操作 系统 、 设 备 
驱动 程序 、 安 全 模块 和 通信 软件 。 某 些 系统 程序 员 在 团队 中 
工作 以 创建 新 的 系统 软件 。 其 他 系统 程序 员 可 能 负责 通过 调 
整 各 种 操作 系统 和 通信 设置 并 编写 小 型 定制 实用 程序 来 监控 
性 能 ， 从 而 确保 大 型 计算 机 和 服务 硕 以 最 高 效率 执行 操作 。 

开发 iPhone 或 Android 应 用 需要 多 少时 间 ? Kinvey 

公司 对 2013 年 的 100 位 应 用 程序 开发 人 员 进 行 的 一 项 研究 
显示 ，iPhone 或 Android 应 用 程序 的 平均 预期 开发 时 间 大 
约 为 18 周 。 从 简单 的 MVP 应 用 到 与 企业 系统 交互 的 功能 
更 完整 的 应 用 ， 应 用 的 复杂 性 不 尽 相 同 。 

正如 你 所 预料 的 那样 ， 复 杂 的 应 用 程序 往往 需要 比 简单 iPhone 应 用 程序 更 长 的 开发 时 间 。 
它们 也 更 昂贵 ， 开 发 移动 游戏 的 成 本 可 能 会 超过 25 万 美元 。 图 10-2 根据 复杂 性 列举 了 开发 时 间 。 


二 
3 
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图 10-2 ”iPhone 应 用 程序 的 开发 时 间 和 成 本 


10.1.2 编程 计划 


假设 一 组 市 场 分 析 师 ， 甚 至 是 一 群 饥饿 的 学 生 ， 想 要 确定 哪 家 比萨 餐厅 提供 最 佳 交 易 。 
你 和 一 小 群 朋 友 决 定 创建 一 个 免费 的 应 用 程序 ， 帮 助 用 户 从 当地 的 比萨 店 找到 最 佳 交 易 。 最 
终 ， 你 的 团队 和 布 望 通过 加 餐馆 所 有 者 出 售 广告 来 获 利 。 但 最 初 ， 你 只 打算 创建 一 个 可 以 在 
iPhone 上 运行 的 简单 MVP 应 用 程序 。 

程序 员 如 何 构造 一 个 计算 机 程序 ? 你 尝试 使 用 计算 机 人 解决， 而 其 通常 以 问题 开始 。 例 
如 ,“ 在 哪 家 比 陕 店 能 达成 最 佳 交 易 ?” 但 是 这 样 的 问题 表达 形式 可 能 不 是 计算 机 所 能 够 直接 
理解 并 找到 答案 所 要 求 的 形式 。 

“在 哪 家 比萨 店 能 达成 最 佳 交 易 ?” ”这 个 问题 含糊 不 清 ， 它 没有 具体 说 明 有 哪些 信息 可 供 
选择 ， 或 者 如 何 界定 最 佳 交 易 。 你 对 比萨 有 什么 了 解 ?9 价格 ? 馅 料 ?” 尺 寸 ?“ 最 佳 交 易 ” 的 
意思 是 什么 ? 它 是 指 最 便宜 的 比萨 吗 ? 它 是 为 你 提供 了 性 价 比 最 高 的 馅 料 的 比萨 吗 ? 它 是 你 
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和 你 的 朋友 们 共同 寻找 的 售 价 24.63 美元 的 比萨 中 最 大 的 吗 ? 

规划 计算 机 程序 的 过 程 始 于 一 个 明确 定义 程序 目的 的 问题 陈述 。 

什么 是 问题 陈述 ? 在 编程 环境 中 ， 问 题 陈 述 定 义 了 为 达到 结果 或 目标 而 必须 操纵 的 某 些 
要 系 。 计 算 机 程序 的 一 个 很 好 的 问题 陈述 有 三 个 特点 : 

e 它 规 定 了 定义 问题 范围 的 任何 假设 。 

e 它 明确 规定 了 已 知 的 信息 。 

e 它 指定 问题 何 时 解决 。 

研究 图 10-3， 看 看 你 是 否 能 够 制定 出 比 最 初 模糊 的 问题 (在 哪 家 比萨 店 能 达成 最 佳 交 
易 ? ) 更 好 的 问题 陈述 ? 





图 10-3 你 能 说 明 “ 最 佳 交 易 ” 的 问题 陈述 吗 


什么 是 假设 ? 在 一 个 同 题 陈述 中 ,假设 是 指 你 把 它 看 。 于 于 证 放 
作 真 实 的 东西 ， 以 便 继续 进行 程序 规划 。 ra 

假设 可 以 用 来 定义 问题 的 范围 ， 以 使 它 不 会 变 得 太 复 杂 。 
编程 有 时 以 一 组 简化 问题 的 假设 开始 。 在 解决 了 问题 的 简化 版 
本 后 ， 后 续 版 本 可 以 处 理 更 复杂 的 问题 。 例 如 ， 对 于 比萨 问 


题 ， 可 以 通过 做 出 图 10-4 中 列 出 的 假设 来 限制 其 复杂 性 。 


该 程序 将 一 次 比较 两 个 比萨 。 程 序 的 后 续 版 本 可 能 多 
许 用 户 比较 任意 数量 的 比萨 


一 些 比萨 是 圆 形 的 ， 而 另 一 些 则 是 方形 的 ， 但 是 没有 
比 杆 是 矩形 的 。 这 个 假设 简化 了 问题 ， 因 为 你 只 需要 处 
理 比 院 的 大 小 ， 而 不 是 比萨 的 长 和 高 。 最 后 ， 你 可 以 修 
改 程序 的 这 个 方面 来 处 理 窍 形 比萨 





< 比萨 具有 相同 的 馅 料 ， 所 以 该 程序 将 不 必 比较 含 有 五 
种 肉 馅 料 的 比萨 以 及 仅 有 蘑菇 和 奶酪 两 种 馅 料 的 比萨 


Mike Flippo/ 
Shutterstock.com 
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图 10-4 ”比萨 程序 的 假设 


已 知 信息 如 何 应 用 于 问题 陈述 ? 问题 陈述 中 的 已 知 信息 是 提供 给 计算 机 以 帮助 解决 问题 
的 信息 。 对 于 比萨 问题 ,已 知 信息 包括 来 自 两 家 比萨 店 的 比萨 的 价格 、 形 状 和 大 小 。 已 知 信 
息 通 常 作为 条 件 包 含 在 问题 陈述 中 。 例 如 ， 一 个 问题 陈述 可 能 包括 这 样 的 语句 :“ 给 定 两 个 
比 陕 的 价格 、 形 状 和 大 小 .…… 

怎样 在 问题 陈述 中 确定 问题 已 经 解决 ? 确定 已 知 信息 后 ， 程 序 员 必 须 确 定 一 个 标准 ， 指 
定 何 时 问题 才 算 解决 。 通 常 这 一 步 意味 着 输出 符合 预期 的 结果 。 当 然 ， 你 不 能 在 问题 陈述 中 
指定 实际 的 解决 方案 。 人 例如， 你 不 会 知道 VanGo’s Pizzeria 或 The Venice 在 运行 该 程序 之 前 
是 否 拥 有 最 佳 交 易 ， 但 你 可 以 指定 计算 机 输出 哪个 比 院 是 最 佳 交 易 。 

假设 我 们 确定 最 佳 交 易 是 每 平方 英寸 价格 最 低 的 比 院 。 例 如 ， 每 平方 喘 寸 成 本 为 5 美 分 
的 比萨 比 每 平方 英寸 成 本 为 7 美 分 的 比萨 要 好 。 那 么 ， 问 题解 决 了 ,计算 机 计算 出 每 个 比 院 
的 价格 ， 比 较 这 些 价 格 ， 并 打印 出 哪个 比 陕 每 平方 英寸 价格 较 低 的 消息 。 

你 可 以 将 问题 陈述 的 这 一 部 分 写成 :“ 计 算 机 将 计算 每 个 比 陕 的 每 平方 英寸 价格 ， 比 较 
价格 ,然后 打印 一 条 消息 ， 指 出 哪个 比萨 每 平方 英寸 的 价格 较 低 。” 

比萨 程序 的 问题 陈述 是 什么 ? 你 可 以 将 你 的 假设 、 已 知 信 息 和 预期 输出 合并 到 问题 陈述 
中 ， 如 下 所 示 。 

假设 比较 两 个 比萨 ， 两 个 比萨 都 包含 相同 的 饮料， 比萨 可 以 是 圆 形 或 方形 的 ， 并 且 给 
出 两 个 比萨 的 价格 、 形 状 和 尺寸 ， 计 算 机 将 打印 一 条 消息 ， 指 示 哪 个 比萨 每 平方 英寸 的 价格 
较 低 。 

问题 陈述 是 否 提供 了 足够 的 编程 计划 来 开始 编写 程序 ? 制定 问题 陈述 提供 了 最 少量 的 计 
划 ， 这 对 于 最 简单 的 程序 来 说 是 足够 的 。 典 型 的 商业 应 用 程序 或 非 MVP 应 用 程序 需要 更 加 
广泛 的 计划 ， 其 中 包括 详细 的 计划 大 纲 、 工 作 分 配 和 时 间 规 划 。 有 几 种 软件 开发 方法 可 以 帮 
助 程序 员 计 划 、 执 行 和 测试 软件 。 这 些 方法 被 分 为 预测 方法 和 敏捷 方法 。 

预测 方法 (predictive methodology)。 预 测 方法 需要 预先 构建 大 量 的 规划 和 文档 它 是 用 于 
建筑 物 和 装配 汽车 的 方法 类 型 定义 明确 且 可 预测 的 任务 。 预 测 性 方法 对 于 定义 明确 的 软 
件 开 发 项 目 非常 有 效 ， 并 且 可 以 在 其 他 类 似 项 目 中 使 用 。 

预测 方法 倾向 于 用 于 包含 多 于 10 个 开发 人 员 、 地 理 上 分 散 的 开发 团队 以 及 关键 的 应 用 
程序 的 大 型 软件 开发 项 目 。 例 如 ， 通 过 使 用 预测 方法 学 ， 可 以 成 功 地 为 空中 交通 管制 或 销售 
点 系统 制作 软件 。 

敏捷 方法 ( agile methodology)。 许 多 软件 开发 项 目 都 是 独一无二 的 ， 但 并 没有 很 好 的 定 
义 。 与 预测 方法 相反 ， 敏 捷 方法 在 项 目 发 展 过 程 中 更 着 重 于 灵活 的 开发 和 不 死板 的 规范 。 对 
于 在 单一 地 点 工作 的 一 小 群 开 发 者 而 言 ， 敏 捷 方 法 是 他 们 
的 最 佳 选 择 。 

例如 ， 在 敏捷 驱动 的 项 目 中 ， 程 序 员 可 能 会 生成 整个 
项 目的 一 个 子 集 ， 向 用 户 展示 ， 然 后 根据 收 到 的 反馈 计划 
下 一 个 开发 阶段 。 与 预测 方法 不 同 ， 敏 捷 开 发 期 望 并 欢迎 
功能 上 的 细微 改变 ， 这 促使 开发 人 员 生 产 出 更 好 地 满足 用 
户 需求 的 最 终 产品 。 

在 敏捷 开发 框架 中 ， 开 发 程序 的 每 次 迭代 的 过 程 称 为 
冲刺 (sprint)。 每 个 冲刺 产生 一 个 功能 齐全 且 经 过 测试 的 程 
序 。 随 后 的 冲刺 根据 用 户 反 馈 生 成 增强 版 本 ， 可 能 会 修改 





辐 快速 
人 生计 站 


了 了 Wr en wy ET 
> | 
ol 

Ps a hr 3 
Be v 3 | A 
es Bo wt MW, ,ae 4 si 
去 的 2 i ca 四 js 上 一 
3 ee 
i Sg ~ 入 








426 和 10 登 


功能 甚至 扩展 项 目 犯 围 。 

比萨 项 目 是 一 个 由 小 团队 构建 的 小 型 应 用 程序 ， 因 此 它 适 用 于 灵活 的 方法 。 问 题 陈述 定 
义 的 第 一 个 冲刺 是 建立 一 个 MVP 应 用 程序 ， 要 求 比 院 价 格 、 尺 寸 和 形状 ,然后 计算 哪个 比 
院 的 每 平方 英寸 价格 最 低 。 


10.1.3 ”编写 程序 


关于 计算 机 编程 的 一 件 很 棒 的 事情 是 ， 你 提供 给 计算 机 的 指令 是 精确 的 ， 没 有 任何 疑 
问 或 抱怨 。 你 的 程序 是 一 个 你 可 以 完全 控制 的 小 宇宙 。 你 从 一 张 日 纸 开 始 ， 它 会 等 竺 你 下 达 


命令 。 


如 何 创建 一 个 计算 机 程序 ? 计算 机 程序 的 核心 是 一 系列 指令 。 这 些 指令 有 时 称 为 程序 语 
句 。 程 序 语句 (有 时 简称 为 语句 ) 是 指导 计算 机 执行 动作 或 操作 的 计算 机 程序 的 最 小 单元 。 

正如 一 个 英语 句子 是 由 遵循 一 组 语法 规则 的 各 种 单词 和 标点 符号 构成 的 ， 程 序 语句 由 关 
键 字 和 参数 组 成 ， 这 些 关 键 字 和 参数 也 要 遵守 一 定 的 规则 。 

例如 ， 假 设 你 希望 比萨 计划 结束 时 会 显示 一 条 消息 ， 例 如 “Vango’s Pizzeria 的 比 陕 是 最 
佳 交 易 ”。 使 用 Python 编程 语言 编写 时 ， 显 示 该 消息 的 语句 如 下 所 示 : 


print( “pizza at , restaurant , " is the best deal! *) 


需要 知道 哪些 关键 字 ? 关键 字 或 命令 是 具有 既定 意义 
的 词 。 关 键 字 因 编 程 语言 而 异 。 然 而 ， 与 人 类 语言 一 样 ， 
基本 词汇 表 涵 盖 了 大 部 分 必要 的 任务 ， 图 10-5 列 出 了 一 些 
在 Python 编程 语言 中 使 用 的 关键 字 。 


快速 检测 





input 收集 程序 用 户 的 输入 信息 







在 屏幕 上 显示 信息 


“while 开始 一 系列 将 在 循环 中 重复 的 命令 


1 证。 只 有 在 指定 的 条 件 为 真 时 才 执行 一 个 或 多 个 语句 






添加 更 多 选项 以 扩展 If 命令 
定义 一 系 列 的 语句 ， 以 组 成 一 个 称 为 函数 的 单元 
将 数据 从 函数 传输 到 程序 的 其 他 部 分 
”elass 将 一 个 对 象 定义 为 组 属性 和 方法 
图 10-5 ”Python 编程 语言 中 的 关键 字 


了 解 了 关键 字 之 后 呢 ? 关键 字 可 以 与 特定 的 参数 (parameter) 相 结合 ， 这 些 参 数 提供 了 
关于 计算 机 应 该 执行 操作 的 更 多 细节 。 这 些 参数 包括 变量 和 常量 。 








程序 员 如 何 使 用 变量 ? 诸如 价格 、 形 状 和 大 小 等 因素 通常 在 计算 机 程序 中 被 视 为 变量 
(variable)。 变 量 表示 可 以 更 改 的 值 。 例 如 ， 比 陕 的 价格 可 以 根据 所 购买 比 柑 店 的 不 同 而 变化 
或 更 改 ， 所 以 PizzaPrice 可 以 成 为 比萨 程序 中 的 变量 。 
相 比 之 下 ,常量 ( constant) 是 整个 程序 中 保持 不 变 的 一 个 因素 。 例 如 ， 数 学 常数 pi 的 
值 总 为 3.142。 
计算 机 程序 员 将 变量 和 常量 看 作 有 名 字 的 内 存 位 置 ， 它 们 相当 于 空 的 盒子 ， 以 便 在 被 计 
算 机 程序 操纵 数据 时 临时 存储 这 些 数据 (如 | I z ee 
图 10-6 所 示 )。 | pizzaShape “pizzaPrice 
语法 的 意义 是 什么 ? 编程 需要 注意 细节 ， | "nc 人 
例 如 关键 字 的 顺序 和 标点 符号 的 位 置 。 尽 管 pizzaArea squareInchPrice pizzeria 
机 语言 并 不 灵活 一 一 需要 考虑 每 个 名 号、 每 a 
个 冒号 、 每 个 分 号 和 每 个 空格 是 否 符合 规则 。 图 10-6 ”变量 的 值 被 储存 在 内 存 中 
指定 程序 语句 中 关键 字 、 参 数 和 标点 符 
号 序列 的 规则 集 称 为 语法 (syntax)。 语 法 与 人 类 语言 的 语法 相似 。 图 10-7 给 出 了 Python 的 
一 些 语法 规则 。 
price = input ("Enter the pizza price: ") 
ee 
print ("That pizza is cheap!") 
图 10-7 管理 标点 和 缩 进 的 语法 规则 
可 以 用 什么 来 编写 计算 机 程序 ? 你 可 以 使 用 文本 编辑 融 、 程 序 编 辑 侣 或 图 形 用 户 界 面 编 
写 计 算 机 程序 。 你 的 选择 取决 于 编程 语言 和 发 行 平台 。 开 
发 Android 应 用 程序 的 工具 与 用 于 开发 iPhone 应 用 程序 的 
工具 不 同 。 台 式 机 和 笔记 本 电脑 可 能 还 需要 另外 一 套 编程 
工具 。 你 将 在 本 革 的 后 面 更 深入 地 探讨 编程 语言 和 工具 ， 
但 首先 来 看 看 用 于 编写 程序 的 三 个 基本 选项 : 文本 编辑 器 、 
程序 编辑 融和 可 视 化 开发 环境 。 
什么 是 文本 编辑 器 ? 文本 编辑 硕 是 任何 可 以 用 于 基本 
文本 编辑 任务 的 文字 处 理 需 ， 例 如 写 电 子 邮 件 、 创 建文 档 
和 编写 计算 机 程序 。 记 事 本 是 Microsoft Windows 提供 的 附 
件 程 序 ， 它 是 用 于 编程 PC 的 最 受 欢 迎 的 文本 编辑 器 之 一 。 
Pico 和 TextEdit 文本 编辑 硕 在 Mac 上 很 受 欢迎 。 
使 用 文本 编辑 希 编 写 计 算 机 程序 时 ， 只 需 键 人 每 个 程 
序 语 句 即 可 。 这 些 语句 存储 在 一 个 文件 中 ， 可 以 使 用 通常 
的 编辑 键 打开 和 修改 这 些 文件 。 
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什么 是 程序 编辑 器 ? 程序 编辑 器 是 专门 为 编写 计算 机 程序 而 设计 的 一 种 文本 编辑 咒 。 可 
以 从 一 些 商业 软件 、 共 享 软件 或 免费 软件 源 找到 这 些 编辑 顺 。 它 们 的 功能 有 所 不 同 ， 但 可 
以 提供 有 用 的 编程 帮助 ， 例 如 关键 字 用 特殊 颜色 标记 、 单 词 提 示 、 键 盘 宏 和 搜索 / 替换 。 图 
10-8 说 明了 文本 编辑 咒 和 程序 编辑 器 之 间 的 区 别 。 


# The Pizza Program 在 程序 编辑 器 中 ， 文本 颜色 


# This program tells you which of two pizzas is the best deal 标记 帮助 程序 员 轻松 识 1 别 指 令 、 


# by calculating the price per Square inch of each pizza. 






























# Collect initial information for first pizza. 
shapel = raw_input ("Enter the shape of pizza 1:") 

pricel = float(raw_input ("Enter the price of pizza 1:")) 
sizel = float(raw input ("Enter the size of pizza 1:")) 






# Calculate price per square inch for first pizza. 
# If the first pizza i square, multiple one side by the other ， 
if shapel == "squyare 

squareInchesl = Sizel * sizel 





# If the first pizza is round，calculate area US 把 
if shapel == "round": 

squareInches1 = 3.142 * (Sizel / 2) **2 
squareInchpricel = pricel / squareInches 








ee e per Square inch for a sirculer phsze 
Se and price of the Pizza 
* 


NTO 





print “pizzal ”+ str(SquareInchpricel) 









Ti ead i tN wie) Sm mid 













# Collect initial information for second pizza. | 
shape2 = raw_input ("Enter the shape of pizza 2: 
price2 = en deter input ("Enter the price of pi 






Ps // diameter of piz2a, in inches 
double price ; // cost of pizza 





"ms 

* Create a Pizzs object 

FP 了 14 * Bparam size the dianeter of the pizza。 in inches 
DEF 二 the price of the pizzas 


eg pizza(int size, double cost) 


便 程序 员 可 以 轻松 找到 
它们 






Computes price per Square inch for a circular pizza given the diameter and price of the pizza. 


Software © 2012 The Eclipse Foundation. All rights reserved 


图 10-8 ”文本 编辑 器 和 程序 编辑 需 


什么 是 VDE ? VDE (可 视 化 开发 环境 ) 为 程序 员 提 供 工 具 ， 通 过 指向 和 点 击 来 构建 程 
序 的 实质 部 分 ， 而 不 是 输入 每 个 语句 。 用 于 移动 设备 的 
VDE 基于 故事 板 ( storyboard)， 程 序 员 通 过 操纵 它 来 设计 WU 
应 用 程序 的 用 户 界面 。 \ 

使 用 VDE 提供 的 工具 ， 程 序 员 可 以 向 故事 板 添加 对 
象 ， 如 控件 和 图 形 。 在 VDE 的 背景 下 ， 控 件 是 一 种 基于 屏 
幕 的 对 象 ， 其 行为 可 以 由 程序 员 定 义 。 篆 用 的 控件 包括 标 
签 、 菜 单 、 工 具 栏 、 列 表 框 、 选 项 按钮 、 复 选 框 和 图 形 框 。 

可 以 通过 指定 一 组 内 置 属性 的 值 来 自 定义 控件 。 例 如 ， 
可 以 通过 选择 形状 、* 颜 色 字 体 和 标题 等 属性 值 来 为 比 李 程 
序 定制 按钮 控件 (如 图 10-9 所 示 )。 


10.1.4 程序 测试 和 文档 


计算 机 程序 必须 经 过 测试 以 确保 其 正常 工作 。 测 试 通常 包括 运行 程序 并 输入 测试 数据 以 
查看 它 是 否 产生 正确 的 结果 。 如 果 测 试 不 能 产生 预期 的 结果 ， 则 程序 会 包含 一 个 错误 ， 有 时 
称 为 bug。 必 须 纠正 此 错误 ， 然 后 可 以 一 次 又 一 次 地 测试 程序 ， 直 到 它 运 行 无 误 。 





导航 区 列 出 项 目 中 | | Main.storyboard 列 故事 板 用 于 陈列 在 
属性 检查 器 列 出 所 先 
使 用 的 文件 。 在 这 里 ,| 出 了 出 现在 用 户 究 面 应 用 运行 时 出 现在 屏 上 | 元 素 的 属性 。 


选择 一 个 名 为 Main. 上 | 中 的 控件 和 图 形 幕 上 的 控件 和 图 形 
storyboard 的 元 素 
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程序 员 将 此 按钮 从 
对 象 库 拖 忠 到 故事 板 











Courtesy: Apple Inc. All rights reserved 


对 象 库 列 出 了 可 以 添加 到 用 户 界面 的 元 素 


图 10-9 使 用 XCODE VDE 来 制作 一 个 iPhone 应 用 


什么 会 导致 程序 错误 ? 无 法 正常 工作 的 程序 可 能 会 
演 、 永 远 运 行 或 提供 不 准确 的 结果 。 当 程序 无 法 正常 了 
时 ， 通 常 是 运行 时 、 逻 辑 或 语法 错误 的 结果 。 

运行 时 错误 (runtime error)。 程 序 运 行 时 发 生 运行 时 
错误 。 某 些 运行 时 错误 是 由 计算 机 无 法 执行 的 语句 造成 的 。 
语句 discountPrice = regularPrice / 0 会 产生 
运行 时 错误 ， 因 为 除 以 零 在 数学 上 是 不 可 能 的 操作 ,计算 机 无 法 执行 。 

逻辑 错误 ( logic error)。 逻 辑 错误 是 程序 逻辑 或 设计 中 的 一 种 运行 时 错误 ， 例 如 使 用 错 
误 的 公式 来 计算 圆 形 比萨 的 面积 。 逻 辑 错误 可 能 是 由 于 问题 的 定义 不 充分 或 计算 公式 不 正确 
造成 的 ， 而 且 它 们 通常 比 语法 错误 更 难以 识别 。 

语法 错误 ( syntax error)。 当 语句 不 遵循 编程 语言 的 语法 规则 或 文法 时 会 发 生 声 法 销 误 。 
例如 ， 指 令 Print "A" price "pizza is cheap." 由 于 缺少 一 些 标点 符号 而 产生 语 
法 错误 。 正 确 的 版 本 的 指令 是 print ("A"，price," pizza is cheap.")。 人 们 很 
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容易 犯 语 法 错误 ， 但 通常 也 很 容易 检测 和 纠正 它们 。 图 10-10 列 出 了 一 些 常见 的 语法 错误 。 


e 省 略 关键 字 ， 例 如 ELSE。 

e 拼写 错误 的 关键 字 ， 如 错误 地 键入 PIRNT 
而 不 是 PRINT。 

省 略 标点 符号 ， 如 名 号、 逗号 或 括号 。 

e 使 用 不 正确 的 标点 符号 ， 例 如 需要 分 号 时 
输入 了 冒号 。 

e 忘记 加 右 圆 括号 。 


Solis Images/Shutterstock.com 





图 10-10 ”常见 语法 错误 


程序 员 如 何 发 现 错 误 ? 在 计算 机 程序 中 查找 和 修复 错 
误 的 过 程 称 为 调试 (debugging)。 程 序 员 可 以 像 校对 者 通过 
阅读 每 一 行 来 定位 程序 中 的 错误 ， 就 还 可 以 使 用 称 为 调试 
骼 的 工具 来 逐步 执行 程序 并 监视 变量 、 输 入 和 输出 的 状态 。 
调试 闫 有 时 与 编程 语言 打包 在 一 起 ， 或 者 可 以 作为 附件 
获得 。 

计算 机 程序 是 否 包含 任何 特殊 文档 ? 任何 使 用 计算 机 
的 人 都 熟悉 以 用 户 手 册 和 文件 形式 呈现 出 来 的 程序 文档 。 
程序 员 还 将 名 为 注释 (remark) 或 备注 的 文档 插入 程序 中 。 
注释 由 语言 指定 的 符号 (如 Python 中 的 #) 或 关键 字 (如 
BASIC 中 的 REM) 标识 。 

注释 对 于 想 要 在 修改 程序 之 前 了 解 程序 工作 原理 的 程 
序 员 很 有 有 用。 例如， 假设 你 要 对 计算 所 得 税 的 50 000 行程 
序 进行 一 些 修 改 。 如 果 原 程序 员 留 下 了 便于 识别 程序 各 部 
分 用 途 的 注释 并 解释 了 用 于 执行 税务 计算 的 基础 公式 ， 则 
可 简化 你 的 任务 。 

一 份 详细 记录 的 程序 包含 用 来 解释 其 目的 的 初步 注释 ， 
并 对 程序 中 那些 目的 不 明确 的 地 方 进 行 附加 注释 。 例 如 ， 
在 比萨 程序 中 ， 表 达 式 3.142 * (radius* radius) 的 
目的 可 能 不 是 显而易见 的 。 因 此 ， 在 表达 式 前 面 添加 注释 
会 很 有 帮助 ， 如 图 10-11 所 示 。 
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图 10-11 注释 用 于 文档 化 一 个 程序 


什么 时 候 可 以 发 布 程序 ? 创建 一 个 运行 无 误 的 程序 不 是 软件 开发 过 程 的 最 终 目标 ， 程 序 
还 应 该 满足 性 能 、 可 用 性 和 安全 标准 。 

性 能 〈performance)。 用 户 不 喜欢 等 待 程序 加 载 。 他 们 不 想 在 程序 访问 基于 Web 的 资源 
时 等 待 太 久 。 用 户 注意 力 的 持续 的 时 间 大 约 是 两 秒 钟 ， 这 意味 着 软件 必须 在 该 时 间 范 围 
内 啊 应 命令 和 输入 。 本 地 设备 、 计 算 机 网 络 或 云端 中 存 
在 的 一 些 瓶 颈 可 导致 啊 应 时 间 过 长 而 使 用 户 难以 接受 ， 
特别 是 在 企业 信息 系统 内 。 为 了 确保 性 能 是 可 以 接受 
的 ， 程 序 员 可 能 需要 进行 实际 的 测试 或 使 用 可 以 模拟 数 
千 个 虚拟 用 户 、 多 个 设备 和 可 变 网 络 条 件 的 模拟 实用 
程序 。 

可 用 性 (usability)。 程 序 应 该 易于 学 习 和 使 用 。 如 果 
按钮 和 输入 区 域 被 清晰 标记 并 且 符 合 大 众 标准 ， 则 可 大 大 
简化 学 习 如 何 使 用 程序 的 过 程 。 使 用 颜色 和 图 形 使 程序 具 
有 视觉 吸引 力 还 可 以 提高 程序 的 可 用 性 和 适销 性 。 当 程序 
高 效 时 ， 其 可 用 性 也 得 到 增强 ， 用 户 应 该 能 够 以 尽 可 能 少 
的 步骤 执行 任务 。 

安全 ( security)。 制 定编 程 规范 时 ， 就 要 开始 保障 软件 
安全 了 。 诸 如 形式 化 方法 、 威 胁 模型 分 析 和 防御 性 编程 等 
技术 可 以 帮助 程序 员 在 整个 软件 开发 生命 周期 中 保持 安全 
意识 。 

什么 是 形式 化 方法 ? 形式 化 方法 ( formal method) 帮助 程序 员 将 严格 的 逻辑 和 数学 模型 
应 用 于 软件 设计 、 组 合 、 测 试 和 验证 。 据 安全 专家 称 ， 大 多 数 软 件 安全 问题 都 可 以 追溯 到 程 
序 员 在 设计 和 开发 过 程 中 无 意 中 引 入 的 软件 缺陷 。 产 生 安 全 漏洞 的 缺陷 的 一 般 性 质 是 众 所 周 
知 的 。 避 免 这 些 缺 陷 的 一 种 方法 是 使 用 形式 化 方法 。 

使 用 形式 化 方法 的 组 织 倾 问 于 生产 更 安全 的 软件 ， 然 而 ， 形 式 化 方法 增加 了 软件 开发 的 
成 本 和 时 间 ， 因 此 它们 主要 用 于 如 空中 交通 管制 和 核反应 堆 监 控 这 种 系统 ， 其 中 安全 性 至 关 
重要 。 

什么 是 威胁 模型 分 析 ? 威胁 模型 分 析 (threat modelling) 也 称 为 风险 分 析 ， 是 一 种 可 用 
于 识别 潜在 漏洞 的 技术 ， 其 方法 是 列 出 应 用 程序 的 关键 信息 、 对 每 种 针对 信息 的 威胁 进行 分 
类 、 对 威胁 进行 排名 并 制定 可 在 编程 期 间 实 施 的 威胁 缓解 策略 。 威 胁 可 以 使 用 诸如 STRIDE 
这 样 的 模型 进行 分 类 ， 如 图 10-12 所 示 。 

有 些 威胁 比 其 他 威胁 更 可 能 发 生 ， 有 些 威胁 有 可 能 造成 比 其 他 威胁 更 大 的 伤害 。 作 
为 威胁 建 模 过 程 的 一 部 分 ， 软 件 设 计 人 员 可 以 使 用 图 10-13 中 的 DREAD 类 别 对 威胁 进行 
排名 。 

什么 是 防御 性 编程 ? 防御 性 编程 ( defensive programming) 也 称 为 安全 编程 ， 是 软件 开 
发 的 一 种 方法 ， 程 序 员 可 以 在 程序 运行 时 预测 可 能 出 现 的 问题 ， 并 采取 措施 以 顺利 处 理 这 
些 情况 。 它 类 似 于 防御 性 驾驶 ， 需 要 罗 驶 员 预 测 由 不 利 条 件 或 其 他 驾驶 员 的 错误 引起 的 危险 
情况 。 

防御 性 程序 员 预 测 合法 用 户 、 入 侵 者 、 其 他 应 用 程序 、 操 作 系 统 或 第 三 方 软件 可 能 会 破 
坏 他 们 的 程序 的 方式 。 与 防御 性 程序 设计 相关 的 技术 包括 : 


快速 榨 测 





0 伤害 : 特定 攻击 会 造成 多 少 伤害 ? 
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特权 提升 : 修改 用 户 权限 四。 发现 这 Hi 志 有 多 大 可 能 被 发现 
和 术科 威胁 分 类 图 10-13 评估 威胁 的 严重 性 


e 走 查 ( walkthrough) : 开源 软件 经 过 广泛 的 群众 监督 ， 可 以 识别 安全 漏洞 ， 但 专 有 软 
件 也 可 以 从 其 他 内 部 程序 员 的 走 查 中 受益 。 
。 简化 (simplification)。 复 杂 的 程序 比 简单 的 程序 更 难 调试 。 简 化 复杂 的 部 分 有 时 可 以 
减少 程序 的 攻击 漏洞 。 
e 过 滤 输 入 (filtering input)。 假 设 用 户 输 入 全 为 有 效 的 输入 是 危险 的 。 攻 击 者 擅长 于 通 
过 恶意 输入 导致 缓冲 区 洲 出 和 运行 恶意 HTML 脚本 。 程 序 员 应 该 在 所 有 输入 字段 上 
使 用 一 套 紧 竣 的 过 滤器 。 
最 后 : 编程 真 的 很 难 吗 ? 编程 是 需要 关注 细节 和 逻辑 思维 的 活动 。 但 是 它 也 需要 很 好 的 
创造 力 和 创造 性 的 想法 。 
正如 你 在 本 节 中 发 现 的 那样 ， 计 划 程 序 、 输 入 程序 语句 、 测 试 程序 以 及 确保 它们 免 受 威 
胁 的 一 些 概念 适用 于 编程 过 程 ， 无 论 编 程 语 言 是 什么 或 程序 将 运行 在 哪个 设备 上 。 无 论 是 创 
建 一 个 简单 的 移动 应 用 程序 或 将 复杂 信息 系统 的 模块 捆绑 在 一 起 ， 这 些 都 是 程序 员 世 界 的 基 
本 概念 。 





10.1.5 ”快速 测验 
1. _ 程序 员 专 门 开发 用 于 生产 力 和 娱乐 的 软 因为 它们 的 值 可 能 会 改变 。 
件 。 4. 程序 是 计算 机 程序 的 最 小 单元 ， 它 指导 
方法 论 侧 重 于 项 目 发 展 过 程 中 相对 灵活 计算 机 执行 某 项 动作 或 操作 。 
的 开发 和 规范 。 5. _ 方法 是 基于 数学 的 技术 ， 用 于 指定 和 验 
3. 程序 元 素 如 比 陕 大 小 和 价格 是 ___ ”的 例子 ， 证 计算 机 程序 是 否 正常 工作 。 


10.2 B 部 分 : 编程 语言 

人 类 语言 起 源 于 遥远 的 过 去 ,语言 学 家 只 有 很 少 关 于 它们 的 起 源 和 早期 演变 的 证 据 。 相 
比 之 下 ， 编程 语言 在 不 到 100 年 前 就 出 现 了 ， 而 且 它 们 的 演变 有 充分 的 文档 记录 。 这 些 必要 
的 编程 工具 是 如 何 发 展 的 ?它们 与 人 类 语言 有 相似 之 处 吗 ? B 部 分 将 深入 探讨 这 些 问 题 。 

目标 

e。 解释 抽象 概念 如 何 应 用 于 编程 语言 。 

e 提供 两 个 低级 语言 示例 和 5 个 高 级 语言 示例 。 


纺 性 433 


e。 解释 汇编 器 如 何 与 编译 器 相 关 。 

描述 编译 程序 和 使 用 解释 器 的 区 别 。 

列 出 并 描述 三 种 流行 的 编程 范式 。 

列 出 至 少 三 种 传统 编程 语言 。 

列 出 用 于 编写 移动 应 用 程序 的 两 种 编程 语言 。 

列 出 三 种 开发 动态 Web 站 点 的 流行 编程 语言 。 

e。 解释 程序 员 如 何 使 用 IDES、SDKS、VDES 和 API。 


10.2.1 语言 演变 


编程 语言 可 能 看 起 来 细致 而 复杂 。 程 序 通 背 看 起 来 是 由 括号 、 圆 括号 和 分 号 分 隔 的 一 些 
令 人 费解 的 公式 和 命令 (如 System.out.println ) 组 成 的 。 程 序 员 今天 使 用 的 语言 经 过 了 几 代 
日 益 复 森 的 演变 。 花 时 间 了 解 这 些 演变 将 有 助 于 认 清 一 些 看 似 神秘 的 基本 编程 概念 。 

为 什么 一 些 编程 语言 比 其 他 编程 语言 更 复杂 ? 复 洒 人 烽 不 是 一 个 技术 术语 。 计 算 机 科学 家 更 
喜欢 使 用 “抽象 ”这 一 术语 ， 从 广义 上 讲 可 以 消除 细节 ， 从 理论 上 讲 可 减少 复杂 性 。 当 应 用 于 
编程 语言 时 ， 抽 象 会 在 程序 员 与 指令 集 和 二 进 制 数 据 表 示 的 芯片 级 细节 之 间 插 入 一 个 缓冲 区 。 

作为 类 比 ， 考 虑 轨 驶 一 辆 珊 有 手动 变速 箱 的 汽车 ， 该 手动 变速 箱 要 求 你 使 用 离合 器 和 换 
挡 杆 进行 换 挡 。 与 手动 变速 箱 的 汽车 相 比 ， 这 有 目 动 变速 箱 汽 车 不 需要 驾驶 员 处 理 换 挡 。 审 
有 自动 变速 右 的 汽车 具有 较 高 的 抽象 等 级 ， 因 为 驾驶 员 不 需要 关心 汽车 人 硬件 的 结构 和 装置 ， 
对 于 编程 语言 来 说 ， 抽 象 会 自动 执行 硬件 级 别 的 细节 ， 例 如 如 何 将 数据 从 内 存 移动 到 处 理 融 
或 如 何 确定 用 户 在 触摸 屏 上 选择 哪个 按钮 。 编 程 语言 从 低级 语言 演变 为 抽象 级 别 越 来 越 高 的 
语言 (如 图 10-14 所 示 )。 


total =5+4 





使 用 低级 语言 的 程序 员 必 须 使 用 高 级 语言 的 程序 员 通 过 
处 理 硬件 级 别 的 任务 。 以 下 低 抽象 级 别 来 缓冲 硬件 细节 ， 加 
级 语句 将 值 加 载 到 寄存 器 中 ， 载 两 个 值 并 让 它们 相 加 只 需要 
然后 让 它们 相 加 : 一 个 高 级 语句 
MOV REGI 
MOV REG2 


ADD REG1，REG2 
图 10-14 使 用 抽象 简化 高 级 语言 


什么 是 低级 语言 ? 低级 语言 的 抽象 级 别 较 低 ， 因 为 它 包含 针对 特定 CPU 或 微 处 理 器 系 
列 的 命令 。 低 级 语言 包括 机 器 语言 和 汇编 语言 。 目 前 程序 员 很 少 使 用 低级 语言 。 低 级 语言 
语法 极为 详细 且 具 有 象征 意义 ， 这 使 得 编写 、 调 试 和 维护 变 得 困难 。 

什么 是 高 级 语言 ? 高 级 语言 (high-level language) 用 基于 人 类 语言 的 命令 字 和 语法 来 提 
供 一 种 级 别 的 抽象 ， 这 种 抽象 隐藏 了 底层 的 低级 汇编 语言 或 机 需 语 言 。 高 级 语言 用 于 开发 应 
用 程序 、 游 戏 和 大 多 数 其 他 软件 。 

诸如 BASIC、Python、Java、Prolog 和 C++ 等 高 级 语言 通过 用 可 理解 的 命令 (如 PRINT 
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和 WRITE) 蔡 换 无 法 理解 的 1 和 0 的 字符 串 或 神秘 的 汇编 命令 ， 使 编程 过 程 更 加 轻松 。 使 用 
高 级 语言 简化 了 编程 过 程 ， 并 生成 比 用 低级 语言 编写 的 程序 更 易于 调试 和 维护 的 程序 。 

程序 是 如 何 从 低级 语言 发 展 到 高 级 语言 的 ? 第 一 台 计 算 机 在 编程 时 没有 编程 语言 。 技 术 
人 员 重 新 连接 了 计算 机 的 电路 ， 为 各 种 处 理 任 务 做 好 准备 。 编 程 语 言 起 初 是 非常 原始 的 ， 但 
它们 经 过 几 代 演变 才 成 为 今天 的 计算 机 语言 。 

第 一 代 编 程 语言 是 什么 ? 最 初 ， 程 序 员 使 用 机 器 语言 来 编程 计算 机 ， 这 些 语言 有 时 被 称 
为 第 一 代 语 言 ( first-generation language)。 在 第 2 章 中 ， 你 了 解 到 机 器 语言 由 一 组 命令 组 成 ， 
这 组 命令 表示 为 一 系列 的 1 和 0， 对 应 于 硬 编 码 到 微 处 理 器 电路 中 的 指令 集 。 

机 融 语 言 编 程 很 容易 出 错 。 只 是 把 0 放 在 不 合适 的 位 置 就 会 导致 难以 调试 的 致命 错误 。 
程序 员 很 快意 识 到 替代 编程 工具 是 必 不 可 少 的 ， 这 促进 了 第 二 代 语 言 的 发 展 。 

什么 是 第 二 代 语 言 ? 第 二 代 语 言 ( second-generation language) 通过 将 机 器 语言 中 使 用 的 1 和 
0 字符 串 蔡 换 为 缩写 命令 字 ， 为 机 器 语言 增加 了 抽象 级 别 。 这 个 新 一 代 的 语言 被 称 为 汇编 语言 。 

与 机 咒语 言 一 样 ， 汇 编 语言 (assembly language) 被 分 类 为 低级 语言 ， 因 为 它 是 特定 于 
机 帮 的 一 一 每 个 汇编 语言 命令 都 与 机 器 语言 指令 一 一 对 应 。 

汇编 语言 指令 由 两 部 分 组 成 : 操作 码 和 操作 数 。 操 作 码 ( operation code， 简 称 为 op 
code) 是 一 个 命令 字 ， 用 于 指定 诸如 添加 、 比 较 或 跳 转 等 操作 。 指 令 的 操作 数 指定 操作 的 数 
据 或 数据 的 地 址 。 当 你 查看 图 10-15 中 的 汇编 语言 语句 部 分 时 ， 想 想 编写 一 个 由 数 千 个 这 种 
简洁 而 又 神秘 的 操作 代码 组 成 的 程序 是 多 么 乏味 。 


MOV eax Sh 


四 快速 检测 


操作 码 操作 数 
图 10-15 在 EAX 寄存 器 中 存储 5 的 汇编 语言 语句 


处 理 己 能 否 直接 执行 汇编 语言 语句 ? 微 处 理 需 只 能 理解 机 器 语言 ， 因 此 必须 有 一 些 方法 
将 汇编 语言 语句 转换 为 1 和 0 字符 串 。 该 任务 是 通过 称 为 汇编 程序 的 实用 程序 执行 的 。 汇 编 
程序 通常 读 取 用 汇编 语言 编写 的 程序 ， 将 程序 翻译 成 机 器 语言 ， 然 后 将 机 器 语言 程序 提交 给 
处 理 硕 执行 。 

用 汇编 语言 编写 的 程序 在 翻译 之 前 不 能 运行 。 这 个 额外 的 步骤 就 是 抽象 的 代价 。 但 随 着 
计算 机 容量 和 速度 的 提高 ， 这 种 代价 变 得 越 来 越 小 、 越 来 越 不 重要 。 稍 后 你 就 会 发 现汇 编程 
序 是 如 何 为 与 第 三 代 编 程 语言 同时 出 现 的 编译 器 和 人 解释 器 铺 平 道路 的 。 

什么 是 第 三 代 语 言 ? 高 级 语言 最 初 构思 于 20 世纪 50 年 代 时 ， 它 们 被 称 为 第 三 代 语 言 
(third-generation language)， 因 为 它们 似乎 是 对 机 上 需 语 言 和 汇编 语言 的 重大 改进 。 第 三 代 语 言 
使 用 易于 记忆 的 命令 字 (例如 PRINT 和 INPUT) 来 取代 几 行 汇编 语言 操作 代码 或 机 器 语言 
0 和 1 的 元 长 字符 串 。 

第 三 代 语 言 ， 如 COBOL 和 Fortran， 广 泛 用 于 商业 和 科学 应 用 。Pascal 和 BASIC 是 流 
行 的 教学 语言 ， 现 在 C 和 C++ 在 系统 和 应 用 软件 开发 方面 仍然 很 流行 ， 例 如 开发 Microsoft 
Windows 和 Linux。 最 近 开 发 的 第 三 代 语 言 对 于 现代 应 用 程序 非常 重要 。Objective-C 和 
Swift 是 用 于 开发 iPhone 和 iPad 应 用 程序 的 编程 语言 ，Java 用 于 开发 Android 应 用 程序 。 

第 三 代 编 程 语言 的 一 个 重要 特征 是 可 以 用 简单 的 工具 编写 程序 ， 例 如 文本 编辑 器 ,程序 
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员 可 以 很 容易 地 理解 程序 语句 。 通 读 图 10-16 中 的 程序 ， 你 能 猜 到 它 的 作用 吗 ? 





图 10-16 ”你 能 猜 到 下 列 程序 的 作用 吗 


什么 是 第 四 代 语 言 ? 许多 计算 机 科学 家 都 认为 第 三 代 语 言 可 以 消除 编程 错误 。 然 而 ,使 
用 第 三 代 语 言 的 程序 员 仍 然 犯 了 各 种 各 样 的 错误 ， 因 此 计算 机 语言 的 发 展 仍 在 不 断 进 步 。 

1969 年 ， 计 算 机 科学 家 开始 开发 称 为 第 四 代 语 言 的 高 级 语言 ， 它 比 第 三 代 语言 更 接近 
于 人 类 语言 。 第 四 代 语 言 ( fourth-generation language) (如 SQL 和 RPG) 消除 了 许多 使 第 三 
代 语言 复杂 化 的 严格 的 标点 符号 和 语法 规则 。 

如 今 ， 第 四 代 语 言 主要 用 于 数据 库 应 用 程序 。 如 图 10-17 所 示 ， 单 个 SQL 命令， 如 
SORT TABLE Kids on Lastname， 可 以 代替 用 第 三 代 语 言 编 写 的 多 行 代码 。 





图 10-17 第 四 代 语 言 的 语法 很 简单 
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第 五 代 语 言 呢 ? 1982 年 ， 一 组 日 本 研究 人 员 开 始 研 究 第 五 代 计 算 机 项 目 ， 该 项 目 使 用 
了 Prolog 语言 一 一 一 种 基于 声明 式 纺 程 范式 的 计算 机 编程 ER 
语言 ， 我 们 将 在 10.5 节 中 详细 描述 该 语言 ，Prolog 和 其 他 用 全 
声明 式 语言 与 第 五 代 项 目 密切 相关 ， 并 被 列 为 第 五 代 语 言 ”性 全 全 揭 生 这 司 从 
(fifth-generation language )。 

然而 ， 有 些 专家 不 同意 这 种 分 类 ， 而 是 将 第 五 代 语 言 
定义 为 那些 允许 程序 员 使 用 图 形 或 可 视 化 工具 构建 程序 而 
不 是 键入 语句 行 的 语言 。 


10.2.2 ”编译 怖 和 解释 希 


你 有 没有 试 过 查看 软件 应 用 程序 的 内 容 ? 如 果 你 在 像 
Excel.exe 这 样 的 文件 里 敬一 眼 ， 你 只 能 看 到 一 堆 数 字 和 
符号 。 程 序 员 使 用 高 级 编程 语言 创建 的 人 类 可 读 程 序 发 生 
了 什么 变化 ? 这 很 可 能 是 因为 ， 程 序 员 的 源 代码 已 经 得 到 
编译 。 

什么 是 源 代 码 ? 程序 员 用 高 级 语言 创建 的 程序 的 人 类 
可 读 版 本 称 为 源 代 码 ( source code)。 就 像 使 用 汇编 语言 
序 一 样 ， 源 代码 不 能 由 微 处 理 顺 直接 执行 。 它 必须 首先 被 
翻译 成 机 硕 霹 言 ， 这 一 翻译 过 程 可 以 通过 编译 硕 或 解释 大 
完成 。 

编译 器 如 何 工 作 ? 编译 器 ( compiler) 将 单个 批 处 理 中 
程序 中 的 所 有 语句 进行 转换 ， 并 将 名 为 目标 代码 的 结果 集合 置 于 新 文件 中 。 由 下 载 站 点 提 
供 的 软件 和 为 移动 设备 提供 的 应 用 都 是 一 些 含 有 能 够 直接 被 处 理 需 执行 的 目标 代码 ( object 
code) 的 文件 。 图 10-18 说 明了 编译 需 的 工作 原理 。 





NewYear.exe 


Re Male te et 全 人 人 
人 b YY ~ Y 







Print 
000100 





目标 代码 
所 有 语句 都 被 编译 成 一 个 包含 机 器 代码 的 新 文件 。 


图 10-18 ”编译 器 将 源 代 码 转 换 为 目标 代码 


解释 器 如 何 工作 ? 作为 编 详 项 的 符 代 方案 解释 器 
( interpreter) 在 程序 运行 时 一 次 转换 并 执行 一 条 语句 。 执 行 【ATTCTT 





语句 后 ， 解 释 需 将 转换 并 执行 下 一 个 语句 ， 依 此 类 推 。 编 
译 占 和 解释 器 有 两 个 主要 区 别 。 首 先 ， 编 译 器 创建 机 器 代 
码 的 独立 文件 ， 而 解释 器 不 创建 任何 新 文件 ; 其次， 编译 
需 不 执行 任何 指令 ， 但 是 解释 需 执 行 。 图 10-19 显示 了 解 
释 器 的 工作 原理 。 
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NewYear.py 


每 条 语句 都 被 转换 成 机 器 代码 并 立即 执行 
图 10-19 解释 器 转换 并 执行 每 条 语句 


为 什么 程序 员 需 要 编译 器 和 解释 器 ? 编写 和 测试 程 
序 时 ， 编 译 的 额外 步骤 需要 几 秒 钟 ， 因 此 会 减 慢 编程 过 
程 。 男 外 ,程序 在 编译 时 必须 没有 任何 错误 才能 运行 ， 这 
就 迫使 程序 员 在 程序 运行 时 查看 整个 程序 之 前 修复 一 些小 
错误 。 

作为 类 比 ， 设 想 一 种 市 有 诊断 系统 的 新 车 ， 除 非 胎 压 、 
油 位 和 其 他 机 械 装 置 完 好 无 损 ， 和 否则 无 法 启动 发 动机 。 你 
可 能 需要 进行 大 量 调整 ， 然 后 才 可 以 开车 试 驾 。 如 图 10-20 
所 示 ， 编 译 占 要 求 程序 员 在 看 到 程序 运行 之 前 修复 所 有 的 语法 错误 。 








该 程序 在 第 10 行 中 包含 错误 ， 即 使 第 1 行 到 第 9 行 不 
包含 错误 ， 它们 的 输出 也 不 会 显示 ， 因 为 程序 也 不 会 编译 
它们 。 

解释 器 执行 尽 可 能 多 的 语句 ， 直 到 遇 到 错误 ， 人 允许 程 
序 员 测试 程序 并 轻松 定位 错误 。 解 释 器 面临 的 一 个 问题 是 
它们 暴露 了 源 代 码 。 作 为 源 代码 分 发 的 软件 应 用 程序 可 以 
很 容易 地 被 用 户 复制 和 修改 。 解 释 需 的 另 一 个 问题 是 它们 
的 操作 速度 比 编译 程序 慢 ， 这 会 降低 效率 并 对 用 户 体验 产 
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生 人 负面 影响 。 

程序 员 如 何 选 择 使 用 哪 一 个 ? 许多 编程 语言 都 有 编译 器 和 解释 希 ， 程 序 员 可 以 选择 在 输 
入 和 测试 语句 的 初始 阶段 使 用 解释 器 ， 然 后 使 用 编译 器 创建 用 于 分 发 的 对 象 代码 。 

一 些 语言 ， 例 如 C++ 和 Java， 传 统 上 使 用 编译 天 运行 。 程 序 员 只 是 习惯 于 在 程序 运行 
的 任何 迭代 之 前 调试 语法 错误 。 

有 些 语言 通常 不 使 用 编译 副 。 这 些 脚 本 语言 被 分 发 为 可 读 的 源 代码 ， 而 不 是 目标 代码 。 
程序 员 为 Web 开发 选择 脚本 语言 ， 例 如 Perl、PHP、Ruby 和 JavaScript， 因 为 它们 可 以 合并 
到 HTML 文档 中 或 作为 服务 需 闯 脚 本 安装 。 

10.2.3 ”范式 和 语言 

现在 有 多 少 种 编程 语言 ?对 此 有 很 多 猜测 ， 有 些 研究 人 员 认 为 编程 语言 的 数量 与 人 类 语言 一 
样 多 一 一 超过 8000 种 。 确 定 的 编程 语言 的 数量 大 约 是 600 种 。 有 这 么 多 种 语言 可 供 选择 ， 程 序 员 
应 该 学 习 哪 种 编程 语言 ?程序 员 如 何 选择 最 适合 项 目的 语言 ?下 面 让 我 们 找到 这 些 问 题 的 答案 。 

程序 员 如 何 选择 一 种 语言 ? 编程 语言 的 选择 不 是 随机 的 。 在 学 习 计算 机 编程 、 进 入 就 业 
市 场 或 开始 开发 软件 项 目 时 ， 编 程 语言 的 选择 是 成 功 的 关键 。 因 为 编程 语言 种 类 太 多 ， 所 以 
很 难 对 它们 进行 分 类 。 你 已 经 看 到 ， 从 第 一 代 机 需 语 言 开 始 ， 编 程 语 言 可 以 分 为 五 代 。 编 程 
语言 按 历史 分 类 为 语言 出 现时 段 、 语 言 发 展 时 段 以 及 最 新 语言 。 

还 存在 许多 其 他 分 类 方案 。 根 据 受 欢迎 程度 对 语言 进 
行 分 类 有 助 于 衡量 哪些 语言 势头 正 热 ， 并 可 能 对 求职 者 有 
用 。 编 程 语 言 也 可 以 按 其 复杂 性 、 安 全 漏洞 和 语法 进行 分 
类 。 不 管 你 是 否 相 信 ， 有 一 种 类 型 的 语言 都 使 用 花 括 号 来 
编程 ， 即 使 用 “{“ 和 ”} ”将 程序 语句 分 成 类 似 于 段落 的 块 。 
编程 语言 分 类 的 另 一 种 方法 是 基于 编程 范式 。 

什么 是 编程 范式 ? 编程 范式 (programming paradigm ) 
是 指 一 种 把 任务 概念 化 并 构造 出 计算 机 能 执行 的 任务 的 方 
式 ， 而 一 些 编程 任务 可 以 通过 一 些 完 成 特定 计算 的 步骤 来 得 到 最 佳 处 理 ， 其 他 任务 可 能 通过 
那些 构成 计算 基本 的 数据 来 得 到 解决 。 

一 旦 程序 员 评 估 了 项 目的 最 佳 范 式 ， 就 可 以 选择 支持 范式 的 编程 语言 。 一 些 编程 语言 
持 单一 范式 。 其 他 编程 语言 ( 称 为 多 参数 语言 ) 支持 多 种 范式 。 图 10-21 提供 了 当今 三 种 最 
流行 的 编程 范式 的 简要 摘 述 。 








图 10-21 编程 范式 


怎样 分 类 程序 语言 最 实用 ? 程序 员 通 常会 发 现 基于 使 用 它们 的 项 目 类 型 对 语言 进行 分 类 
很 有 用 。 有 些 语 言 倾 向 于 用 于 Web 编程 ， 而 其 他 语言 则 倾向 于 用 于 移动 应 用 程序 、 游 戏 和 
企业 应 用 程序 。 通 常会 使 用 一 组 较 老 的 编程 语言 来 编写 传统 系统 。 图 10-22 基于 它们 在 特定 
类 型 的 项 目 中 的 使 用 描述 了 最 常用 的 编程 语言 。 
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Web Legacy Game Enterprise Apps Applications 
| Fortran (FORmula TRANslator ) : 最 初 的 第 三 代 语 
言 之 一 ， 在 20 世 纪 50 年 代 开 发 出 来 ， 至 今 仍 用 于 科学 9 
应 用 。1957 年 
LISP (LISt Processing ) : 由 著名 的 人 工 智 能 
研究 人 员 John McCarthy 开 发 ，LISP 用 于 人 工 智能 9 
应 用 。 1958 年 





COBOL (通用 业务 导 癌 语言 ) : 在 20 世 纪 后 半 叶 广泛 
用 于 大 型 机 业务 应 用 的 程序 语言 。 1959 年 国 


BASIC (初学 者 通用 符号 指令 代码 ) : BASIC 是 由 OE 
John Kemeny 和 Thomas Kurtz 开 发 的 一 种 简单 的 交互 式 编 
程 语言 ， 曾 经 广泛 用 于 学 习 计算 机 编程 。 1964 年 


C 由 贝尔 实验 室 的 Dennis Ritchie 开 发 ，C 及 其 派生 语言 (m\ 国 
如 今 用 于 广泛 的 商业 软件 。 1969 年 


! 


rolog (PROgramming in LOGic ) ; 用 于 人 工 日) 
智能 应 用 程序 和 专家 系统 的 声明 式 语 言 。 1972 年 





Ada 是 在 美国 国防 部 的 指导 下 开发 的 一 种 高 级 编程 (一 ) 
语言 ， 最 初 用 于 军事 应 用 。 1980 年 


C++ 源 自 C 的 面向 对 象 编程 语言 ，C++ 广 泛 用 于 许多 
现代 编程 项 目 类 型 。 1983 年 国 


一 一 一 O Objective-C 用 于 为 Mac OS 和 iOS 开 发 程序 的 通用 面 
问 对 象 编程 语言 ， 包 括 为 苹果 的 APP ”Store 创 建 的 应 用 
程序 。 1983 年 





Perl 最 初 是 作为 UNIX 的 脚本 语言 开发 的 ， 它 是 一 种 解 
释 型 语言 ， 广 泛 用 于 Ticketmaster 、craigslist 和 Priceline 等 
网 站 。 1987 年 


Python 以 英国 喜剧 系列 Monty Python”s Fig Circus 命 名 ， 这 种 
语言 有 一 个 相对 简单 的 语法 ， 这 使 得 它 易于 学 习 。 它 支持 程序 
和 面向 对 象 的 范式 ， 并 用 于 Google 和 YouTube。1991 年 


是 具有 易于 使 用 的 可 视 化 开发 环境 的 第 一 批语 言 之 一 。 经 过 许 
多 版 本 之 后 ， VB 演变 成 微软 的 .NET 开 发 框架 。 1991 年 


Ruby 是 一 种 解释 型 语言 ， 它 是 称 为 Ruby on Rails 框 
哥 的 核心 ， 该 框架 用 于 诸如 Twitter、Hulu 和 Groupon 等 
网 站 。 1995 年 


图 10-22 ”编程 语言 综述 


0 
a 
Visual ”Basic ( VB ) 由 微软 创建 并 从 BASIC 派 生 而 来 ，VB © 
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的 C ++ 衍 生产 品 。 用 Java 编 写 的 Web 应 用 程序 在 Java 虚 拟 机 
| (JVM ) 中 运行 ， 这 就 是 为 什么 你 可 能 会 在 计算 机 上 定期 
| 看 到 更 新 Java 的 消息 的 原因 。 ”Java 也 用 于 移动 应 用 程序 开 
| 发 。 1995 年 


JavaScript 不 要 与 Java 混 淆 ，JavaScript 是 最 常用 于 客户 端 
Web 脚 本 的 解释 语言 ， 例 如 HTML 表 单 上 的 动画 页 面 元 素 
和 验证 输入 。 1995 年 


, Java 是 由 Sun Microsystems 开 发 并 广 | 人 En 
9 





PHP 目 前 在 数 百 万 个 网 站 上 使 用 ， 包括 Udemy、 
Wikipedia 和 Facebook。 PHP 是 一 个 解释 型 语言 ， 适 
用 于 服务 器 端 脚本 。 1995 年 


» C# 发 首 为 “C sharp"”， 这 种 语言 是 由 微软 开发 的 ， 与 和 C 
的 关系 相 比 ， 它 和 Java 的 关系 更 接近 ， 它 主要 由 在 Windows 
| 平台 上 工作 的 开发 人 员 使 用 。2001 年 


四 
-> 


| Swift 这 个 名 单 中 最 新 的 语言 ，Swift 是 由 Apple 创 建 的 ， 旨 
在 替换 Mac OS 和 iOS 软 件 开发 中 的 Objective-C。 2014 年 


O 


图 10-22 ( 续 ) 


10.2.4 工具 集 


可 以 像 任何 软件 应 用 程序 一 样 下 载 和 安装 编程 语言 ， 交 互 式 编程 环境 也 可 以 作为 不 需要 
安装 的 Web 应 用 程序 在 线 提供 。 严 谨 的 程序 员 通 常 下 载 并 安装 本 地 使 用 的 编程 工具 ， 然 而 ， 
语言 只 是 他 们 工具 集 的 一 部 分 。 

程序 员 使 用 什么 工具 ? 除 编程 语言 外 ， 程 序 员 的 工具 箱 还 可 能 包含 编译 器 、 调 试 希 和 编 
辑 需 。 一 些 程序 员 喜 欢 通过 从 一 个 供应 商 处 获得 一 个 编译 器 、 从 另 一 个 供应 商 处 选择 一 个 交 
互 式 调 试 硕 并 使 用 任何 便利 的 编辑 硕 〈 如 记事 本 ) 来 获得 编程 工具 。 更 多 的 情况 是 ， 程 序 员 
下 载 或 购买 包含 一 系列 编程 工具 的 SDK 或 IDE。 

什么 是 SDK ? 软件 开发 工具 包 ( Software Development Kit，SDK ) ri 
的 编程 工具 ， 它 使 程序 员 能 够 为 特定 的 计算 机 平台 (例如 Windows PC) 开发 应 用 程序 。 
基本 的 SDK 包含 一 个 编译 帮 、 有 关 语 言 和 语法 的 文档 以 及 示例 程序 。 更 复杂 的 SDK i 
包括 编辑 硕 、 调 试 希 、 可 视 化 用 户 界 面 设计 模块 和 API。 

SDK 的 组 件 有 时 是 工具 的 大 杂烩 ， 对 于 程序 员 来 说 没有 一 致 的 用 户 界 面 。 为 了 更 加 优 
化 的 开发 环境 ， 程序 员 往往 倾向 于 各 种 IDE。 SE ES ER 

什么 是 IDE ? 集成 开发 环境 ( Intergrated Development : 快速 检测 
Environment，IDE) 是 一 种 SDK， 它 将 一 组 开发 工具 打包 量 VDE (在 前 一 
到 一 个 时 尚 的 编程 应 用 程序 中 。 应 用 程序 中 的 模块 一 一 编 
辑 需 、 编 译 项 、 调 试 希 和 用 户 界 面 开发 工具 一 一 具有 统一 
的 菜单 和 控件 集 ， 这 简化 了 编程 过 程 。Xcode 是 IDE 的 一 
个 示例 ， 它 用 于 开发 Mac、iPad 和 iPhone 的 软件 。Android 
Studio 也 是 一 个 IDE， 它 用 于 为 Android 设备 创建 应 用 程序 
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(如 图 10-23 所 示 ) 。 
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图 10-23 ”Android Studio IDE 


什么 是 API? 在 计算 机 编程 的 环境 下 ， 应 用 程序 编程 接口 (Application Programming 
Interface，API) 是 程序 员 可 以 添加 到 他 们 创建 的 程序 中 的 一 组 应 用 程序 或 操作 系统 功能 。 

例如 ，Windows API 包 括 对 于 任何 使 用 PC 的 人 都 熟悉 的 各 种 对 话 框 控件 例 程 。 浏 览 文 
件 夹 的 功能 是 Windows API 的 一 个 元 素 ， 可 以 在 任何 用 户 有 权限 打开 或 保存 文件 的 应 用 程序 
中 使 用 。API 通常 作为 SDK 的 一 部 分 提供 。 

程序 员 是 否 使 用 标准 编程 工具 来 开发 计算 机 游戏 ? 每 个 计算 机 游戏 的 核心 都 是 一 个 将 
虚拟 游戏 世界 、 人 物 、 武 器 和 其 他 物体 联系 在 一 起 的 程序 。 大 多 数 这 些 程序 都 是 使 用 标准 的 
SDK 和 IDE 编程 工具 编写 的 。 其 他 工具 也 很 有 用 ， 如 图 10-24 所 示 。 











在 商业 游戏 项 目 中 ， 艺 术 家 通常 使 用 位 图 、 矢 量 、3D 和 动画 图 形 软件 创建 、 泻 染 和 动画 化 游戏 
对 象 。 对 于 没有 艺术 才能 的 独立 游戏 ,3D 动画 角色 可 以 通过 在 网 上 获得 ， 有 些 自由 艺术 家 在 网 上 
推销 自己 的 作品 ， 比 如 Animation Central 等 网 站 
”| 一 种 名 为 粒子 泻 染 器 的 特殊 效果 软件 可 帮助 开发 人 员 创 建 爆 炸 、 火 焰 、 雾 和 尘埃 效果 
作为 API 发 布 的 路 径 探索 算法 规定 人 物 路 线 ， 限 制 和 阻止 他 们 穿 过 墙壁 (除非 他 们 是 外 挂 ) 
的 开发 人 员 还 可 以 使 用 各 种 音频 和 声音 软件 来 记录 、 编 辑 和 混合 枪 声 、 爆 炸 声 和 脚步 声 等 声音 效 
| 果 ， 即 使 非 音乐 家 也 可 以 使 用 MIDI 音 序 器 或 跟踪 软件 生成 激昂 的 背景 音乐 。 跟 踪 器 音效 很 受 欢 
“| 迎 ， 因 为 跟踪 器 软件 产生 的 原始 音乐 可 以 为 游戏 增加 音频 维度 
商业 上 可 用 的 人 工 智能 API 和 组 件 可 以 插 人 程序 来 控制 自主 的 、 非 过 家 控制 的 公物 和 政 人 的 生 
游戏 播放 工具 | 为 。 物 理 API 可 以 绑 定 到 物体 上 ， 使 它们 以 逼真 的 真实 感 对 重力 、 动 量 和 碰撞 做 出 反应 。 数 字 版 
“| 权 管 理 (DRM) 工具 也 可 用 于 帮助 游戏 开发 者 保护 他 们 的 创作 免 受 盗版 和 非法 复制 
微软 的 DirectX SDK 包含 了 API， 它 们 是 游戏 开发 者 的 流行 工具 。 它 包括 用 于 2D 和 3D 绘图 、 
游戏 播放 界面 、 网 络 分 发 和 多 人 游戏 控制 的 组 件 


图 10-24 计算 机 游戏 的 编程 工具 
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10.2.5 ”快速 测验 
1. 第 _ 代 编程 语言 ， 如 C、COBOL 和 Fortran ， 不 是 编译 。 
使 用 易于 记忆 的 命令 字 。 4. 编译 需 创 建 、 代码 。 
2. 计算 机 编程 包括 程序 、 面 向 对 象 和 声明 。 5. 是 程序 员 可 以 添加 到 他 们 创建 的 程序 中 的 
3._ 语言 (如 JavaScript 和 PHP) 被 解释 ， 而 一 组 应 用 程序 或 操作 系统 功能 。 


10.3 C 部 分 : 过 程 化 编程 

制作 通 心 粉 和 奶酪， 解决 数学 问题 ， 组 装 一 辆 上 自行车。 日 稼 生活 中 的 许多 活动 都 是 通 
过 一 系列 步骤 来 进行 的 。 第 一 个 计算 机 程序 员 也 采用 循序 渐进 的 方法 来 解决 使 用 计算 机 的 问 
题 ， 这 并 不 奇怪 。 今 天 ， 这 种 程序 化 方法 是 程序 员 为 电子 游戏 、 移 动 应 用 程序 和 企业 应 用 程 
序 制作 的 许多 软件 的 基础 。 

目标 

。 解释 算法 与 程序 编程 的 关系 。 

e 列 出 可 在 程序 开发 的 计划 阶段 用 来 表示 算法 的 三 种 工具 。 

。 绘制 一 个 图 表 ， 说 明 函 数 如 何 控制 程序 流程 。 

。 绘制 一 个 图 表 ， 说明 选 择 控 制 结构 如 何 影响 程序 流程 。 

e 绘制 一 个 图 表 ， 说明 循 环 控制 结构 如 何 影响 程序 流程 。 

e 描述 至 少 两 个 非常 适合 过 程 化 方法 的 编程 项 目 。 

e。 解释 过 程 化 范式 的 优点 和 缺点 。 


10.3.1 算法 


计算 机 编程 的 早期 方法 基于 编写 计算 机 遵循 的 分 步 指 令 。 这 种 技术 今天 仍然 被 广泛 使 
用 ， 并 提供 了 一 个 简单 的 起 点 来 学 习 编程 的 全 部 内 容 。 本 节 中 的 示例 是 用 Python 编写 的 ， 
因为 它 是 最 容易 掌握 的 编程 语言 之 一 。 

什么 是 过 程 化 编程 ? 传统 的 编程 方法 使 用 过 程 化 范式 (有 时 称 为 命令 范式 ) 将 问题 的 解 
决 方案 概念 化 为 一 系列 步骤 。 用 过 程 化 语言 编写 的 程序 由 以 某 一 顺序 排列 的 独立 语句 组 成 ， 
指示 如 何 执行 任务 或 解决 问题 。 

支持 过 程 化 范式 的 编程 语言 被 称 为 过 程 化 语言 。 机 需 语 言 、 汇 编 语 言 、BASIC、 
COBOL 、Fortran 、C 和 许多 其 他 第 三 代 语 言 被 归 类 为 过 程 化 语言 。 

过 程 化 语言 非常 适合 于 用 线性 逐步 算法 易于 解决 的 问题 ， 过 程 化 语言 创建 的 程序 有 一 个 
起 点 和 一 个 终点 。 从 程序 开始 到 结束 的 执行 基本 上 都 是 线性 的 ， 也 就 是 说 ， 计 算 机 从 第 一 个 
语句 开始 ， 执 行 既 定 的 一 系列 语句 直到 程序 结束 。 

什么 是 算法 ? 算法 是 用 于 执行 可 以 被 记录 并 实施 的 任务 的 一 组 步骤 。 例 如， 制作 一 批 通 
心 粉 和 奶 酷 的 算法 是 一 系列 步骤 ， 包 括 煮 开 水、 在 水 中 者 通 心 粉 和 制作 芝士 着 (如 图 10-25 
所 示 )。 

如 何 编写 算法 ? 计算 机 程序 的 算法 是 一 系列 步骤 ， 它 们 解释 了 如 何 从 问题 描述 中 指定 的 
已 知 信息 开始 ， 以 及 如 何 处 理 该 信息 以 获得 解决 方案 。 

算法 通常 以 不 特定 于 指定 编程 语言 的 格式 编写 。 这 种 方法 允许 程序 员 专 注 于 制定 正确 的 
算法 ， 而 不 会 被 计算 机 编程 语言 的 详细 语法 分 散 注意 力 。 在 软件 开发 过 程 的 后 期 阶段 ， 该 算 


法 被 转换 成 用 编程 语言 编写 的 语句 ， 以 便 计 算 机 可 以 实现 它 。 
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正确 制定 的 算法 的 一 个 重要 特征 是 ， 只 要 仔细 地 遵 
循 这 些 步骤 ， 就 可 以 确保 完成 算法 的 设计 任务 。 如 果 
通 心 粉 和 奶 酷 包 装 上 的 沫 谱 是 正确 配制 的 算法 ， 则 遵 
循 菜 谱 ， 就 保证 能 成 功 地 得 到 通 心 粉 和 奶酪 


图 10-25 一 个 类 似 于 菜谱 的 算法 


如 何 设计 算法 ? 要 设计 算法 ， 你 可 以 先 手 动 记录 解决 问题 所 需 的 步骤 。 对 于 比 联 问 题 ， 
你 必须 获得 有 关 每 个 比 陡 的 成 本 、 尺 十 和 形状 的 初始 信息 。 比 陕 计划 运行 时 ， 它 应 该 要 求 用 
户 输 入 解决 问题 所 需 的 初始 信息 。 你 的 算法 可 能 是 这 样 开始 的 : 

询问 用 户 第 一 批 比 萨 的 形状 ， 并 将 其 命名 为 shapel 保存 在 RAM 中 。 

向 用 户 询 问 第 一 批 比 萨 的 价格 ， 并 将 其 命名 为 pricel 保存 在 RAM 中 。 

询问 用 户 第 一 批 比 萨 的 大 小 ， 并 将 其 命名 为 sizel 保存 在 RAM 中 。 

接 下 来 ， 你 的 算法 应 该 指定 如 何 处 理 这 些 信 息 。 你 布 望 计算 机 来 计算 比 陕 每 平方 英寸 的 
价格 。 然 而 ， 像 “计算 每 平方 英寸 的 价格 ”这 样 的 陈述 既 没有 指定 如 何 进行 计算 ， 也 没有 指 
定 应 该 对 方形 和 圆 形 比萨 执行 不 同 的 计算 。 图 10-26 显示 了 一 套 更 合适 的 算法 语句 。 

下 一 步 是 什么 ? 到 目前 为 止 ， 该 算法 描述 了 如 何 计 算 一 个 比 陕 的 每 平方 英寸 的 价格 。 它 
应 该 指定 一 个 类 似 的 过 程 来 计算 第 二 个 比萨 的 每 平方 英寸 价格 。 

最 后 ， 该 算法 应 指定 计算 机 如 何 决定 显示 解决 方案 。 你 希望 计算 机 显示 一 条 消息 ， 指 出 
哪个 比 桂 每 平方 英寸 的 成 本 最 低 ， 因 此 你 的 算法 应 包含 以 下 步骤 : 

如 果 squarelnchPrice1 < squarelnchPrice2， 那 么 消息 “Pizza 1 是 最 佳 交 易 。” 

如 果 squarelnchPrice2 < squarelnchPrice1， 则 显示 i 
消息 “Pizza 2 是 最 佳 交 易 。 

但 是 ， 如 果 两 个 比 陕 的 每 平方 英寸 价格 相同 ， 请 不 要 
忘记 指出 计算 机 要 做 什么 : 

如 果 squarelnchPrice1 = squarelnchPrice2， 则 显示 
消息 “两 个 比萨 价格 相同 ”。 

比 陕 问题 的 完整 算法 如 图 10-27 所 示 。 
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2. 要 计算 圆 形 比萨 的 面积 ， 
应 使 用 圆 的 面积 公式 : 











1. 要 计算 方形 比萨 的 面积 ， 
应 将 一 个 边 的 长 度 乘 以 
另 一 个 边 的 长 度 。 由 于 
两 个 边 的 大 小 相同 ， 因 
此 你 可 以 使 用 公式 sizel * 


sizel 







nro ZE 近似 为 3.142， 上 
标 2 是 表示 指数 2 


Ze 10" length < 十 一 一 8" diameter 
/di 



















3. 计算 比萨 的 面积 后 ， 
计算 机 就 可 以 计算 每 
平方 英寸 的 价格 了 


图 10-26 用 于 计算 比萨 面积 的 算法 


1. 获 取 第 一 个 比 
萨 的 初始 信息 


2. 计 算 第 一 个 比 
萨 的 每 平方 英 
才 价 格 


3. 获 取 第 二 个 比 
萨 的 初始 信息 


4. 计 算 第 二 个 比 
了 萨 的 每 平方 英 
才 价 格 


5. 比 较 两 个 比萨 
的 每 平方 英寸 
的 价格 ， 然 后 
输出 结果 





图 10-27 比较 两 个 比萨 的 完整 算法 


10.3.2 伪 代 码 和 流程 图 


你 可 以 用 几 种 不 同 的 方式 表达 算法 ， 包 括 结构 化 身 
文 、 伪 代码 和 流程 图 。 这 些 工 具 不 是 编程 语言 ， 它 们 不 能 
由 计算 机 处 理 。 其 目的 是 让 程序 员 记 录 它 们 对 程序 设计 的 
想法 。 

什么 是 结构 化 英语 ? 结构 化 英语 ( Structured English) 
是 英语 语言 的 一 个 子 集 ， 用 有 限 的 句子 来 展示 问题 的 处 理 。 
请 参考 图 10-27， 了 人 解 如 何 使 用 结构 化 英语 来 表达 比 陛 程序 
的 算法 。 

什么 是 伪 代 码 ? 表示 算法 的 男 一 种 方法 是 使 用 伪 代 码 。 
伪 代 码 (pesudocode) 是 一 种 比 编程 语言 更 不 正式 的 算法 的 
符号 系统 ， 但 它 比 简单 地 记 下 笔记 更 正式 。 编 写 伪 代码 时 ， 
程序 员 可 以 使 用 他 们 打算 用 于 实际 程序 的 计算 机 语言 的 命 
令 字 和 语法 。 比 较 图 10-27 和 图 10-28 ， 看 看 是 否 可 以 识别 
结构 化 英语 和 伪 代 码 之 间 的 一 些 差 异 。 





be 和 
过于 人 Bh 
Ne 应 A 2 VT 人 全 


图 10-28 ”比较 两 个 比萨 程序 的 伪 代 码 








什么 是 流程 图 ? 表达 算法 的 第 三 种 方法 是 使 用 流程 图 。 流 程 图 ( flowchart) 是 计算 机 执 
行 任务 时 从 一 个 语句 到 下 一 个 语句 的 图 形 表示 。 比 萨 程序 的 流程 图 如 图 10-29 所 示 。 
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输入 shape1， 
price1, Size1 












流程 图 的 关键 符号 


国 国 开始 或 引 末 


判断 输入 shape2， 


price2, size2 


连接 点 
流程 线 





“Pizza 2 is 
the best deal’ 


输出 ” 输出 “Both 
Pizza 1 1S lizZzzas are the 
the best deal same deal” 


结束 
图 10-29 ”比萨 程序 的 流程 图 


如 何 知道 算法 是 否 正确 ? 在 完成 计算 机 程序 的 算法 之 前 ， 应 该 为 简单 的 程序 执行 走 查 
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(walkthrough)， 你 可 以 使 用 计算 器 、 纸 张 和 铅 笔 用 实际 的 测试 数据 逐步 完成 算法 。 
对 于 更 复杂 的 程序 ， 走 查 可 能 包括 一 组 程序 员 的 口头 表达 ， 这 些 程序 员 可 以 帮助 识别 算 
法 中 的 逻辑 错误 ， 并 提出 使 算法 更 有 效 的 方法 。 图 10-30 说 明了 如 何 检 查 比 萨 程 序 的 伪 代 码 。 


图 10-30 ”比萨 程序 算法 的 走 查 


10.3.3 ”控制 流 快速 检测 


你 有 没有 想 过 为 什么 计算 机 看 起 来 如 此 多 才 多 艺 ， 即 
为 什么 它们 能 够 适应 这 么 多 的 情况 ?这 种 多 功能 性 的 关键 
在 于 程序 员 控 制程 序 流程 的 能 力 。 下 面 我 们 来 看 看 这 意味 
着 什么 。 

什么 是 控制 流 ? 控制 流 (control flow) 是 指 计算 机 执 
行程 序 语句 的 顺序 。 在 顺序 执行 (sequential execution) 期 
间 ， 程 序 中 的 第 一 条 语句 首先 被 执行 ， 然 后 是 第 二 条 语句 ， 
以 此 类 推 ， 直 到 程序 中 的 最 后 一 条 语句 。 下 面 是 一 个 用 
Python 编程 语言 编写 的 简单 程序 ， 它 输出 “This is the 


first line.”， 然 后 输出 “This is the next line.”。 
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过 上 
print (*This is the next line.*") 


除 顺 序 执行 之 外 还 有 其 他 选择 吗 ? 有 些 算法 指定 程序 必须 按照 与 列 出 顺序 不 同 的 顺序 执 
行 语 句 ， 在 某 些 情况 下 需要 跳 过 某 些 语句 或 重复 语句 。 控 制 结构 ( control structure) 是 指定 
程序 执行 顺序 的 语句 。 大 多 数 过 程 语 言 有 三 种 类 型 的 控制 结构 : 顺序 控制 、 选 择 控 制 和 重复 
控制 。 

顺序 控制 结构 ( sequence control structure) 通过 指示 计算 机 在 程序 中 的 其 他 位 置 执行 
语句 来 更 改 执行 语句 的 顺序 。 在 下 面 的 简单 程序 中 ，goto 命令 告诉 计算 机 直接 跳 转 到 标 有 
”Widget 的 语句 : 

i Tr 1NG@6"} 

goto Widget 


Drint (*Thigs 8 Ehe next, 11n." 
Widget: print ("All done!") 


按照 图 10-31 中 的 流程 图 查看 goto 语句 如 何 影 啊 输 出 。 


快速 榨 测 





图 10-31 Goto 流程 图 


程序 员 什 么 时 候 使 用 goto 语句 ? 从 来 不 ! 虽然 它 是 最 简单 的 控制 结构 ， 但 goto 命令 
很 少 被 熟练 的 程序 员 使 用 ， 因 为 它 可 能 会 导致 程序 难以 理解 。 

1968 年 ，ACM 通信 杂志 发 表 了 一 封 集 兰 计算 机 科学 家 Edsger Dijkstra 的 名 为 “Go To 
Statement Considered Harmful” 的 着 名 维护 消 。 在 他 的 信 
中 ，Dijkstra 解释 说 ， 在 程序 中 不 恰当 地 使 用 goto 语句 会 、 叶 于 
使 其 他 程序 员 很 难 理解 底层 算法 ， 这 反 过 来 意味 着 这 些 程 | 生效 和 oi 
序 难以 纠正 、 改 进 或 校订 。 

那么 goto 的 替代 方案 是 什么 ? 经 验 丰 富 的 程序 员 更 喜 
欢 使 用 除 goto 以 外 的 顺序 控制 来 将 程序 执行 转移 到 子 例 
程 、 过 程 或 函数 。 函 数 ( function ) 是 程序 的 一 部 分 ， 但 并 
不 包含 在 主 顺 序 执行 路 径 中 。 

顺序 控制 结构 指示 计算 机 执行 包含 在 图 数 中 的 语 句 ， 
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但 是 当 这 些 语句 执行 后 ， 计 算 机 将 利落 地 返回 到 主 程 序 。 图 10-32 显示 了 将 控制 转移 到 男 数 
的 程序 的 执行 路 径 。 





@ 程序 要 求 用 户 输入 一 个 数字 合 在 checkinput 函 数 中 ， 程 序 确保 数字 在 1 到 10 之 间 
@@ 接 下 来 ,程序 获取 数字 并 跳 转 @ 介 于 1 和 10 之 间 的 有 效 数字 将 返回 到 主 程序 ， 其 
到 checkinput 函 数 中 数字 进行 平方 运算 并 显示 


图 10-32 ”函数 如 何 工 作 


计算 机 在 执行 程序 时 能 做 出 判断 吗 ? 选择 控制 结构 ( selection control structure) 根据 条 
件 是 真 还 是 假 来 告诉 计算 机 该 做 什么 。 选 择 控制 结构 的 一 
个 简单 例子 是 if...else 命令 。 

以 下 程序 使 用 此 命令 来 决定 输入 的 数字 是 否 大 于 18。 如 
果 数 字 大 于 或 等 于 18， 则 计算 机 打印 “You can vote!1”; 
如 果 该 数字 小 于 18， 则 该 程序 执行 else 语句 并 且 打 印 
“You are not old enough to vote.”, 

age = input ("Enter your age:") 

if ae >= 18 


DrFint("You can Votet!") 
else: print ("You are not old enough to vote.") 


图 10-33 使 用 流程 图 来 说 明 计 算 机 如 何在 判断 结构 中 
执行 语句 。 

计算 机 人 能 否 自动 重复 一 系列 的 语句 ? 循环 控制 结构 
( repetition control structure) 指示 计算 机 重复 一 个 或 多 个 语 
句 ， 直 到 满足 某 个 条 件 才 停 止 。 重 复 的 程序 部 分 通常 被 称 
为 循环 或 迭代 。 有 几 种 样式 的 循环 ， 并 旦 在 各 种 语言 中 御 。” yb 洁 Ul 
环 命令 字 有 所 不 同 。 例 如 ， 以 for 开头 的 循环 可 能 不 同 于 
while 循环 或 do 循环 。 

在 《 绿 野 仙 踊 》 中 ， 桃 乐 东 必 须 三 次 敲 击 她 的 红宝石 
拖鞋 的 后 跟 ， 并 念 出 “ There’s no place like home.”， 下 面 
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的 简短 Python 程序 输出 了 这 三 次 魔法 语句 。 


for Xx in range (1, 4)3 


print (“There’ s no place like home.”) 





图 10-33 ”选择 控制 流程 图 
按照 图 10-34 中 程序 执行 的 路 径 查 看 计算 机 如 何在 循环 中 执行 一 系列 语句 。 








图 10-34 循环 结构 流程 图 


程序 员 如 何 使 用 控制 结构 来 编写 程序 ? 比萨 程序 包括 
控制 结构 、 关 键 字 和 编程 语言 提供 的 语法 。 图 10-35 提供 
了 用 Python 编写 的 完整 比萨 程序 。 
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10-35 ”完整 的 比萨 程序 


10.3.4 ”过 程 化 应 用 程序 


过 程 化 语言 鼓励 程序 员 通 过 将 解决 方案 分 解 为 一 系列 
步骤 来 解决 问题 。 这 种 方法 有 一 定 的 优势 ， 但 也 有 缺点 。 

有 哪些 最 受 欢 迎 的 过 程 化 语言 ? 最 早 的 编程 语言 是 过 
程 化 的 。Fortran 由 IBM 于 1954 年 开发 ， 是 第 一 个 广泛 使 
用 的 标准 化 计算 机 语言 。 它 的 过 程 化 范式 的 实现 为 很 多 其 他 
流行 的 过 程 化 语言 设置 了 模式 ， 如 COBOL 、Forth、APL、 
ALGOL、PL/I[、Pascal、C、Ada 和 BASIC。 本 节 中 使 用 的 
示例 语言 Python。 是 一 种 适合 过 程 化 编程 的 多 范式 语言 。 

什么 样 的 问题 最 适合 用 过 程 化 方法 解决 ? 过 程 化 方法 最 适 
用 于 可 以 通过 逐步 算法 解决 的 问题 。 它 被 广泛 用 于 事务 处 理 ， 





其 特点 是 使 用 单一 算法 应 用 于 许多 不 同 的 数据 集 。 例 如 ， 在 银行 业 中 ， 无 论 存 球 和 提取 的 金额 
如 何 ， 计 算账 户 余额 的 算法 是 相同 的 。 除 此 之 外 ， 数 学 和 科学 中 的 许多 问题 也 适用 于 过 程 化 方法 。 

过 程 化 范式 的 优点 和 缺点 是 什么 ? 过 程 化 方法 和 过 程 化 语言 倾向 于 生成 快速 运行 的 程序 
并 高 效 地 使 用 系统 资源 。 它 是 许多 程序 员 、 软 件 工程 师 和 系统 分 析 员 都 理解 的 经 典 方法 。 

过 程 化 范式 非常 灵活 和 强大 ， 它 允许 程序 员 将 它 应 用 于 许多 类 型 的 问题 。 例 如 ， 虽 然 本 
节 中 的 编程 示例 仅 适用 于 圆 形 和 方形 比萨 ,但 它 也 可 以 修改 为 处 理 矩 形 比 院 。 

过 程 化 范式 的 缺点 是 它 不 适合 某 些 类 型 的 问题 一 一 那些 非 结 构 化 的 问题 或 那些 非常 复杂 
的 算法 。 过 程 化 范式 也 受到 了 批评 ， 因 为 它 迫 使 程序 员 将 问题 视 为 一 系列 步骤 ， 而 一 些 问题 
可 能 适合 于 被 视 为 互动 对 象 或 相互 关联 的 词汇 、 概 念 和 想法 。 


10.3.5 ”快速 测验 
1._ 是 一 组 执行 程序 员 用 结构 化 英语 、 伪 代码 序 语 句 的 顺序 。 
或 流程 图 表达 的 任务 的 一 系列 步骤 。 4. 因数 是 一 系列 程序 语句 ， 它 是 程序 的 一 部 分 ， 
2. COBOL、Fortran 和 C 是 处 理 “范式 时 使 用 但 不 包含 在 主 执行 路 径 中 。 对 还 是 错 ? __。 
的 编程 语言 的 示例 。 5. 包含 重复 控制 的 程序 部 分 有 时 被 称 为 迭代 


人 


. 选择 控制 结构 根据 条 件 是 真 还 是 假 来 告诉 计算 或 
机 该 做 什么 ， 而 __ 控制 结构 可 以 改变 执行 程 


10.4 D 部 分 : 面向 对 象 编程 


真实 世界 由 具有 特定 属性 和 行为 的 对 象 填 充 。 这 些 对 象 之 间 的 复杂 交互 并 不 总 能 被 组 织 
成 一 系列 可 以 作为 程序 算法 的 简洁 步 又。 在 本 节 中 ， 你 将 发 现 面 问 对 象 的 世界 观 以 及 它 是 如 
何 翻译 为 计算 机 程序 的 。 


目标 


e 在 面向 对 象 范式 中 解释 对 象 和 类 的 重要 性 。 

e 定义 一 个 至 少 具 有 4 个 属性 的 名 为 People 的 示例 类 。 

e 创建 两 个 名 为 Students 和 Instructors 的 People 的 子 类 ， 它 们 至 少 继承 超 类 的 两 个 属性 。 
e 绘制 一 个 说 明 继承 概念 的 UML 图 。 

e 解释 面向 对 象 程 序 中 方法 和 消息 之 间 的 关系 。 

e 提供 与 People 、Students 和 Instructors 有 关 的 多 态 性 示例 。 

e 在 面向 对 象 的 程序 中 解释 main ( ) 的 意义 。 

e 列 出 至 少 三 种 面向 对 象 的 编程 语言 。 

e。 解释 封装 的 概念 和 抽象 的 关系 。 


10.4.1 ”对象 和 类 


面向 对 象 的 范式 基于 对 象 和 类 ， 它 们 可 以 由 程序 的 算法 来 定义 和 操作 。Java 编程 语言 
于 本 节 中 的 示例 ， 因 为 它 是 实现 面向 对 象 程序 的 流行 语言 。 

面向 对 象 范式 的 基本 着 眼 点 是 什么 ? 面向 对 象 范式 基于 这 样 一 个 观点 ， 即 一 个 问题 的 解 
决 方案 可 以 根据 彼此 交互 的 对 象 进行 可 视 化 。 程 序 员 不 是 将 程序 设想 为 一 系列 步 又， 而 是 在 
面向 对 象 的 范式 中 工作 将 程序 设想 为 数据 对 象 ， 这 些 数据 对 象 基本 上 彼此 联网 以 交换 数据 
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(如 图 10-36 所 示 )。 


什么 是 对 象 ? 在 面向 对 象 范式 的 背景 下 , 对 
象 (object) 是 代表 抽象 或 真实 世界 实体 的 数据 单 八 ” | i 
元 , 例如 人 、 地 点 或 事物 。 一 个 对 象 可 以 代表 一 i [2 
个 10.99 美元 的 小 圆 比 陕 ， 男 一 个 对 象 可 以 代表 é : 
一 个 名 叫 Jack Flash 的 比萨 送 货 员 ， 而 另 一 个 对 作对 名 3 人 .一 
象 可 以 代表 一 位 住 在 22 W. Pointe Rd 的 顾客 。 ea 步骤 5 

对 象 和 类 之 间 有 什么 区 别 ? 真实 的 世界 包 面向 对 象 范式 过 程 化 范式 


含 许多 比 院 、 顾 客 和 送 货 员 。 这 些 可 以 通过 使 图 10-36 面向 对 象 的 范式 与 过 程 化 范式 
用 类 以 通用 方式 来 定义 这 些 对 象 。 对 象 是 实体 
的 单个 实例 ， 类 (class) 是 具有 相似 特征 的 一 组 类 : Pizza 
对 象 的 模板 。 i 

例如 , Pizza 类 定义 了 一 组 黏 性 意大利 小 吃 ， 
它们 有 各 种 尺寸 ， 被 制 成 长 方形 或 圆 形 ， 并 以 
各 种 价格 出 售 。 一 个 类 可 以 产生 许多 独特 的 对 
象 ， 如 图 10-37 所 示 。 图 10-37 Pizza 类 中 可 以 包含 多 个 Pizza 对 象 

如 何 用 对 象 和 类 来 解决 问题 ? 当 采 用 面 回 对 象 的 方法 解决 问题 时 ， 首 先 要 确定 与 解决 方 
案 相 关 的 对 象 。 正 如 你 所 预料 的 那样 ， 比 院 问 题 的 解决 方案 需要 一 些 比萨 对 象 。 

比 院 的 某 些 特性 为 解决 问题 提供 了 必要 的 信息 。 这 些 信息 比 陕 的 价格 、 大 小 和 形 
状 一 一 提供 了 Pizza 类 的 结构 。 

一 个 类 由 属性 和 方法 定义 。 类 属性 ( class attribute) 定义 了 一 组 对 象 的 特征 。 你 将 在 本 节 
后 面 了 解 定义 操作 的 方法 。 

每 个 类 属性 通常 都 有 一 个 名 称 、 范 围 和 数据 类 型 。Pizza 类 中 可 能 有 一 个 属性 被 命名 为 
pizzaPrice， 其 范围 可 以 被 定义 为 公共 或 私有 。 

e 公共 属性 可 供 程 序 中 的 任何 例 程 使 用 。 

e 私有 属性 只 能 从 定义 它 的 例 程 中 访问 。 

可 以 将 pizzaPrice 属性 的 数据 类 型 定义 为 double， 这 意味 着 它 可 以 是 任何 十 进 制 数 ， 如 
12.99。 在 第 9 章 中 ， 你 遇 到 了 数据 类 型 的 概念 ， 其 中 字段 可 以 被 定义 为 文本 、 整 数 、 实 数 、 
日 期 等 。 编 程 语 言 使 用 类 似 的 数据 类 型 ， 但 术语 可 能 不 同 。 图 10-38 描述 了 Java 用 来 指定 类 
属性 的 数据 类 型 。 
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图 10-38 ”Java 数据 类 型 


面向 对 象 的 程序 员 经 常 使 用 UML (统一 建 模 语言 ) 图 来 规划 程序 的 类 。 图 10-39 中 的 
UML 图 显示 了 设想 Pizza 类 的 一 种 可 能 方式 。 





以 + 号 开头 的 类 属性 是 和 这 些 属性 用 括号 括 | 
公共 的 ， 这 意味 着 它们 可 起来， 每 个 语句 以 分 号 结尾 ， 这 些 属性 是 为 了 可 读 性 
以 被 任何 方法 或 类 引用 而 缩 进 的 


图 10-39 ”Pizza 类 的 UML 图 


10.4.2 ”继承 


面向 对 象 范式 赋予 类 相当 大 的 灵活 性 。 对 于 比萨 程序 ， 对 象 和 类 使 其 很 容易 比较 圆 形 比 
萨 和 和 矩形 比萨 ， 而 不 仅仅 是 正方 形 比 院 。 

类 有 多 灵活 ? 假设 你 想 比 较 10 英寸 的 圆 形 比 陕 和 长 度 为 11 英寸 、 宽 度 为 8 英寸 的 矩形 
比萨 。 图 10-39 中 的 Pizza 类 对 每 个 比萨 只 持 有 一 个 测量 值 : pizzaSize。 这 种 单一 属性 不 适 
用 于 和 矩形 比萨 ， 因 为 矩形 比萨 可 能 有 不 同 的 长 度 和 宽度 。 

应 该 修改 类 定义 来 添加 pizzaLength 和 pizzaWidth 属性 吗 ? 不 ， 因 为 这 些 属性 仅 适 用 于 拢 
形 比 萨 ， 而 不 适用 于 圆 形 比 蔷 。 称 为 继承 的 面向 对 象 特性 提供 了 处 理 对 象 独 特 特性 的 灵活 性 。 

什么 是 继承 ? 在 面向 对 象 的 术语 中 ， 继 承 (inheritance) 是 指 将 某 个 类 的 某 些 特征 传递 给 
其 他 类 。 例 如 ， 要 解决 比 柑 问题 ， 程 序 员 可 能 决定 使 用 RoundPizza 类 和 RectanglePizza 类 。 
这 两 个 新 类 可 以 继承 Pizza 类 的 属性 ， 比 如 PizzaShape 和 PizzaPrice。 

可 以 为 新 类 添加 专门 的 特征 ，RectanglePizza 类 可 以 具有 长 度 和 宽度 的 属性 ，RoundPizza 
类 可 以 具有 直径 属性 。 

生成 具有 继承 属性 的 新 类 的 过 程 将 创建 一 个 包含 超 类 和 子 类 的 类 层次 〈class hierarchy ) 。 
任何 类 都 可 以 从 超 类 (superclass)， 如 Pizza， 处 继承 属性 。 一 个 子 类 (subclass) (或 派生 类 )， 
比如 RoundPizza 或 RectanglePizza， 是 能 从 超 类 处 继承 属性 的 类 (如 图 10-40 所 示 )。 


EE 快速 检测 






子 类 子 类 
图 10-40 子 类 从 超 类 处 继承 属性 
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子 类 的 语法 是 什么 ? Java 使 用 extends 命令 将 子 类 链接 到 超 类 , 语句 RectanglePizza 
extends Pizza 的 意思 是 “创建 一 个 名 为 
RectanglePizza 的 类 ， 该 类 来 自称 为 Pizza 的 
超 类 。” 图 10-41 包含 为 RectanglePizza 类 创 
建 属性 的 Java 语法 。 


10.4.3 方法 和 消息 


在 面向 对 象 的 程序 中 ， 对 象 进行 交互 。 10-41 RectanglePizza 子 类 的 Java 语法 
程序 员 通 过 创建 方法 来 指定 这 种 交互 是 如 何 
发 生 的 。 

什么 是 方法 ? 方法 是 定义 一 个 动作 的 一 个 或 多 个 语句 。 方 法 的 名 称 以 一 组 括号 结尾 ， 比 如 
compare() 或 getArea()。 方 法 中 包含 的 语句 可 能 是 类 似 于 过 程 化 程序 中 语句 的 一 系列 步骤 。 

方法 可 以 做 什么 ? 方法 ( method) 可 以 执行 各 种 任务 ， 例 如 收集 输入 、 执 行 计 算 、 进 行 
比较 ， 执 行 决策 以 及 产生 输出 。 例 如 ， 比 陕 程序 可 以 使 用 名 为 compare() 的 方法 来 比较 两 个 
比 陛 的 每 平方 英寸 价格 并 打印 指示 哪个 比 陛 是 最 佳 交 易 的 消息 。 

compare() 方法 的 Java 语句 是 什么 ? 一 个 方法 从 声明 该 方法 的 语句 开始 ， 并 且 可 以 包 
含 其 范围 和 数据 类 型 的 描述 。 范 围 (私有 或 公共 ) 指定 程序 的 哪些 部 分 可 以 访问 该 方法 。 数 
据 类 型 指定 方法 产生 的 数据 类 型 (如 果 有 的 话 )。 

初始 语句 后 面 跟 有 一 个 或 多 个 声明 ， 用 于 指定 方法 执行 的 计算 、 比 较 或 例 程 。 图 10-42 
说 明了 compare() 方法 的 语法 。 










a 


$m 


该 方法 名 包括 
其 范围 和 名 称 


fw 各 





compare() 方法 的 Java 语法 


什么 激活 了 方法 ? 一 个 方法 由 包含 在 程 
序 语句 中 的 消息 (message) 激活 ， 该 程序 语 
句 有 时 被 称 为 调用 。 例 如 ， 在 Java 程序 中 ， 
诸如 compare (Pizzal，Pizza2 ) 的 语句 产生 
用 于 激活 或 者 说 调用 compare0 方法 的 消息 。 

在 面向 对 象 的 世界 中 ， 对 象 经 常 通 过 交 
互 来 解决 发 送 和 接收 消息 的 问题 。 例 如 ， 比 


FE er 
10-42 





萨 对 象 可 能 收 到 一 条 消息 ， 询 问 比萨 的 面积 compare0 万 法 Pizzal 对 象 
或 每 平方 英寸 的 价格 (如 图 10-43 所 示 )。 图 10-43 一 个 方法 能 够 获取 对 象 的 数据 


方法 如 何 与 类 相关 联 ? 方法 可 以 与 它们 影响 的 类 一 起 定义 。get SquareInchPrice() 方法 适 
用 于 任何 形状 的 比萨 ， 所 以 它 可 以 被 定义 为 Pizza 类 的 一 部 分 ， 但 是 要 计算 出 每 平方 英寸 的 
价格 ， 就 必须 知道 比 陀 的 面积 ， 这 个 计算 可 以 通过 定义 
getArea() 方法 实现 。 

圆 形 比 陕 的 面积 计算 与 矩形 比 陕 不 同 ， 所 以 getArea() 
方法 应 该 成 为 RoundPizza 和 RectanglePizza 子 类 的 一 部 分 ， 
如 图 10-44 中 的 UML 图 所 示 。 







图 10-44 不 同 的 Pizza 子 类 需要 不 同 的 getArea() 方法 


getAreal() 方法 具体 怎么 实现 ? 如 果 你 深入 思考 过 ， 可 能 会 想 知 道 程序 员 如 何 定义 
getArea() 方法 来 执行 两 种 不 同 的 计算 : 一 种 是 通过 将 长 度 乘 以 宽度 来 计算 矩形 面积 ， 另 
一 种 是 使 用 xr 来 计算 圆 的 面积 。 一 个 称 为 多 态 的 面向 对 象 的 概念 可 以 将 多 个 公式 分 配给 
getAreal() 方法 。 

什么 是 多 态 ? 多 态 (polymorphism)， 有 时 称 为 重 载 ( overloading)， 是 在 子 类 中 重新 定 
义 方法 的 能 力 。 它 允许 程序 员 为 一 个 程序 创建 一 个 单一 的 通用 名 称 ， 该 程序 为 不 同 的 类 使 用 
不 同 的 方式 。 

例如 ， 在 比 茸 程序 中 ，RectanglePizza 和 RoundPizza 类 都 可 以 有 一 个 getArea() 方 法 。 
getArea() 执行 的 计算 在 RectanglePizza 类 中 以 一 种 方式 定义 ， 在 RoundPizza 类 中 以 另 一 种 
方式 定义 。 图 10-45 说 明了 多 态 如 何 允 许 子 类 定制 方法 以 适应 独特 的 需求 。 

圆 形 getAreal() 方 法 与 矩形 getArea() 方 法 有 何 区 
别 ? RoundPizza 类 中 定义 的 getArea() 方 法 要 求 用 户 键入 IST 和 hn 
或 输入 比萨 的 直径 。 该 方法 然后 将 直径 除 以 2 以 得 到 半径 。 | ,tArea()， 下 列 哪个 陈述 
半径 的 值 用 于 计算 圆 的 面积 的 rr 3.142x (半径 x 
半径 )。 

在 RectanglePizza 类 中 定义 的 getArea() 方 法 要 求 用 户 
输入 比 陕 的 长 度 ， 然 后 输入 宽度 。 此 数据 用 于 将 长 度 乘 以 
宽度 以 生成 矩形 比 陕 的 面积 。 图 10-46 说 明了 getArea() 方 
法 的 Java 程序 片段 ， 以 “/” 开 头 的 行 是 注释 。 
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RoundPizza RectanglePizza 





对 于 圆 形 比萨 ， getAreal) 方 对 于 甜 形 比萨 ，getArea() 方 


法 使 用 以 下 公式 : 法 使 用 以 下 公式 : 
3.142 x (半径 x 半径 ) piazzaLength x pizzaWidth 


长 度 





= 
宽度 


10-45 ” 圆 形 和 矩形 比萨 的 getArea 方法 





10-46 ”用 于 两 种 getArea 方法 的 Java 代码 段 


多 态 的 优点 是 什么 ? 多 态 性 提供 了 易于 扩展 的 面向 对 象 程序 ， 并 且 有 助 于 简单 地 编程 控 
制 结构 。 例 如 ， 如 果 其 中 一 家 比萨 店 决 定做 创意 比萨 ， 那么 可 以 很 容易 地 扩展 比萨 程序 使 之 


解决 三 角形 比萨 问题 。 为 了 扩展 该 程序 ， 只 和 需 定 义 一 个 TrianglePizza 类 ， 其 包括 pizzaWidth 
和 pizzaHeight 属性 ， 更 改 getAreal() 方法 用 于 计算 三 角形 面积 。 

针对 圆 形 和 方形 比 陛 定制 getArea() 方法 的 能 力 允 许 程序 员 简 化 程序 。 正 如 你 可 以 想象 
的 那样 ， 创 建 具 有 唯一 名 称 的 独立 方法 (如 getAreaRoundPizza()、getAreaRectanglePizza() 
和 getAreaTrianglePizza()) 会 增加 程序 的 复杂 性 ， 并 且 难 以 为 其 他 形状 扩展 程序 。 


10.4.4 面向 对 象 程序 结构 


到 目前 为 止 ， 在 本 节 中 ,你 已 经 学 习 了 如 何 通 过 对 象 和 方法 进行 交互 来 解决 一 些 比 萨 问 
题 。 你 知道 比萨 程序 使 用 Pizza 类 和 两 个 子 类 : RectanglePizza 和 RoundPizza。 

你 还 知道 ， 这 些 类 包含 getSquareInchPrice() 和 getArea() 方法 来 执行 数据 的 计算 从 而 解 
决 问题 。 你 还 应 该 记 住 compare() 方法 用 于 比较 比萨 对 象 以 确定 哪个 是 最 佳 交易 。 

类 和 方法 如 何 组 合 在 一 起 ? 为 比萨 程序 定义 的 类 和 方法 必须 放置 在 Java 程序 的 结构 中 ， 
该 程序 包含 定义 类 、 定 义 方法 、 进 行 比 较 并 输出 结果 。 图 10-47 提供 了 程序 结构 的 概述 。 


JE 





图 10-47 比萨 程序 模块 


Java 程序 如 何 工作 ? 计算 机 通过 定位 一 个 名 为 main() 的 标准 方法 开始 执行 Java 程序 ， 
该 方法 包含 通过 调用 方法 向 对 象 发 送 消 息 的 语句 。 

对 于 比 陕 程 序 ，main() 方法 包含 定义 一 些 变 量 的 语句 ， 然 后 要 求 用 户 输入 第 一 个 比萨 的 
形状 。 如 果 输 入 的 形状 是 圆 形 ， 程 序 将 创建 一 个 名 为 Pizzal 的 对 象 ， 该 对 象 是 RoundPizza 


类 的 成 员 。 如 果 输 入 的 形状 是 矩形 ， 程 序 将 创建 一 个 名 为 Pizzal 的 对 象 ， 该 对 象 是 
RectanglePizza 类 的 成 员 。 
创建 比萨 对 象 后 ， 程 序 使 用 getAreal() 方法 计算 其 面 
只 。 程序 然 后 使 用 getSquarelnchPrice() 方法 计算 比 陕 的 每 快速 榨 测 Re 
平方 英寸 价格 。 在 四 到 直 区 二 二 全 二 人 信 下 
当 第 一 个 比萨 的 计算 完成 时 。 该 程序 对 第 二 个 比萨 执 。 “让 
行 相同 的 过 程 。 最 后 ， 该 程序 使 用 compare() 方法 比较 两 个 






比萨 的 每 平方 英寸 价格 ， 并 输出 哪 一 个 是 最 佳 交易 的 语句 。 二 
因为 这 部 分 的 目标 并 不 是 介绍 Java 编程 的 细节 ， 所 以 ea 


不 要 担心 Java 语句 的 详细 语法 。 相 反 ， 请 参阅 图 10-48， 
浏览 比 陕 程 序 的 main0 方法 中 发 生 的 活动 。 


public static void main(String[] args) 


{ 
En pe 2 定义 in0 方 法 中 使 用 的 变量 
PDO 


String pizzaShape; 





pizzaShape = Keyin.inSstring("Enter the shape of the first pizza: "); 
if (pizzaShape.equals ("Round")) 3 收集 第 一 个 比萨 的 形状 的 输入 ， 然 






{ 后 创建 属于 RoundPizza 或 Rectangle 
Pizzal = new RoundPizzal(); Pizza 类 的 名 为 Pizzal 的 对 象 
} 
else 







Pizzal = new RectanglepPizzal(); 







4. 使 用 getArea0 和 getSquarelnch 
Price() 方 法 计算 第 一 个 比萨 的 
面积 和 每 平方 英寸 价格 


Pizzal.getArea():; 
Pizzal.getSquareInchPrice!(); 


pizzaShape = Keyin.inSstring ("Enter the shape of the second pizza: "); 

4 时 (pi mao a or 5 收集 第 二 个 比萨 形状 的 输入 ， 然 后 创 
Piz2a2. = new Roundpizsat).; 建 属于 RoundPizza 或 RectanglePizza 类 

else 的 名 为 Pizza2 的 对 象 






Pizza2 = new RectanglePizza():; 





6. 使 用 getArea() 和 getSquarelnchPrice() 方 法 计算 
第 二 个 比萨 的 面积 和 每 平方 英寸 价格 





Pizza2 .getArea(); 
Pizza2.getSquareInchprice():; 


compare (Pizzal, Pizza2); 7. 使 用 compare0 方 法 确定 哪个 比萨 是 最 佳 交 易 
} 然后 打印 结果 


图 10-48 ”比萨 程序 的 main( 方法 


当 已 经 完成 的 比萨 程序 运行 时 会 发 生 什 么 ? 当 你 运行 比 院 程序 时 ， 它 会 查找 main() 方 
法 。 此 方法 显示 屏幕 提示 ， 询 问 比 萨 的 形状 ，getArea() 方法 显示 比萨 直径 (对 于 圆 比 萨 ) 或 
比 了 李 的 长 度 和 宽度 (对 于 犯 形 比 陀 ) 的 提示 。 

第 二 个 比萨 会 出 现 类 似 的 一 系列 提示 。 当 compare() 方法 显示 关于 哪个 比萨 是 最 佳 交 易 


时 ， 和 程序 结 束 。 图 10-49 显示 了 Java 面向 对 象 的 比萨 程序 的 输出 。 


SB Command Prompt 





| 快速 梯 测 
C:\Java>Java PizzaProgram N_A py 
Enter the shape of the first pizza: Round 在 图 10-49 Ti 为 什 和 第 "i 
Enter the diameter of the first pizza: 14 比萨 有 三 个 输入 ， 而 第 二 个 比 
Enter the price of the first pizza: 12 : 
萨 有 四 个 输入 ? 
Enter the shape of the second pizza: Rectangle a. 第 二 个 比萨 比较 大 
Enter the length of the second pizza: 11 i ， 
Enter the width of the second pizza: 15 b. 第 二 个 比萨 是 长 方形 的 ， 所 
ter the price of the second pizza: 13 以 它 有 长 度 输入 和 宽度 输入 
za 1 is the best deall c: 第 二 个 比萨 用 1 而 TT 需 
要 额外 输入 : 
4d. 1. 第 一 不 此 萨 使 用 getSides() 
旁 流 出 有 是 getArea() 方法 





图 10-49 ”用 Java 编写 的 Pizza 程序 的 输出 


10.4.5 ”面向 对 象 应 用 程序 


计算 机 历史 学 家 相信 SIMULA (SIMULation LAnguage) 是 第 一 个 使 用 对 象 、 类 、 继 承 
和 方法 的 编程 语言 。SIMULA 是 由 两 位 挪威 计算 机 科学 家 于 1962 年 为 编程 模拟 和 模型 而 开 
发 的 。SIMULA 为 面 癌 对 和 象 范 式 疯 定 了 基础 。 

面向 对 象 语言 是 如 何 演化 的 ? 面向 对 象 语言 的 第 二 次 重大 发 展 发 生 在 1972 年 ， 当 时 阿 
伦 凯 ( Alan Kay) 开始 在 施乐 帕 洛 阿尔 托 研 究 中 心 (PARC) 的 Dynabook 项 目 中 工作 。Kay 
开发 了 一 种 易于 使 用 的 编程 语言 Smalltalk， 可 用 于 创建 基于 真实 世界 对 象 的 程序 。 

1983 | 面 问 对 象 的 特性 被 添加 到 C 编程 语言 中 ， 并 且 C++ 成 为 游戏 编程 和 应 用 程序 


Java 最 初 是 作为 消费 电子 产品 的 编程 语言 (例如 交互 式 有 线 电 视 盒 ) 而 设计 的 ， 但 它 演 
变 成 一 种 用 于 开发 Web 应 用 程序 的 面 回 对 象 编程 平台 。Java 于 1995 年 正式 推出 ， 并 具有 许 
多 C++ 的 特性 ， 它 的 大 部 分 霹 法 都 源 于 C++。 

如 今 流 行 哪些 面向 对 象 语言 ? 当今 大 多 数 流行 的 编程 语言 都 包含 面 回 对 象 的 特性 。 无 
论 程序 员 是 使 用 Java、C++、Swift、Python 、Objective-C 还 是 C # ， 该 语言 都 可 以 定义 类 、 
对 象 和 方法 ， 

lg ent 面 回 对 象 范式 与 人 类 对 现实 世界 的 认 知 方式 是 相似 的 。 使 用 面 
回 对 象 方法 ， 员 可 更 容易 地 将 问题 的 解决 方案 可 视 化 。 

面 回 ep bp 面 也 可 以 提高 程序 员 的 效率 ， 因 为 封装 (encapsulation) 允许 对 
象 在 各 种 不 同 的 程序 中 进行 适应 性 调整 和 反复 利用 。 封 装 SS 
是 指 隐藏 对 象 及 其 方法 的 内 部 细节 的 过 程 。 快速 检测 

定义 一 个 对 象 后 ， 它 变 成 了 一 个 “ 黑 盒 子 "”， 对 其 他 对 “国生 生生 仙人 俐 向 四 
象 隐藏 了 细节 ， 并 人 允许 使 用 方法 访问 数据 。 可 以 很 容易 地 dp ne i 
重用 和 修改 封装 对 象 (如 图 10-50 所 示 )。 a 和 
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比较 Pizzal 和 了 Pizza2 





比较 Carpetl 和 Carpet 
Compare() Method 


封装 的 方法 有 可 能 被 重复 用 于 类 似 的 计算 。 这 里 ，compare() 方 法 
已 成 为 “ 黑 盒 子 "。 在 不 知道 它 所 包含 细节 的 情况 下 ， 程 序 员 可 以 向 它 
发 送 两 个 对 象 的 名 称 来 查看 哪 一 个 是 最 佳 交 易 


图 10-$0 ”封装 创建 “ 黑 盒 子 ” 
面向 对 象 的 缺点 是 什么 ? 面向 对 象 程序 的 潜在 缺点 是 运行 时 效率 。 面 回 对 象 的 程序 往 


往 需要 比 过 程 化 程序 更 多 的 内 存 和 处 理 资源 。 程 序 员 、 软 件 工程 师 和 系统 分 析 师 可 以 一 起 工 
作 ， 对 面向 对 象 方法 和 运行 时 效率 进行 权衡 。 


10.4.6 ”快速 测验 

1. 在 面向 对 象 编程 中 ， 一 个 类 是 一 组 具有 类 似 特 。 ”3. 在 面向 对 和 象 程序 中 ，getArea() 将 被 称 为 __。 
征 的 __ 的 模板 。 4. 将 特性 从 超 类 传递 给 子 类 的 过 程 称 为 __。 

2. 面向 对 象 程序 员 经 常 使 用 _ 图 来 规划 程序 的 。” 5. 本 节 中 面向 对 象 的 比 防 程序 是 使 用 __ 编程 语 
类 (提示 : 使 用 缩写 )。 言 编写 的 。 


10.5 E 部 分 : 声明 式 编程 


“ WELL, I DO DECLARE!” 这 是 斯 佳丽 奥 哈 拉 在 《 飘 》 中 和 卡尔 文 * 坎 迪 在 《被 解 
救 的 姜 戈 》 中 所 说 过 的 话 ， 这 是 美国 南方 人 对 惊讶 的 典型 表达 方式 。E 部 分 解释 了 这 种 老式 
的 表达 方式 如 何 与 新 疾 的 编程 语言 相关 。 

目标 

e 描述 声明 式 范 式 与 过 程 化 范式 和 面向 对 象 范式 的 区 别 。 

e 识别 Prolog 语句 中 的 谓词 和 参数 。 

e 解释 Prolog 事实 与 Prolog 规则 之 间 的 区 别 。 

e 识别 Prolog 语句 中 的 常量 和 变量 。 

e 解释 Prolog 如 何 使 用 目标 。 

e 男 一 张 图 来 说 明 实例 化 的 概念 。 

e 列 出 两 种 类 型 的 项 目 ， 除 了 正文 中 提 到 的 那些 项 目 外 ， 这 些 项 目 可 能 是 Prolog 等 声 

明 式 语言 的 良好 候选 者 。 


10.5.1 声明 式 范式 


尽管 程序 和 面 问 对 象 的 程序 设计 平台 可 以 处 理 决 策 和 文本 数据 ， 但 它们 在 应 用 于 与 if:… 
then 分 支 相关 的 复杂 序列 问题 时 却 开始 犯错 误 。 当 处 理 涉及 逻辑 蜂 蛛 网 的 问题 时 ， 程序 员 可 
以 转向 声明 式 编 程 语 言 。 本 节 通 过 提供 Prolog 语言 的 一 些 例 子 来 前 述 声 明 式 范式 。 

什么 是 声明 式 范 式 ? 在 本 章 的 前 几 节 中 ， 你 将 了 解 过 程式 编程 侧重 于 逐步 算法 ， 该 算法 指 
示 计 算 机 如 何 找 到 解决 方案 。 你 还 将 了 解 面 品 对 象 的 方法 强调 形成 对 象 的 类 和 方法 。 相 反 ， 声 
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明 式 范式 〈declarative paradigm) 描述 了 问题 的 各 个 方面 。 正 如 表达 式 “Well, I do declare !” 一 
样 ， 程 序 员 使 用 声明 式 语 言 编写 语句 声明 或 陈述 与 程序 有 关 的 事实 。 

声明 式 范式 听 起 来 可 能 与 过 程 化 范式 相似 ， 但 两 者 有 根本 的 不 同 。 过 程 化 范式 侧重 于 摘 述 解决 
方案 的 算法 ， 但 是 声明 式 范 式 集中 于 描述 问题 。 过 程 化 范式 侧重 于 问题 如 何 解 决 ; 声明 式 范 式 痢 重 
于 问题 是 什么 。 图 10-51 总 结 了 这 些 差异 。 





声明 式 范式 的 基石 是 什么 ? 许多 声 | 过 程 化 范式 面向 对 象 范式 。 声明 式 范式 
明 式 编程 语言 (如 Prolog) 使 用 一 系列 程序 详细 说 明 如 何 。 ”程序 定义 对 象 、 程序 描述 问题 
Wale oO 汞 91 | 解决 问题 类 和 方法 有 效 处 理 字 和 语言 
事实 和 规则 来 描述 问题 。 在 Prolog 程序 | 在 数字 处 理 任务 上 有 效 处 理 涉及 
中 ， 事 实 是 为 计算 机 提供 解决 问题 的 基 【于 EE 
本 信息 的 语句 。 例 如 ， 在 比萨 问题 上 ， 10-51 ”编程 范式 采用 不 同 的 方法 
这 些 事 实 可 能 包括 : 


比萨 的 价格 为 10.99 美元 ， 尺 寸 为 12 英寸 ， 圆 形 。 

另 一 个 比萨 的 价格 为 12.00 美元 ， 尺 寸 为 11 英寸 ， 方形 。 

在 Prolog 程序 中 ， 规 则 是 关于 事实 之 间 关 系 的 一 般 性 
陈述 。 例 如 ， 下 面 的 规则 对 于 解决 哪个 比萨 是 最 佳 交 易 的 
问题 是 有 用 的 : 

如 果 一 个 比萨 的 每 平方 英寸 价格 低 于 另 一 个 比萨 的 每 
平方 英寸 价格 ， 则 该 比萨 更 好 。 


10.5.2 Prolog 事实 


Prolog 编程 很 有 趣 。 该 语言 没有 太 多 烦人 的 语法 规则 或 一 长 串 需要 记忆 的 命令 词 。 标 点 
符号 主要 由 名 点、 有 逗号 和 括号 组 成 ， 因 此 程序 员 不 必 像 C++ 或 Java 一 样 跟踪 大 括号 的 级 别 。 
Prolog 编程 完全 是 关于 事实 和 规则 的 。 

程序 员 如 何 编写 事实 ? 根据 每 平方 英寸 价格 的 规则 ， 让 我 们 回 到 两 个 圆 形 或 方形 比 桩 中 
哪 一 个 是 最 佳 交 易 的 简单 问题 。 使 用 Prolog 编写 程序 的 第 一 步 是 输入 描述 两 个 比 院 的 价格 、 
形状 和 大 小 的 事实 。 事 实 “ 比 院 的 形状 是 圆 形 的 ”可 以 这 样 写 : 

shapeof (pizza, round). 

括号 中 的 词 被 称 为 参数 。 参 数 ( argument) 代表 了 事实 描述 的 主题 之 一 。 插 号 外 的 单词 
称谓 词 ( predicate )， 描 述 参 数 之 间 的 关系 。 例 如 ， 谓 词 shapeof 描述 了 比萨 和 圆 形 之 间 的 关 
系 。 图 10-52 指出 了 关于 Prolog 事实 的 大 写 和 标点 符号 的 人 简单 语法 细 届 。 








shapeof (pizza,round). 


使 用 逗号 分 隔 参 数 






图 10-52 ”Prolog 语法 
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谓词 的 目的 是 什么 ? 尽管 用 圆 形 描述 比萨 的 形状 似乎 很 合适 ， 但 谓词 一 定 不 能 省 略 。 谓 
词 可 以 彻底 改变 事实 的 含义 。 例 如 ， 图 10-53 中 的 事实 具有 相同 的 参数 ， 即 (joe，fish)， 但 
谓词 赋予 事实 非常 不 同 的 含义 。 





= 
5 
§ 
ES 
8 马 久 
沁 历 5 
3 a 3 
多 
品 号 之 
二 
六 归 三 
hates(joe,fish). playscardgame (joe, fish). name (joe, fish). 人 号 
乔 讨 厌 鱼 乔 玩 一 种 叫 作 鱼 的 卡 牌 游戏 乔 是 鱼 的 名 字 FS 


图 10-53 ”谓词 是 重要 的 
对 于 比 陕 程序 ， 可 以 使 用 一 系列 事实 来 描述 比 联 。 


DriGeof (DizZ2al, 10). 
sizeof (pizzal,12). 
shapeof (pizzal,square). 


另 一 组 相似 的 事实 可 以 用 来 描述 第 二 个 比 联 。 


Driceotf (p122a2, 12). 
sizeof (pizza2,14). 
shapeof (pizza2,rounagd). 


事实 可 以 有 两 个 以 上 的 参数 。 例 如 ， 一 个 事实 可 以 用 来 完整 描述 比 院 : 


pricesizeshape (pizzal,10,12,square). 


使 用 一 系列 事实 来 描述 比萨 与 使 用 单一 事实 描述 相 比 具有 一 些 优点 和 缺 点 。 单 一 事实 往 
往 会 使 程序 更 加 紧凑 ， 而 多 重 事实 可 能 会 提供 更 大 的 灵活 性 。 事 实 的 结构 也 会 影响 产生 信息 
的 目标 的 语法 。 

什么 是 目标 ? 即使 没有 任何 规则 ，Prolog 程序 中 的 事实 也 是 有 用 的 。Prolog 可 以 通过 几 
种 方式 操纵 事实 ， 而 不 需要 明确 的 编程 。Prolog 程序 中 的 每 个 事实 都 与 数据 库 中 的 记录 类 似 ， 
但 你 可 以 通过 查询 在 Prolog 术语 中 称 为 目标 的 问题 来 查询 Prolog 程序 的 数据 库 。 例 如 ， 通 
过 输入 目标 可 以 很 容易 地 查询 以 下 事实 。 

Driceof (Pizzal, 10): 

sizeof (pizzal,12). 


shapeof (pizzal,square). ba 
priceof (pizza2,12). - 快速 


> 
| 


Ey 


sizeof (pizza2,14). 
shapeof (pizza2,round). 


如 何 输 入 目标 ? 你 可 以 通过 在 “? -” 提 示 下 输入 目标 来 
提问 题 。 例 如 ， 目 标 “? -shapeof (pizzal, squarey 
意味 着 :“ Pizzal 的 形状 是 方形 的 吗 ?”Prolog 通过 查找 事 
实 来 确定 它 是 否 能 够 通过 找到 匹配 来 实现 目标 。 如 果 找 到 
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匹配 ，Prolog 回答 是 ; 否则 ， 它 回应 没有 。 

如 果 你 正在 处 理 一 小 部 分 显示 在 屏幕 上 的 事实 ， 则 此 目标 可 能 显得 微不足道 。 但 许多 程 
序 包 含 数 百 个 事实 ， 这 些 事 实 不 能 在 单个 屏幕 上 显示 或 者 很 难 被 程序 员 直 接 记 住 。 

不 如 试 试 更 有 创意 的 问题 ? Prolog 允许 你 通过 用 变量 蔡 换 常量 来 提出 开放 式 问题 。 
Prolog 变量 就 像 一 个 占 位 符 或 一 个 空 杠 ，Prolog 可 以 将 事实 中 的 信息 收集 到 其 中 。Prolog 
变量 以 大 写字 母 开 头 ， 以 区 别 于 常量 ， 参 数 Pizza 是 一 个 变量 ， 而 pizza 是 一 个 常数 。 参 数 
Inches 是 一 个 变量 ， 而 14 是 一 个 常量 。 

Prolog 变量 是 制定 开放 式 目 标的 便利 工具 。 举 个 例子 ,假设 你 想 知 道 比 萨 的 尺寸 ， 你 可 
以 通过 在 目标 中 使 用 变量 “英寸 ”来 获取 此 信息 : EE 


?- sizeof (Pizza2, Inches) 


Prolog 寻找 所 有 sizeof 作为 谓词 和 pizza2 作为 第 一 个 
参数 的 事实 。 它 以 第 二 个 参数 的 实际 值 作为 响应 : 


Inches= 14 


Prolog 语言 的 大 部 分 功能 和 灵活 性 源 于 它 通过 匹配 谓 
词 、 比 较 常量 和 实例 化 变量 来 查询 事实 的 能 力 。 图 10-54。 
说 明了 如 何 查 询 一 组 Prolog。 一 试 


SWI-Prolog (AMD64, Multi-threaded, version 7.4.0-rc2) 
File Edit Settings Run Debug Help 


For help, use ?- help(Topic). or ?- apropos(Word). 


1 ?- Sizeof(pizza2,Inches). 





Inches = 14. 

Ey 

Prolog 发 现 事实 

( sizeof pizza2，14 ) | 
并 显示 第 二 个 参数 
(14 ) 的 值 作为 比萨 © 
的 尺寸 从 
E 

© 


“?-” 提 示人 允许 你 通过 输入 事实 、 规 则 和 目标 来 处 理 知识 库 。 
假设 你 已 经 开设 了 一 个 知识 库 ， 其 中 包含 有 关 两 个 比萨 饼 的 事 
实 。 你 可 以 输入 目标 以 查找 其 价格 、 尺 寸 和 形状 


图 10-54 ” Prolog 目标 与 数据 库 查询 类 似 





什么 是 实例 化 ? 为 变量 查找 值 被 称 为 实例 化 (instantiation )。 为 了 解决 目标 ?- sizeof 
(Pizza2，Inches)，Prolog 程序 寻找 一 个 以 sizeof (pizza2 ..) 开头 的 事实 。 

当 Prolog 发 现 规则 sizeof (pizza2,14) 时 ,程序 实例 化 或 说 赋值 14 给 变量 Inches 
(图 10-55 )。 

程序 员 如 何 使 用 实例 化 ? 实例 化 可 用 于 生成 非 隐 式 存储 在 数据 库 中 的 信息 。 假 设 你 想 知 
道 圆 形 比 陕 的 大 小 ， 知 识 库 不 包含 像 sizeof (roundPizza，14) 这 样 的 事实 。 但 是 ， 你 
可 以 使 用 两 个 目标 的 连接 ， 如 图 10-56 所 示 ， 以 获得 圆 形 比 萨 的 大 小 。 
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?一 sizeot(piZZa2 \ncnes). 


Inches = 14 





3. Prolog 将 pizza2 实例 化 为 成 变量 Pizza， 
然后 它 试 图 解决 目标 的 第 二 部 分 以 
找到 pizza2 的 大 小 


1. 为 了 解决 这 个 由 两 部 分 组 成 的 目标 ， 
Prolog 首先 通过 知识 库 查 找 符 合 shapeo 
上 标的 事实 








国 pizabt-Notepad 一 
File Edit Format View Help 
priceof(pizzal,19) 
sizeof(pizzal,12) 
shapeof (pizza1, square). 中 
priceof(pizza2,12) . (pizza2，X)， 它 找到 了 这 个 事实 ， 然 
sizeof (pizza2,14). i 后 产生 答案 


S 门 日 中 GOT \ 
Fr | 




























plaza, round) 目标 ， 
并 声明 








图 10-56 ”实例 化 
10.5.3 ” Prolog 规则 


如 果 只 有 事实 和 目标 Prolog 只 不 过 是 一 个 数据 库 。 但 是 额外 的 规则 为 程序 员 提 供 了 一 套 
操纵 事实 的 工具 。 

程序 员 如 何 编写 Prolog 规则 ? 比萨 程序 要 求 的 规则 是 :“ 如 果 一 个 比萨 每 平方 英寸 的 价 
格 低 于 其 他 比萨 的 每 平方 英寸 价格 ， 那 么 该 比萨 就 是 一 个 更 好 的 交易 。” 把 这 个 规则 翻译 成 
Prolog 就 变 成 : 

betterdeal (PizzaX,PlizzaY) :- 

squareinchprice(PizzaX,AmountxX), 


squareinchprice (PizzaYyY,AmountYyY), 
AmountX < AmountyY. 


快速 检测 
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看 看 这 个 规则 背后 的 逻辑 。Prolog 规则 由 一 个 头 部 、 一 个 主体 和 一 个 连接 符号 组 成 ， 如 
图 10-57 所 示 。 


规则 的 头 部 定义 了 一 个 结果 或 事实 。 在 这 种 情况 连接 符号 :- 表示 
下 ， 如 果 PizzaX 比 PizzaY 更 好 ， 则 这 个 规则 是 真 的 “如 果 ” 


ee 本 于 铝 的 总 局 是 TOX 的 
每 平方 英寸 价格 由 AmountX 
a 指定 ” 


本 子 句 的 意思 是 “PizzaY 的 
每 平方 英寸 价格 由 AmountY 
指定 ” 











最 后 一 个 子 句 的 意思 是 “AmountX 小 于 AmountY” 
10-57 ” Prolog 规则 解析 
Prolog 规则 如 何 运作 ? 要 理解 betterdeal 规则 是 如 何 运作 的 ， 我 们 将 举 一 个 例子 。 在 完 
整 的 比萨 程序 中 ， 将 会 有 一 个 计算 每 平方 英寸 价格 的 规则 。 
因为 你 还 没有 这 样 的 规则 ， 所 以 暂时 假设 第 一 个 比萨 的 每 平方 英寸 价格 是 0.0694 美元 
( 6.94 美 分 )， 第 二 个 比萨 的 每 平方 英寸 价格 是 0.0779 美元 (7.79 美 分 )。 这 些 事实 可 以 表述 为 : 


squareinchprice (pizzal, .0694). 
squareinchprice (pizza2,.0779). 





现在 ,假设 你 输入 查询 “?- betterdeal (pizzal，,，pizza2)”， 意思 是 “pizzal 比 
pizza2 更 好 吗 ?”。 图 10-58 说 明了 Prolog 如 何 使 用 betterdeal 规则 来 回答 你 的 查询 。 


betterdeal 规 则 


@ Prolog 把 pizzal 实 例 化 给 PizzaX， 把 pizza2 实 例 化 
给 PizzaY 。 


@@ Prolog 根 据 事实 来 找 出 pizzal 和 pizza2 的 每 平方 英 
才 价 格 。 这 些 价 格 分 别 被 实例 化 给 AmountX 和 
AmountY 。 


全 最 后 一 行 包含 一 条 真 语句 (0694<.0779 ) 它 “ squareinehprice(pizzal, :0694), 
验证 规则 并 回答 “yes” 作 为 查询 “pizzal 比 加 
pizza2 更 好 吗 ? ”的 答案 。 Wd 





10-58 ”实施 betterdeal 规则 
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规则 的 顺序 是 否 会 影响 Prolog 程序 的 运行 方式 ? 在 使 用 过 程 化 语言 (如 C、Visual 
Basic 或 Python) 编写 程序 时 ， 程 序 语句 的 顺序 非常 重要 。 例 如 ， 如 果 你 在 比较 每 平方 英寸 
价格 的 IF 语句 之 后 放置 比 陕 尺寸 和 价格 的 输入 语句 ， 程 序 会 生成 一 个 错误 ， 因 为 此 时 没有 
用 于 比较 的 数字 。 相 比 之 下 ， 在 Prolog 程序 中 规则 的 顺序 通常 并 不 重要 。 

使 用 Prolog 写 出 的 完整 比萨 程序 是 什么 样 的 ? 完整 的 比萨 程序 包含 描述 两 个 比 陕 的 事 
实 ， 以 及 描述 更 好 交易 、 每 平方 英寸 价格 和 面积 的 规则 。 图 10-59 显示 了 整个 比 陕 程序 。 
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图 10-59 用 Prolog 语言 编写 的 比萨 程序 


10.5.4 ”交互 式 输入 


前 面 的 比萨 程序 包含 比萨 的 尺寸 、 价 格 和 形状 信息 。 这 样 的 程序 并 不 是 通用 的 ， 由 于 该 
程序 包含 priceof (1,10) 和 priceof (pizza2,12) 等 事实 ， 因 此 它 仅 限于 价格 为 10 
美元 和 12 美元 的 特定 比萨 。 该 程序 可 以 通过 获取 用 户 的 输入 并 将 其 存储 在 变量 中 或 通过 在 
运行 时 声明 新 的 事实 得 到 推广 。 

程序 员 如 何 从 用 户 那 里 获取 输入 信息 ? 为 了 获取 输入 ， 程 序 员 可 以 使 用 write 和 read 语 
句 。 检 查 图 10-60 中 的 程序 以 查看 如 何 通过 谓词 read 和 write 收集 用 户 输入 ， 然 后 查看 
输出 屏幕 以 了 解 程 序 在 运行 时 如 何 与 用 户 交 互 。 





write(User， 'enter price of pizzal: '), 

read (user,Pricel), assertz (priceof (pizzal,Pricel)), 
writel(user, 'enter size of pizzal: '), 

read (user,Sizel), assertz(sizeof (pizzal,Sizel)), 
writel(user, 'enter shape of pizzal: '), 

read (user, Shapel), assertz (shapeof (pizzal,Shapel)), 
write{user, 'enter price of Pizza2: '), 

read (user,Price2), assertz (priceof (pizza2,Price2)), 
write(user, 'enter size of pizza2: '),， 

read (user,Size2), assertz (sizeof (pizza2,Size2)), 
writel(user,'enter shape of pizza2: '), 

read (user,Shape2), assertz(shapeof (pizza2,Shape2)), 


谓词 read 获取 用 户 输 
入 ， 然 后 谓词 assertz 创 





万 5Wl-Prolog (AMD64, Multi-threaded, version 7.4.0-rc2) 
File Edit Settings Run Debug Help 
For help, use ?- help(Topic). or ?- apropos(Word). 
1 ?- consult (‘pizza.txt'). 
% pizza.txt compiled 0.00 sec 











2 ?- betterdeal(pizza1,pizza2). 
enter price of pizza1: 10. 
enter size of pizza1: 12. 
enter shape of pizza1: square. 
enter price of pizza2: 12. 
enter size of pizza2: 14. 


em'er Shape of P| 根据 程序 的 事实 和 规则 对 
输入 进行 评估 后 ，Prolog 会 
为 betterdeal 查询 生成 结论 










程序 运行 时 ， 一 系列 
提示 会 要 求 用 户 输入 













图 10-60 ”Prolog 输入 


10.5.5 ”声明 式 逻 辑 


假设 我 们 扩展 比萨 问题 以 包括 更 多 的 条 件 。 如 果 决 定购 买 的 比萨 不 仅 取决 于 其 价格 ， 还 
取决 于 比萨 的 烘 烤 速度 以 及 比萨 店 是 否 提供 送 货 服 务 会 怎 
么 样 呢 ? 突然 间 ， 问 题 涉及 更 多 因素 。 在 开始 编写 事实 和 和 PT 
规则 之 前 ， 程 序 员 需 要 确定 有 多 少 个 因素 。 在 图 10-61 中 ， 最 低 价 格 的 比 

程序 员 如 何 计 划一 个 声明 式 程序 ? 原始 比 防 程序 的 规 ” 萨 在 不 到 30 分 钟 内 就 可 以 准备 
则 逻辑 非常 简单 : 每 平方 英寸 价格 最 低 的 比萨 是 最 佳 交 易 。 “好 ， 但 是 不 能 寄 送 ， 此 时 采取 
该 逻辑 只 需要 一 条 规则 。 相 反 ， 大 多 数 现实 世界 的 问题 涉 ”的 行动 是 什么 ? 
及 的 逻辑 要 复杂 得 多 。 程 序 员 需要 工具 来 组 织 他 们 的 想法 ， “a 买 它 总 
并 为 现实 世界 中 可 能 存在 的 所 有 条 件 做 出 规定 。 b. 不 要 买 它 

决策 表 ( decision table) 是 一 种 基于 多 种 因素 使 得 规则 “的 硬 息 
可 视 化 从 而 制定 规则 的 表格 方法 。 当 购买 比萨 的 决定 取决 ”有 没有 规则 能 做 出 迁 命 决 先 
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于 其 价格 、 是 否 可 以 寄 送 以 及 准备 好 需 多 久 时 ， 这 三 个 因素 产生 8 种 可 能 的 情况 ， 在 这 8 种 
情况 下 ， 你 会 购 闫 8 种 情况 中 的 哪 一 种 比萨 ? 如 果 价 格 最 优 的 比萨 在 30 分 钟 内 就 可 以 买 到 ， 
但 它 不 能 寄 送 ， 或 者 如 果 价 格 最 优 的 比萨 需要 超过 一 小 时 才能 做 好 呢 ? 尝试 设想 如 何在 过 程 
化 或 面向 对 象 程 序 中 将 此 逻辑 实现 为 一 系列 IF 语句 。 图 10-61 说 明了 程序 员 如 何 构建 一 个 决 
策 表 ， 以 撒 述 与 比 柑 价格 、 寄 送 和 时 间 有 关 的 所 有 规则 。 


© 





各 与 比萨 购买 相关 的 每 个 因素 都 列 在 表格 上 半 部 分 的 第 一 列 中 。 

四 表格 上 半 部 分 的 其 余 单 元 格 描述 了 各 种 可 能 的 因素 组 合 。 这 张 表 格 有 三 个 决定 因 
素 。 这 意味 着 该 表 需 要 8 列 来 覆盖 所 有 的 组 合 ， 该 数字 计算 为 2 因素 个 数 。 这 里 有 
三 个 因素 ， 所 以 2 是 2 x 2 x 2 或 8。 


合 表格 的 下 半 部 分 列 出 了 基于 因素 采取 的 行动 。 程 序 员 查 看 每 一 列 的 Y 和 N 以 决定 是 
否 应 采取 行动 。 例 如 ， 在 全 部 填写 Y 的 列 中 ， 采 取 的 行动 是 购买 比萨 。 


图 10-61 决策 表 展 示 了 影响 因素 和 采取 选择 之 间 的 逻辑 


10.5.6 ”声明 式 应 用 程序 


正如 你 从 比萨 示例 中 看 到 的 那样 ， 可 以 使 用 声明 式 语 言 来 解决 涉及 计算 的 问题 。 但 是 ， 
需要 大 量 计 算 的 问题 通常 不 适用 于 声明 式 范 式 。 一 般 来 说 ， 声 明 式 编程 语言 最 适合 于 涉及 词 
和 概念 有 关 的 问题 ， 而 不 适合 涉及 数字 的 问题 。 

声明 式 语 言 的 优点 是 什么 ? 声明 式 语 言 为 涉及 词 、 概 
念 和 复杂 逻辑 的 问题 提供 了 高 效 的 编程 环境 。 正 如 你 在 本 
章 中 学 到 的 ， 声 明 式 语言 为 查询 一 组 事实 和 规则 提供 了 很 
大 的 灵活 性 。 这 些 语言 还 允许 程序 员 使 用 词 来 描述 问题 ， 
而 不 是 使 用 过 程 化 和 面向 对 象 语言 所 需 的 抽象 结构 。 

虽然 没有 被 广泛 使 用 ,但 声明 式 编程 在 几 个 利 基 市 
场 中 很 流行 。 美 国 林 务 局 使 用 Prolog 程序 进行 资源 管理 ， 
Prolog 程序 也 广泛 用 于 科学 研究 ， 美 国 国土 安全 部 通过 
Prolog 应 用 程序 在 社交 网 站 搜查 恐怖 活动 。 最 后 ， 一 个 增 
长 的 趋势 是 将 Prolog 模块 与 过 程 化 程序 和 面向 对 象 程序 结 
合 起 来 处 理 概念 和 语言 。 

声明 式 语 言 的 缺点 是 什么 ? 目前 ， 声 明 式 语 言 通常 不 
用 于 生产 应 用 程序 。 在 某 种 程度 上 ， 如 今 对 于 面向 对 象 范 
式 的 重视 已 经 使 声明 式 语言 退出 主流 的 教育 和 就 业 市 场 。 许 多 程序 员 从 来 没有 接触 过 声明 式 
语言 ， 所 以 声明 式 语言 并 不 属于 那 种 能 针对 特定 项 目 评估 的 语言 。 

声明 式 语言 以 提供 最 小 输入 和 输出 的 能 力 出 名 。 虽 然 今天 的 许多 Prolog 编译 器 都 提供 对 
Windows 和 Mac 用 户 界 面 组 件 的 访问 ， 但 程序 员 往 往 不 了 解 这 种 功能 。 尽 管 缺乏 人 气 ， 声 
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明 式 语 言 有 助 于 完善 程序 员 的 技能 ， 并 可 能 为 有 趣 的 利 基 项 目 提供 就 业 机 会 。 


10.5.7 ”快速 测验 
1. 声明 式 编程 范式 着 重 于 描述 ”， 而 过 程 化 范 字母 r), 或 者 可 以 是 _， 如 Shape ( 带 有 大 





式 则 侧重 于 描述 __ 的 算法 。 写字 母 S)。 
2. 在 Prolog 事实 location (balcony, H1) 中 ， 4. 在 解决 Prolog 目标 时 找到 变量 的 值 的 过 程 称 
balcony 和 Hl 是 ， 而 location 被 称 为 。 为 6 








3. Prolog 属性 可 以 是 ” _， 如 round ( 带 有 小 写 5. 在 Prolog 规则 中 ，<- 连接 符号 表示 __。 
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智能 新 时 代 不 可 不 知 的 计算 常识 ， 人 人 都 能 读 懂 的 数字 生活 必修 课 。 

世界 顶尖 的 作者 ， 简 洁 明了 的 内 容 ， 邀 你 共同 探索 数字 世界 的 奥妙 ， 值 得 人 手 一 本 ! 

一 一 Eric Schmidtf， 人 谷歌 董事 长 、 前 CEO 

在 作者 笔下 ， 计 算 机 和 因特网 变 得 不 再 神秘 ， 机 器 里 的 复杂 忌 片 、 新 闻 中 的 热点 事件 、 全 球 化 的 技术 
创新 ， 这 些 统统 融 为 一 体 ， 每 个 读者 都 将 受益 菲 浅 。 

一 一 Harry Lewis,《Blown to Bifs》 的 作者 

每 天 都 在 和 电脑 打交道 的 我 们 ， 到 底 需 要 懂 多 少 电 脑 知识 ? 读 这 本 书 就 够 了 ! 它 不 仅 能 帮 有 我 们 轻松 了 
解 硬件 、 编 程 、 算 法 和 网 络 知识 ， 还 讨论 了 与 每 个 人 切身 相关 的 隐私 、 监 管 和 安全 问题 ， 有 趣 又 有 用 。 

一 一 John MacCormick， 狄 金森 学 院 

本 书 作 者 布 莱 恩 : 柯 尼 汉 (Brian Kernighan) 是 世界 知名 的 计算 机 科学 家 ， 也 是 计算 机 界 的 一 位 巨 
人 。 他 与 Dennis Rifchie 合 著 的 《C 程 序 设计 语言 》 是 世界 上 第 一 本 被 广泛 认可 的 C 语 言 教 程 ， 平 实 、 优 
雅 、 简 洁 ， 已 成 为 编程 语言 教程 中 的 绝 佳 典范 ， 被 称 为 “K&R C”。 他 的 著作 还 有 《编程 风格 要 素 》， 
与 Rob Pike 合 著 的 《UNIX 编 程 环境 》 和 《程序 设计 实践 ”， 以 及 本 书 的 前 身 《 世 界 是 数字 的 > (D is for 
Digital) 。 他 还 发 明了 AWK 和 AMPL 编 程 语言 。 他 执教 于 普林斯顿 大 学 ， 现 为 该 校 教授 。 

从 199? 年 开始 ， 柯 尼 汉 教授 在 普林斯顿 大 学 开设 了 一 门 名 叫 “ 我 们 世界 中 的 计算 机 ”的 课程 (CO 
109: Computers in Our World) ,这 门 课 是 向 非 计算 机 专业 的 学 生 介绍 计算 机 基本 常识 的 ， 多 年 来 大 
受 学 生 追 捧 。 除 了 同学 生 讲 解 计算 机 理论 知识 ， 这 门 课 还 有 相应 的 实验 课 一 一 学 生 可 以 试 着 用 流行 的 编程 
语言 瑟 几 行 代 码 ， 大 家 一 起 讨论 苹果 、 谷 歌 和 微软 的 技术 如 何 渗入 日 常生 活 的 每 个 角落 。 本 书 就 是 以 这 门 
课程 的 讲义 为 主要 内 容重 新 编写 而 成 ， 它 解释 了 计算 机 和 通信 系统 的 工作 原理 ， 并 讨论 了 新 技术 带 来 的 社 
会 、 政 治 和 法 律 问题 。 


一 一 一 一 -一 一 一 一 一 一 一 一 -一 一 -一 -一 一 一 一 一 一 一 一 一 一 一 


